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あらまし 有限体上の非線形な連立多元多項式の評価は多変数公開鍵暗号（MPKC）の暗号化，署

名における重要なサブルーチンである．次数の大きな拡大体は，次数の小さな拡大体における同程

度のセキュリティレベルの多元多項式の構成において，より高速であることが期待される．しか

し，多元多項式の評価では多数の有限体上の加算及び乗算を行う必要がある．特に，拡大体上の

乗算は複雑であり，高速なMPKCの構成の為には効率的な乗算を実現する必要がある．本論文で

は，中間体を利用した拡大体の構成により，GF (232)上の乗算の効率化を図る．更に，Graphics

Processing Unitを用いた実装を行い，その実装結果についてCPUによる実装結果と比較を行う．
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Abstract Evaluating non-linear multivariate polynomial systems over finite fields is an impor-

tant subroutine, e.g., for encryption and signature verification in multivariate cryptography. The

security of multivariate cryptography definitely becomes lower if a larger field is used instead

of GF (2) given the same number of bits in the key. However, we still would like to use larger

fields because multivariate cryptography tends to run faster at the same level of security if a

larger field is used. In this paper, we compare the efficiency of several techniques for evaluating

multivariate polynomial systems over GF (232) vi their implementations on graphics processing

units.
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1 はじめに

多変数多項式暗号は，有限体上の連立多次多

変数多項式の評価を一種の写像として用い，暗

号化処理の一部に利用する方式である．元々，多

変数多項式暗号は公開鍵暗号の一種 [3]であっ

たが，現在では高速な署名方式 [2]として期待

されているだけでなく，公開鍵暗号レベルの証

明可能安全性を有する秘密鍵暗号 [1]も提案さ

れている．多変数多項式暗号は有限体上の連立

多次多元方程式の解決問題 (MP問題)を安全性

の根拠としている．MP問題はNP完全である

ことが知られているため，多変数多項式暗号は

量子コンピュータによる解読に耐性のある暗号

としても期待されている．

有限体上の連立多次多変数多項式の評価では，

多数の有限体上の加算，乗算の計算が必要とな

る．従って，これらの計算の効率化が多変数多

項式暗号全体の効率化に繋がる．一方で，多変

数多項式暗号の安全性は連立多次多変数多項式

の変数，多項式の数，使用する有限体の位数の

大きさに依存する．故に，使用する有限体の位

数の大きさが大きければ，変数，多項式の数が

同規模の連立多次多変数多項式よりも安全性が

高くなるが，連立多次多変数多項式の評価の計

算コストが大きくなる．

多変数多項式暗号でよく用いる有限体の一つ

として GF (2)もしくはその拡大体が挙げられ

る．これはGF (2)及びその拡大体は，加算を排

他的論理和のみで実装できるため，剰余演算が

必要なく，高速に計算を行うことができる為で

ある．現在はGF (2), GF (22), GF (24), GF (28)

等が利用されているが，将来的に，より巨大な

位数を持つ有限体を利用する可能性がある．し

かし，巨大な拡大体上における乗算は計算コス

トが高く，効率的な乗算手法を見つけることが

必要となってくる．

本研究では，標数2の拡大体である，GF (232)

の演算，特に計算コストのかかる乗算演算の効

率的な手法について比較検討を行う．また，比較

検討した手法についてCPU及びGPU (Graph-

ics Processing Unit)を用いて実装し，検証を

行う．

2 拡大体の演算

本章では，有限体の拡大と拡大体の基本とな

る演算，即ち加算と乗算の手法について説明を

行う．

2.1 有限体の拡大

素数pに対し，体F = GF (pm),K = GF (pn)

(m,n ≥ 1)とする．このとき，m | nであれば
K は F の拡大体である．また，F , K は共に

GF (p)の拡大体であり，F はGF (p)とKの中

間体となる．

以下，m | nとし，k = n/m，q = pmとおく．

このとき，体の拡大K/F に対して，Frobenius

写像 σ0が以下のように定義される．

σ0(a) = aq.

これはK からK への写像であり，以下の性質

を満たす．

1. σ0(a+ b) = σ0(a) + σ0(b) (a, b ∈ K),

2. σ0(ab) = σ0(a)σ0(b),

3. σ0(α) = α (∀α ∈ F ).

即ち，σ0はK の加算及び乗算を保つ写像であ

り，F の元を不変にする．更に，σ0は全単射写

像であることが知られており，環として同型写

像である．

このとき，Galois群Gal(K/F )が次のように

与えられる．

Gal(K/F ) = {σ : K 7→ K|σ(α) = α(∀α ∈ F )}.

これは写像の合成により群をなす．従って，Frobe-

nius写像はガロア群の元となる．更に，このガ

ロア群は Frobenius写像が生成する巡回群であ

る為，

Gal(K/F ) = {σ0
0, σ0, σ

2
0, . . . , σ

k−1
0 }.

となる．この群位数は kである．
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2.2 拡大体の加算

K は F 上の k次未満の多項式の集合として

表現できる．ここで，F 上 k次既約多項式を，

f0(x) = xk + ak−1x
k−1 + · · ·+ a1x+ a0

(a0, . . . , ak−1 ∈ F ), (1)

とすれば，K は次のように表現可能である．

K = {ck−1x
k−1+· · ·+c1x+c0|c0, . . . , ck−1 ∈ F}.

e1, e2をK の元とすれば，加算 e1 + e2は次

のように記述される．

e1 + e2 := e1(x) + e2(x) mod f0(x).

従って，加算は単純に多項式の係数の和によっ

て計算できる．

2.3 拡大体の乗算

拡大体の乗算は加算とは異なり一般には単純

に計算できない．以下に，拡大体の乗算手法に

ついて説明する．

2.3.1 多項式法

拡大体の加算と同様に，K を F 上の多項式

の集合と考えたとき，K上の元 e1, e2の乗算は

次のように記述される．

e1 ∗ e2 := e1(x) ∗ e2(x) mod f0(x) (2)

2.3.2 巡回群法

一般に，K に対して K∗ := K \ {0}とすれ
ば，K∗は乗算に関して巡回群となることが知

られている．従って，ある γ ∈ K∗ が存在し，

K = ⟨γ⟩となる．この γを固定すると，K∗上

の任意の元は γl (lは整数)と表現できる．特に，

0 ≤ l ≤ pn − 2の範囲では lは一意的に定まる．

従って，K∗ は [0, pn − 2]と同一視することが

できる．この時，K∗上の乗算は，pn − 1を法

とした和と一致する．

2.3.3 正規基底法

一般に，有限次ガロア拡大K/F に対して，あ

る α ∈ K が存在し，{σ(α)|σ ∈ Gal(K/F )}は
KのF -基底となる．これをK/F の正規基底と

呼ぶ．

K対して，αを上記のようにとると，正規基

底は次のように表現できる．

{α, αq, αq2 , . . . , αqk−1}. (3)

このとき，K上の任意の元 aは次のように一意

に表すことが可能である．

a = c0α+ c1α
pm + · · ·+ ck−1α

p(k−1)m

(c0, . . . , ck−1 ∈ F ). (4)

K 上の元 aを式 4と同様とし，これを a =

[c0, c1, . . . , ck−1]nと表現こととする．このとき，

Frobenius写像 σ0(a)は次のように計算できる．

σ0(a) = aq = [ck−1, c0, c1, . . . , ck−2]n. (5)

従って，この計算は右巡回シフトとして表現され

る [4]．a = [c0, c1, . . . , ck−1]n, b = [c′0, c
′
1, . . . , c

′
k−1]n

をK上の元として，乗算abの結果を [d0, d1, . . . , dk−1]n
とする．このとき，各 di (i = 0, . . . , k − 1)は

c0, c1, . . . , ck−1, c
′
0, c

′
1, . . . , c

′
k−1の F 上の 2次

多項式で表現可能である．この 2 次多項式を

pi(c0, c1, . . . , ck−1, c
′
0, c

′
1, . . . , c

′
k−1)とする．こ

こで，σ0(ab)を計算すると，式より次のように

表現できる．

σ0(ab) = [dk−1, d0, . . . , dk−2]n. (6)

一方，Frobenius写像の性質からσ0(ab) = σ0(a)σ0(b)

でもあるため，

σ0(ab)

= σ0(a)σ0(b)

= [ck−1, c0, . . . , ck−2]n ∗ [c′k−1, c
′
0, . . . , c

′
k−2]n

= [p0(ck−1, c0, . . . , ck−2, c
′
k−1, c

′
0, . . . , c

′
k−2), . . . ,

pk−1(ck−1, c0, . . . , ck−2, c
′
k−1, c

′
0, . . . , c

′
k−2)]n.

となる．従って，式 6と比較すれば dk−2 は次

のように表現できる．

dk−2 = pk−1(ck−1, c0, . . . , ck−2, c
′
k−1, c

′
0, . . . , c

′
k−2).
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表 1: 各乗算法の評価.
乗算法 加算コスト 乗算コスト メモリ

多項式法 簡単 難しい 少ない

巡回群法 難しい 簡単 多い

正規基底法 簡単 難しい 少ない

乗算表利用 簡単 簡単 多い

同様に，σ2
0(ab), σ

3
0(ab), . . .と考えると，di (∀i)

は 2次多項式 pk−1 及び右シフト演算のみで表

現可能である．従って，ab の正規基底の係数

d0, . . . , dk−1は 1つの 2次多項式 pk−1と右巡回

シフトを利用して計算することができる．

2.4 乗算表を利用した手法

この手法は，他の手法と異なり実装時に用い

る手法である．K上の乗算を他の手法を用いて

事前計算し，あらかじめ全ての元の組み合わせ

に対応する乗算表を求める方式である．乗算は

する際は単純に二つの元が示す乗算表の位置を

参照すればよい．

2.5 各乗算法の評価

これまでに述べた，各乗算法について評価を

行う．K上の計算を行う上で，加算，乗算の計

算コスト及び計算で使用するメモリ量について

評価したものを表 1に示す．

2.5.1 多項式法

K上の元 e1, e2をそれぞれ，e1 = ck−1x
k−1+

· · ·+ c1x+ c0，e1 = c′k−1x
k−1+ · · ·+ c′1x+ c′0

(c0, . . . , ck−1, c
′
0, . . . , c

′
k−1) とし，既約多項式

f0を式 1のように定義する．このとき，二つの

元の加算は各次数の係数について加算を行えば

よい為，k 回の F 上加算で計算できる．一方，

二つの元の乗算は e1 ∗ e2 = ck−1c
′
k−1x

2k−2 +

· · ·+c0c
′
0 mod f0(x)である．従って，(k − 1)2

回の F 上加算及び k2回の F 上乗算，1回のK

上の剰余演算が必要となる．また，1つ既約多

項式が必要となるため，k⌈log2 pm⌉ ≃ n⌈log2 p⌉
ビットのメモリ量が必要となる．

2.5.2 巡回群法

巡回群法では，K上の乗算は 1回の加算及び

k − 1を法とした剰余演算が必要となる．しか

し，巡回群法を利用する場合，二つの元の加算

が困難である．そこで，実際には加算では多項

式法を利用し，乗算では多項式を巡回群上の元

に置き換えることで実現する．多項式と巡回群

上の元の置き換えは多項式から巡回群への写像

と巡回群から多項式への写像を表す 2つの置換

表を利用する事で実現できる．従って，加算は

多項式法と同様に k回のF 上加算で計算可能で

あり，乗算は 1回の加算及び k − 1を法とした

剰余演算，そして 2回の置換表参照が必要とな

る．また，置換表はK上の元に対する写像を用

意する必要があるため，2pn⌈log2 pn⌉ビットの
メモリ量が必要となる．

2.5.3 正規基底法

正規基底法における K 上加算は多項式法と

同様にk回のF上加算で実現できる．一方で，K

上二つの元a = [c0, . . . , ck−1]n，b = [c′0, . . . , c
′
k−1]n

の乗算a∗bは，2(k−1)回の右巡回シフト演算と

2次多項式 p(c0, . . . , ck−1, c
′
0, . . . , c

′
k−1)の評価

をk回行う事で計算できる．この多項式はk2−1

回のF上加算と2k2回のF上乗算が必要となる．

しかし，F 上乗算の内，cic
′
j (0 ≤ i, j ≤ k− 1)

は共通である為，事前に計算する事で計算を省

略できる．また，最適な正規基底を選択する事

で，i < jとなる ci, cj , c
′
i, c

′
j に対して，

p(c0, . . . , ck−1, c
′
0, . . . , c

′
k−1)

= c0c
′
0 +

∑
0≤i<j<k si,j(ci + cj)(c

′
i + c′j)

(∀(i, j), si,j ∈ F ),

となる．従って，正基底法におけるK上の乗算

は k(k−1)(k+2)/2回のF 上加算，k(k2+1)/2

回の F 上乗算，2(k − 1)回の右巡回シフト演

算で計算できる．また，使用するメモリとして

(k2 − k + 2)⌈log2 pm⌉/2ビット必要となる．
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2.5.4 乗算表を利用した手法

多項式法で事前に乗算表を構成していると仮

定する．このとき，K上加算は多項式法と同様

に k回のF 上加算で計算できる．一方で，K上

の乗算は 1回の乗算表の参照で計算が可能であ

る．しかし，乗算表では全ての乗算結果を用意

する必要があるため，p2n⌈log2 pn⌉ビットのメ
モリ空間が必要となる．

3 GPGPU

GPU (Graphics Processing Unit)は本来，コ

ンピュータの画像処理を目的として使用される

計算機である．しかしながら，近年のオンライ

ンネットワークゲーム等の高解像度なCGを利

用するソフトウェアが要求する画像処理能力の

水準が上がるにつれて，GPUの計算能力は急

速に発達した．これにより，現在ではGPUは

単純な計算において，CPUよりも強力な計算

能力を持つようになった．

これらの発達したGPUの計算能力を画像処

理以外の一般的な問題に対して利用する事を

目的とした技術が GPGPU (General-Purpose

computing on GPUs)である．GPUは SIMD

に基づいた設計をされており，単純な構成の複

数のプロセスを同時に処理する事に適している．

一方で，GPUが有する個々の計算コアの性能

は CPUのコアよりも低く，連続的な処理には

適していない．その為，GPU上で実装を行う

際は可能な限り並列化したアルゴリズムの実現

が重要となる．

3.1 CUDA API

CUDAはNVIDIAが提供しているC言語を

ベースとした NVIDIA 製の GPU 向けの開発

言語である [5]．CUDAが提供される以前から，

GPUでプログラミングを行うようなツールや

APIは存在した．しかしながらOpenGLやDi-

rect Xといったそれらの APIは画像処理を目

的としていた為，GPGPUに利用する為には特

殊な技術を利用する必要があり，効率が悪かっ

た．CUDAはGPUの計算コアを画像描写を介

さずに使用することができる為，効率的な実装

が可能である．

CUDAではグラフィックスカード等のデバイ

スをコンピュータ等のホストが制御して動作す

る．ホストがデバイス側に実行指示する関数等

の機能をカーネルと呼ぶ．カーネルは複数のス

レッドを並列に実行し，処理を行う．しかしな

がら，スレッドが個々に動作するとメモリ等の

データ共有が困難となるため，ブロックと呼ば

れるスレッドよりも大きな構成単位を利用して

いる．ブロック内では，メモリ等のデータ共有

が行われる．また，同時に処理するスレッドの

単位としてワープが存在する．スレッドはワー

プ単位で並列に実行される．実際にはワープは

自動的に構成されるため，実装上で意識するこ

とは少ない．

4 GF (232)上の乗算

GF (232)上で乗算に必要な計算コストとメモ

リ量を表 2に示す．多項式法と正規基底法は必

要なメモリ量は少ないが，非常に多くの計算回

数が必要であり計算時間がかかる．一方で，乗

算表を利用した手法は計算に参照 1回で計算で

きるものの，必要なメモリ量が 64EBとなって

おり，現実的に実現不可能となっている．巡回

群法も同様に計算回数は効率的であるものの，

メモリ量が 32GB必要であり現実的な構成では

ない．

4.1 中間体を利用した体の拡大

乗算表やを用いた乗算法は計算回数が少なく，

効率的であるが，GF (232)上ではメモリサイズ

の問題により実装困難である．しかし，GF (28)

上の乗算表に必要なメモリサイズは 64kBであ

り実現可能なサイズとなる．また，GF (216)上

の乗算表は 8GBのメモリ量が必要だが，巡回

群法に必要なメモリサイズは 256kBである．そ

こで，有限次ガロア拡大GF (232)/GF (2)に対

して，中間体を利用することによる乗算手法

が考えられる．例として，GF (28)を利用する

場合を考える．この手法では，GF (28)/GF (2)
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表 2: GF (232)上の乗算のコスト.

GF (232)上の乗算法 計算コスト メモリ

多項式法 XOR961回，AND1024回， 4B

剰余 1回

巡回群法 加算 1回，剰余 1回， 32GB

参照 3回

正規基底法 XOR16864回，AND16400回， 63B

右巡回シフト 62回

乗算表利用 参照 1回 64EB

に対して GF (28)上の乗算を乗算表で実現し，

GF (232)/GF (28)に対するGF (232)上の乗算を

多項式法又は正規基底法を用いて実現する．こ

のとき，GF (232)/GF (28)に対してk = 32/8 =

4である為，多項式法では，GF (232)上の乗算

を 9回のGF (28)上の加算 (72回の排他的論理

和)，16回の GF (28)上の乗算表参照，1回の

剰余演算で計算可能であり，正規基底法では，

GF (232)上の乗算を 288回の排他的論理和，34

回のGF (28)上の乗算表参照で実現できる．

同様に，GF (22)，GF (24)を中間体として利

用することも考えられる．中間体を利用した場

合のGF (232)の乗算コストを表 3に示す．

4.2 GF (232)上の計算コスト

GF (232)上で乗算に必要な計算コストとメモ

リ量を表 2に示す．

5 実装実験

5.1 実装環境

GF (232) 上の効率的な乗算手法を確認する

為に，実装実験を行う．本実験ではOSとして

Ubuntu 10.04 LTS 64bit, CPUに Intel Core i7

875Kを，GPUに Nvidia Ge Force 580 GTX

を利用した．また，メモリはDDR3 8GBとなっ

ている．

5.2 実験内容

GF (232)上の乗算法について，以下の手法に

ついて CPU及び GPU上で実装を行い，ラン

ダムな GF (232)上の元を用いた乗算をそれぞ

れの手法で 67,108,864回行い，その時間を測定

する．

1. 乗算表+多項式法:

GF (232)/GF (2k)/GF (2) (k = 1, 2, 4, 8)

2. 乗算表+正規基底法:

GF (232)/GF (2k)/GF (2) (k = 1, 2, 4, 8)

3. 巡回群法+多項式法:

GF (232)/GF (216)/GF (2)

4. 巡回群法+正規基底法:

GF (232)/GF (216)/GF (2)

また，多項式法における各体の原始多項式と

して以下のものを利用した．

1. GF (232)/GF (2):

Y 32 + Y 22 + Y 2 + Y + 1 = 0

2. GF (232)/GF (22)/GF (2):

Y 16 + Y 3 + Y +X = 0

3. GF (232)/GF (24)/GF (2):

Y 8 + Y 3 + Y +X = 0

4. GF (232)/GF (28)/GF (2):

X4 + Y 2 + (X + 1)Y + (X3 + 1) = 0

5. GF (232)/GF (216)/GF (2):

Y 2 + Y +X13 = 0
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表 3: 中間体を用いたGF (232)上の乗算のコスト.

中間体 乗算法 計算コスト メモリ

中間体/GF (2) GF (232)/中間体 XOR 参照 剰余 加算

GF (22) 多項式法 450 1024 1 - 6B

正規基底法 4320 16400 - - 62B

GF (24) 乗算表 多項式法 196 64 1 - 130B

正規基底法 144 1120 - - 156B

GF (28) 多項式法 72 16 1 - 64kB+4B

正規基底法 288 34 - - 64kB+4B

GF (216) 巡回群法 多項式法 1 12 4 4 + 1 256kB+4B

正規基底法 8 15 5 5 256kB+4B

表 4: 多項式法を用いた乗算法の CPUにおける実装結果.

拡大形式 中間体の乗算 計算時間

GF (232)/GF (2) 339.667s

GF (232)/GF (22)/GF (2) 乗算表 121.596s

GF (232)/GF (24)/GF (2) 32.380s

GF (232)/GF (28)/GF (2) 8.681s

GF (232)/GF (216)/GF (2) 巡回群法 3.532s

5.3 実験結果

多項式法を用いた乗算の CPU実装結果を表

4に示す．GPU実装結果及び，正規基底法を用

いた結果については当日発表を行う．

6 まとめ

本論文ではGF (232)上で最も高速となる乗算

の手法を比較検討した．実装実験では CPU実

装において，中間体としてGF (216)の巡回群法

による乗算を利用したものが最も高速であった．

しかし，本論文では，あくまでGF (232)上にお

ける高速な計算手法しか評価を行っておらず，

有限体上の高速な計算手法に対して一般的な見

解をものているものではない．従って，GF (2)

の一般の拡大体，更には一般の有限体について

効率的な計算手法の評価を与えることが今後の

課題である．
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