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あらまし 通信の特徴を基にマルウェアによる通信を特定する技術が提案されている．しかし，マル

ウェアの巧妙化や正規アプリケーションの通信の多様化により，通信の特徴からだけではマルウェ

アの通信と正規アプリケーションの通信とを正確に切り分けることが困難となっている．そこで本稿

では，プロセスのメモリイメージを解析することで，不審な通信を生成するプロセスがマルウェアかど

うかを判定するプロセス解析システムを提案する．提案システムでは，正規プロセスに不正なコード

を注入することで同プロセスになりすますタイプのマルウェアに注目し，感染していないことが保証さ

れた仮想マシン上のプロセスと検査対象のプロセスのメモリイメージを比較することで注入されたコ

ードを特定する．さらに同コードの特徴を解析し，同コードが不正なものかを判定する．本システム

では，正規プロセスの正常な動作に関する情報をあらかじめ用意する必要が無い． 
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Abstract Malwares'  communication detection methods based on communication 
characteristics have been proposed. However as malwares are getting more sophisticated 
and legitimate SWs' communication is getting diverse, it becomes harder to correctly tell 
malwares' communication and legitimate SWs' communication apart. Therefore we 
propose a method to check whether a process generating suspicious communication is 
malicious or not. This method focuses on malwares which impersonate a legitimate 
process by injecting malicious codes into the process. This method extracts two process 
images. One is obtained from the target process generating suspicious communication. 
The other is obtained by executing the same executable as the target process in a clean 
Virtual Machine. Then the two process images are compared to extract injected codes. 
Finally the codes are verified whether the codes are malicious or not.

1 はじめに 
 近年，新しいセキュリティ脅威として，特定企

業や組織をねらい，執拗に攻撃を行う

Advanced Persistent Threat（APT）と呼ばれ

る“標的型攻撃”が顕在化している[1,2]．APT

では，標的とする組織の PC にメールによって

マルウェアを感染させ，感染したマルウェアは

外部の攻撃者のサーバと通信を行い，新しい

攻撃プログラムのダウンロードや組織の IT シ

ステム内の機密情報の送信を行う． 
 このような APT への対策として侵入検知シス
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テム（IDS）によるマルウェア通信の検知が挙

げられる．IDS では，既知のマルウェアに特有

の通信パターン（シグネチャ）が，監視対象の通

信の中に含まれているかを確認する．しかし，

昨今のマルウェアは，通信を暗号化する[3]こと

でシグネチャによるマッチングを回避するため，

IDS での検知が困難となっている． 
 そのため，ヘッダ情報や通信トラフィックなど

様々な情報を活用し，マルウェアによる不審な

通信を特定する手法（以降，不審通信検知シス

テムと呼ぶ）が提案されている[4-7]．ただし正

規アプリケーションの通信の多様化により，マ

ルウェアと似た通信を出す正規アプリケーショ

ンが存在するため不審な通信を出しているプロ

セスがマルウェアかどうかをさらに検査する必

要がある． 
 不審通信検知システムによって不審な通信を

出している PC と送信元ポート番号が特定され

るため，PC上で不審な通信を出しているプロセ

スを特定することができる．厳密に運用された

正規プロセスに関するホワイトリストを用いるこ

とで，ホワイトリストに含まれないプロセスを不

正なプロセスとして特定することが可能である．

しかし，ホワイトリストに含まれる正規のプロセ

スになりすますタイプのマルウェアを見逃す可

能性があり，検知漏れの課題が残る． 
 文献[8,9]では，正規プロセスの正常な動作に

関する情報をあらかじめ収集しておき，正常な

動作に反した処理を行ったプロセスを，正規プ

ロセスになりすますタイプのマルウェアと判定

する．同手法では，正規プロセスになりすます

タイプのマルウェアも効果的に特定することが

できるが，正規プロセスの正常な動作に関する

情報をあらかじめ解析し収集しておかなければ

ならず，手間がかかる． 
 本稿では，特に正規プロセスになりすますタイ

プのマルウェアに注目し，既存の不審通信検知

システムにおける検知漏れの課題を解決する

プロセス解析システムを提案する．正規プロセ

スになりすますタイプのマルウェアの多くは，正

規プロセス（例えば，explorer.exe）に外部から

不正コードを注入しそれを実行させることで，同

プロセスに不正を行わせる． 
 本プロセス解析システムでは，不審通信検知

システムが出すアラートをトリガとして，不審な

通信を出している PC とプロセスを特定する．ア

ラートには，不審な通信を出している PC の IP
アドレスと送信元ポート番号などの情報が含め

られる．特定したプロセスのメモリ上に不正なコ

ードが注入されていないかを解析することで，

アラートのあがった通信がマルウェアによるも

のなのかを判定する．なお同システムでは，文

献[8,9]のように，正規プロセスの正常な動作に

関する情報をあらかじめ解析し収集する必要は

ない． 
 以下，2 章でプロセスのメモリを解析すること

で正規プロセスになりすますタイプのマルウェ

アを特定する既存研究について紹介し，3 章で

提案手法であるプロセス解析システムについて

述べる．4章で考察を行い，5章で本稿をまとめ

る． 

2 関連研究 

 本章では，プロセスのメモリを解析することで，

正規プロセスになりすますタイプのマルウェア

を特定する既存研究を紹介する． 
 文献[8]では，あらかじめプログラムを静的に

解析し，同プログラムのコールグラフを作成して

おく．同プログラムを実行し起動されたプロセス

の中で，同コールグラフに反した関数呼び出し

があれば，同プロセスを正規プロセスになりす

ますタイプのマルウェアと判定する． 
 本手法では，正確なコールグラフを作成する

コストやそれを管理する手間に課題が残る．さ

らに Packer によって圧縮された正規プログラ

ムのプロセスを誤検知する恐れがある． 
 文献[9]では，プログラムを静的及び動的に解

析し，あらかじめ同プログラムから呼び出され

る関数のテーブルを作成しておく．同プログラ

ムを実行し起動されたプロセスの中で，テーブ

ルに含まれない関数が呼び出された場合に，

同プロセスを正規プロセスになりすますタイプ
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のマルウェアと判定する． 
 本手法では，あらかじめテーブルを作成して

おく必要があるため手間がかかる．またテーブ

ルに記録された関数を悪用して不正を実行する

マルウェアは特定することができない． 

3 提案システム 

3.1 コンセプト 
 本稿で提案するプロセス解析システムは，図

1 に示すように，不審通信検知システムと連携

して動作することを想定している． 

 
図 1 想定する環境 

 不審通信検知システムは組織のネットワーク

を監視する場所，例えば IDSと同じ場所に設置

される．プロセス解析システムは組織内の PC
全てに導入される． 
 不審通信検知システムが不審な通信を生成し

ている PC の IP アドレスと送信元ポート番号を

特定し，同IPアドレスに対応するPCにアラート

をあげる．アラートには不審な通信の送信元ポ

ート番号を含む． 
 アラートのあがったPC上のプロセス解析シス

テムは，送信元ポート番号から不審な通信を生

成しているプロセスを特定する．さらに，同プロ

セスに対応する実行ファイルを，マルウェアに

感染していないクリーンな仮想マシン（テンプレ

ートシステム）上で実行しプロセスを起動する．

2つのプロセスのメモリを比較し，同通信がマル

ウェアによるものなのかを判定する． 
 図 2 にプロセス解析システムの構成を示す．

プロセス解析システムは検査対象の PC（検査

対象PC）のホストOS上で動作し，ホストOS上

の一般アプリケーションのメモリを解析する．テ

ンプレートシステムは仮想マシンとして用意され，

テンプレートシステム上でもホスト OS と同じア

プリケーションが実行される． 

 
図 2 システム構成 

3.2 提案方式の詳細 
 プロセス解析システムは不審プロセス特定処

理とテンプレートシステム更新処理から構成さ

れる． 
3.2.1 不審プロセス特定処理 
 不審プロセス特定処理の流れを図 3 に示す．

各処理については以下で説明する． 
① プロセスの特定 
 OS の標準コマンドの netstat を利用し，アラ

ートで通知されたポートを利用しているプロセス

を特定する．特定したプロセスの実行ファイル

名，パス，実行ファイルのハッシュ値，バージョ

ン情報などのプロセスに関する情報を抽出して

おく． 
② ブラックリストチェック 
 ①で抽出したプロセスに関する情報がブラッ

クリストに含まれているかどうかを確認する．ブ

ラックリストはアンチウィルスベンダやセキュリ

ティの専門機関が公表する情報を基にあらかじ

め用意しておく． 
 ブラックリストに含まれていた場合，同プロセ

スがマルウェアであることをユーザに通知する．

含まれていない場合，以降の処理を行う． 
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③ ホワイトリストチェック 
 プロセスの名前がホワイトリストに含まれてい

るかどうかを確認する．ホワイトリストは組織で

利用可能な正規アプリケーションのプロセス名

のリストである． 
 ホワイトリストに含まれていない場合，同プロ

セスがマルウェアの可能性が高いことをユーザ

に通知する．含まれている場合，以降の処理を

行う． 
④ 検査対象メモリの抽出 
 ①で特定したプロセスのメモリイメージ（検査

対象メモリ）を抽出する．検査対象メモリには，

同プロセスの PE ヘッダ，テキスト領域（機械

語），データ領域及びヒープ領域を含む．メモリ

のアクセス保護属性に関する情報についても

抽出しておく． 
⑤ テンプレートメモリの抽出 
 ①で特定したプロセスに対応する実行ファイ

ルを，テンプレートシステム上で実行しプロセス

を起動する．テンプレートシステム上の同プロ

セスのメモリイメージ（テンプレートメモリ）を抽

出する．テンプレートメモリに含まれる情報は検

査対象メモリと同じである． 
 例えば①で特定したプロセスが explorer.exe
な ら ば ， テ ン プ レ ー ト シ ス テ ム 上 で も

explorer.exe を起動し，起動されたプロセスの

メモリイメージを抽出する． 
 なお，テンプレートメモリの抽出は，仮想環境

ソフトウェア（ハイパバイザ）のインターフェース

を介して行われる．テンプレートシステム上でテ

ンプレートメモリを抽出するためのスクリプトを

ホスト OS から実行する．それ以外にも，テンプ

レートメモリを抽出するための機能をハイパバ

イザに追加することでも対応可能であると考え

る． 

 
図 3 不審プロセス特定処理の流れ 

⑥ 注入コードの特定 
● テキスト領域 
 検査対象メモリとテンプレートメモリにおける

対応するテキスト領域を比較する（図 4）．対応

するアドレス同士でバイナリの差分を計算する．

検査対象メモリにおける差分を注入コードとして

抽出する． 

 

図 4 テキスト領域の比較 
●データ領域 
 検査対象メモリとテンプレートメモリにおける

対応するデータ領域を比較する（図 5）．比較対

象とする領域は，アクセス保護属性が実行可能

な領域とする．対応するアドレス同士でバイナリ

の差分を計算する．検査対象メモリにおける差

分を注入コードとして抽出する． 
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図 5 データ領域の比較 

●ヒープ領域 
 検査対象メモリとテンプレートメモリにおける

対応するヒープ領域を比較する（図 6）．比較対

象とする領域は，アクセス保護属性が実行可能

な領域とする． 
 ヒープ領域は確保する度に割り当てられるア

ドレスが変わるため，アドレスの対応だけで直

接メモリを比較することはできない．ヒープは割

り当てられた領域ごとブロック（ヒープブロック）

として OS が管理している． 

 
図 6 ヒープ領域の比較 

 ここで検査対象メモリとテンプレートメモリのヒ

ープブロックの集合をそれぞれ Hc と Ht とする．

全ての Hc の要素と Ht 要素について距離

dist(c,t)(c∈Hc，t∈Ht)を計算する．dist は入

力された 2 つのブロックの距離を計算する関数

である．距離 dist(c,t)の計算には，距離関数

(例えば編集距離)を利用する．距離の計算には，

ヒープブロック中のオペコードのみを用いる．こ

れは，オペランドにはヒープブロックが配置され

るアドレスに伴い変化する情報が含まれうるか

らである． 
 距離 dist(c,t)が既定の閾値以下となるブロッ

クのペア(c,t)を抽出し，距離の昇順にペアリスト

P に登録する．登録時に，ペア(c,t)のどちらか

の要素(c または t)を持つペアが，ペアリスト P
に既に登録されている場合，ペア(c,t)をペアリ

スト P に登録しない． 
 登録処理終了後，ペアリストPの中にペアとし

て登録されていない要素が Hc の中にあれば，

同要素（検査対象メモリのヒープブロック）を注

入コードとする． 
⑦ 注入コードの解析 
 注入コードの特徴を解析し，同コードが不正な

ものかを調査する．ここで注目する特徴を以下

に示す． 
(a) 注入コードへの制御フローの確認 
 検査対象メモリの注入コード以外の領域から

注入コードへのジャンプや関数呼び出しが存在

しない場合，同注入コードは不正なものである

可能性が高い． 
 正規の目的で自プロセスにコードを注入する

場合，自プロセスから同注入コードが実行され

るため，自プロセスから注入コードへの制御の

遷移が起こると考えられる（図 7）．一方，不正

に注入された注入コードの場合，通常外部のプ

ロセスから同コードが実行されるため，自プロ

セスから注入コードへの遷移は起こらない． 

 
図 7 注入コードへの制御の遷移の例 

(b) 注入コード内での API 呼び出しの確認 
 通信，レジストリ操作，プロセス操作などのマ

ルウェアが不正によく利用する API の呼び出し

が注入コード内で行われている場合，同注入コ
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ードは不正なものである可能性が高い． 
(c) 注入コード内の暗号ロジックの確認 
 注入コードに独自の暗号ロジックが含まれて

いる場合，同注入コードは不正なものである可

能性が高い． 
 正規のプログラムであれば，OS が提供する

暗号 API や公開されている暗号ライブラリを活

用して暗号機能を実装することが一般的である．

一方，マルウェアには独自に作成された暗号ロ

ジックが利用されていることがある． 
 暗号ロジックの特定方法については，既存研

究[10,11]を参照されたい． 
⑧ 解析結果の出力 
 ⑥で発見された注入コードに，⑦の(a)～(c)の
特徴のいくつかが含まれていれば，同コードは

不正なコードの可能性が高い．そのため，同コ

ードが注入されているプロセスは，マルウェア

の可能性が高いことを，ユーザに通知する． 
3.2.2 テンプレートシステム更新処理 
 テンプレートシステムにインストールされてい

るアプリケーションやそのバージョンは，検査対

象 PC におけるそれら同じものである必要があ

る．また，テンプレートシステムは，マルウェア

が感染していないクリーンなシステムでなけれ

ばならない． 
 プロセス解析システムは，テンプレートシステ

ムにインストールされているアプリケーションの

プログラム情報をアプリケーションリストを用い

て管理する．プログラム情報にはアプリケーシ

ョンの名前，実行ファイルの名前，実行ファイル

のパス，実行ファイルのバージョン，実行ファイ

ルのハッシュ値などの情報が含まれる． 
 プロセス解析システムは定期的に，検査対象

PC にインストールされているアプリケーション

に対してプログラム情報を抽出し，アプリケーシ

ョンリスト内のプログラム情報と照らし合わせる．

アプリケーションリストの中に合致するプログラ

ム情報が無ければ，プログラム情報に合致す

るアプリケーションをダウンロードする． 
 ダウンロードしたアプリケーションに対してセ

キュリティチェックを行い，問題が無ければ，同

アプリケーションをテンプレートシステムにイン

ストールする．セキュリティチェックとは，アンチ

ウィルスソフトウェアやウィルス検査サイトを用

いたチェックのことを言う． 
 既に同名のアプリケーションがテンプレートシ

ステムにインストールされている場合，同名の

アプリケーションをアンインストールした後に，

ダウンロードしたアプリケーションをインストー

ルする．アプリケーションをインストールした後，

同アプリケーションのプログラム情報をアプリケ

ーションリストに追加する． 
 テンプレートシステムの更新は，テンプレート

メモリの抽出と同様に，ハイパバイザのインタ

ーフェースを介して行う． 

4 考察 
 検知性能とオーバーヘッドの観点から提案方

式について議論する． 

4.1 検知性能 
●検知漏れ 
 テンプレートシステムの更新時に，マルウェア

に感染したアプリケーションがダウンロードされ

たとする．セキュリティチェックが同アプリケーシ

ョンをマルウェアとして判定しない場合，テンプ

レートシステムにマルウェアが感染する． 
 テンプレートシステムが汚染されている場合，

テンプレートシステムから得られるテンプレート

メモリには既に不正なコードが注入されている

可能性があり，検査対象メモリとテンプレートメ

モリの比較では同コードを特定することができ

ない恐れがある． 
 この問題については現状，ダウンロード先及

びダウンロードしたアプリケーションのセキュリ

ティチェック，セキュリティチェックのアップデート

などの対策を徹底することでしか対応する術が

無い． 
●誤検知 
 今回の提案では，検査対象システムとテンプ

レートシステムとで実行されるプロセスの同期

（プロセスの実行時間，状態，入力の再現）まで

は行わない．プロセスによっては起動時または
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起動後の入力によって，動的に状態を変えるも

のもある．そのため，たとえ検査対象システム

と同一の実行ファイルをテンプレートシステムで

実行したとしても，検査対象メモリとテンプレー

トメモリとの間で差異が生じる可能性があり，注

入コードとして特定される恐れがある． 
 また，Packer や JIT (Just In Time) コンパ

イラなどを使ったアプリケーションでは，自プロ

セスのデータ領域やヒープ領域にコードの注入

を行う．検査対象メモリとテンプレートメモリを抽

出するタイミングによっては，2 つのメモリイメー

ジの間に差異が生じるため，注入コードとして

特定される恐れがある． 
 これらの問題については，マルウェアが注入

する不正コードの特徴について調査し，3.2.1節
の⑦における解析ルールに反映していくことで，

正規の目的で注入されたコードの誤検知を減ら

すことが可能であると考える． 
 プロセスの同期については今後の課題として

取り組む予定である． 

4.2 オーバーヘッド 
 プロセス解析システムは，テンプレートシステ

ムを常時起動させておく，または必要なタイミン

グで起動させることが求められる．そのため，テ

ンプレートシステムによるオーバーヘッドが課

題となる．テンプレートシステムによるオーバー

ヘッドについては，テンプレートメモリの DB 化

により軽減することができると考える． 
 テンプレートメモリの DB 化では，あらかじめ

DB に登録しておいたテンプレートメモリを用い

て注入コードの特定を行う．DBに登録されてい

るテンプレートメモリを抽出したアプリケーション

の情報については，3.2.2節で説明したアプリケ

ーションリストを用いて管理する．検査対象のプ

ロセスの情報（実行ファイルの名前，実行ファイ

ルのパス，実行ファイルのバージョン，実行ファ

イルのハッシュ値）がアプリケーションリストの

プログラム情報に合致しない場合のみ，対応す

る実行ファイルをテンプレートシステム上で実

行し，テンプレートメモリを抽出する． 
 これにより，テンプレートシステムからテンプ

レートメモリを抽出する頻度を減らすことができ

るため，プロセス解析システムのオーバーヘッ

ドを減らすことが可能である． 

4.3 その他の運用形態 
 図 1 で示した想定環境では，監視対象の PC
全てにテンプレートシステムを用意する必要が

ある．監視対象の PC で動作している OS の種

類によっては，テンプレートシステムの数だけ

OS のライセンスを追加で必要とするため現実

的ではない． 
 この問題については，PC の環境（OS のバー

ジョン，パッチの導入状態，インストールされて

いるアプリケーション）が統一されているような

組織において，組織の IT マネージャが管理す

る1つのテンプレートシステムとプロセス解析シ

ステムを組織のサーバ上に配置する形態（図

8）をとることで解決することができると考える．

本形態では，指定されたプロセスのメモリイメー

ジを抽出する検査対象メモリ抽出システムが，

組織内の PC 全てに導入される． 
 本形態では，不審通信検知システムが不審な

通信を生成しているPCの IPアドレスと送信元

ポート番号を特定し，同 IP アドレスに対応する

PCにアラートをあげる．アラートのあがったPC
上の検査対象メモリ抽出システムは，不審な通

信を生成しているプロセスを特定し，検査対象

メモリを抽出する．同システムは検査対象メモリ

をサーバに送信し，サーバ上のプロセス解析シ

ステムが検査対象メモリの解析を実施する． 
 この形態により，各 PC 上でテンプレートシス

テムを動作させるオーバーヘッドやライセンス

の課題を解決することができると考える．
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図 8 サーバにプロセス解析システムを導入 

した環境 

5 おわりに 
 本稿では，プロセスのメモリイメージを解析す

ることで，不審な通信を生成するプロセスがマ

ルウェアかどうかを判定するプロセス解析シス

テムを提案した．またプロセス解析システムの

検知性能とオーバーヘッドに関して考察を行っ

た． 
 今後はプロセス解析システムのプロトタイプシ

ステムを実装し，実際のマルウェアや正規アプ

リケーションを用いた検知精度及びオーバーヘ

ッドの評価を行う予定である． 
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