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あらまし 近年,改ざんされたWebサイトにアクセスしたユーザ端末を,マルウェアに感染させる
Drive by Download攻撃が多発している. これらの攻撃においては,Exploit Kitと呼ばれるツール
が多用されており, アクセス時の URLに含まれる特徴的な文字列を利用して,攻撃に起因するマ
ルウェアの感染を検知することができる. しかし,文字列の特徴が変化した場合は,これを検知で
きないため,本研究では上述した文字列の特徴に依存しない, 感染時に発生する一連の通信に着目
した. この感染時の通信の定性的な特徴と感染の進行に伴って特徴が段階的に遷移していくこと
を利用した検知方式を考案, 実装の上,D3M Datasetを利用した評価を行った.
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Abstract In the latest cyber attacks, a number of computers are infected by accessing compro-

mised web sites. It is possible to detect these infection by using blacklists and regular expressions

of malicious URLs. But since these patterns are variable, it is not effective to use them for de-

tection. In this paper, we propose the method of detecting these infections using qualitative

characteristics and its transitions from communication logs by considering mechanisms of Drive-

by-Download attacks and Exploit Kits. We implement and evaluate the methods by using D3M

Dataset.

1 はじめに

近年, 業務の妨害, 情報の詐取などを目的と
して,ユーザ端末をマルウェアに感染させるサ
イバー攻撃が多発している. メールを利用し
てマルウェアを被害者端末に送り込む手法に加
えて, 最近では,改ざんしたWebサイトへのア
クセスを通じて,マルウェアを強制的にダウン
ロードさせるタイプの攻撃が多くなってきてい
る [1]. このタイプの攻撃では,一般的に Drive

by Download攻撃（以下,DBD攻撃）と呼ばれ
る手法が利用される.

この手法の近年の特徴として, Exploit Kitと
呼ばれる攻撃用ツールが多く利用されているこ
とが挙げられる [1]. Exploit Kitでは,攻撃に必
要なコードとサーバをまとめたものがパッケー
ジとして提供されており, セキュリティ技術に
関する知識・経験の少ない者でも容易に DBD

攻撃を行うことができる. この Exploit Kitの
存在が,攻撃件数の大幅な増加の一因となって
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いる.

また,巧妙な仕掛けによって, 被害者はWeb

閲覧を行っている最中に,気づかないままマル
ウェアをダウンロードして実行してしまう. こ
のようなマルウェアをウイルス対策ソフトでは
検知できないことも多い.

本研究では,proxyサーバ,DNSサーバなどサー
バ機器に蓄積されるログ (以降,「通信ログ」と
言う)に現れる定性的な特徴と,感染の進行に伴
いそれらの特徴が段階的に遷移することを利用
して, Exploit Kitを利用したDBD攻撃によっ
てマルウェアに感染した端末を検知することを
目指す.

2 本研究の提案手法

本章では,通信ログに現れる特徴を利用して,

DBD攻撃を検知する既存の手法とその問題点
について述べた後, 本研究における提案手法に
ついて述べる.

2.1 既存の検知手法とその問題点

本節では,通信ログを利用したDBD攻撃の検
知手法のうち既存のものを, 以下に挙げる 2種
類に分類した.

1. URL BlackListを利用する手法

予め与えられた攻撃者サーバのURL Black-

Listをもとに, HoneyPotを利用して巡回を
行い不審なダウンロードを検知することで
さらなる攻撃者サーバの検出を行う手法が,

いくつか提案されている ([2], [3]).

しかし,攻撃者サーバのURLは頻繁に変化・
新出するため,既存のBlackListを利用する
手法では,追従しきれない. またHoneyPot

からのアクセスを検知した場合には, その
ときのみ正常なコンテンツを提示するなど
の細工が施された攻撃者サーバも数多く存
在する [4]. このような場合,正確な検知を
行うことができない.

2. URL上の特徴を利用する手法

攻撃者サーバに利用される URLに現れる
文字列の特徴を利用して検知を行う手法も

提案されている. Zhangらは,クライアント
型HoneyPotを利用して収集した不正URL

群を利用して,正規表現によるシグネチャを
生成する方式を提案している [5]. また,Ex-

ploit Kitを利用時には, URLやファイル名
に現れる,特徴的な文字列が現れることが
多いことが多く指摘されている ([6],[7]). こ
れらの文字列を正規表現によって検知する
ことが可能である.

また,既存ツールのバージョンアップや新
しいツールの登場により, 対象とする文字
列の特徴は変化していく. さらに,攻撃者が
Exploit Kitの設定ファイルを変更するなど
して,URLに文字列上の特徴が現れないよ
うに操作することも可能である.

このような事情から,対象とする文字列の特
徴パターン,全てに追従することは難しい.

2.2 本研究で提案する手法

冒頭でも述べたように, 本研究では,Exploit

Kitによる DBD攻撃時に通信ログに現れる特
徴を利用して, マルウェアに感染したユーザ端
末を特定することを目指す. 本研究の特徴は以
下 2点である.

第一の特徴は,DBD攻撃を受けたときに現れ
る定性的な特徴を利用している点である. 本
研究では,DBD 攻撃の共通的なメカニズムや,

Exploit Kitが狙う脆弱性などに依存した,ある
程度固定的な特徴を「定性的な特徴」と定義す
る. 定性的な特徴は,前述したURLの文字列上
の特徴などとは異なり, Exploit Kitのバージョ
ンアップや,攻撃者の設定によって変化する可能
性が低いと考えられるものである. 具体的に本
研究で用いたものとしては, UserAgent1, ファ
イルの suffix,Webアプリケーションに渡す引数
の有無,受信バイト数などがある. このような定
性的な特徴を利用することで,多種類のDBD攻
撃を検知可能な汎用性の高い検知方式を目指す.

第二の特徴は,上述した定性的な特徴の「遷
移」を利用して検知を試みている点である. DBD

1Webアクセス時に利用されるプログラムによって特
定の値が現れる
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攻撃によって発生する通信は,正常なWebアク
セスによって発生する通信と類似しており検知
することが困難である. 上述した定性的な特徴
を利用して検知を試みる場合, 正常なWebアク
セスが誤検知として大量に発生する恐れがある.

一方で,誤検知数を減らすために,定性的な特徴
をより詳細に記述するとその分,第一の特徴の
利点である,検知方式の汎用性が低下する. そ
こで,本研究で提案する方式では,DBD攻撃にお
ける定性的な特徴を利用すると同時にその「遷
移」追うことで,汎用性が高くかつ精度の良い
検知方式を提案する.

3 DBD攻撃の感染ステップ

DBD攻撃は,Webアクセスを通じてユーザ端
末のシステム権限を奪い, マルウェアをダウン
ロードさせる. 異なった攻撃においても,攻撃者
が利用する手法に表面的な差異はあるもの, そ
の手順は共通している.被害端末の感染は段階的
に進行することが一般的に知られている ([4],[8],

[9],[10],[11]).

本章では複数の感染事例を分析し, 感染端末
のふるまいに着目しExploit KitによるDBD攻
撃の感染の進行を, 本研究で目的とする検知方
式に合わせて, 図 1に示す 5つのステップに分
解した.

図 1: Exploit KitによるDBD攻撃に共通する
ステップ

1. redirectステップ
正常Webサイトを管理するサーバのパス
ワードを詐取するなどの方法によって,攻撃
者は正常Webサイトを乗っ取る.そしてコ
ンテンツを改ざんし, iframeや JavaScript

などの不正コードを埋め込む. このような
不正コードによって,正常 webサイトにア
クセスしたブラウザは一旦別のサーバを経
由してから, 攻撃者サーバへリダイレクト
される. このステップを,「redirectステッ
プ」と定義する.

2. pre-exploitステップ
被害端末が攻撃者サーバにリダイレクトさ
れてくると,攻撃者サーバは被害端末の脆弱
性を調査し,exploitを実行する準備を行う.

本研究ではこのステップを,「pre-exploitス
テップ」と定義する. pre-exploitステップ
においては,被害端末のOS,ブラウザ,ブラ
ウザプラグイン, Java Runtime Environ-

ment(以下,JRE)などのバージョンが検出
するためのコードがダウンロードされる.

コード中では,JavaScript の PluginDetect

ライブラリが利用されることが多い [12]. 感
染端末から送られてきたHTTPリクエスト
に含まれる, UserAgentヘッダを利用して,

攻撃者サーバ側でOS,ブラウザ,JREのバー
ジョンの検出を行うものもある [11]. この
ような機能を利用して,攻撃を実行するの
に最適な脆弱性を選択した後に, 脆弱性ご
とに用意された exploit用のWebページへ
アクセスさせる.

3. exploitステップ
pre-exploitによって,被害端末が exploit用
の webページへアクセスすると,脆弱性を
利用して,被害端末の権限を奪うことが行わ
れる. このステップを「exploitステップ」と
定義する. 利用される脆弱性としては,主に
JRE,Adobe Reader/Acrobat,Adobe Flash

Player, Internet Explorer(以下 IE)などが
ある. 利用する脆弱性に対応した不正なス
クリプトやプログラムがダウンロード・実
行され, buffer overflowなどが引き起こさ
れ,端末のシステム権限が奪われる.

4. pre-downloadステップ
exploitステップで被害端末の権限を奪った
後, 攻撃者サーバは, 被害端末にインター
ネット上から特定のファイルをダウンロー
ドするような指示が書かれたコードを送り
込む. このコードは一般的にダウンローダ
と呼ばれ, 次ステップのmalware download

が引き起こされる. これをpre-downloadス
テップと定義する.

5. malware downloadステップ
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downloaderにより, マルウェア本体がダウ
ンロードがされるステップをmalware down-

loadと定義する. Zeus,Citadelなど感染端
末の情報を窃取するような危険性の高いマ
ルウェアがダウンロードされることが多く,

このステップまで攻撃が進行した場合,非常
にセキュリティ上のリスクが高いといえる.

4 通信ログに現れる特徴の遷移

本章では,3章で述べた 5段階のステップにつ
いて, 通信ログに現れる定性的な特徴の遷移 (以
下,定性的な遷移とする)を説明する. 4.1節で
は,DBD攻撃に共通的に現れる定性的な遷移に
ついて, 4.2節では,Exploit Kitごとに固有の定
性的な遷移について述べる.

4.1 DBD攻撃に共通する定性的な遷移

本節では,3章で述べた各ステップにおいて,

DBD攻撃に共通的に現れる特徴の遷移を抽出し
た. 全体を通して,主にドメイン名,HTTPヘッ
ダの UserAgent などに現れる特徴が遷移する
こと.

1. redirectステップ
通信ログにはステータスコードがリダイレ
クトを示す 300番台が記録される. redirect

ステップで利用されるサーバは中継専用に
利用され, 以降はほとんどの場合, 登場し
ない.

2. pre-exploitステップ
攻撃者サーバに誘導されるので,ドメインが
遷移する. 殆どの場合,以降,pre-download

ステップまで,複数ドメインをまたがらず単
一ドメイン上で攻撃が発生する.

3. exploitステップ
exploitステップで現れる特徴は,利用される
脆弱性によって異なる. 表 1で 2013年 4月
時点で,各Exploit Kitが悪用している脆弱
性の内訳を示す ([13],[16]). 大半が JREの
脆弱性である.以下で JREの脆弱性を狙っ
た Exploit (以下 Java Exploit)の定性的特
徴について述べる.

表 1: 各 Exploit Kitが利用する脆弱性の内訳
と件数

Kit JRE AR2 IE その他

BlackHole 6 1 1 0

RedKit 6 1 0 0

Neutrino 2 0 0 0

Sakura 6 0 2 0

SweetOrange 7 1 1 0

Glazunov3 - 0 0 -

Cool 3 2 0 3

Styx 6 1 0 1

JRE Exploitの検知には,通信ログのUser-

Agentを利用する. 一般に,JRE Exploitは
ブラウザによってダウンロードされた Java

プログラムが,自動的に実行されることで
発生する. その後 Javaアプリケーションが
攻撃者サーバに対して通信を行い, 通信ロ
グ中にも UserAgentが Javaとして記録さ
れる.

Java以外の脆弱性を利用するExploitでは,

不正プログラムがブラウザ上で実行される
ことが多く, UserAgentの値もブラウザか
ら変化せず,この方法では検知することが
難しい. このため,主に次節で解説する各
Exploit Kitの特徴を利用して検知を行う.

4. pre-downloadステップ

pre-downloadステップにおいては,特に受
信バイト数に特徴が現れる. ダウンローダ
のダウンロードが発生するため, redirect～
exploitステップにおける受信バイト数は,

通常数 100～数 1,000B 程度であるのに対
し, pre-downloadステップでは,数 10KB～
100KB程度と受信バイト数が遷移すること
が多い.

5. malware downloadステップ

malware downloadステップにおいては,多
2Adobe Reader/Acrobatを利用する脆弱性
3脆弱性の内訳についてのデータは得られなかったが,

主に JREの脆弱性を利用することが知られている.
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表 2: pre-exploitステップにおける各 Exploit Kitの定性的特徴

ファイルの suffix 引数 URL例

BlackHole .php 無 http://[domain]/q.php

RedKit .html 有 http://[domain]/qawe.html?i=12345

Sakura .php 無 http://[domain]/check.php

SweetOrange php 有 http://[domain]/gu.php?vote=71&long=264&(略)

Glazunov 判別不可 無 http://[domain]/2634432140/589

Cool .php,.html(複数回) 無 http:///[domain]/a.php, /b.html, /c.html, ...

Styx 判別不可 無 http://[domain]/6YciA04F(略)5Ql06rpn/

くの場合ドメインの遷移が発生する. これ
はマルウェアが格納されているサーバは,ほ
とんどの場合, Exploit Kitが格納されてい
るものとは別のサーバであるためである.

また,マルウェアのダウンロードはダウン
ローダよって行われ,UserAgentはブラウザ
のものとは異なるダウンローダ独自の値が
現れる.

具体的にはUserAgent中の,OSバージョン,IE

バージョン項目がインストールされている
ものと異なる場合,マルウェアのダウンロー
ドが発生している可能性があるといえる.

4.2 Exploit Kit固有の定性的な遷移

4.1節で述べた,DBD攻撃に共通的に現れる
定性的な遷移に加えて, Exploit Kitそれぞれに
固有の定性的な遷移もある.

本節では既存文献の情報 ([6],[7],[14], [15])お
よび,独自に収集したproxyログ,pcapデータを
もとに複数の感染事例について調査を行い,多く
の攻撃で利用されている代表的な 8種類の Ex-

ploit Kit( BlackHole,RedKit,Neutrino,Sakura,

SweetOrange,Glazunov, Cool,Styx)を分析した.

2.1節で述べたように,Exploit Kitごとに固有
のURLの文字列上の特徴は頻繁に変化する.

本研究では,Expoit Kitが主体となって引き起
こすpre-exploit～pre-downloadステップにおい
て,ツールのバージョンアップや攻撃者の操作
でも変化する可能性が少ない定性的な特徴とし
て,ファイルの suffix, webアプリケーションに

図 2: Neurtino Exploit Kitによる pre-exploit

～exploitステップのアクセス例

渡す引数の有無を選定しその特徴があることが
わかった.

まず,一例として,図 2で Neutrinoによって
pre-exploitステップから exploitステップにお
いて現れる, 特徴の遷移を示す. Neutrino は
Exploit Kitの中でも特徴的な通信が発生する.

図 2に示すように,ファイルの suffixがURL中
に現れないが, exploit が発生すると引数を渡
す.POSTメソッドによる通信も発生する.

他のExploit Kitについても,pre-exploit～pre-

downloadの各ステップにおいて特徴の遷移が
発生する. 今回調査した範囲のうち,pre-exploit

ステップにおいて, 現れる特徴を表 2に一覧化
した.

表 2に示すように,Exploit Kitによって,特徴
は異なる. exploit,pre-downloadステップにお
いても,同様に特徴が現れ,攻撃の進行に伴い遷
移していく.
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5 検知方式

本章では,4章で解説した特徴を通信ログから
検出するための検知方式と,実際に作成した検
知ルールについて解説する.

5.1 前提条件

本検知方式では,proxyサーバログに一般的に
含まれている項目である, 日時,発信元 IP,アク
セス先 URL,UserAgent, 受信バイト数,メソッ
ドを利用して検知を試みる.

5.2 検知に利用する遷移のパターン

本節では検知手法に利用する遷移のパターン
について述べる. 4章で述べた 5ステップ中に
おける,ステップの遷移としては,網羅的には 10

種類が存在するがその中でどの遷移を利用すれ
ば,効果的な検知ができるのかは明らかではな
い. 今回は,特徴の捉えやすさを考慮し,図 3に
示す,3種類の遷移を利用して検知ルールを作成
した.

図 3: 検知に利用する遷移のパターン

5.3 作成した検知ルール

5.2節で述べた検知方式に基づき,3パターンの
遷移を通信ログから抽出する検知ルールを記述
した. Exploit Kitの種類や exploitの種類 (JRE

Exploitか否か)によって, 通信ログに現れる特
徴の遷移が大きく異なることに留意し, 前述し
た 3種類の遷移を抽出するルールを作成した.

合計で 32件の検知ルールを作成した.

6 検証

本章では,5章で作成した検知ルールを検知数,

誤検知の内容の観点から検証する.

6.1 D3M Datasetを利用した検証

検知数の検証には,D3M Dataset 2012[18],20

13[17]を利用する. D3M Dataset2012, 2013に
は,WebクライアントハニーポットMarionette

を利用して,2012年 3月～2013年 3月の間に,悪
性 URLを巡回した際に得られた DBD攻撃に
よる感染の通信データが pcap形式で提供され
ている.

6.1.1 検証用ログの作成

検知数の検証を行うために,D3M Datasetの
データを,5章で作成した検知ルールが適用可能
な,通信ログ形式に整形した. 検証用ログ作成
の手順は以下の通りである.

1. 必要な項目の抽出
D3M Datasetに含まれる HTTPパケット
データの中から, リクエスト・レスポンス
パケットを抽出し, 今回の検知ルールに利
用している項目,日時,アクセス先URL,メ
ソッド, UserAgent,statusコード,受信バイ
ト数を抽出し,通信ログ形式に整形した.

2. 感染ログ群の集約
D3M Datasetには複数の感染事例が含まれ
る. 1.で抽出した通信ログの発生時間間隔,

アクセス先ドメインを利用して, 1回の感
染事象において発生する一連のログを,感
染ログ群として集約した. 結果,1.で抽出し
た 2,358件の通信ログから,計 203件の感染
ログ群を生成することができた. 1件の感
染ログ群の中には,感染時に発生する一連
の遷移が含まれるため, 検証においては,こ
の 203件の感染ログ群中から,何件を検知
できたかを検証する.

6.1.2 D3Mを利用した検知数の検証

検知ルールを,以上の手順を経て作成した検
証用ログに適用した検知数の結果を表 3に示す.

表には検証用ログを検知した検知ルールごとに,

対象とする exploitが利用するExploit kit,脆弱
性を示し,検知数を提示している.
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また,表中の各ルールが検知した感染ログ群
には,重複がある. 重複を除外すると, 全体とし
ては 203件の感染ログ群のうち 127件を検知す
ることができた. 検知率としては,約 62.5%とな
る.

表 3: D3M Datasetを検知したルールの検知数

ルール名 脆弱性 検知数

BlackHole1 JRE 13

BlackHole2 JRE以外 4

SweetOrange1 JRE 67

SweetOrange2 JRE以外 26

Sakura1 JRE 9

Sakura2 JRE以外 23

総検知数 4 127/203件

6.1.3 検知した感染ログ群の内訳

表に示すように検知した感染ログ群はBlack-

Hole,SweetOrange,Sakura によるものであり,

各 Exploit Kit において JRE の脆弱性を利用
するものと,利用しないものが存在した.

特に BlackHoleでは URL上に文字列上の特
徴が現れるものとそうでないものが存在する.

今回考案した検知ルールでは,どちらの感染ロ
グ群も検知することができた.

SweetOrangeの検知ルールで検知した感染ロ
グ群は,実際には BlackHoleの旧バージョンに
よる感染ログであった.また,Sakuraの検知ルー
ルで検知した感染ログ群を調査すると, 実際に
は Phoenix Exploit Kitによるものであること
がわかった.

以上により,Exploit Kitの定性的な特徴を利
用することで, 文字列上の特徴が現れない感染
ログ,異なったExploit Kitによる感染ログも検
知できると言える.

また,検知したルールでは,遷移 Iまで進行し
た感染ログ群が大半であり, 遷移 II, 遷移 IIIま
で進行している感染ログ群は, そもそも D3M

Datasetに含まれておらず,検知しなかった. こ

4各ルールごとの検知数から重複を削除した総検知数

れは,D3M Datasetを作成する際に利用するMar-

ionetteは,不正コンテンツを受信した時点で無
害化するため, pre-downloadステップ以降の感
染データを収集しないためと考えられる.

6.1.4 検知しなかった感染ログ群の内訳

検知しなかった 75件のうち,26件については,

ふるまいが不明であったため, 本研究の対象外
とする. 19件はExploit Kitを利用せず,直接マ
ルウェア本体をダウンロードさせているとみら
れるような単純な手法による感染ログ群であっ
た. これらのログ群を除外すると,検知率は約
80.8%(127/157件)となる. 単純な手法による感
染は本研究の対象外であるが, 感染後に発生す
る通信の特徴により検知することができる [19].

また,30件は,Bleeding Life,Elenoreなどとい
った,検知ルールを作成する際に未想定の Ex-

ploit Kitによる感染ログ群であった. これらは,

定性的な遷移が今回対象とした Exploit Kitと
異なるために検知することができない. また,そ
のほとんどが本研究の調査時 (2013年 8月)の
1年以上前である 2012年 8月以前に収集された
ものである. Exploit Kitは,常に新しいものが
登場しており,既存の定性的特徴のみでは検知
できない場合があり, 新しく登場するものつい
ては,キャッチアップしていく必要がある.

6.2 誤検知原因

誤検知の検証として,作成した検知ルールを,

企業内ネットワークの約 1200万行の通信ログ
に対して,適用し原因の調査を行った.

ほとんどの検知ルールでは,誤検知は 5件以
下であったが, SweetOrange,Sakura,Styxに対
応する検知ルールのうち, JRE Exploit以外の
感染時に遷移 I を捉えるものでは, 約 10 件の
ドメインに対して誤検知が発生した. 例えば
SweetOrangeによる感染ログでは,phpスクリ
プトへアクセスするが, 掲示板などのwebアプ
リケーションへのアクセスによっても同様のア
クセスが発生する. このように,感染時に発生す
るログが通常のWebアクセスによって,発生す
るログと類似している場合,誤検知が発生する.

－601－



7 まとめと今後の課題

本研究では,Exploit Kitを利用した DBD攻
撃が共通のステップを経て進行することに着目
した. 8種類の Exploit Kitについて,通信ログ
に現れる特徴を調査し, 検知方式を考案し実装
した.実装した検知ルールを検知と誤検知の観
点から検証し,いくつかの検知ルールについて
有用性があることを確認できた. 本研究の考察
を経て得た課題を以下で述べる.

• JRE Exploit以外の Exploit

本研究では,JRE Exploitについては, 十分
な情報を収集し精度の良い検知ルールを作
成することができたが, Adobe Reader/Ac

robat,Adobe Flash Player, IEなどの脆弱
性を利用する exploitステップでのふるま
いについて, 十分な情報を収集することが
できず,いくつかの検知ルールでは誤検知
が多い. これらも大きな脅威であるため,今
後調査する.

• 対象とするデータの拡大
proxy,DNS,Firewallといった通信ログのみ
ならず, IDSのログやHTTPパケットを利
用した検知を行いたい. 誤検知の低減や,よ
り多種類の攻撃の検知が期待できる.

• 攻撃の進行度の把握
攻撃が成功したステップによって, セキュ
リティリスクは大きく異なり,対応方法も
異なってくる. 攻撃の進行度を定量的に把
握する方式について検討を進めたい.
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