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あらまし アグリゲート署名は個々の署名者に独立した文書に署名することを認める高機能暗号
であり, その応用技術として BGP のセキュリティ強化が注目されている. 本稿では近年のアグリ
ゲート署名と現実の BGP セキュリティには乖離があることを指摘する. この問題に対し, BGP

を視野に入れたBGP 指向アグリゲート署名を提示する. その要件は (1) 署名が完全集約であるこ
と, (2) IDベース暗号であること, (3) 一般型集約 ができることである. この要件のもとで既存方
式を整理する. また, 最もこの条件に適する方式はGentry-Ramzan であり, この方式を基に真に
BGP に適した方式を構成する. 我々の予見では本方式は広大なネットワークエリアで実質上使用
可能な唯一の方式である.
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Abstract Aggregate signatures are digital signatures which allow each signer to sign an indi-

vidual document, and their application is for BGP security. In this paper, we pointed out a gap

between state-of-the-art aggregate signature schemes and the recent BGP security, and describe

BGP-aiding aggregate signatures which truly capture the BGP security. Their requirements are

as follows: (1) full-aggregation, (2) ID-based cryptosystem, and (3) general aggregation. We

look at the existing schemes under these observations. We identify that the Gentry-Ramzan

scheme is the most suitable, and propose a truly suitable scheme by extending the scheme.

1 はじめに

現在のインターネットは自律システム (AS)と
呼ばれる小規模なネットワークが相互に接続し
合うことで構成され,この設計における近年の重
要な課題の一つはAS間のルーティング情報の保
証である. YouTube Hijcaking [21] に代表され
るように, border gateway protocol (BGP) [20]

にて不正なASパスの情報を伝達することで,特
定のネットワークへの到達性を失わせたり, 特

定のWebサービスに対するすべてのトラフィッ
クを盗聴できる [19]. これらの脅威を防ぐため
には, 暗号技術の導入が求められており, 事実,

電子署名を用いた secure-border gateway pro-

tocol (S-BGP) [11]や border gateway protocol

security extension (BGPSEC) [16] の標準化が
IETF により進めらている.

しかしながら, 暗号技術による負荷は無視で
きるものではない. 事実, 電子署名による負荷
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により, ルータのメモリ負荷とパケット制約と
いう新たな 2つの問題が指摘されている. 前者
の問題について, 現状の見積もりでは上述のプ
ロトコルを導入するために必要なルータのメモ
リは数十ギガバイトにも上るが [23], このよう
な高価なメモリを世界中の全ての機器に対して
導入することは容易ではない. その一方,後者の
問題について, BGPのパケットサイズは最大で
4096 バイトであり [20], AS 間の経路情報, 各
AS の署名および公開鍵識別子などすべての情
報をこのサイズに集約する必要がある [16]. 本
稿では暗号学の観点からこの問題を鑑み, BGP

に最適な高機能暗号を設計する.

実は現存する高機能暗号の中には既に BGP

を視野に入れた暗号プリミティブが存在する.

それがアグリゲート署名 [3]である. これは各
署名者が個別のデータに署名でき, また, それ
らの署名を集約可能な技術である. 各ルータは
自分の署名付き経路情報を従来技術よりもはる
かに効率的に伝搬できるため, 暗号研究者の間
ではアグリゲート署名は BGP を見据えた高機
能暗号として注目されている [3, 4]. 本稿では
近年の BGP 運用の観点から最新のアグリゲー
ト署名の問題点を指摘する. 直観的には, 最新
の方式が必ずしも BGP への応用に最良ではな
い. 本稿では BGP の機能を見つめなおすこと
で, アグリゲート署名が BGP に対して備える
べき姿, すなわち BGP指向アグリゲート署名
を議論する.

1.1 本稿の貢献

本稿では高機能暗号としてアグリゲート署名
と BGP セキュリティの乖離問題を指摘し, ま
た, BGPに対してアグリゲート署名が持つべき
機能を提示する. その機能とはすなわち (1) 署
名が完全に集約できること, (2) IDベース暗号
であること, (3) 一般型アグリゲート署名であ
ることの３つである. この機能を備えた方式を
BGP指向アグリゲート署名と呼称し, 最新の理
論研究との乖離を示す. 最後に, その具体的な
構成としてModified-GR06 方式を構成する.

図 1: Update Message of BGP

2 BGP 及びその応用技術

本節では BGP と, その拡張機能を説明する.

2.1 Border Gateway Protocol

BGP は自ノードから宛先ノードまで AS 間
の最短経路を動的に構成するプロトコルである.

各 AS は AS 番号 [9]と呼ばれる識別子と, そ
の保有 IP アドレス空間を表す IP プレフィック
スを有している. 各AS 番号は IANA より地域
インターネットレジストリ (RIR)に与えられ,

RIR はそれらの番号を国別レジストリ（NIR)

に, NIRは ISP に再帰的に割り当てていく.

プロトコルの詳細を以下に述べる. BGPルー
タは隣接するルータとセッションを張り,経路情
報を update message として伝達する. update

message の正確な構成は図 1 のようになってお
り, Path Attribute の中に IPプレフィックスと
AS 経路情報が含まれる. AS 経路は AS 番号
の連結として与えられる. この update message

は通常 30秒ごとの処理を設定している [20]. 同
じ宛先AS に対する最短経路が発見された場合
は経路負荷を比較することで, 最短経路を動的
に更新している. なお, update message の最大
パケット長は 4096バイトであり, このうち 19

バイトがヘッダ, 残りの 4073バイトが可変長な
パス情報空間として利用できる.
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2.2 複数経路 (Multi-Path) BGP

近年の BGP では複数経路が重視されてい
る [25]. その利点は, (1) ネットワークの容量
拡充, (2) 経路更新に対するレスポンスの向上,

(3) セキュリティの強化である. (1) について,

利用可能な経路を増やすことで負荷分散が可能
となり, これによりトラフィックの増加が期待
できる. (2) について, 単一経路では経路障害が
発生した場合, 代替経路の構成に数分要するこ
ともありうる. しかしながら, 複数経路では遅
延が数秒で済む [5]. また, (3) について, 敵は単
一経路に対して攻撃を行うだけでは不十分であ
るため, 中間者攻撃への耐性向上と, 代替経路を
通じた負荷分散による DoS 攻撃に対する頑強
性が期待できる.

2.3 安全性の拡張

BGP では不正な情報を伝達することで特定
AS への到達性を失わせる脆弱性があった. そ
のため, S-BGP など経路情報の正当性を保証す
る技術が必要とされた. これらの技術では IPプ
レフィックスと AS 経路情報に電子署名を生成
することで, その正当性を保証する. 現行の標
準化動向としては, BGP の update message の
Path Attribute の中にAS 番号, 公開鍵識別子,

署名からなるBGPSEC path Attribute を挿入
する形式で進められている [16]. これらの処理
を繰り返し行うことで形成される.

これらの署名処理はRPKI [14]と呼ばれる専
用の PKI を用いて実現される. その基本的な
構成は従来のPKI と同様であり, 証明書自体の
仕様は X.509 で与えられる. AS 番号と同様に
IANA がリソース証明書を各 RIR に与え, 以
下, その処理を末端まで繰り返す. 各 AS はこ
のリソース証明書の鍵を用いて署名する.

3 アグリゲート署名

アグリゲート署名は n 人の署名者に対してそ
れぞれ異なるデータに署名することを認め, ま
たその署名サイズは高々ショート署名 1個分に
集約できる技術である [3]. これにより各ルータ

が個別に生成した署名の合計を高々1 個の署名
として処理できるため, BGPが応用技術として
注目されている. 事実, BGP にアグリゲート署
名を導入することで, BGPSEC path Attribute

は図 2(a) のように書ける. 従来技術にて問題
点とされてきた署名長が固定長になることで,

ルータのメモリの節約および多くの経路情報の
伝達が可能になる. Zhao ら [26] は実際にアグ
リゲート署名を実装して, どの程度のパフォー
マンス改善が得られるか評価も行っている. な
お, 現存する方式は主に一般型アグリゲート署
名 [3], 逐次型アグリゲート署名 [17], 同期型ア
グリゲート署名 [7, 1] の 3つである.

一般型アグリゲート署名はBoneh ら [3]によ
る最初のアグリゲート署名であり, これは確認
が独立に生成した署名を集め, 任意のタイミン
グで集約する方式である. 直観的にはある種の
ブロードキャストを用いるため, 近年のアグリ
ゲート署名の研究では敬遠されがちである. 逐
次型アグリゲート署名 [17] は各署名者は署名
処理と集約処理を同時に行う. これは一般型で
あったようなブロードキャストを避けることが
できるため, 効率的な運用ができることが知ら
れている. また, 逐次型は署名と集約を同時に
行うというある種の数学的興味を伴うため, 暗
号研究者らの主たる興味は逐次型に向いている.

同期型アグリゲート署名は署名者間にてワンタ
イムな状態情報を同期することを前提とした方
式であり, 署名の集約は同じ状態情報を持つ者
だけが可能である. 同期型アグリゲート署名は
効率的な署名を構成しやすいが, 一方で同期設
定が不自然な仮定として敬遠されがちである.

4アグリゲート署名とBGPの乖離

近年のアグリゲート署名は如何に逐次型処理
を構成するかに特化している [4, 6, 8, 12, 13].

これは,逐次型アグリゲート署名はブロードキャ
ストを避けることでネットワーク全体の負荷を
低下させることができること, また, 代数構造が
複雑であり理論研究としての数学的興味が先行
するためである. しかしながら, 逐次型アグリ
ゲート署名は構成が難しい一方で, 近年のBGP
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で採用されている複数経路のような並列構造に
おいて署名が集約できない問題がある. 以下に,

その詳細を説明する. まず,逐次型アグリゲート
署名は署名とその集約を同時に行う. これは逐
次型アグリゲート署名では署名を集約するため
には秘密鍵が必要という見方ができる. ここで
重要となる点は, 並列構造では各署名者が独立
してアルゴリズムを起動するため, 署名が各経
路において形成されることである. 秘密鍵がな
いと集約処理ができないことから, 各経路に対
して署名を発行することは可能であっても, こ
れら並列経路の署名を集約することは容易では
ない. つまり, 逐次型アグリゲート署名では集
約が困難な署名が経路ごとに作成されてしまう
ため, 複数経路に適さない. 逐次型アグリゲー
ト署名の署名と集約を同時に行う性質は署名の
効率化および改ざん耐性に強い影響を与え, 近
年のアグリゲート署名の研究はこの逐次型アグ
リゲート署名の性質を如何に改善するかが中心
となっている. 不幸にも, 高機能暗号の研究が
数学的興味による理論を追求することに先行し
すぎており, 中核となるべき応用技術との乖離
が発生していると言える.

その一方で, BGP に 対して求められること
は署名長やパラメータサイズの縮小だけではな
い. これらの情報がどれほど小さいとしても,

実際に伝送される情報は公開鍵識別子などの影
響を受け, いずれパケットサイズ限界に達する.

そのため, 現実には署名長やパラメータサイズ
だけではなく, 公開鍵識別子を含めた全体の情
報量をいかに縮小するかが必須議論となる.

5 BGP指向アグリゲート署名

本節ではアグリゲート署名が備えるべき機能
について整理する. これらを満たした方式を
BGP指向アグリゲート署名と呼び, その具体的
構成としてModified-GR06 方式を提案する.

5.1 BGP指向アグリゲート署名の要件

5.1.1 完全集約

署名の圧縮効率は重要である. ASの数, すな
わち署名者数は世界規模で見た場合, 16-bit AS

番号で 65535, 32-bit AS 番号で約 43億個 にも
上る. この台数は BGP のパケット制約を大幅
に上回るため, 署名長は人数に依存せず固定長
になることが必須である.

5.1.2 ID-based Signature Scheme

BGP のパケットサイズは 4096 バイトであ
り, 仕様上, 全てのデータはこの中に収まる必
要がある. この中には公開鍵識別子も含まれる.

公開鍵は乱数列で与えられ, 従来の公開鍵暗号
系システムではこの公開鍵識別子にて使用した
公開鍵を表現している. 公開鍵識別子の大きさ
は 20バイトであり, 従来の公開鍵暗号システム
では問題とならない. しかしながら, BGP の小
さなパケット空間ではこれはボトルネックとな
り, その除外は必須となる. 高機能暗号として
は, このような技術としては IDベース暗号 [22]

が知られている. これは任意のビット列を公開
鍵として使用できる方式であり, 例えば AS 番
号を公開鍵として使うことが可能となる. これ
により BGP パケットから公開鍵識別子を取り
除き, 図 2(b)のように構成することができる.

以下に, IDベース暗号のBGP への応用につ
いて, 運用面からの考察を述べる. IDベース暗
号の使用は現実世界ではしばしば証明書が不要
となると誤解されがちである. しかしながら,

公開鍵証明書は公開鍵および利用パラメータの
データフォーマットの規定するものであるため,

鍵として任意の情報の利用可否に関わらず証明
書の利用は通常は避けられない [10]. また, ID

自体に関しても, ID情報とユーザの紐付けの保
証も必要となる [18]. 興味深いことに, BGP セ
キュリティではこれら IDベース暗号の運用問
題が BGP自体の性質から解決できる. 具体的
には, BGP パケットという共通のデータフォー
マットを用いることができること, また, AS番
号を公開鍵とすることで IANA への信頼を通
じて公開鍵とユーザの紐付けもできることから,

真に証明書が不要な運用が実現できる. これは
BGPと IDベース暗号が相互に欠点を不足し合
うような親和性の高い技術であると言える.
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表 1: 方式比較
提案方式の効率について比較する. L(p) は素数 pにおける群の元のサイズを, L(N) は合成数N

における元のサイズを, k はセキュリティパラメータをそれぞれ表す. .

関連研究 署名長 ラウンド数 安全性仮定 経路 暗号系

BG10 [2] 2L(N) + 2k + log n 2 RSA 複数 IBC

BGLS03 [3] L(p) 1 CDH 複数 PKI

GR06 [7] 2L(p) + k 1 CDH 複数 IBC

GLOW12 [8] 5L(N) - CDH 単一 IBC

LLY13 [13] 8L(p) - Static 単一 PKI

Modified GR06 2L(p) + k CDH CDH 複数 IBC

(a) PKI ベースアグリゲート署名 (b) ID ベースアグリゲート署名

図 2: アグリゲート署名による BGPSEC path Attribute の拡張

5.1.3 非対話な一般型集約処理

一般型集約処理は各署名者が個別に生成した
署名をブロードキャストすることでアグリゲー
ト署名を構成する手法である. これは最初のア
グリゲート署名などが含まれるタイプであり,

直観的には署名者間の対話処理を前提としてい
る. 一般に対話型処理は非効率であることから,

近年のアグリゲート署名の研究では一般型集約
処理を敬遠し, 逐次型アグリゲート署名を採用
している [4, 6, 12, 13]. その一方で, 一般型集
約処理は秘密鍵なしに署名を集約可能であるた
め, 本質的な面で並列構造をサポートしている.

すなわち, 一般型集約処理が実はBGP security

に最適といえる.

その一方, 対話処理のラウンド数は現実世界
で重要な意味を持つ. 特にBGP では 30秒ごと
に update message を送信することが推奨され

ているため [20], レスポンス向上させるために
はラウンド数を改善することが重要である. そ
れゆえに非対話 (高々1回のラウンド) であるこ
とが望ましい.

5.2 Modified-GR06 方式

本節では BGP 指向アグリゲート署名の具体
的な構成を紹介する. これはGR06 方式を改良
した方式であり, この方式をModified-GR06方
式と呼称する.

5.2.1 GR06 方式の採用

既存方式の評価を表１にて与える. この表は
IDベースアグリゲート署名をまとめた内容であ
る. この内容からGR06方式を改良することで,
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BGP 指向アグリゲート署名が構成できると判
断した. 方式の詳細は次節以降で説明するが,こ
の方式は同期型アグリゲート署名の一種である.

前述のとおり同期型設定は暗号研究では敬遠さ
れがちだが, 実は現実世界においてはこの設定
は実用的である [1]. 具体的には状態情報には
タイムスタンプを用いることができる. 例えば,

タイムスタンプはBGPが動作するTCP/IPで
は 32 bit の空間を与えられパケットに取り入れ
られている. 一般にはタイムスタンプの同期が
取れないパケットはリジェクトされるため, 同
期型設定はむしろ現実的と言える.

その一方で, GR06 方式は同じ署名者の署名
同士を集約する機能がない. これは複数経路に
おける検証機能および精密な安全性解析に影響
する. それゆえに, 我々はGR06 方式の改良が
必要と判断した. 具体的には次節のグラフを定
義し, このグラフ上の数学的性質を用いて方式
を設計する.

5.2.2 直並列グラフ

本稿では以下の構造を用いて, Modified-GR06

方式を提案する.

直並列グラフの定義 G をグラフの集合とする.

直並列グラフは直列か並列のグラフを再帰的に
定義することで構成される. 具体的には, 直並
列グラフ G(I, T ) は始点 I と終点 T を用いて,

以下の通り定義される: G(I, T )は以下のステッ
プを繰り返すことで構成される.

1. Gにおいてそれぞれ唯一なラベル i を伴い,

Gi(Ii, Ti) は Ii, Ti およびそれらを接続す
るエッジからなる. これを単グラフとする.

2. 以下のステップのいずれかを繰り返す.

(並列) 1 ≤ i ≤ n において Gi(Ii, Ti)を与
えられ, I = I1 = I2 = · · · = In, T = T1 =

T2 = · · · = Tnとし, G(I, T )とする.

(直列) 1 ≤ i ≤ n において Gi(Ii, Ti)を与
えられ, I = I1, T1 = I2, · · · , Tn−1 = In,

Tn = T とし, G(I, T )とする.

グラフの合成 ϕ1, ϕ2 ∈ Gにおけるグラフの合
成を並列においてϕ1∪ϕ2, 直列においてϕ1∩ϕ2
と定義する. ここで, T (i) = {x | Ii = Tx ∧ 1 ≤
x < i ∧ Gx(Ix, Tx) ⊂ ψn}となる i 番目のグラ
フの始点の集合 T (i), I(i) = {x | Ti = Ix ∧ i <
x ≤ n ∧Gx(Ix, Tx) ⊂ ψn}となる i 番目のグラ
フの終点となる集合 I(i) をそれぞれ定義する.

グラフの重み グラフの重み関数 ωi(ψn) を定
義する. ωi(ψn)はインデックス iにおける Ii か
ら Tn への経路数を表す. Tada [24]により, 直
並列グラフにおける重みが解析されている.

5.2.3 方式構成

Modified-GR06 方式は同期型であり, ワンタ
イム情報 s の共有を仮定する. 前述のとおり s

にはタイムスタンプを用いることができる.

Setup セキュリティパラメータ 1kを与えられ,

ペアリングパラメータ (p,G,GT , e), 生成
元 g ∈ G, 乱数 α ∈ Zp を生成する. その
後, A = gα を計算し, ハッシュ関数 H1 :

{0, 1}∗ × {0, 1} → G, H2 : {0, 1}∗ → G,

H3 : {0, 1}∗ × {0, 1}∗ × {0, 1}∗ → Z∗
p を構

成する. (p,G,GT , e, g, A,H1,H2,H3)をマ
スタ公開鍵, αをマスタ秘密鍵とする.

Key Generation 署名者の ID 情報 IDi を与
えられ, j = {0, 1}においてgi,j = H1(IDi, j)

および gαi,j を計算する. これらの値を IDi

の秘密鍵 skiとして出力する.

Signing (IDi,mi, {σj}j∈T (i), {ψj}j∈T (i), s)を
与えられ, gs = H2(s), ci = H3(IDi,mi, s)

を計算する. その後, 乱数 ri ← Zp を生成
し, 以下を計算する:

Si ← gris g
α
i,0(g

α
i,1)

ci
∏
j∈T (i) Sj , Ri ← gri

∏
j∈T (i)Rj .

Verification ({IDj}j⊂̇ψn
, {mi}i⊂̇ψn

, ψn, s, σn)

を与えられ, 以下を計算する:

e(S, g)
?
= e(R, gs)e

(
A,

n∏
i=1

(gi,0(gi,1)
ci)ωi(ψn)

)
,
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ここで gs = H2(s), j ∈ {0, 1} において
gi,j = H1(IDi, j), ci = H3(IDi,mi, s) を
意味する. 検証式が成り立てば署名は正当,

そうでないなら不当なものとする

5.2.4 安全性証明

本節ではModified-GR06 方式が CDH 仮定
の下で安全であることを保証する. なお, 紙面
の都合上, モデルおよび証明の詳細については
省略する. 本証明は GR06 方式と同様に行え
る [7].

Theorem 1. G上の (t′, ϵ′)-CDH仮定かつラン
ダムオラクル仮定が成り立つとする. このとき,

提案方式は (t, qs, qk, qh1 , qh2 , qh3 , n, ϵ)-secureで
ある,ここで t = t′−(5qs + 2qk + 2qh1 + qh2) te+

O(n), ϵ = ϵ′
e3(qk+qh1(qs+qh3)+3)

3

27 , e は自然対数
の底, te は一回のべき乗演算にかかる計算時間
を意味する.

5.2.5 署名者数の制限

既存のグラフ理論の性質を活用すると提案方
式の署名を偽造できる場合がある. 具体的には
結託者の数が増加し, グラフの重み係数 ωi(ψn)

が0となる場合である. Tadaは署名者数nに対
して 3n/3が成り立つ限り, この攻撃は防げるこ
とを証明した [24]. ゆえに署名者数はn = log p

log 33

に制限される. 具体的には80-bit securityで300

人, 128-bit security で 969 人程度である. これ
は一般型アグリゲート署名すべてに言える性質
であり実運用上問題にならないこと, また, この
制約を加味することで現実世界に利用できる方
式は本方式だけであることを 6 節に述べる.

6 既存方式との実用性比較

我々の予見では一般型方式を複数経路に応用
する場合, 前節の署名者数の制限を取り除くこ
とは難しい. それゆえに提案方式だけでなく
BG10 方式もまた, 同じ制約が生じる. 以降に
て, この条件のもとで提案方式の考察を行う.

図 3: IDベースアグリゲート署名の評価

16bit AS番号では 65535個のASが存在して
いる. しかしながら, 前述のとおり, 現実にはこ
れらの AS は IANA による一元管理ではなく,

RIRが IANAより与えられたAS番号を自身の
ネットワークにおいて再分配している. 実際の署
名処理では,リソース public key infrastructure

(RPKI) [14] を介してRIR が以下の組織に sub

certificate とAS 番号を割り当てる. また, 実際
の署名処理はこのリソース証明書のもとで実行
される [15]. つまり, 現実には各RIR にて形成
される署名の総通信量が 4096 バイトより小さ
ければ運用上の問題はない. 2013年 5 月の段階
において, 各RIR が有するAS 番号の数は表 2

のとおりである [9].

128 bit security で見た場合, GR06 方式の最
大人数は 969, BG10の最大人数は 5814である.

これにより最大の RIR であるARIN 以下にお
いては, GR06 方式では 27 個, BG10 方式では
5 個の署名が生成される. このときの通信量を
表したものが図 3である. この図から, BG10方
式はパケット限界を超過してしまうため, ARIN

のような多くのAS を有する地域では使用でき
ない. BGP の実用面を考えると, 提案方式だけ
が現実に使用可能と言える.
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表 2: AS Numbers for each RIR

APNIC ARIN LACNIC RIPE NCC AfriNIC IANA 未配布
7830 25428 3839 25112 1277 1042 1008
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