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あらまし インターネット上の脅威を正確に把握するためには，攻撃観測を行う観測点の配置は隠
蔽される必要がある．一方，攻撃者は観測点検出攻撃を行い，観測点を迂回しながらの活動を試
みる．近年の PN符号を用いた観測点検出攻撃は，少量の偵察パケットで観測点を検出するため，
その攻撃検知は非常に困難である．我々はこの攻撃に対し，観測結果に反映させる観測点を切り
替えて観測結果を提供する，動的観測手法による対策を提案する．この手法は既存手法と異なり，
常に一部の観測点で得られた観測結果を公開する．MWS 2013データセットの nicterダークネッ
トで得られた情報を基に，本手法が公開できる観測結果の有用性を検証した．
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Abstract To grasp threats on the Internet accurately, sensors capturing packets should be
hidden from the outside. However, attackers attempt to detect such sensors for evading them
when they plot malicious activities. Recent localization attacks can detect sensors with low
probing traffic volume by adopting PN code-based scheme. Here we propose the method of
dynamic Internet threat monitoring to counteract such attacks. Unlike the previous method, our
method publicizes a part of entire monitoring results at any time. We examined the publicizing
results based on the dataset provided by MWS 2013 (nicter darknet).

1 はじめに
インターネットの利用は，既に我々にとって

欠くことができないものとなり，今後も企業の
経済活動，個々の私生活において，重要な役割
を果たしていくことは明らかである．こうした
背景から，インターネット上でサービスを提供

しているサーバは，悪意を持ったインターネッ
トユーザ (攻撃者) にとって，これまで以上に
格好の標的となっている．事実，サーバソフト
ウェアの脆弱性を攻撃され，商用サイトから個
人情報が漏洩する事案は連日のように報道され
ている．
一般的に，インターネット上でサービスを提
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供しているソフトウェアの脆弱性に関する情報
は，早急に公開される必要がある．それにより，
当該ソフトウェアの脆弱性を修正するセキュリ
ティパッチの開発，運用上の注意喚起等が可能に
なるためである．こうした脆弱性に関する情報
を早期に公開する 1つの方法として，インター
ネット上で発生している攻撃の動向を把握し，
一般に公開することを目的に開発された，イン
ターネット観測システムの運用が知られている．
インターネット観測システム (図 1)は，観測

点 (sensor)と呼ばれる，パケット観測用の計算
機をインターネット上の広域に配置する．観測
点には，マルウェアが送出した攻撃パケット等，
悪意を持って送出されたパケットを含む多数の
パケットが到着する．各観測点は，それら到着パ
ケットを観測ログに保存し，その観測ログの内
容を集約先となるデータセンター (aggregator)
に定期的に報告する．データセンターは，各観
測点から収集した情報を分析し，アクセス数が
特に増加しているポートを把握する等，観測結
果の取りまとめを行う．そうして得られた観測
結果は，各観測システムの運用組織のセキュリ
ティポリシーに従い，主にWebサイト上で一
般に公開される．
一方，攻撃者はインターネット観測システム

の観測点の配置状況を事前に検出し，観測点を
迂回しながらの攻撃活動を試みる．この観測点
の検出は，攻撃者による観測点検出攻撃として
知られている．近年の観測点検出攻撃は，スペク
トラム拡散通信の考え方に基づく PN (Pseudo
Noise)符号を利用し，初期の観測点検出攻撃と
比較して少量の偵察パケットで観測点の検出が
可能となっている．観測点の配置状況が攻撃者
に既知となることは，観測点が意図的に迂回さ
れ，攻撃パケットの観測が困難となる可能性が
生じる．また，観測点そのものがDoS攻撃の対
象となり，インターネット観測システムの運用
が妨害される可能性も考えられる．
近年の PN符号を用いた観測点検出攻撃は，

少量の偵察パケットで観測点検出が可能である
ため，直接的な攻撃検知は非常に困難である．
しかし，この攻撃手法が有効であるのは，標的
とする観測システムの観測点の構成が変化しな

図 1: インターネット観測システム

い場合に，攻撃者が連続的な観測結果を得られ
る場合である．そこで我々は，この攻撃手法に
対し，観測結果に反映させる観測点を切り替え
ながら観測結果を公開する，動的観測手法によ
る対策を提案する．提案手法によって公開可能
な観測結果の有用性の検証は，MWS 2013デー
タセットの nicterダークネットによって提供さ
れた情報を基に行い，本手法によってどれだけ
の攻撃動向を把握できるかを明らかにする．

2 関連研究
インターネット上に悪意を持って送出された
パケットを観測し，最新の攻撃の動向を把握す
るためのインターネット観測システムに関する
研究は世界中で行われている．
例えば国内では，(独)情報通信研究機構が未
使用のグローバル IPアドレス空間 (ダークネッ
ト)を利用し，インターネット観測システムで
ある nicter (Network Incident analysis Center
for Tactical Emergency Response) [1]を運用し
ている．nicterは国内で最大のインターネット
観測網であり [2]，一般ユーザに対して詳細な設
定が可能な分析用Webユーザインタフェース
を提供している．また，JPCERT/CC (Japan
Computer Emergency Response Team Coordi-
nation Center)によるTSUBAME [3]は，国内
だけでなく，アジア・太平洋地域にまたがる 23
組織 1と連携し，この地域一帯にインターネッ
ト観測網を構築している．

12012年 10月 1日現在

－405－



海外では，CAIDA (Cooperative Association
for Internet Data Analysis) [4]が IPv4アドレ
ス空間の約 1/256に相当する/8規模の広大な
ダークネットをインターネット観測に利用する
等，大規模なインターネット観測を行っている．
また，DShield [5]は多くの観測点をより広域
に確保するため，プロジェクトに賛同した有志
各々に観測点の設置を依頼するアプローチを採
用している．DShieldはこの方法で，世界中の
有志からパケットの観測ログを募り，広大なコ
ミュニティベースのインターネット観測網の構
築に成功している．
こうしたインターネット観測システムに対し，

攻撃者が観測点検出攻撃を行う可能性を最初に
示唆したのが，篠田ら [6]，Bethencourt [7]ら
の研究である．彼らの手法は，まず攻撃者が観
測点の存在が疑われるネットワークに対し，一
時的に大量の偵察パケットを送出する．そして，
インターネット観測システムが公開する観測結
果に，大量に送出しておいた偵察パケットの痕
跡が現れれば，攻撃者が当該ネットワーク内に
観測点の存在を確認できるという手法である．
しかし，この手法は大量の偵察パケットの送出
を必要としており，たとえ厳密に検知すること
は困難であっても，統計的な異常値として対処
する手法は既に考案されている [8]．
一方，Yuらは，より秘匿性を高めた観測点

検出攻撃を提示した [9, 10]．この攻撃手法は，
スペクトラム拡散通信の考え方に基づく，PN
符号を偵察に利用し，少量の偵察パケットで観
測点の検出を実現する．攻撃者は，PN符号の
値に合わせ少量の偵察パケットを観測点の存在
が疑われるネットワークに対し長期的に送出す
る．そして，後にインターネット観測システム
によって公開される観測結果と自らが利用した
符号語との相関値を算出することで観測点の存
在を判定する．この攻撃手法は，偵察パケット
が少量であるため，偵察パケットを検知・対処す
ることが容易ではなく，未だ有効な技術的対策
が確立されていない．そこで本稿では，次節で
まずこの攻撃手法の概要を述べ，その後に我々
の提案する対策手法を示す．

図 2: Step 1 (偵察トラフィックの送出)

図 3: Step 2 (偵察結果の確認)

3 PN符号を利用した観測点検出
攻撃

本節では，我々が対策手法を提案する PN符
号を利用した観測点検出攻撃の概要を文献 [9]
を基に述べる．この手法は，2つの Stepで構
成される (図 2，図 3)．以下，各 Stepの詳細，
偵察トラフィックの生成，攻撃者が観測点の存
在を判定するための相関値の算出方法を順に述
べる．
Step 1 攻撃者は最初に，標的とするインター
ネット観測システムの運用組織に関する情報を
収集し，観測点が配置されている可能性が高い
ネットワークを複数絞り込む．仮に図 2のネッ
トワークAが，そうしたネットワークの 1つで
あった場合，攻撃者は，例えばマルウェアが行
う特定ポートへのポートスキャンを装い，ネッ
トワークAに偵察パケットを送出する．偵察パ
ケットは，攻撃者自身が事前に用意した PN符
号の値に合わせて送出され，これが 1つの符号
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語に対応する偵察トラフィックとなる．
Step 2 攻撃者はその後，一般ユーザを装い，
標的とするインターネット観測システムによっ
て公開される観測結果にアクセスする．そして
攻撃者は，一定の時間間隔で公開・更新される，
偵察に利用したポートで観測されたパケット数
と Step 1で利用した符号語との相関値を算出
する．攻撃者は，この相関値が観測点の存在判
定の閾値を上回る時，ネットワークAに観測点
が存在すると判定する．

3.1 偵察トラフィックの生成

偵察トラフィックの生成に利用する PN符号
は，+1と−1の 2値が 2進乱数として出現する
矩形波であり，長さ Lのベクトル C として表
現される (C = 〈C1, C2, ..., CL〉 ∈ {−1, +1}L)．
PN符号は通常，線形帰還シフトレジスタ等に
より生成が可能である．この符号は他のノイズ
に親和する一方，同符号語間でのみ高い相関を
示す．そのため，PN符号を偵察パケットの送
出に利用することで，観測点に到着する他のパ
ケットに偵察パケットを隠蔽しながら観測点の
検出が可能となる．
偵察トラフィックの生成手順は以下の通りで

ある．標的とするシステムがデータセンターで
観測パケットを集約する時間間隔を Ts とした
時，攻撃者は，各 Ts毎に偵察パケットの送出，
あるいは送出を一時停止する．図 4は，PN符号
の例 (L = 5)とそれに対応する偵察トラフィッ
クの生成例である．攻撃者は，各 Ts と PN符
号の 1 bitを対応させ，PN符号の値が+1の Ts

では，必要な偵察パケット数 V を送出し，PN
符号の値が−1の Tsでは，偵察パケットの送出
を一時停止する．Tsの値は標的とするシステム
の観測結果の更新間隔に合わせて定め，Lと V

の値は，必要とする観測点の検出精度によって
攻撃者が決定する．

3.2 相関値の算出

攻撃者が観測点の存在を判定するための相関
値の算出方法は以下の通りである．まず攻撃者
は，標的とするシステムによって一定の時間間
隔で公開される，自身が偵察に利用したポート

図 4: PN符号と偵察トラフィックの生成

で観測された観測パケット数を時系列に沿って
保存し，ベクトル λを得る．

λ = 〈λ1, λ2, ..., λL〉

次にλの各成分から各成分の平均値 E(λ) を減
算し，新たなベクトル λ′を得る．

λ′ = 〈λ1 − E(λ), λ2 − E(λ), ..., λL − E(λ)〉

攻撃者が偵察に利用した PN符号のベクトルを
C とした時，相関値 ΓはベクトルC とベクト
ル λ′の内積として以下の式で算出する．

Γ(C, λ′) =
ΣL

i=1Ciλ
′
i

L · V

得られた相関値 Γが，観測点の存在判定の閾値
を上回る時，攻撃者は対象のネットワーク内に
観測点が存在すると判定する．以上が PN符号
を利用した観測点検出攻撃の概要である．

4 動的観測手法の提案
PN符号を利用した観測点検出攻撃は，攻撃
者が偵察に利用した符号語とデータセンターに
よって公開される観測結果との相関により観測
点の検出を行っている．すなわちこの攻撃は，
標的とするシステムが常に同一の観測点で観測
した観測パケット数を一定の時間間隔で更新し，
連続的な値として公開することを前提としてい
る．ゆえに，この攻撃に対しては，常に同一の
観測点での観測パケットを観測結果に反映せず，
観測結果に反映させる観測点を切り替える対策
が有効と考えられる．
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図 5: 各観測点への観測スケジュールの設定

図 6: 観測スケジュールに沿った観測結果の公開

そこで我々は，観測結果に反映させる観測点
を動的に変更するため，各観測点にパケットの
観測を行う時間帯をスケジューリングし，それ
に基づき得られた観測結果を公開する動的観測
手法を提案する．

4.1 動的観測の実現方法

本提案手法は，データセンターと観測点に以
下に示す変更を加えることで従来のシステム上
で実現可能である．
データセンターの役割 データセンターの役割
は，従来のシステムと同様，観測パケットの集
約及び一般ユーザに対する観測結果の公開であ
る．しかし，次の点が従来手法と異なる．デー
タセンターは配置されている観測点に，予めそ
れぞれの観測点が実際にパケットの観測を行う
複数の時間帯 Txを観測スケジュールとして設
定する (図 5)．データセンターは，この観測ス
ケジュールに基づき観測パケットを集約する．
すなわち，本手法でのデータセンターは，観測
スケジュールに沿って一部の観測点から報告さ
れた観測パケットを集約し，観測結果として一
般に公開する (図 6)．

観測点の役割 本手法における観測点は，デー
タセンターから観測スケジュールを受け取り，
そのスケジュールに従い，到着するパケットの
観測を行う．1つのTxで観測が完了する度，観
測点はデータセンターに対し，観測パケットの
報告を行う．観測点は必ずしも常時パケットの
観測を行う必要はなく，観測スケジュールに従
い動作する．

4.2 動的観測に必要な設定項目

今後本手法の検証を行う上で特に重要となる
設定項目の議論を以下に述べる．
観測スケジューリング 公開する観測結果に反
映させる観測点の選択をいかにスケジューリン
グするかという議論である．仮に一定の規則に
基づきスケジューリングを行った場合，その選
択規則が攻撃者に解析され，観測点の配置が推
測されてしまう可能性が生じる．セキュアな観
測点の選択として，攻撃者によって推測される
ことのない疑似乱数を用いて一様ランダムに観
測点を選択する方式が有効と考えられる．
観測パケットの集約時間間隔 従来のシステム
と同様に，観測結果の更新が頻繁に行われるほ
ど，PN符号を利用した観測点検出攻撃に限ら
ず，攻撃者による偵察パケットの痕跡の確認が
容易となる状況となる．観測結果の速報性と観
測点検出攻撃への耐性の両面から観測パケット
の集約時間間隔を定める必要がある．
観測結果に反映させる観測点数 本手法は，全
観測点での観測結果は公開せず，その一部を公
開する．一般的に観測結果に反映させる観測点
数を増やすことで，より精密な攻撃情報を公開
可能である．しかし同時に，攻撃者に与える情
報も増えることとなり，観測点検出攻撃には脆
弱となる．全観測点数に応じた，観測結果に反
映させる適切な観測点数を定める必要がある．

4.3 本提案手法の利点と欠点

本手法の利点は，PN符号を利用した観測点検
出攻撃への耐性を獲得できる可能性が高い点で
ある．公開する観測結果に反映する観測点を動
的に変更し，常に同一の観測点での観測パケッ
ト数を公開しない本手法は，仮に攻撃者の偵察
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表 1: 実験環境の設定
観測パケットの集約時間間隔 1 hour, 12 hours，24 hours
観測結果に反映させる観測点数 25，50，75，100，125，150
実験に適用するデータセット 2011年取得分，2012年取得分，2013年取得分 (7月 17日現在)
観測パケットの種別 TCP，UDP

トラフィックが観測点に到達していたとしても，
それが公開される観測結果に反映されるとは限
らない．そのため攻撃者は，偵察に利用した符
号語と公開される観測結果との間で相関値を算
出することが困難となる．これは PN符号を利
用した観測点検出攻撃への有効な対策となる．
一方，従来のシステムでは，全観測点で取得

した観測パケットを全て観測結果として公開す
るため，本手法が得られる情報量は，従来のシ
ステムのそれと比較して劣る可能性がある．し
かし，本手法がインターネット観測システムの
運用意義を損なう程の情報量の減少となるか否
かは明らかではない．よって次節では，インター
ネット上で多発している攻撃の動向を把握・周
知するといった目的が達成可能であるかどうか
について評価する．

5 性能評価
本節では，提案手法の性能評価について述べ

る．これまで述べた通り，本手法は全体の観測
点で得られた観測結果ではなく，常に一部の観
測点により得られた観測結果を公開する．その
ため，全体の観測点を利用すれば公開できるは
ずの情報に対して，本手法がそれにどれだけ近
い情報を公開できるかが，本手法の有用性を示
す指標の 1つになると考えられる．

5.1 実験環境と評価方法

評価実験は，MWS 2013のために用意された
データセットの内，nicterダークネットによって
提供されたデータセットを基にしたシミュレー
ションによって行った．このデータセットには，
連続した 4096個のユニークな IPアドレスに到
着したパケットが保存されている．本手法は本
来であれば，インターネット上の異なるネット
ワークに配置された観測点で取得された観測パ

ケットを基に検証されるべきであるが，本稿で
は実験環境の制約から，データセット内の各 IP
アドレスそれぞれを別個の観測点とみなし，計
4096個の観測点で構成されるインターネット観
測システムを想定した．
本稿では提案手法を，全観測点の観測パケッ
トを集約して得られた，観測パケット数が多い
上位 20ポートまでが含まれるポート番号の集
合 Aと，本手法で得られた上位 20ポートまで
が含まれるポート番号の集合 P が，平均して
どれだけ一致するかを攻撃トレンドのカバー率
(n(A ∩ P )/n(A) ∗ 100)とみなして評価した．

5.2 実験条件及びパラメータ

本実験では，各観測点への観測スケジュール
の設定を，疑似乱数を用いて決定し，全ての観
測点が一様ランダムに利用される設定とした．
観測パケットの集約時間間隔，観測結果に反
映させる観測点数等の設定を表 1に示す．表 1
が示す通り，評価実験に適用するデータセット
は，2011年，2012年，2013年 (7月 17日現在)
の取得分として観測年別に 3種類用意した．上
記のデータセットにおいて，パケットの観測が
停止されていたと考えられる期間は，実験時に
除外した．また，観測パケットをTCPとUDP
で区別し，観測パケットのプロトコル別の特徴
の分析も試みた．

5.3 評価結果と考察

2011年，2012年，2013年にnicterダークネッ
トで取得された各データセットに，本観測手法
を適用した際の評価結果を示す．図 7は，本手
法をTCPパケットの観測に，図 8は，UDPパ
ケットの観測に適用した際の結果である．各グ
ラフの横軸は，公開する観測結果に反映する観
測点数である．また縦軸は，本手法による攻撃
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トレンドのカバー率を示している．各グラフに
は，観測パケットを集約する時間間隔を 1時間，
12時間，24時間とした場合の結果をそれぞれ
プロットした．
図 7，図 8に示した結果で最も重要なのは，

TCPパケットの観測結果とUDPパケットの観
測結果との性能差である．TCPパケットの観測
結果のほうが良好であるのは，攻撃に利用され
る TCPポートが，ある程度固定されているこ
とが原因と推察される．一方，UDPポートは，
特定のサービスポートが定められていないこと
が多く，TCPポートに比べて広範なポートが利
用される．そうした傾向を踏まえた場合，この
性能差は妥当な結果であると考えられる．
データセットの取得年別の結果については，

2011年のデータセット適用時に全体の性能が低
下した．この点は，今後公開されるデータセッ
トとともに追跡調査が必要と考えている．
観測パケットを集約する時間間隔については，

TCPパケットの観測において，観測パケットを
12時間，24時間で集約した場合，攻撃トレン
ドを 7割から 8割程度把握できるという良好な
結果を示した．また，1時間の集約時間間隔と
いう，早期の攻撃検出を試みても，約半分の攻
撃トレンドの把握は可能であった．一方，UDP
パケットの観測については，集約時間間隔に関
わらず，いずれも結果が 3割を下回った．
結論として本手法は，TCPパケットの観測で

は，容易にインターネット上の攻撃トレンドを
把握することが可能である．一方，UDPパケッ
トの観測では，TCPパケットによる結果には及
ばない結果となったが，これは UDPプロトコ
ルの利用傾向に起因するものであり，サービス
ポートが固定されている 2割程度の攻撃トレン
ドは，本手法でも把握が可能であった．

6 おわりに
本稿では，PN符号を利用した観測点検出攻

撃への対策を行うため，全体の観測点の一部で
得られた観測結果を公開するという，従来のシ
ステムとは異なる観測手法を提案した．また，
評価実験の結果から，一部の観測点で得られた
観測結果を公開したとしても，インターネット

上でアクセスが多発しているポートの情報を公
開できる等，公開する情報の有用性は確保し得
ることを示した．
本手法は，PN符号を利用した観測点検出攻
撃の仕組みに対し，理論上はセキュアであると
考えられる．しかし，本手法であっても，攻撃
者に好条件が揃った場合，あるいは過剰に観測
情報を公開した場合に攻撃者が観測点の検出に
成功する可能性は考えられる．今後，本手法の
運用時のパラメータをより詳細に想定した上で，
観測点検出攻撃をシミュレートし，本手法の安
全性の定量的評価を行う予定である．
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図 7: 2011年，2012年，2013年に取得された
各データセットを基に提案手法で TCPパケッ
トの観測を行った場合のシミュレーション結果
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図 8: 2011年，2012年，2013年に取得された
各データセットを基に提案手法で UDPパケッ
トの観測を行った場合のシミュレーション結果
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