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あらまし 近年，組織の機密情報窃取を目的とした標的型攻撃が増加している．攻撃者は標的型
メール等を使い，組織内PCで RAT等のバックドアプログラムを動作させ，遠隔操作によって情報
窃取を行う．遠隔操作はWeb 閲覧等に利用されているHTTP通信を利用するため，正当な目的の
通信との識別が困難である．そこで本論文では，組織内でHTTP通信を中継する proxy で HTTP

Cookieを自動挿入し，クライアントの応答を確認することで，不正プログラムによるHTTP通信
か，通常のブラウザによる通信かを判別する方法を考案した．評価実験を行い，結果として，一部
の独自実装された不正プログラムによるHTTP通信が本方式により検出されることを確認した．
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Abstract Recently, advanced persistent threats aiming at confidential information theft of an

organization are increasing. An attacker operates RAT in infected PC and sends information

from the PC to the attacker using HTTP. Since HTTP is normally used and allowed by FW,

it is difficult to detect such suspicious communication. In this paper, we develop a proxy server

to insert HTTP Cookie automatically. Whether the communication is send by a browser or by

RAT is examined by checking reactions of HTTP clients to inserted Cookies. As a result, we

show that the proposed system can detect such suspicious communication.
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1 はじめに

近年，様々な組織の機密情報窃取を目的とし
ていると考えられる，標的型攻撃が世界的に増
加している．日本も例外ではなく，具体的な事
例として，2011年には三菱重工業が情報窃取
を目的とした標的型攻撃をうけたことが明らか
となった [1]．同時期に衆議院や宇宙航空研究開
発機構も同様の攻撃を受けている [2][3]．また，
2013年に入っても，農林水産省や外務省といっ
た政府省庁が標的型攻撃を受け，情報窃取が行
われるなど [4][5]，未だに攻撃は継続している状
況にあり，対策が急務となっている．これら組織
のネットワークやシステムはファイアウォール
などのセキュリティ装置で保護されており，イ
ンターネットから直接組織内ネットワークに接
続し，内部の情報を窃取することは困難である．
そのため，標的型攻撃では，直接外部から侵入
しないような攻撃手法が用いられる．情報処理
推進機構の資料では，攻撃の手法が記載されて
いる [6]．一例として図 1に攻撃の流れの概要を
示す．
まず，攻撃者は不正プログラムが動作するよう
に細工されたpdfなどのファイルを，受信者が誤
って開封しそうな内容が記載された標的型メー
ル等に添付し，それを受信者に向けて送信する．
受信者はその添付ファイルを開封することで，
不正プログラムに感染する．その後，必要があ
れば C&Cサーバより追加の不正プログラムを
ダウンロードするなどして，組織内部の PCを
遠隔操作するためのバックドアプログラムを動
作させる．バックドアプログラムは HTTPな
どを使って組織内部から組織外部の攻撃者との
通信パス（バックドア）を確立させる．バック
ドアを使うことで，攻撃者は組織外部から直接
侵入することなく組織内部のPCを遠隔操作し，
情報窃取を行うことが可能となる．
HTTPは組織内からインターネットのWeb

閲覧などに使われており，外部との通信パスと
して使用できる可能性が高い．また，攻撃に
HTTPを利用すれば，正当な目的の通信と遠隔
操作の通信を迅速に識別，検出し，遮断するこ
とが困難となる．前述の情報処理推進機構の資
料によると，実際に遠隔操作の通信の約 3割は

Attacker C&C Server Victim

Send trap Email

Open Email 

& infect

Connect C&C

Download other 

malware(s)

(if needed)
Open backdoor

recognize

Access and control from remote
command

Steal confidential information

図 1: Targeted attack sequence overview

HTTPを利用していることがわかる [6]．加え
て，実際の事例でも，攻撃が行われて相当の時
間がたった後に，外部に情報が漏えいしている
事実が判明したのち，ログ等を遡って調査する
ことで攻撃が行われていたことが認知される事
例が多々見受けられる．攻撃の検出を行うこと
が容易ではないことはこのような実例からも分
かる．不正な通信の検出手法としては，HTTP

ヘッダやコンテンツ部分のパターンマッチなど
も考えられるが，User-Agentの値などは容易
に詐称可能なため，信頼性に問題がある．さら
に，HTTPのコンテンツ部分も含めて，ネット
ワーク上に流れるすべてのデータを常時取得し，
リアルタイムに通信内容の解析を行うといった
ことも考えられるが，現実的にはそのデータ量
や処理能力は膨大となる．膨大なデータを迅速
に処理するためには，大量のストレージや高速
な解析処理能力を用意する必要があり，莫大な
コストが発生する．そこで本論文では，大量の
リソースを必要とせず，標的型攻撃に利用され
るHTTPのバックドア通信を，組織内の proxy

サーバでリアルタイム検出するための一手法を
考案した．以下，2章で関連研究，3章で提案手
法，4章で実装について記載し，5章で評価実
験とその結果を示し，6章で考察を述べ，7章
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でまとめる．

2 関連研究

標的型攻撃そのものや，攻撃に使われるバッ
クドア通信を検出するためにいくつかの手法が
研究されている．そこで，関連研究について以
下に述べる．
Guido Schwenk らは，HTTP の covert chan-

nelを検出するために，HTTPヘッダや本文の
長さ，エントロピー量，時間などを利用して，
HTTP proxy上で anomaly detectionを行う，
DUMONTシステムを提案し，実装を行ってい
る [7]．
Yao-jun DINGらはパケットの長さや時間間隔
といった特徴量を，C4.5アルゴリズムを使用し
て分類することによって，HTTPを使ったトン
ネル通信の検出を試みている [8]．
Paul Giuraらは標的型攻撃が複数の段階にわ
たり攻撃手法が組み合わされていることに着目
し，攻撃の全体像を定義している．その全体像
から，複数のフィルタを効果的に組み合わせる
ことで攻撃検出の精度を上げる手法を提案して
いる [9]．
このように，標的型攻撃や HTTPを使った不
正な通信の検出は複数の手法が提案されている
が，これらの方法では正常な通信と不正な通信
の閾値の設定が統計量に依存するため誤差の発
生が避けられない．そのため，検出精度の向上
に課題を残している．そこで本論文では，何ら
かの統計量で不正な通信の可能性があると判断
された場合に，本当に不正なのかを自動的かつ
迅速に確認するための手法を考案した．

3 提案手法

前述のとおり，バックドアプログラムが行う
HTTPは，ブラウザを使用した一般ユーザによ
るWeb閲覧とプロトコル上の違いはなく，プ
ロトコル上の異常検出によって不正な通信かど
うか判断することは難しい．一方，バックドア
プログラムが提供する機能や通信処理に着目し
た場合，バックドアプログラムはブラウザでは

ないため，ブラウザで実装されているすべての
機能をバックドアプログラムで実現する必要性
はないと考えられる．ブラウザで実装されてい
る機能としては，HTTP 通信のヘッダ処理や
コンテンツ処理が考えられるが，今回は解析の
負荷や取得データ量を考慮して，HTTPのヘッ
ダ情報に着目し，ブラウザとバックドアプログ
ラムの HTTPヘッダ処理の違いから，不正な
通信を検出する手法を考案した．本論文では，
HTTPヘッダの中でも Cookieヘッダに着目し
た．Webアプリケーションのセッション管理な
どに用いられる Cookieヘッダは，cookieの値
を格納したり，ドメインによってヘッダをつけ
るかどうかの判断をしたりすることが必要で，
HTTPヘッダの中では比較的処理が多いと考え
られるためである．バックドアプログラムの機
能として cookie処理を実装する必要性は少ない
と思われるため，cookieにどのように応答する
かどうかで，ユーザがブラウザを使っているか
どうかを判別してみることとした．具体的には，
組織内の proxyで本来の通信に存在しない独自
の cookieを挿入し，その cookieが正しく処理
されるか無視されるかといった，動作を確認で
きる実装を行うことを想定した．
動作の概要は以下の通りである (図 2)．

1. クライアントから宛先URL向けの HTTP

のリクエストを proxyで受ける．

2. proxyで当該クライアントが過去に当該URL

へアクセスを行ったかを調べる．

3. 過去にアクセスがあった場合は，proxyで挿
入した cookieが存在するか，値が正しいか
を確認する．正しい場合は正規のアクセス，
正しくない場合は不審なアクセスとして検
知する．過去にアクセスがない場合は，次
回のアクセスから cookieをつけて通信を行
わせるために，proxyで独自に Set-Cookie

ヘッダを付加してレスポンスを返す．

また，ブラウザではない，HTTPを利用する
アップデートプログラムや，ユーザや社内で独
自に開発したHTTPアプリケーション等は，利
用者が都度 URLを入力しないために通信の宛
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ResponseResponse

Set-cookie: P
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Cookie: P

Proxy

If Cookie: P in request header 

then delete Cookie: P
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GET host/path
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?
hostProxy
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2nd  step:  suspicious

2nd  step:  normal

No Cookie: P

Set cookie once more

図 2: Detection method of suspicious access

先 URLが固定されていると考えられる．よっ
て，そのようなアクセスはホワイトリスト化し
て誤検知を回避することを想定している．

4 実装

本proxyサーバはリアルタイムにHTTPヘッ
ダの追加，削除，書き換えが必要なこと，およ
び，cookieの発行情報管理が必要なことなどか
ら，Squid[10]等の設定のみで実装を行うことは
困難と考えられる．そこで，HTTP通信を中間
で操作することに特化したproxyサーバである，
ProxPy[11]を利用し，テスト実装を行うことと
した (表 1)．ProxPyは pythonで記述されてお
り，plugin形式で proxyに追加処理を加えるこ
とが可能である．ただし，ProxPyのpluginイン
ターフェースは，クライアントの IPアドレスを
pluginプログラムに渡すことができない．その
ため今回は，ProxPyの pluginインターフェー
スを修正し，IPアドレスの受け渡しが可能とな
るように修正を行っている．その他，ヘッダ追
加処理に存在するバグの修正も行っている．ま

た，cookieの発行状況，クライアント IPと宛先
URLの管理などは，扱う情報としてシンプルで
あり，Key Value Store型のデータベース利用
が適当であると判断し，オープンソースのKVS

DBである，redis[12]を用いることとした．

表 1: SOFTWARE CONFIGURATION

Function Software Version

OS Ubuntu 12.04

Proxy ProxPy r27

DB redis 2.0.3

Language Python 2.7

以下に実装した検出手法の概略を記載する．
実際の処理の流れを図 3で示す．cookieの発行
状態は暫定的に，表 2のものを定義した．なお，
初期状態はDBに何も格納されていないとする．

1. HTTPリクエストがあると，クライアント
の IPアドレスと宛先 URLをキーとして，
DBに対して cookieの発行状態を確認する

2. DBに当該キーが存在しない場合は，初回
の接続として，上記のキーに，1回目の接
続（set状態）であることと，セットした回
数を hash値として格納する．

3. DBにキーが存在する場合は，過去にその
クライアントから URLへの通信が行われ
ていたと判断する．その場合は proxyから
発行した cookieがあるかないか，ある場合
は値が正しいかをチェックする．

4. 正しい cookie がある場合は，その cookie

を削除して宛先 URLにリクエストを中継
する．

5. 2回目以降の通信にもかかわらずクライアン
トから cookieが返ってこなければ，HTTP

クライアントの実装に問題があるというカ
ウントを行う．

以上をリクエスト時に処理する．リクエス
トの状態をDBに保持し，以下のレスポン
ス処理に利用する．
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図 3: Detection flowchart

6. これらの条件判断の結果をすべてDBに格
納し，サーバからのレスポンス時にDBの
内容を確認する．

7. 初回の接続であれば proxy で独自の Set-

Cookieを挿入する，正しいリクエストであ
ればそのまま中継するなど，リクエスト時
にセットされたステータスに従って cookie

の発行処理等を行う．

表 2: COOKIE STATUS

set cookieヘッダそのものと
proxyの値を挿入

addvalue cookieヘッダに
proxyの値を追加

resetvalue cookieをリセットする

neverset cookieを挿入しない

suspicious proxyの cookieがない

inconsistency proxyの cookieの値が
DBと一致しない

5 評価実験

本方式によって，実際にバックドアが検出さ
れるか，また，通常の通信をおこなって誤検知
が発生するかどうかの実験および確認を行った．
バックドアプログラムは，HTTPを使うもの，
かつ，C&Cサーバへ接続を行おうとするもの，
かつ，proxyサーバを使用するものという条件
で抽出を行った．条件にあうマルウェアとして，
2検体をテストに使用することとした (表 3)．通
常利用を想定したブラウザの通信も同時に行う
ことで，誤検知が発生するかどうかも同様にテ
ストを行った．また，本テストを行うに当たり，
事前調査として，九州工業大学の小出研究室で
利用している proxy サーバで 3 か月にわたり
ヘッダ情報を収集し，cookieの利用状況を調査
した．その結果，3割以上の通信でCookieが利
用されていることを確認している．現在のWeb

サイトの多くは Cookieを使ってセッション管
理等を行っているため，一般利用者はブラウザ
設定で各種のヘッダ情報を無視する設定にして
いないと仮定し，実験を行うこととした．

表 3: SAMPLE MALWARES

検体１

名称 BKDR MALEX.RG

MD5 e42a5aea485bc97c584cbc22b41dd36a

検体 2

名称 BKDR DEMTRANC.R

MD5 6b3095d8452e7cd609545635ec5b7bfb

実験の結果，検体1は想定されたようにcookie

を処理することができず，不正として検出を行
うことが可能であった．検体 1は起動時に導通
確認として，GoogleやAOLにHTTP接続し，
感染環境が通信可能かどうかを判断している．
本方式では，その通信も不審な通信として検出
した．同じ接続元クライアント IPでも，ブラウ
ザを利用してGoogleやAOLのWebサイトを
閲覧した場合は不正と判断せず，false positive

を起こさなかった．

以下はテストプログラムによる検出時の動作
例である．
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初回アクセス時の cookieの挿入．ProxySes-

sionIDという cookieが proxyにより挿入され
た cookieとなる．
10.2.1.97:proxy.pcanywhere.net ProxySessionID=1;

expires=Mon, 30-Jul-2014 23:59:59 GMT; path=/;

host=proxy.pcanywhere.net

cookieを受け付けない状態の出力． IPアド
レスと宛先URLの組み合わせで，Cookie is not
accepted というメッセージを出力している．
10.2.1.97:proxy.pcanywhere.net : Cookie is not accepted

REQ #14 method: GET ; host: (’proxy.pcanywhere.net’, 80) ;

path: /AES225694521O28513.jsp?2rlcSHzCOgI0UPDbdp=L0NY9d+

BoRrlCQpGLQhnk=+9ViojKTrbkOalsSf/k=+LB=hSk=v9LQhGt0

p790vBbSqIJShGci7AA ; proto: HTTP/1.1 ; len(body): 0

Host: proxy.pcanywhere.NET

Proxy-Connection: Keep-Alive

User-Agent: Mozilla/4.0 (compatible; MSIE 5.01; Windows NT 5.0)

一方，検体 2は検出されず，false negativeと
なった．理由は後述する．
また，同時に通常のブラウザ (本実験ではWin-

dows版の Firefoxを使用)を使い，Yahoo等の
ポータルサイト，朝日新聞DIGITALやYOMI-

URI ONLINEといったニュースサイト等，い
くつかのWeb閲覧を行ったところ，不正プログ
ラムとして検知された通信は存在しなかった．

6 考察

評価実験の結果，cookieの処理を行わないバッ
クドアプログラムが存在することが確認できた．
不正サイト，正規サイトといったURLのブラッ
クリストや，PCのアンチウイルスソフト等に
依存せず，バックドアプログラムからの通信を
不正な通信としてリアルタイムに検出すること
が可能であった．本方式のように，通信に強制
的に割り込みデータ操作を行うことで，PCに
何らかのエージェントを導入することなく，ま
た，User-Agentのような信頼性の低い情報を利
用することなく，同一 PC上のバックドアプロ
グラムからの通信を proxyサーバでリアルタイ

ムに識別することができる可能性があることが
わかった．
一方，今回行ったテストにより，複数の課題が
あることも分かっている．cookieを無視するブ
ラウザの誤検知，cookieを処理するバックドア
プログラムの存在，HTTP/1.1の持続的な接続，
cookie発行数に関してである．まず，cookieを
無視するブラウザの存在についてである．cookie
処理を全く行わないとWeb閲覧に支障をきた
すため，完全に cookieが無視されることはな
いと考え，さらに事前調査により通常利用にお
いて cookieは相当量使われているということ
を確認しているが，一方で cookieに応答しない
ためのブラウザプラグインなども存在する [13]．
cookieを無視されるとバックドアプログラムと
みなされるため，特定クライアント IPで false

positiveが多発する．よって，クライアント IP

単位でのホワイトリストなどの対応が必要とな
ると考えられる．
次に，cookieを正常に処理するために，本方式で
false negativeを起こしてしまうバックドアプロ
グラムが存在したことに関して，その原因を調
査した．バックドアプログラムがWindowsのシ
ステムファイルwininet.dll内にあるHttpOpen-

Request APIを使っている場合，HTTPのヘッ
ダは自動的にWindows APIにより処理されて
しまう [14]ため，バックドアプログラムが意図的
にHTTPのヘッダ処理を実装しなくても cookie

が正常に処理される．よって，false negativeと
なる．HTTPに挿入するヘッダとして，cookie

以外にも，URLリダイレクションを使う方法
等も IPAにより検討されている [6]が，cookie

と同様にバックドアプログラムが使用している
Windows APIが処理してしまうものは不正な
通信の識別には利用が困難と考えられる．これ
らのAPIを使用するバックドアプログラムの識
別には別の方法を検討する必要があると考えら
れる．
HTTP/1.1の持続的な接続による検出の遅れも
検討が必要である．HTTP/1.1はその通信仕様
上，1回のTCP接続でまとめてHTTP GETを
行うことが可能である．そのため，初期状態の
接続において，cookieがついていないGETリ
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クエストが同時に複数発生する．今回の方式で
は proxyは初回接続時，かつ cookieが無いリク
エストが同時に到着すると，Set-Cookieを複数
発行してしまうため，false positiveにつながる
可能性が高い．今回の実験ではその対策として，
Set-Cookieの発行が 2回では不正とは検出しな
いこととして誤検知を回避している．
cookieの発行数については，本実験では特に事
前のフィルタ等を使用せず，アクセスするURL

全てに cookieを発行している．検出漏れの減少
は期待できるものの，ブラウザに大量の cookie

が保存されるため，リソース上の無駄は多くな
る．実際にどの程度性能に影響を及ぼすかにつ
いては，今後調査を行う予定である．
最後に，ProxPyの現在の仕様であるが，Transfer-
Encoding: chunked の場合，複数のチャンクを
1つにまとめて中継してしまう．ブラウザによっ
てはここでプロトコル違反が発生する事象が見
られたが，本方式の有効性検証とは問題の本質
が異なるため，今回は問題としては取り上げて
いない．

7 まとめ

近年，組織の機密情報窃取を目的とした標的
型攻撃が増加している．HTTPを使用して不正
な通信を行っている場合，一般ユーザのWeb閲
覧と区別がつかないため，検出が困難となってい
る．統計値やHTTPのパターンマッチにより攻
撃を検出する方法もあるが，検出精度やコスト
等に課題がある．そこで本論文では，統計値やパ
ターンマッチに依存せずに不正な通信を検出す
るための手法を考案した．具体的には，HTTP

proxy上で本来の通信にはない cookieを独自に
挿入し，クライアントPCがその cookieをどの
ように処理するかを確認することで，ブラウザ
による通信かバックドアプログラムによる通信
かを分類する．さらに，本手法を proxyサーバ
として実装しテストを行った．実際のWeb閲覧
を行いつつ，バックドアプログラムを動作させ
ることによって，同一端末，同一URLでもバッ
クドアプログラムによる通信とブラウザによる
閲覧をリアルタイムで分類することに成功した．

一方，cookieを挿入する手法では検出が困難な
バックドアプログラムの存在も確認された．今
後は，バックドアプログラムの動作を確認する
ために，挿入するヘッダの追加や変更，データ
のバリエーション増加，cookieの状態定義見直
し等により，検出精度の向上を行う予定である．
加えて，cookieの発行を少なくすることができ
るように，本手法の前段に統計量を用いたフィ
ルタの導入を検討，実装を行う予定である．
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