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あらまし 電話受付業務では、ヒューマンエラーに起因する情報セキュリティ事故の防止が課題とな

っている。本研究では、業務担当者が自己啓発に利用することを意図した情報セキュリティ事故リ

スク診断システムを開発し、実際の業務担当者に試行と評価を求めたので、その過程および結果

を報告する。システム開発に当たっては、過去に発生した情報セキュリティ事故のタイプを分類し、

事故報告書から推測された事故の要因と性格特性に関する項目からなる質問紙調査を実施し、そ

の結果から、情報セキュリティ事故の起こしやすさの判別式を得て、診断システムに実装した。 
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Abstract It is important for call center operators to prevent information security 
accidents caused by human errors. In order that the operators know about their risk of 
information security accidents, the self-assessment system was developed and tested on 
the operators. The system was implemented several prediction expressions to 
discriminate for risk of eight types of information security accidents, which were derived 
from questionnaire including factors of the actual previous accidents and personality 
traits.

1 はじめに 

個人情報漏えいの原因はヒューマンエラーが

ほとんどであるとされ[1]、社内ルールの厳格化、

ハードウエアのエラープルーフ化や教育・啓発な

どの対策が採られている。一方、ヒューマンエラ

ーの起こしやすさには個人差があることが指摘さ

れており[2]、性格特性や認知特性との関係が検

討されてきた[2][3][4]。多くは日常生活における

ヒューマンエラーを対象としているが、中央労働
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災害防止協会（中災防）は、業務上のトラブル経

験もまた性格特性のいくつかとの間に関連がある

可能性を示している[5]。またヒューマンエラーの

発生率は業務特性や業務環境によって異なるこ

とも明白である。 

電話受付業務においてもヒューマンエラーによ

る情報漏えいの発生の防止が課題となっている。

事前のトレーニングやマニュアルの整備等により、

その発生率は相当に低く抑えられているが、顧客

とオペレータが直接に対話するという業務特性の

ために、ハードウエアや教育、業務環境等の改善

による対策には限界があり、最終的にはオペレー

タ自身の努力に依存せざるを得ないところがある。

そこで本研究では、オペレータ個人が、自らの置

かれている業務環境や性格特性にひそむ情報セ

キュリティ事故の要因を把握するための自己診断

ツールを開発することとした。開発は、①過去の

事故報告書からの事故要因の抽出、②抽出され

た事故要因と性格検査等からなる質問紙調査の

実施と調査結果からの情報セキュリティ事故の発

生予測のための予測式の抽出、③予測式を実装

した自己診断システムの試行・評価の過程を経て

行われた。本発表では、このうち②③について報

告する。 

2 質問紙調査 

電話受付業務における情報セキュリティ事故に

ついて、情報セキュリティ事故を起こす可能性の

有無を判別するための関係式を得るために、質

問紙調査を行った。 

2.1 方法 

1. 調査対象 

電話受付業務の担当者101名 

2. 調査方法 

調査票の配布・回収は、調査対象企業の担当

者が行った。回答は無記名とし、回答者自身

が調査票を封筒に入れて封をして回収するよ

うに依頼した 

3. 質問紙の作成 

主な項目は以下の通りであった。 

1)性格特性に関する質問（q1：48項目）。業務

上のトラブル経験との関連が示されている安

全行動調査（中災防、1991）の性格項目を利

用した。「あてはまる」から「あてはまらない」の

4段階評定を求めた。 

2)業務に関する質問（q2：33項目）。過去3年

の情報セキュリティ事故報告書から事故要因

と推測される事柄を抜き出し、件数の多い要

因について実際の業務内容に即して文章化し

た。性格特性と同様に4段階評定とした。 

3)情報セキュリティ事故経験に関する質問

（q3：9項目）。同様に事故報告書に基づき、発

生件数の多い事故種別（番号の誤特定、処理

忘れ、誤登録、コミュニケーションの失敗、誤

入力、住所の誤特定、口頭漏えい、紛失、その

他）について、「経験あり」「しそうになったこと

がある」「経験なし」の選択肢で経験の有無を

尋ねた。 

2.2 結果：判別式の抽出 

回収率は100％であった。回答者は女性86名、

男性11名、無回答4名であった。図1に、各情報セ

キュリティ事故の経験の有無の回答分布を示す。 

ここでは、各情報セキュリティ事故の起こしや

すさを判別することが目的であるので、関係式の

目的変数となるセキュリティ事故経験を問う項目

（q3）の回答について、「2. しそうになった」と「3. 

した」を統合し 2 値データに変換した。また、説明

変数となる性格特性や業務に関する項目（q1,2）

についても、「1.あてはまらない」と「2.どちらかと

いえばあてはまらない」、および、「3.どちらかとい

えばあてはまる」と「4.あてはまる」を統合し2値デ

ータに変換した。 
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q3の各問とq1，2の全項

目との間でクラメールの連

関係数（独立係数）を算出し、

q1,2の中から、q3との連関

係数の高い14項目を説明

変数の候補として選択した。

目的変数（q3）ごとに数量

化Ⅱ類を実施し、カテゴリス

コアと相関比、判別的中率

を算出した。得られた関係

式が、判別的中率75％以

上かつ相関比0.250以上を

満たせば採用とした。 

結果として、9個の目的

変数のうち、q3-1～q3-8の

8個について、有効な関係式が得られた。それぞ

れの判別的中率と相関比を表1に示す。 

以下、紙幅の都合で、q3-3についてのみ数量

化Ⅱ類の結果を示す。「q3-3 お客さま番号など

を間違えて登録しそうになった（した）ことがありま

すか」については、7個の説明変数で構成される

関係式が得られた。関係式の各項の係数となる

カテゴリスコアを図2に示す。カテゴリスコアが正

のカテゴリ（選択肢）は、当該の情報セキュリティ

事故を起こさなかった人の特徴であり、事故を起

こすリスクを低減する方向で寄与していることを

示す。逆に、カテゴリスコアが負のカテゴリは、当

該の情報セキュリティ事故を起こした（または、起

こしそうになった）人の特徴であり、事故を起こす

リスクを高める方向で寄与していることを意味す

る。 

 

表 1 各情報セキュリティ事故に関する関係式の判別的中率と相関比 

目的変数 
判別 

的中率 
相関比 

説明変数

の数 

q3-1 
受付の際に、お客さま番号を間違えて特定しそうになった（した）こと

がありますか 
79.4% 0.38 9 

q3-2 
受付の際に、複数の処理が必要だったのに、一部を処理し忘れそう

になった（忘れた）ことがありますか 
78.4% 0.26 10 

q3-3 
お客さま番号などを間違えて登録しそうになった（した）ことがありま

すか 
78.9% 0.43 7 

q3-4 
受付の際に、申し出内容の不明確な点をお客さまに確認したのに、そ

れが伝わらずに、結局間違った処理になりそうになった（なった）こと

がありますか 

78.8% 0.33 11 

q3-5 
数字や文字を入力する時に、入力ミスをしそうになった（した）ことが

ありますか 
91.5% 0.27 8 

q3-6 
受付の際に、お客さまの住所を間違えて特定しそうになった（した）こ

とがありますか 
83.0% 0.33 9 

q3-7 
本来のお客さまではない人に、お客さまのことを話しそうになった

（話した）ことがありますか 
82.5% 0.29 10 

q3-8 必要な書類などをなくしそうになった（なくした）ことがありますか 88.5% 0.27 9 

q3-9 
上記以外で、情報セキュリティに関わる失敗をしそうになった（した）こ

とがありますか 
71.7% 0.20 6 

 

0% 20% 40% 60% 80% 100%

q3-1　受付の際に、お客さま番号を間違えて特定しそ
うになった（した）ことがありますか

q3-2　受付の際に、複数の処理が必要だったのに、

一部を処理し忘れそうになった（忘れた）ことがありま

q3-3　お客さま番号などを間違えて登録しそうになっ
た（した）ことがありますか

q3-4　受付の際に、申し出内容の不明確な点をお客さ
まに確認したのに、それが伝わらずに、結局間違った

q3-5　数字や文字を入力する時に、入力ミスをしそう
になった（した）ことがありますか

q3-6　受付の際に、お客さまの住所を間違えて特定し
そうになった（した）ことがありますか

q3-7　本来のお客さまではない人に、お客さまのこと

を話しそうになった（話した）ことがありますか

q3-8　必要な書類などをなくしそうになった（なくした）
ことがありますか

q3-9　上記以外で、情報セキュリティに関わる失敗を
しそうになった（した）ことがありますか

ない しそうになった ある

図1 情報セキュリティ事故の経験の有無 
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3 試行による評価 

前項の分析において得られ

たカテゴリスコアに基づく関

係式が実装された「情報セ

キュリティ事故リスク自己診

断システム」に対するユー

ザーによる試行、評価を行

った。 

3.1 情報セキュリティ事

故リスク自己診断シ

ステム 

このシステムでは、前述

のカテゴリスコアを用いた関係式に含まれる質問

文（41 項目）が回答画面（図 3）に提示された。回

答者は、画面に表示された質問文に対してプル

ダウンメニューに示された選択肢からあてはまる

ものを選択することによって回答した。全ての問

に回答した後に「判別ボタン」を押すと、各事故の

サンプルスコアが、レンジが０～５となるように変

換され、レーダーチャートで表示される（図 4）。基

準値を３として、基準値より大きければ当該事故

を起こしやすく（リスクが高く）、小さければ起こし

にくい（リスクが低い）と判定された。回答は記録

されず、何度でも回答および判定をし直すことが

できた。 

このシステムについて、実際の電話受付業務

担当者に試行を求め、①回答のしやすさや出力

された結果に対する納得感、システムの有用性

などについて使用者の実感を把握し、改善点の

抽出を行う。 

3.2 方法 

1. 対象者 

電話受付業務の担当者100名 

 

あてはま らない

あて はまらな い

あて はまらな い

あ てはまら ない

あてはまら ない

あ てはまら ない

あ てはまる

あてはま る

あてはま る

5年以上

半年未満

3年未満

あ てはまる

あ てはまる

5年未満

あて はまる

-1 -0.8 -0.6 -0.4 -0.2 0 0.2 0.4 0.6 0.8 1 1.2

q1-4お だてら れると，す ぐに 乗ってしまう

q1-35人によく思われたい とい う気持ちが強い

q2-1端末が使いづ らいと感じるこ とがある

q2-11一人のお客さまの処理中に，他のお客さまの処
理を行うこ とがよくある

q2-25お客さまとの会話で，い らいら す るこ とがある

q2-28受付画面の文字を見誤ることがよくある

q4-3業務経験

カ テゴリスコ ア

誤登録しやす い 誤登録しにくい

図 2 「誤登録」の要因のカテゴリスコア 

図 3 自己診断システムの回答画面 図 4 自己診断システムの結果出力画面 
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2. 評価方法 

会議室にシステムが搭載されたノートパソコ

ンを設置しておき、調査対象者が各自で空き

時間にシステムを試用することとした。調査対

象者は、自分自身の判定結果を見た後で、使

用感に関する質問紙に回答した。質問紙は無

記名で、開封できない回収ボックスに調査対

象者自身が投入するようにして、匿名性を確

保した。 

質問紙は、①質問文のわかりやすさ、②質問

項目数、③結果のわかりやすさ、④結果に対

する納得感、⑤システムの有用性の５問で構

成され、それぞれ５段階評価であった。①③に

ついては、否定的な意見の理由を自由記述す

る欄が設けられた。あわせて、⑥システムが

本格運用となる場合に要望すること、⑦その

他意見を自由記述で尋ねた。 

3.3 結果 

各質問項目に対する回答を集計した（表 2）。 

1. 質問文のわかりやすさ 

質問項目「情報セキュリティリスク診断システ

ム」の各質問の聞き方（質問文の分かりやす

さ）についてお答え下さい」に対して、「大変わ

かりやすい」と「ややわかりやすい」を合わせ、

62％が質問文をわかりやすいと評価した。わ

かりにくいと評価した10％の回答者から得られ

た11件の自由記述を内容の類似したものをグ

ループ化して整理したところ、以下の5つに大

別された；選択肢が選びにくい（4件）、具体的

な状況が想像しにくい・業務内容に合わない

（3件）、当然のことを聞かれている（2件）、個

人的な質問の必要性がわからない（1件）、そ

の他（1件）。 

2. 質問項目数の適切さ 

質問項目「情報セキュリティリスク診断システ

ム」の質問数についてお答え下さい」について

は、現状の41項目に対して、63%が「現状でよ

い」と回答した。 

3. 結果のわかりやすさ 

質問項目「「情報セキュリティリスク診断システ

ム」のグラフ（結果）についてお答え下さい」に

対して、「大変わかりやすい」「ややわかりやす

い」をあわせて55％がわかりやすいと回答し

たが、「どちらともいえない」が38％であった。

わかりにくい点に関する自由記述6件を内容の

類似性で分類したところ、以下の4つに大別さ

れた；①結局何に注意すればよいかわからな

い（2件）、②質問と結果の関係性がわからな

い（2件）、③よしあしが判断できない（1件）、④

表2 「情報セキュリティリスク診断システム」の評価結果 

(1)質問文の

わかりやす

さ 

大変わかりやすい ややわかりやすい
どちらとも

いえない 
少しわかりにくい 

とても 

わかりにくい 

計 

度数 25 37 27 9 1 99 

(2)質問項目

数の適切さ 
多い やや多い 現状でよい やや少ない 少ない 

 

度数 6 27 63 3 1 100 

(3)結果のわ

かりやすさ 
大変わかりやすい ややわかりやすい

どちらとも

いえない 
少しわかりにくい 

とても 

わかりにくい 

 

度数 24 31 38 6 1 100 

(4)結果に対

する感想 

自分にもそのような

リスクがあると改め

て認識した 

自分にはなんとなく

そのようなリスクが

ありそうに思う 

どちらとも

いえない 

自分にはあまりそ

のようなリスクはな

いように思う 

自分にはそのよ

うなリスクは絶対

にないと思う 

 

度数 40 29 20 11 0 100 

(5)有用さの

評価 
大変役に立つ やや役に立つ 

どちらとも

いえない 
あまり役に立たない

まったく 

役に立たない 

 

度数 21 34 32 12 1 100 
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ネガティブな表現でよくない（1件）。 

4. 結果に対する感想 

質問項目「「情報セキュリティリスク診断システ

ム」の診断結果（グラフ）を見てどう感じました

か」に対して、自分の持つリスクを再認識した

り、なんとなく当該のリスクがありそうな感じが

するなど、出力された結果にある程度の納得

感を感じたと回答したのは69％であった。 

5. 有用さ 

質問項目「情報セキュリティリスク診断システ

ム」は，情報セキュリティ意識を高める上で役

に立つと思いますか」に対しては、「大変役に

立つ」「やや役に立つ」をあわせた55％が役に

立つと回答したが、「どちらともいえない」も

32％あった。 

6. 本格実施に向けての要望 

質問項目「今後、「情報セキュリティリスク診断

システム」の本格実施に向けて、ご要望があ

れば以下にお書きください」に対して、33名か

らのべ36件の記述が得られた。 

内容を分類した結果、システムに対して肯定

的な記述内容が2件、条件付き肯定的なもの

が3件、提案および具体的な批判が28件、具

体的でない批判が2件であった。提案および具

体的な批判については、質問内容があいまい

などの質問内容に関する記述が8件、選択肢

が質問文と合わないなど質問文に関する記述

が2件、改善点を具体的に示してほしいなど結

果の出力に関する記述が12件、入力しにくい

など実施方法に関する記述が6件であった。 

3.4 改善すべき点 

質問紙への回答から、出力結果そのものに対し

ては、69％が一定の納得を示していると言える。

有用さについては、55%が「役に立つ」と感じてい

るが、同時に32％が「どちらともいえない」と回答

しており、有用さの評価は決して高いとは言えな

い。自由記述で得られた回答から、特に以下の点

を改善することによって評価の向上が期待でき

る。 

①実施目的についての事前説明の充実：診断シ

ステムが評価や査定のためではなく、あくまでも

個人の内省および注意喚起のためのものである

ことを十分に説明しておく必要がある。また、シス

テムが業務情報を含めた多数の質問項目から統

計的に関連が認められた項目で構成されている

ことを説明することにより、システムや出力結果

に対する納得感が高まることが期待される。 

②出力内容の充実：情報セキュリティ事故のタイ

プとそのリスクだけでは、回答者が考えるための

情報が少ない。具体的にどの質問項目がリスク

の高さに結びついたのかを提示することにより、

具体的な改善項目を把握しやすくなると考えられ

る。可能なものについては、改善方法を提示でき

れば最善である。 

③納得のいかない結果の受け止め方の提示：回

答者によっては、自分の思っていた結果と乖離し

ていると感じられる場合があったようである。その

ような場合に、結果をより前向きに受け止められ

るよう、表現を工夫したり、とらえ方を提示したり

することが必要である。例えば、一定のリスクが

ありながら現在まで事故を起こしていないことを、

日頃の努力の結果としてとらえることができれば、

情報セキュリティ事故に対する感度を保ち続ける

ことにつながるかもしれない。 

4 おわりに 

実際の情報セキュリティ事故の事例に基づき、電

話受付業務で発生しやすい情報セキュリティ事故

のタイプを示した。それらの事故報告書から読み

取れた事故の要因（業務特性と行動特性）および

業務担当者の性格特性と情報セキュリティ事故の

起こしやすさとの関係を明らかにするため、質問

紙調査を実施し、その結果から各事故タイプとそ

の要因との関係式を抽出した。さらに、関係式を

利用して作成された「情報セキュリティ事故リスク
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自己診断システム」の試行および評価を実施し、

改善点を見出した。今後は、改善点として指摘さ

れた、実施目的の事前説明の充実、出力内容の

充実、納得のいかない結果の受け止め方の提示

について改善していく予定である。 
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