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あらまし ナップザック暗号の多くは 0-1部分和問題を安全性の根拠とし，安全性の指標として密

度を用いている．密度とは平文空間/暗号文空間で与えられる空間の比である．低密度攻撃に対抗

するため，ナップザック暗号は高密度であることが望ましい．密度が 1を超える暗号では平文を中

間平文へと一度拡大する手法が取られる．本稿では中間平文への写像において多様性を持たせた

場合に安全性が低下する恐れがあることを示す．ある平文が複数の中間平文を導く場合，0-1部分

和問題の解ではない擬似中間平文からの復号が起こり得る．我々はMHK暗号に上記の問題があ

ることを指摘し，LLLを利用することにより解読に成功した．同様の脆弱性は全ての高密度ナッ

プザック暗号に存在し得る．ナップザック暗号において平文から中間平文を生成する手法は危険

である．
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Abstract Many knapsack cryptography are based on 0-1 subset sum problem, and use the

density as the safety indicator. Density is defined as plaintext space / ciphertext space. The

knapsack cryptography requires high-density to resist low-density attack. In the knapsack cryp-

tography whose density is higher than 1, the plaintext is expanded to intermediary plaintext. In

this paper, we show that the safety might decrease when one plaintext is represented to plural

intermediary plaintext. The decoding from a pseudo intermediary plaintext may be possible,

and the derivation of the pseudo intermediary plaintext is simpler than 0-1 subset sum problem.

We break the MHK knapsack cryptography, which is one of the high-density knapsack cryp-

tography, using LLL algorithm. All high-density knapsack cryptography may contain similar

weakness. In the knapsack cryptography, the technique to generate intermediary plaintext is

dangerous.
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1 はじめに

ナップザック暗号とは安全性の根拠をナップ

ザック問題に置く公開鍵暗号方式の総称である．

特にナップザック問題の一部である 0-1部分和

問題の探索版を利用した暗号が多く提案されて

いる．探索版 0-1 部分和問題とは n 個の自然

数 {a1, . . . , an}と，その部分和Cが与えられた

際に

C =
n∑

i=1

aixi (1)

を満たす解 x = (x1, . . . , xn) ∈ {0, 1}n を求め
る問題である．この探索版 0-1部分和問題はNP

困難であることが知られている．

1978 年，初めてのナップザック暗号である

MH暗号がMerkleとHellmanによって提案さ

れた [1]．MH暗号は式 (1)における xを平文，

Cを暗号文とし，公開鍵 aによって暗号化を行

う．MH暗号は秘密鍵の特性を元に Shamirに

よって解読された [2]が，MH暗号を改良した

暗号が数多く作られた．1985年，Lagariasと

Odlyzkoが探索版 0-1部分和問題そのものを精

度よく求解するアルゴリズムを提案した [3]．こ

れを低密度攻撃と呼ぶ．密度とは公開鍵の次元

とビット数により定義される部分和問題の安全

性の指標である．Lagariasらの攻撃では密度が

d < 0.64である部分和問題を解読することがで

きる．1992年，Costerらが低密度攻撃を改良

し，d < 0.94である部分和問題に対して解読が

可能であることを示した [4]．以後，ナップザッ

ク暗号は低密度攻撃への耐性を持たせるために

高密度化が進んでいる．密度が 1を超える部分

和問題は，複数の解を持つような暗号文が存在

する．Cを暗号文としたとき，高密度な部分和

問題ではその解xを直接平文として暗号化する

と一意の復号ができなくなる場合がある．従っ

て平文mを中間平文 xへと写像する拡大変換

を経た後，暗号文 C を作る手法をとることが

多い．

本稿では特に拡大変換に多様性を持たせた場

合の問題点を考察する．すなわち，複数の中間

平文 x ∈ {0, 1}nを単一の平文mへと逆変換で

きる場合である．拡大変換を適切に設計してい

ない場合，本来の中間平文に属さない擬似中間

平文 y ̸∈ {0, 1}nから平文mを解読できる可能

性がある．2012年に村上らの提案したMHK暗

号 [5]にはこの脆弱性が存在する．MHK暗号は

暗号文 C を公開鍵 aから成る探索版整数部分

和問題とした場合の解 y ∈ Znの一部から平文

mを復号することができる．この擬似中間平文

yは格子簡約により容易に求めることが可能で

あり，MHK暗号で推奨されるパラメータの全

てにおいて完全に平文解読を行うことができる．

すなわち，MHK暗号はその設計において正し

く 0-1部分和問題を安全性の根拠として利用で

きていない．このような擬似中間平文は今後提

案されるナップザック暗号でも十分発生し得る．

中間平文を設ける際には十分に注意を払い，擬

似中間平文の発生を防がなければならない．

2 ナップザック暗号

本章ではナップザック暗号についての概論を

述べる．ナップザック暗号とは安全性の根拠を

ナップザック問題に置く公開鍵暗号方式の総称

である．その多くはナップザック問題の一部で

ある部分和問題を利用している．ナップザック

暗号に対する攻撃はそれぞれの暗号に対する個

別攻撃と部分和問題そのものへの攻撃に大別さ

れる．

2.1 MH暗号

MH暗号は 1978年に Merkleと Hellmanに

よって提案された最も古いナップザック暗号で

ある．既に解読された暗号ではあるものの，多

くのナップザック暗号はMH暗号と基本的な構

造が共通している．最も単純なナップザック暗

号の一つとしてここで取り上げる．一般にナッ

プザック暗号は部分和問題を形成する二種類の

数列とその相互変換によって構成される．すな

わち，暗号化において公開鍵を用いて難しい部

分和問題を作り，復号では秘密鍵によって容易

な部分和問題へと変換し解を得る．MH暗号は

超増加数列を利用することにより容易な部分和

問題を作成した．
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2.1.1 鍵生成

正の整数を要素とする n 次元ベクトル b =

(b1, . . . , bn) ∈ Nnを

bi >

i−1∑
j=1

bj (i = 2, 3, . . . , n) (2)

を満たすように定める．このベクトル bを超増

加数列と呼ぶ．法M を

M >

n∑
j=1

bj (M ∈ N) (3)

を満たすようにランダムに選択する．乗数wを

gcd(w,M) = 1 (1 < w < M) (4)

を満たすように定める．n 次元ベクトル a =

(a1, . . . , an) ∈ Nnを

ai = wbi mod M (i = 2, 3, . . . , n) (5)

とする．ここで b, w,M が秘密鍵であり，aが

公開鍵である．

2.1.2 暗号化

平文mを nビット列とする．すなわち

m = (m1, . . . ,mn) ∈ {0, 1}n. (6)

暗号文 C ∈ Nは

C =

n∑
i=1

miai (7)

で計算される．

2.1.3 復号

まず剰余変換により中間暗号文C ′を得る．す

なわち，

C ′ = w−1C mod M (8)

⇔ C ′ =

n∑
i=1

mibi. (9)

次に逐次的に平文mを復号する．超増加数列

の性質より

mn =


0 (C ′ <

n−1∑
i=1

bi)

1 (C ′ ≥
n−1∑
i=1

bi)

(10)

が復号される．C ′ ← C ′ −mnbn, n← n− 1と

して式 (10)を繰り返し，全てのmを得る．

2.2 低密度攻撃

本節では Lagariasと Odlyzkoの提案した低

密度攻撃について述べる．低密度攻撃は密度の

低い部分和問題を効率的に求解することでナッ

プザック暗号を解読する攻撃手法である．ここ

で密度とは

d :=
n

log2maxi ai
(11)

で定義される値である．攻撃手法を説明する．ま

ずn次元ベクトルa ∈ Znと平文m ∈ {0, 1}nか
ら式 (7)を用いて暗号文Cが得られているとす

る．公開鍵aと暗号文Cを用いて，(n+1, n+1)

行列Aを以下のように定める：

A =



1 0 · · · · · · 0 −λa1
0 1 0 · · · 0 −λa2
...

. . .
. . .

. . .
...

...

0 · · · 0 1 0 −λan−1

0 · · · · · · 0 1 −λan
0 · · · · · · · · · 0 λC


(12)

ここで λ ∈ Zは効率化のためのパラメータで
あり，ある程度の大きさを持つ整数である．こ

のとき行列Aにおける (n+1)個の行ベクトル

から成る格子 L(A)に対し格子簡約を行いユー

クリッドノルムに基づく簡約基底を求める．簡

約基底に以下のような基底 vが含まれる場合が

ある．

v = (m1,m2, . . . ,mn, 0). (13)

格子簡約とは基底をより簡単な基底へと変換す

るアルゴリズムである．基底 v はそのユーク
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図 1: 高密度化手法の概念図．高密度な部分和問

題は暗号文Cの空間が狭く，複数の解が存在す

る．平文mを一度中間平文 xへと拡大させる．

リッドノルムが最大でも
√
nであるため，簡約

基底に含まれる可能性が高い．格子簡約を近似

的に行うアルゴリズムとして LLLアルゴリズ

ム [6]やBKZアルゴリズム [7]が知られている．

Lagarias と Odlyzko は上記の操作により密度

d < 0.64の部分和問題が解読可能であること

を示した．1992年にCosterらが格子を改良し，

d < 0.94の部分和問題にも適用できることを示

した．現在は少なくとも密度が 0.94を下回る

ナップザック暗号は安全ではないことが示され

ている．

2.3 高密度化

低密度攻撃に対する耐性を得るため，ナップ

ザック暗号は高密度であることが求められる．

密度とは式 (11)で与えられる実数値であるが，

これはナップザック暗号における暗号化率と捉

えることもできる．すなわち，密度 dとは

d =
平文のビット長

暗号文の平均ビット長
(14)

と考えることができる．したがって密度dが1を

超える場合，平文空間より暗号文空間の方が小

さくなり必然的に暗号文の重複が発生する（図

1参照）．すなわち，暗号文Cと公開鍵 aから

成る探索版 0-1部分和問題が複数の解を取り得

る．そのため密度が 1を超えるナップザック暗

号では事前に平文の拡大変換を行うことで複数

解を持ちつつも平文と暗号文の対応関係を維持

している．つまり平文のサイズをn′ (n′ < n)と

し，平文m ∈ {0, 1}n′
を中間平文 x ∈ {0, 1}n

へと写像する．この手法は様々であるが，主に

二種類に大別することができる．

1. 平文mから中間平文xが一意に定まる．（図

1の濃い実線のみ）

2. 平文mから多様性のある中間平文 xを生

成する．（図 1の薄い点線を含む）

1.の手法では，部分和問題の複数解のうち一

つが正しい中間平文 x であり，その他の解か

らは平文を復号できない．この手法をとるナッ

プザック暗号の例として笠原らの提案した (u |
u+ v)Σ PKC[8]がある．この暗号は平文mを

元にしたノイズ系列を追加した中間平文xを生

成することで密度を高めていた．しかし少量の

平文mを推定することで多量のノイズを除去

できてしまい，低密度攻撃が成功する規模まで

容易に密度を下げることができた [9]．

2.の手法ではある平文mが複数の中間平文

{x,x′,x′′, . . .}を取り得る．したがってこれら
の複数解が全て同一の平文mを導くような逆

変換が必要となる．この手法に対する攻撃方法

の考察を 4章で与える．

3 MHK暗号 [5]

多様性のある中間平文を用いるナップザック

暗号の一つにMHK暗号がある．MHK暗号は村

上らによって SCIS2012で提案され，SITA2012

ではMHK暗号を用いて鍵を配送するアルゴリ

ズムが提案された [10]．MHK暗号は完全な乱

数列を秘密鍵として用いることで，秘密鍵の特

性に基づく攻撃を防いでいる．

3.1 鍵生成

パラメータとして正整数N ∈ Zと t ∈ N，お
よび n ∈ Nを定める．ただし tは 2t < N を満

たすようにする．ここで tは平文のビット長で

あり，文献 [10]では，t = 128の場合に 224 <

log2N < 256，256 < n < 384が推奨されて

いる．
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まず N 以下の正整数を持つ一様乱数ベクト

ル s = (s1, s2, . . . , sn)を生成する．次に正の素

数 P を

P >

n∑
i=1

si >
P

2
(15)

を満たす範囲でランダムに生成する．正の整数

数 eを

P > e >
P

2
(16)

を満たす範囲でランダムに生成する．ベクトル

a = (a1, a2, . . . , an)を

ai = esi mod P (17)

とする．正整数 Z を Z = 2t とし，ベクトル

b = (b1, b2, . . . , bn)を

bi = si mod Z (18)

とする．s, P, eを秘密鍵とし，a, b, Zを公開鍵

とする．

3.2 暗号化

平文をm ∈ {0, 1, . . . , Z − 1}とする．中間平
文 x ∈ {0, 1}nを

m =
n∑

i=1

xibi mod Z (19)

を満たすようにランダムに生成する．暗号文C

を

C =
n∑

i=1

xiai (20)

により計算する．

MHK暗号を鍵交換として用いる場合は，平

文mを交換する鍵とする．中間平文 xを任意

に取り，そこから得られる平文mを共有するこ

とで，平文を自由に取ることができなくなるが

中間平文の計算が容易となる．

3.3 復号

平文mにおいて

m =
n∑

i=1

xibi mod Z (21)

=
n∑

i=1

xisi mod Z (22)

が成立する．また

C =

n∑
i=1

xiai (23)

=

n∑
i=1

xi(esi mod P ) (24)

より，

m = (e−1C mod P ) mod Z (25)

として復号できる．

4 中間平文の多様性に対する攻撃

高密度ナップザック暗号の設計手法の一つと

して，平文mを多様性を持つ中間平文 xへと

拡大変換して暗号文 C を生成する手法がある．

密度が 1を超える探索版 0-1部分和問題は複数

の解を取り得るが，その全てが同一の平文m

から変換した中間平文となるように設計するこ

とで平文の一意性を保証する．しかし中間平文

に多様性を認めることで，本来の中間平文にお

ける条件 x ∈ {0, 1}nから外れる擬似中間平文
y ̸∈ {0, 1}nからの復号が行える場合がある．

4.1 MHK暗号を用いた検討

我々はMHK暗号が擬似中間平文からの復号

が行えることを発見した．MHK暗号は 0-1部

分和問題から外れる，整数部分和問題の解の一

部を擬似中間平文として用いることで解読が可

能である．この擬似中間平文は LLLアルゴリ

ズムを 1度実行することで容易に求めることが

可能であり，MHK暗号を効率的に解読するこ

とができる．
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MHK 暗号における中間平文は式 (19) から

生成される 2進ベクトル x ∈ {0, 1}n である．
ここで，擬似中間平文として y ∈ Zn を考え

る．正規の平文と暗号文をそれぞれm,Cとし，

y = (y1, . . . , yn)が

C =

n∑
i=1

yiai (∀yi ∈ Z) (26)

を満たすとする．ここで式 (25)より，擬似中間

平文 yが

0 ≤
n∑

i=1

yisi ≤ P (27)

を満たすとき，同時に

m =
n∑

i=1

yibi mod Z (28)

も成立する．b, Z は公開鍵であるので，式

(26,27)を満たす y ∈ Znを導出できればMHK

暗号は解読できる．すなわち，0-1部分和問題

を解かずに暗号の解読が可能である．ただし式

(27)において sは秘密鍵であるので，秘密鍵を

持たない攻撃者がこの条件を厳密に判定するこ

とは困難である．従って，攻撃者は近似的な条

件としてユークリッド距離が短い yを求めるこ

とで解読を行う．

擬似中間平文 yは公開鍵 aと暗号文 C から

成る探索版整数部分和問題の解の一部である．

探索版整数部分和問題は低密度攻撃と同一の手

法で解を求めることができる．式 (12)で表され

る行列を用いても良いが，期待する基底を判別

し難い．下の行列A′を用いると基底の確認が

容易である．

A′ =



1 0 · · · · · · 0 −λa1 0

0 1 0 · · · 0 −λa2 0
...

. . .
. . .

. . .
...

...
...

0 · · · 0 1 0 −λan−1 0

0 · · · · · · 0 1 −λan 0

0 · · · · · · · · · 0 λC 1


(29)

このとき期待される基底は

v′ = (y1, y2, . . . , yn, 0, 1) (30)

である．本来の 0-1部分和問題では期待される

基底は式 (13)で表される．基底 vは 0-1部分和

問題の解における条件として ∀mi ∈ {0, 1}を満
たす必要があり，高密度な問題に対しては導出

が困難であった．しかし整数部分和問題では式

(27)を満たせば良く，各成分 yiに個別の条件は

無い．格子簡約によりユークリッド距離の短い

基底が導出されるため，問題の密度に依存せず

高確率で解を求めることができる．

5 計算機実験

MHK暗号に対する解読実験を行う．文献 [10]

で推奨されているパラメータは{
1.75t ≤ log2N ≤ 2t

2t ≤ n ≤ 3t
(31)

であり，これを攻撃の基準とする．解読には式

(29)で示す行列A′ を用い，λ = 1000とする．

また格子簡約アルゴリズムとして LLLアルゴ

リズムを採用し，NTLライブラリ [11]に含ま

れる LLL XD関数を利用する．LLLはBKZよ

りも解の精度が劣るが，速度面で有利である．

本稿で提案する攻撃は厳密な簡約基底を必要と

しないため LLLアルゴリズムを用いた．まず

t = 128の場合に対して，推奨パラメータの範

囲を網羅的に攻撃する．このとき

224 ≤ log2N ≤ 256 (32)

256 ≤ n ≤ 384 (33)

である．パラメータをそれぞれ 8間隔で変更し，

合計 85種類に対して解読実験を行う．全て異な

る鍵および平文に対してそれぞれ 256回試行し，

その全てにおいて完全に平文が解読できた．な

お，解読時間も同時に計測した．使用したCPU

は Intel Core i7 2600（1コアのみ使用）である．

最も大きなパラメータである t = 128, log2N =

256, n = 384に対しても平均 11.1秒で実行で

きた．

次に t = 256の場合にも同様に攻撃する．計

算時間の都合により，パラメータの間隔を 32に

－197－



変更し，

448 ≤ log2N ≤ 512 (34)

512 ≤ n ≤ 768 (35)

の合計 27 種類のパラメータに攻撃した．こ

の場合においても確率 1 で平文が解読可能で

あることを確認した．また，解読時間は t =

128, log2N = 256, n = 384に対して平均 387

秒であった．

以上により，我々はMHK暗号に対して安全

なパラメータを発見できなかった．したがって

MHK暗号を安全に運用することは難しいと思

われる．

6 まとめ

本稿では，ナップザック暗号の高密度化にお

いて平文から中間平文を多様性を持って生成す

る手法の問題点を指摘した．中間平文に多様性

を持たせることで，想定していない擬似中間平

文からの復号が行える場合がある．MHK暗号

にはこの脆弱性が存在し，LLLアルゴリズムを

用いることで暗号のパラメータに依らず効率的

に擬似中間平文を解読することができた．中間

平文を利用するすべてのナップザック暗号には

同様の脆弱性が存在し得る．本稿で提案した擬

似中間平文を導く攻撃は他のナップザック暗号

にも有効であると考えられる．ナップザック暗

号において平文を拡大変換し中間平文を生成す

る手法は用いるべきではない．
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