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Abstract Timed-Release Encrtption(TRE) is an encryption mechanism that allows a reciever

to decrypt a ciphertext only after the time that a sender designates. We propose a notion of

certificateless encryption scheme with TRE encryption mechanism, Timed-Release Certificate-

less Encryption(TRCLE), and define its security model. Moreover we show a secure generic

construction of TRCLE.

1 はじめに

Timed-Release暗号 (Timed-Release Encryp-

tion, TRE)は暗号文を復号できる時刻を暗号化
の際に指定できる暗号方式である．応用として
は,ネットワークを利用した新作コンテンツの配
信，オンライン試験における問題配布など，受
信者の復号時刻が重要な意味を持つものがある．
TREに関しては様々な研究が行われており，

そのほとんどは，公開鍵暗号 (Public-Key En-

cryption, PKE) にTREの機能を持たせた公開
鍵型Timed-Release暗号 (Timed-Release Public-

Key Encryption, TRPKE) に関するものであ
る．しかし TRPKEは，PKEと同じく，暗号
化するために受信者の公開鍵を事前に入手する
必要がある．そのため，認証局 (Certificate Au-

thority, CA)等の公開鍵の正当性を保証する機
関が必要である．
そこで我々は IDベース暗号 (Identity-Based

Encryption, IBE)に TREの機能を持たせた，
IDベース型Timed-Release暗号 (Timed-Release

Identity-Based Encryption, TRIBE) を提案し
た [3]．TRIBEでは IBEと同じく公開鍵として
受信者の識別子 ID(メールアドレスなど)を用
いるため，公開鍵の事前入手・認証が不要であ
る．しかし，時刻鍵がブロードキャストされた
後は，KGCは全ユーザの暗号文を復号するこ
とが可能であるという安全性上の問題があった．
そこで本稿では Certificateless暗号 (Certifi-

cateless Encryption, CLE) に TRE の機能を
持たせた，Timed-Release Certificateless暗号
(Timed-Release Certificateless Encryption, TR-
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CLE) を提案する．TRCLEは，CLEと同じく
CAが不要であり，KGCは部分秘密鍵と呼ばれ
る秘密鍵の一部分のみを生成し，最終的な秘密
鍵はユーザ自身が生成する．
TRCLEは鍵生成センター (Key Generation

Center, KGC)，時刻サーバ (Time-Server, TS)，
送信者，受信者から構成される．

2 関連研究

[3]において我々はTRIBEを提案した．TRIBE
の安全性については，時刻鍵が無ければ複号で
きないという受信者に対する IND-ID-CCACR 安
全性，ユーザ秘密鍵が無ければ複号できないと
いうTSに対する IND-ID-CCATS 安全性を定義
し，さらにこの安全性を満たす TRIBEの一般
的構成方法を示した．
今回提案するTRCLEの構成法はDodis-Katz [2]

のMultiple Encryptionを利用したDent [1] の
CLEの構成法を参考にしている．

3 準備

本節では提案方式の構成に必要な公開鍵暗号，
IDベース暗号，One-Time署名とその安全性に
ついて説明する．

3.1 公開鍵暗号

公開鍵暗号Λは，以下のアルゴリズム (PKE.Gen，
PKE.Enc，PKE.Dec)で構成される．

PKE.Gen(1k)：セキュリティパラメータ 1k を
入力とし，公開鍵 pk と秘密鍵 sk を出力
する．

PKE.Enc(pk, m)：公開鍵 pk，メッセージmを
入力とし，暗号文 cを出力する．

PKE.Dec(sk, c)：秘密鍵 sk，暗号文 cを入力と
し，メッセージmもしくは ⊥ を出力する．

3.1.1 IND-CCA安全性

公開鍵暗号Λの選択暗号文攻撃に対する識別
不可能性 (Indistinguishability against chosen

ciphertext attacks, IND-CCA)は，以下のチャ
レンジャー Cと攻撃者Aのゲームを用いて定義
される．

Setup Cは (pk, sk)← PKE.Gen(1k)を実行し，
A に pkを与え，skを保持しておく．

Phase1 Aは Decryptクエリ cを Cに出すこ
とができる．CはPKE.Dec(sk , c)を計算し，
その出力mまたは⊥をAに返す．

Challenge Aは同じ長さのメッセージm0,m1

を Cに送る．Cは b ∈ {0, 1} をランダムに
選び，c∗=PKE.Enc(pk ,mb)を計算し，c∗を
Aに返す．

Phase2 Aは Phase1と同様に，Decryptクエ
リを出すことができる．ただし，チャレン
ジ暗号文である c∗を出すことはできない．

Guess Aは推測値b̃を出力する．

もし，b = b̃ならばAの勝ちとする．
Aのアドバンテージを以下の様に定義する．

Adv IND-CCA
Λ,A (1k) = 2Pr[b = b̃]− 1

定義 1 公開鍵暗号Λに対する攻撃者Aのアド
バンテージ Adv IND-CCA

Λ,A (1k) が negligibleであ
るとき，PKEは IND-CCA安全であるという．

3.2 IDベース暗号

IDベース暗号Πは，以下のアルゴリズム
(IBE.Setup，IBE.Ext，IBE.Enc，IBE.Dec)で構
成される．

IBE.Setup(1k)：セキュリティパラメータ 1kを
入力とし，公開パラメータ params とマス
ター秘密鍵 msk を出力する．

IBE.Ext(params,msk, id)：公開パラメータ
params，マスター秘密鍵 msk ，idを入力
とし，idに対応するユーザ秘密鍵 didを出
力する．
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IBE.Enc(params, id, m)：公開パラメータ
params，id，メッセージmを入力とし，暗
号文 cを出力する．

IBE.Dec(params, did, c)：公開パラメータ
params，ユーザ秘密鍵 did，暗号文 cを入
力とし，メッセージmもしくは ⊥ を出力
する．

3.2.1 IND-ID-CCA安全性

IDベース暗号 Πの選択暗号文攻撃および適
応的 ID 攻撃に対する識別不可能性 (Indistin-

guishability against identity and chosen- ci-

phertext attacks, IND-ID-CCA)は，以下のチャ
レンジャー Cと攻撃者Aのゲームを用いて定義
される．

Setup Cは (params, msk)← IBE.Setup(1k)を
実行し，A に paramsを与え，mskを保持
しておく．

Phase1 Aは Extractクエリ idとDecryptク
エリ (id, c)を Cに出すことができる．Ex-

tractクエリ id に対し， Cは ユーザ秘密鍵
did = IBE.Ext(params, msk, id)を計算し，
didをAに返す．Decryptクエリ (id, c)に
対し，Cは did = IBE.Ext(params, msk, id)

を計算した後，IBE.Dec(did, c)を計算し，そ
の出力mまたは⊥をAに返す．

Challenge Aは同じ長さのメッセージm0,m1

と Extractクエリを出していない id∗ を C
に送る．Cは b ∈ {0, 1} をランダムに選び，
c∗=IBE.Enc(params, id∗,mb)を計算し，c∗

をAに返す．

Phase2 AはPhase1と同様に，Extractクエリ
とDecryptクエリを出すことができる．た
だし，Extractクエリとしてチャレンジ ID

である id∗を，DecryptクエリとしてChal-

lengeで現れた (id∗, c∗)を，出すことはで
きない．

Guess Aは推測値b̃を出力する．

もし，b = b̃ならばAの勝ちとする．
Aのアドバンテージを以下の様に定義する．

Adv IND-ID-CCA
Π,A (1k) = 2Pr[b = b̃]− 1

定義 2 IDベース暗号Πに対する攻撃者Aのア
ドバンテージ Adv IND-ID-CCA

Π,A (1k) が negligible

であるとき，IBEは IND-ID-CCA安全であると
いう．

3.3 One-Time署名

One-Time 署名 Σ は，以下のアルゴリズム
(SigGen，Sign，Verify)で構成される．

SigGen(1k)：セキュリティパラメータ 1k を入
力とし，検証鍵 vkと署名鍵 skを出力する．

Sign(sk, m)：署名鍵 sk，メッセージmを入力
とし，署名 σを出力する．

Verify(vk, m, σ)：検証鍵vk，メッセージm，署
名 σ を入力とし，accept/reject を出力
する．

3.3.1 OT-sEUF-CMA安全性

One-Time署名Σの選択文書攻撃に対する強
存在的偽造困難性 (One-time strong existential

unforgeability against chosen message attacks,

OT-sEUF-CMA)は，以下のチャレンジャー Cと
偽造者 F のゲームを用いて定義される．

Setup C は (vk, sk) ← SigGen(1k) を実行し，
F に vkを与え，skを保持しておく．

Query F は Cに対して 1回だけメッセージm

に対する署名クエリを出すことができる．
Cは署名 σ=Sign(sk, m)を計算し σをAに
返す．

Forge F はメッセージと署名の組 (m∗, σ∗)を
出力する．

F のアドバンテージを以下の様に定義する．
AdvOT-sEUF-CMA

Σ,F (1k) = Pr[Verify(vk ,m∗, σ∗) =

accept ∧ (m,σ) ̸= (m∗, σ∗)]
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定義 3 One-Time署名Σに対する攻撃者F の
アドバンテージ AdvOT-sEUF-CMA

Σ,F (1k) が negli-

gibleであるとき，One-Time署名はOT-sEUF-

CMA安全であるという．

4 提案

本節では Timed-Release Certificateless暗号
とその安全性定義を記述する．

4.1 Timed-Release Certificateless暗
号 (TRCLE)

Timed-Release Certificateless暗号 Γは，以
下の9つのアルゴリズム (KGC.Setup, TS.Setup,

Extract-Partial-Private-Key, Time-Signal-Release,

Set-Secret-Value, Set-Public-Key, Set-Private-Key,

Encrypt, Decrypt) で構成される．

KGC.Setup(1k)：セキュリティパラメータ 1kを
入力とし，公開パラメータ paramsとマス
ター秘密鍵mskを出力する．

TS.Setup(1k)：セキュリティパラメータ 1kを
入力とし，TSの公開鍵 tpkと秘密鍵 tskを
出力する．

Extract-Partial-Private-Key(params, msk, id)：
公開パラメータ params，マスター秘密鍵
msk ，idを入力とし，idに対応する部分秘
密鍵 didを出力する．

Time-Signal-Release(tpk, tsk, t)：TSの公開鍵
tpkと秘密鍵 tsk，時刻 t を入力とし，t に
対応する時刻鍵 dt を出力する．

Set-Secret-Value(params, id)：公開パラメータ
paramsと id を入力とし，idに対応する秘
密情報 xid を出力する．

Set-Public-Key(params, xid)：公開パラメータ
paramsと秘密情報 xid を入力とし，ユーザ
公開鍵 pubidを出力する．

Set-Private-Key(params, did , xid)：公開パラ
メータ params，部分秘密鍵 did，秘密情報

xid を入力とし，ユーザ秘密鍵 prvidを出力
する．

Encrypt(params, tpk, id, pubid, t, m)：公開パ
ラメータ params，タイムサーバの公開鍵
tpk，id，ユーザ公開鍵 pubid，指定時刻 t，
メッセージmを入力とし，暗号文 cを出力
する．

Decrypt(params, tpk, c, prvid, dt)：公開パラ
メータ params，タイムサーバの公開鍵 tpk，
暗号文 c，ユーザ秘密鍵 prvid，時刻鍵 dtを
入力とし，メッセージmもしくは ⊥ を出
力する．

4.2 TRCLEの安全性

TRCLEは部分秘密鍵 didと秘密情報 xid，時
刻鍵 dtの 3つの鍵が揃った時にのみ，復号でき
る暗号方式である．またTRCLEではCAが存
在しないため，公開鍵のすり替えが起こり得る．
そのため，以下の 4つのエンティティに対する
安全性を考慮する必要がある．

• KGCに対する安全性

任意の部分秘密鍵を利用できても，id に
対応する秘密情報無しでは暗号文からメッ
セージの情報を得ることができない

• TSに対する安全性

任意の時刻鍵を利用できても，部分秘密鍵
と idに対応する秘密情報無しでは暗号文か
らメッセージの情報を得ることができない

• 受信者に対する安全性

正当なユーザ秘密鍵を持っていても，時刻
鍵無しでは暗号文からメッセージの情報を
得ることができない

• 外部者に対する安全性

公開鍵のすり替えを行ってもTSからブロー
ドキャストされる時刻鍵だけでは暗号文か
らメッセージの情報を得ることができない

本稿では紙面の都合上，悪意のあるKGC（Ma-

licious KGC）に対する安全性 (Mal.KGC安全
性)のみ記述する．
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4.2.1 Mal.KGC 安全性

Timed-Release Certificateless暗号 ΓのKGC

に対するMal.KGC 安全性は，以下のチャレン
ジャー C と攻撃者 Aのゲームを用いて定義さ
れる．

Setup Cは (params, msk) ← KGC.Setup(1k)，
(tpk, tsk) ← TS.Setup(1k) を実行し，A に
params, msk, tpkを与え，tskを保持して
おく．

Phase1 Aは以下の 4つのクエリを行うことが
できる．

Request Public Keyクエリ A は id を
Cに送る．
C は xid ← Set-Secret-Value(params,

id), pubid ← Set-Public-Key(params,

xid)を計算し，pubidをAに返す．

Time Signal Releaseクエリ Aは tを C
に送る．
Cはdt← Time-Signal-Release(tpk, tsk,

t)を計算し，dtをAに返す．

Extract Secret Valueクエリ Aは idを
Cに送る．Cはxid ← Set-Secret-Value

（params, id）を計算し，xidをAに返
す．

Decryptクエリ Aは (id, t, c)をCに送る．
Aは
did ← Extract-Partial-Private-Key

(params, msk , id),

xid ← Set-Secret-Value(params, id),

prvid ← Set-Private-Key(params, did,

xid)

dt ← Time-Signal-Release(tpk, tsk, t)

を計算した後，Decrypt(id, params, tpk,

c, prvid , dt)を計算し，その出力mま
たは⊥をAに返す．

Challenge Aは同じ長さの任意メッセージm0,

m1と id∗，指定時刻 t∗をCに送る．Cは b ∈
{0, 1}をランダム選び，c∗=Encrypt(params,

tpk, id∗, pubid∗ , t
∗, mb) を計算し，c∗をA

に返す．

Phase2 AはPhase1と同様に，Request Pub-

lic KeyクエリとTime Signal Release

クエリ，Extract Secret Valueクエリ，
Decryptクエリを出すことができる．ただ
し，Extract Secret Valueクエリとして
チャレンジ IDである id∗を，Decryptクエ
リとして Challengeで現れた (id∗, t∗, c∗)

を，出すことはできない．

Guess Aは推測値b̃を出力する．

もし，b = b̃ならばAの勝ちとする．
Aのアドバンテージを以下の様に定義する．

AdvMal.KGC
Γ,A (1k) = 2Pr[b = b̃]− 1

定義 4 Timed-Release Certificateless暗号Γに
対する攻撃者AのアドバンテージAdvMal.KGC

Γ,A (1k)

がnegligibleであるとき，TRCLE ΓはMal.KGC

安全であるという．

5 一般的構成法

本節では公開鍵暗号Λ = (PKE.Gen，PKE.Enc，
PKE.Dec)と2つの IDベース暗号Π= (IBE.Setup，
IBE.Ext，IBE.Enc，IBE.Dec)，Π′ = (IBE’.Setup，
IBE’.Ext，IBE’.Enc，IBE’.Dec) とOne-Time署
名Σ = (SigGen，Sign，Verify)を用いたTimed-

Release Certificateless暗号 Γの構成法を示す．

5.1 構成

KGC.Setup(1k):

Step 1: Run IBE.Setup on input 1k to gen-

erate (params,msk).

Step 2: Return (params,msk).

TS.Setup(1k):

Step 1: Run IBE′.Setup on input 1k to gen-

erate (params,msk).

Step 2: Set tpk = params and tsk = msk .

Step 3: Return (tpk , tsk).

Extract-Partial-Private-Key(params,msk , id):

Step 1: Run IBE.Ext(params,msk , id) to ob-

tain did.

Step 2: Return did.
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Time-Signal-Release(tpk , tsk , t):

Step 1: Run IBE′.Ext(tpk , tsk , t) to obtain

dt.

Step 2: Return dt.

Set-Secret-Value(params, id):

Step 1: Run PKE.Gen on input 1k to gener-

ate (pkid, skid).

Step 2: Set xid = (pkid, skid).

Step 3: Return xid.

Set-Public-Key(params, xid):

Step 1: Parse xid = (pkid , skid ).

Step 2: Set pubid = pkid.

Step 3: Return pubid.

Set-Private-Key(params, did, xid):

Step 1: Parse xid = (pkid , skid ).

Step 2: Set prvid = (did, skid).

Step 3: Return prvid.

Encrypt(params, tpk , id , pubid, t,m):

Step 1: Run SigGen on input 1k to generate

(sk , vk).

Step 2: Randomly choose s1 ∈ {0, 1}|m| and

s2 ∈ {0, 1}|m|.

Step 3: Compute s3 = s1 ⊕ s2 ⊕m.

Step 4: Compute c1=IBE.Enc(params, s1||vk,
id).

Step 5: Compute c2 = IBE′.Enc(tpk , s2||vk, t).
Step 6: Compute c3 = PKE.Enc(pubid, s3||vk).
Step 7: Compute σ = Sign(sk , c1||c2||c3||id||t).
Step 8: Set c = (c1, c2, c3, id, t, vk, σ).

Step 9: Return c.

Decrypt(params, tpk , c, prvid, dt):

Step 1: If Verify(vk , c1||c2||c3||id ||t, σ) =
reject , then return ⊥ and stop.

Step 2: Compute s1||vk ′ = IBE.Dec(params,

did, c1).

Step 3: Compute s2||vk ′′ = IBE′.Dec(tpk , dt,

c2).

Step 4: Compute s3||vk ′′′ = PKE.Dec(skid,

c3).

Step 5: If vk = vk ′ = vk ′′ = vk ′′′ , then

return m = s1 ⊕ s2 ⊕ s3 else return ⊥.

5.2 構成されたTRCLEの安全性

5.2.1 Mal.KGC安全性

定理 1 公開鍵暗号 Λが IND-CCA安全，One-

Time署名ΣがOT-sEUF-CMA安全ならば，提
案方式 ΓはMal.KGC安全である．

証明　Aを ΓのMal.KGC安全性に対する攻
撃者とする．また暗号文c = (c1, c2, c3, id , t, vk , σ)

が Verify(vk, c1||c2||c3||id ||t, σ) = acceptを満
たす場合，この暗号文を正当な暗号文と呼ぶこ
ととし，c∗ = (c∗1, c

∗
2, c

∗
3, id

∗, t∗, vk∗, σ∗)をチャ
レンジ暗号文とする．ここで 3 つのイベント
Forge，Succ，Guessを定義する．

Forge：AがPhase2において復号オラクル
に正当な暗号文 (c1, c2, c3, id , t, vk

∗, σ)を問い合
わせる．

Succ：AがMal.KGCゲームに勝利する．

Guess：Setupでランダムに選んだインデック
ス iに対して，i番目のRequest Public Key

クエリの IDがChallenge IDに一致する．

またRequest Public Keyクエリの回数を
qreqとする．このとき，以下の 2つの補題が成
立する．

補題 1 Pr[Forge] は negligibleである．

補題 2 |Pr[Succ ∧ Forge|Guess]− 1
2 | ·

1
qreq
は

negligibleである．

この 2つの補題より，
|Pr[Succ]− 1

2 | = |Pr[Succ∧Forge∧Guess]+
Pr[Succ∧Forge∧Guess]+Pr[Succ∧Forge]−1

2 |
≤ |Pr[Succ∧Forge|Guess]− 1

2 |·
1
q+

1
2 Pr[Forge]

が成立し，定理 1の証明が完了する．

証明[補題 1]

イベントForgeが起こる仮定すると，Mal.KGC

攻撃者 Aを使って OT-sEUF-CMAの安全性を
破る署名偽造者 F を構成できることを示す．
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Setup チャレンジャー Cは
(vk∗, sk∗) ← SigGen(1k) を実行し，F に
vk∗を渡す．FはAに対してMal.KGCゲー
ムをシミュレートするため
(params,msk)←KGC.Setup(1k)，
(tpk , tsk)←TS.Setup(1k)を実行し，
Aに (params, msk , tpk)を与える．

Query AのRequest Public Keyクエリと
Time Signal Releaseクエリ，Extract

Secret Valueクエリ，Decryptクエリに
対して，F は tsk とmsk を持っているため
全て答えることができる．

Challenge A がチャレンジとして (m0, m1,

id∗, t∗)を出力した場合，F は b ∈ {0, 1}
と，メッセージと同じ長さの 2つの値 s1 ∈
{0, 1}|m|，s2 ∈ {0, 1}|m|をランダムに選ぶ．
s3 = s1 ⊕ s2 ⊕mbを計算し，
c∗1 = IBE.Enc(params, s1||vk∗, id∗)，
c∗2 = IBE’.Enc(tpk , s2||vk∗, t∗)，
c∗3 = PKE.Enc(pubid, s3||vk∗) を計算する．
m∗ = (c1||c2||c3||id∗||t∗)をFのOT-sEUF-

CMAゲームの署名クエリとして出力し，m∗

に対する署名 σ∗を得る．最後に F はチャ
レンジ暗号文として c∗ = (c∗1, c

∗
2, c

∗
3, id

∗,

t∗, vk∗, σ∗) を Aに返す．

Forge イベント Forgeが起こるという仮定よ
り，AはPhase2において正当な暗号文
c = (c1, c2, c3, id , t, vk

∗, σ)をDecryptオラ
クルに問い合わせる．この時，Mal.KGCゲー
ムのDecryptオラクルの入力制限 c ̸= c∗よ
り (c1, c2, c3, id , t, σ) ̸= (c∗1, c

∗
2, c

∗
3, id

∗, t∗,

σ∗)が成立していなければならない為，F
は偽造署名として
(c1||c2||c3||id ||t, σ)を出力する．

上記より Forgeが起こると仮定すると，署
名偽造者 F を構成できる．しかしこれは
OT-sEUF-CMA安全性に反する．よってイ
ベント Forgeが起こる確率は negligibleで
ある．

証明[補題 2]

AをMal.KGC安全性に対する攻撃者と仮定
すると，このAを利用してΛの IND-CCA安全

性を破る攻撃者 Bを構成できることを示す．
証明の簡素化のため，Request Public Key

クエリを行なっていない id を Time Signal

Releaseクエリ，Extract Secret Valueク
エリ，Decryptクエリ，Challengeに出すこ
とはできないと仮定する．

Setup IND-CCAゲームのチャレンジャー Cは
(pk∗, sk∗)← PKE.Gen(1k)を実行し，Bに
pk∗ を与える．B は A に対して Mal.KGC

ゲームをシミュレーションするため
(params,msk)←KGC.Setup(1k)，
(tpk , tsk)←TS.Setup(1k) を実行し，A に
(params,msk , tpk)を与える．また Bはイ
ンデックス i ∈ {1, 2, · · · qreq}をランダムに
選ぶ．

Phase1 Aの 4つのクエリに対して，Bは以下
のように振舞う．

Request Public Keyクエリ i番目のク
エリに対しては，IND-CCAゲームの
チャレンジ公開鍵 pk∗をAに返す．
i番目以外のクエリに対しては
(pk id, sk id)← PKE.Gen(1k)を実行し，
pk idをAに返す．生成した (pk id, sk id)

を保管しておく．

Time Signal Releaseクエリ
dt← IBE′.Ext(tpk , tsk , t)を実行し，dt
をAに返す．

Extract Secret Valueクエリ Request

Public Key クエリの際に生成した
(pk id, sk id)を xidとしてAに返す．

Decryptクエリ
Verify(vk , c1||c2||c3||id ||t, σ) = reject

ならば⊥を返す．そうでなければ，
s1||vk′ ← IBE.Dec(c1, did),

s2||vk′′← IBE.Dec(c2, st)を計算する．
ここで idが i番目であった場合は，c3

をBのDecryptクエリとして出力し，
s3||vk′′′を受け取る．i番目以外の場合
は，s3||vk′′′ ← PKE.Dec(c3, skid)を
計算する．vk = vk ′ = vk ′′ = vk ′′′な
らば，m = s1⊕s2⊕s3を計算し，mを
Aに返す．そうでなければ⊥を返す．
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Challenge AがChallengeとして (m0,m1, id
∗,

t∗)を出力する．id∗ が i番目以外の id で
あった場合は，シミュレートを停止しラン
ダムビット b̃を出力する．そうでなければ
Bは (sk∗, vk∗) ← SigGen(1k)を実行する．
メッセージと同じ長さの値 r1 ∈ {0, 1}|m|

と r2 ∈ {0, 1}|m| をランダムに選び，s1 =

r1||vk∗, s2 = r2||vk∗, M0 = r1 ⊕ r2 ⊕
m0||vk∗, M1 = r1⊕r2⊕m1||vk∗とする．c∗1
= IBE.Enc(params, s1, id

∗), c∗2 = IBE’.Enc(

tpk , s2, t
∗)を計算する．(M0,M1)を Bの

Challengeとして出力し，暗号文 c∗3を受け
取る．Bはσ∗ = Sign(sk∗, c∗1||c∗2||c∗3||id∗||t∗)
を計算し，c∗ = (c∗1, c

∗
2, c

∗
3, id

∗, t∗, vk∗, σ∗)

をチャレンジ暗号文として Aに返す．

Phase2 AのRequest Public Keyクエリと
Time Signal Releaseクエリ，Extract

Secret Valueクエリに対しては Phase1

と同様に動作する．Decryptクエリに対し
ては，以下の Step1～4を順に実行する．
Step1．Verify(vk, c1||c2||c3||id||t, σ) = reject

ならば⊥を返す．
Step2．vk = vk∗ならばシミュレートを停
止しランダムビットを出力する．
Step3．c3 = c∗3ならば⊥を返す．
Step4．Phase1と同様に動作する．

Guess BはAが出力する推測値 b̃をそのまま
出力する．

上記の IND-CCA攻撃者Bの構成における，Phase2

でのMal.KGC攻撃者AのDecryptクエリに対
する Bの振舞いについて説明する．
Step1の場合：本構成のDecryptアルゴリズム
の Step1の判定条件を満たさない．よって正し
くシミュレートできている．
Step2の場合：イベント Forgeである．
Step3の場合：c3(= c∗3)の複号結果はM0 ある
いは M1であるが，vk ̸= vk∗であるため，本構
成のDecryptアルゴリズムの Step5の判定条件
を満たさない．よって正しくシミュレートでき
ている．
Step4の場合：c3 ̸= c∗3が成立しているため，B
の IND-CCAゲームのDecryptクエリとして c3

を出すことができる．よって正しくシミュレー
トできている．
よってForgeが起こらない限り，完全なシミュ
レーションになっている．Challengeにおいて
id∗ が i番目でなかった場合はランダムビット
を出力しているだけなので，SuccPKE を B が
Λの IND-CCA安全性を破るイベントとすれば
Forgeが起こらない場合，

|Pr[SuccPKE ]− 1

2
|

= |Pr[Succ ∧ Forge|Guess]− 1

2
| · 1

qreq

が成立する．以上より，AdvMal.KGC
Γ,A を無視

できないと仮定すると，Bが無視できない確率
で Λの IND-CCA安全性を破ることがわかる．

6 まとめ

本稿では Timed-Release Certificateless暗号
の安全性を定義し，その構成方法を示した．その
構成法は，公開鍵暗号と IDベース暗号，One-

Time 署名を用いた generic construction であ
り，構成されたTRCLE方式の安全性はスタン
ダードモデルで証明可能である．
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