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あらまし 証拠隠蔽やデータの改ざんなどを簡単に実行できるアンチ・フォレンジックツールと呼
ばれるソフトウェアが多数インターネット上に公開されている．デジタル・フォレンジックにお
いて，アンチ・フォレンジックツールがデータを操作したことを看破できなければ，重要な証拠
の見落とし，間違った情報に基づく調査につながる．本稿では，こうした影響を軽減させるため，
デジタル・フォレンジックの作業プロセスに関する基本モデルと，アンチ・フォレンジックツール
実行の痕跡検出方式についての初期的検討を行う．
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Abstract Recently, many anti forensic tools can be downloaded from the Internet easily, and
the social influences by these tools are increasing. In this paper, we show our preliminary studies
of the basic model for digital forensic process and the detection system for anti forensic tool
execution in order to make these tools’ influence reduce.

1 はじめに
デジタル・フォレンジックの作業プロセスや専

用ツールによる分析を妨害する手法をアンチ・
フォレンジックという．現在，アンチ・フォレン
ジックを簡単な操作で行うことができる，様々
なアンチ・フォレンジックツール (以下，「AFT」)

がインターネット上に公開されている．一般に
AFTは，電子的証拠の削除，改ざん，隠蔽等を
行う機能を有している．さらにAFTに加えて，
アンチ・フォレンジックを目的として開発され
たツールではないが，その機能面からアンチ・
フォレンジックの用途として用いた場合，フォ
レンジック作業プロセスに対して AFTと同様
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な影響を及ぼすツールも多く存在する．例えば，
暗号化ソフトや通信路秘匿化ツールである．
一方，フォレンジックを実施する側の立場から

見ると，アンチ・フォレンジック手法が用いられ
たかどうかを高い精度で検出するためには，高
度なスキルと適切なツールの選択が要求される．

AFTの存在あるいはAFTが実行された痕跡
が検出することができれば，当該 AFTが影響
を及ぼしうる箇所に注意を促すことができ，分
析作業の精度を向上させることが期待できる．
本稿では，デジタル・フォレンジックの作業

プロセスに，AFT実行の痕跡検査を導入する
意義について考察し，検出方式の概要について
述べる．

2 研究の背景
本章では，アンチ・フォレンジックとデジタ

ル・フォレンジックの作業プロセスについて概
説し，AFTの影響について述べる．

2.1 アンチ・フォレンジックの概要
Harris[1]は，アンチ・フォレンジックを「any

attempt to compromise the availability or use-
fulness of evidence in the forensic process」と
定義している．フォレンジックの作業プロセス
における証拠の可用性や有益性を損なうための
試みがアンチ・フォレンジックに相当する．
アンチ・フォレンジックを実行するツールはア

ンチ・フォレンジックツール（本稿では「AFT」
と表記）と呼ばれる．Rekhisら [2]は，AFTを
次の６つに分類した．

Encryption
Encryptionは，ファイル単位またはファイ
ルシステム全体の暗号化を意味する．

Steganography
Steganographyは，データ隠匿技術の一種
であり，画像ファイルなどに秘密の情報を
隠して，第三者からその存在を認識できな
くする技術である．ステガノグラフィを検

出できたとしても，そこから秘密の情報を
取り出すことは難しいと言われている．

Covert channels
Covert channelsは，ネットワーク上の隠蔽
された通信路をいう．情報を隠蔽して送受
信する方法には，一般の通信に直接割り込
んで読み書きするタイプや，特殊な変調方
式を用いるタイプがある．

Data hiding in storage space
Data hiding in storage spaceもデータ隠
匿技術の一種であるが，HDDのスラック
スペースなどに情報を隠すことで，通常の
OSのコマンドやプログラムから見えない
ようにする行為である．

Residual data wiping
Residual data wipingは，痕跡を消去する
目的で，一時的に生成されるファイルや復
元される可能性がある削除データを完全に
消去する行為である．

Tail obfuscation
Tail obfuscation は，フォレンジック調査
員を混乱あるいは誤解させる目的で，偽の
メールヘッダを生成したり，タイムスタンプ
やログ情報を書き換えたりする行為を指す．

さらに，アンチ・フォレンジックを目的とし
て開発されたツールではないが，アンチ・フォ
レンジックの用途で利用することができ，かつ
その結果がデジタル・フォレンジックへの作業
プロセスへ十分な悪影響を与えるツールが数多
く存在している．本研究では，これらのツール
に対しても必要に応じて検査できるような実装
を目指す．

2.2 デジタル・フォレンジックの作業プロ
セス

デジタル・フォレンジックの手順を理解する
ために，複数のプロセスに分けて解説される場
合が多い．

NIST[3] によれば，収集 (Collection)，検査
(Examination)，分析 (Analysis)，報告 (Report-
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ing)の 4つのプロセスで構成されるとしている
（図 1）．

図 1: デジタル・フォレンジックの作業プロセス

2.3 AFTによる影響
アンチ・フォレンジックがデジタルフォレン

ジックの作業プロセスに与える影響として，次
のようなものが挙げられる．

1. 改ざんされた電子的証拠を真正な証拠とし
て採用してしまう．

2. 電子的証拠の抽出に要する時間とコストを
増加させる．

3. 電子的証拠の抽出そのものが不可能になる．

上記 2，3では，他のデバイスを調査する，あ
るいは関係者への聞き取り調査といった別のア
プローチを選択する判断の余地があるが，上記
1ではアンチ・フォレンジックの影響に気づか
ず改ざんされた証拠を提出してしまう重大なリ
スクがある．

3 研究の目的
AFTの影響を軽減するには，AFTが影響を

及ぼした箇所を特定することが効果的な対策で
ある．しかし，巧妙にアンチ・フォレンジック
が行われた場合，影響を受けた箇所を特定する
ことは容易ではない．したがって，AFTが実行
されたかどうかを検出できれば，フォレンジッ
ク調査員の負担を軽減できる可能性がある．

例えば，JPEG形式の画像ファイルにメッセー
ジを埋め込むことが可能なステガノグラフィー
ツールである○○.exeが検出された場合には，
HDD内の画像ファイルやメールに添付された
画像ファイルの検査を慎重に実施する等である．
そこで，本研究では，従来のデジタル・フォ
レンジックの作業プロセスに AFT実行の痕跡
検査を導入することで，デジタル・フォレンジッ
ク調査の有効性向上を目的とする．特に本研究
では，この提案の現実的適応に向けて，以下の
２点について検討する．

検査の実行時間
　 AFTが実行されている PCが検査対象
となる確率は，定量的な根拠はないが，直
感的には未だそれほど高くないと考えられ
る．そのため，全ての検査対象の PCに対
して，AFT実行の痕跡検査の導入を考える
と，痕跡検査自体の実行に時間がかかりす
ぎ，作業プロセス全体に悪影響を与えてし
まう恐れがある．その影響を軽減するため，
検査実行を自動化する必要があると考えら
れる．

AFTに関する継続的情報収集・解析活動
　現時点においても AFTは多種多様なも
のが存在し，将来的にはその数量は増大し，
その機能もより巧妙なものに発展すること
が予想される．現存するAFTに対しては，
その入手先や実行時の挙動などについて広
範囲に及ぶ情報収集と解析作業を継続して
行い，可能な限りあらゆる AFTに対抗で
きるようなデータベースを構築することが
望ましいと考える．これは，マルウェア検
知のためのシグネチャ情報作成に類似して
いる面がある．
　しかし，単一の組織内のみで，データベー
スを維持，拡充していくことに人的リソー
スを割り当てることは容易ではない．そこ
で，外部組織を含めたフォレンジック関係者
から構成されるコミュニティを形成し，その
中で AFTに関して情報共有を可能にする
枠組みを作ると，データベースの維持，拡
充に要する負担を分担することができる．
そのためには，共通した記述ルールの策定
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が望ましいと考える．
　また，AFTの多様性や潜在的個体数を考
えると，全てのAFTを網羅することは困難
が予想され，検査範囲を広げすぎると対応
中のインシデントに関連性の薄い AFTも
多数検出してしまうと思われる．これでは
フォレンジック調査員を混乱させるだけに
なってしまう．したがってデータベース構
築の過程において，AFTの影響度や機能面
などの観点から分類を行い，検査実行時に
対応中のインシデントに適した検出範囲を
設定できるような設計が要求されると考え
られる．

図 2: AFT検査を取り入れた運用体制の例

これらを踏まえた上で，図 1を拡張し，AFT
存在痕跡検査とシグネチャ作成，情報共有の仕
組みを取り入れた運用体制の基本モデルを図 2
に示す．
本モデルでは，通常のフォレンジック作業プ

ロセスとは別に，継続的活動として，AFT検
出のためのシグネチャ情報作成を行い，新たに
作成されたシグネチャ情報は，適宜検査ツール
に追加する．また，外部組織とも密接に連携し，
常に最新の AFTに関する情報を共有し，さら
に，通常のフォレンジック作業プロセスで痕跡
検査により検出できなかったAFT，誤検出した
ツールをシグネチャ作成プロセスに反映させる
ことで，AFT痕跡検査の精度向上を図る．

4 AFT検出方式の検討
本章では，前章で述べた基本モデルに求めら
れる，AFTの実行痕跡を検出する方式につい
て検討する．

4.1 AFTの実行に至るまでの痕跡
PC利用者が AFTを実行するまでに至る段
階はおおむね次のようになると推測できる．

第１段階 情報収集
Webブラウザを用いて検索，あるいは雑誌
等を通じて情報収集を行う．IP電話やメー
ル，インターネット上の質問掲示板などで
質問することも考えられる．

第 2段階 AFTの入手
インターネットを通じてダウンロードする
ほか，コンピュータ雑誌の付録，パッケー
ジソフトの購入などの手段を用いて，AFT
を入手する．プログラミングの知識があれ
ば，ツールを自作，あるいは他者が公開した
ソースコードを参考に改良を加えるといっ
たことも考えられる．

第 3段階 AFTの実行
圧縮ファイルの解凍，インストーラーの起
動を含め，AFT本体が起動され，何らかの
データの作成，更新，削除などが行われる
可能性がある．

第 4段階 痕跡の削除
この段階まで至るかどうかは利用者次第で
はあるが，当該 PC利用者が悪意のある行
為を実行しようとしていた場合，何らかの
隠蔽工作を講じる可能性を十分考慮すべき
である．また，痕跡を意図せず，純粋に不
要になったため AFTを削除した場合も考
えられる．このケースだと，情報収集した
痕跡はそのまま残されていることが期待で
きる．

参考として，各段階において想定される痕跡
の例を表 1に示す．
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表 1: AFTの実行に至る各段階での痕跡の例

段階区分 想定される痕跡の例
情報収集 ブラウザ検索履歴

質問掲示板への書き込み
メール

AFTの入手 オンライン決済
ファイルのダウンロード

AFTの実行 解凍ソフトの利用
インストーラーの起動
レジストリの内容変更
アクティベーション
ユーザ登録

APIの呼び出し
システムコール

ファイル生成／変更
メールへのファイル添付

痕跡の削除 アンインストーラーの起動
レジストリの内容変更

ここで，PC利用者が巧妙に AFTの実行の
痕跡を削除していたと仮定すると，第 1段階の
情報収集による痕跡のみ検出できるかもしれな
い．しかし，このケースでは調査員の視点から
は，PC利用者が AFTに関する情報収集のみ
行ったのか，AFTを実行したのち削除したの
か区別できない．
したがって，以下のいずれかを検出する仕組

みが必要である．

• AFTに関する情報収集

• AFTの実行

次節で，これらの痕跡を検出する方式の素案
について述べる．

4.2 マルウェア検出を応用した検出方式
の検討

本研究では，AFT実行の痕跡を検出するた
めに，既存のマルウェアの検出方式を応用する．
すなわち，AFTの実行は，PC利用者が意識的
に行っているものであり，マルウェアと比較す

ると，前節で述べたとおり検出に利用できる痕
跡は多いと推定される．
一般にマルウェア解析におけるシグネチャと
は，実行ファイル内の特徴的なコードや振る舞い
を意味するが，想定されるあらゆる痕跡を利用
してAFTを検出するには，マルウェアを対象と
した既存のシグネチャ情報記述ルールを拡張す
る必要がある．そこで，本研究において，AFT
検出の基礎とするために，記述ルールが公開さ
れており，かつ拡張が可能なオープンソースの
フレームワークとして，以下の２つを比較した．

• OpenIOC[4]
OpenIOCは，Mandiant社 [5]がマルウェ
アの脅威存在を検出するためのシグネチャ
情報記述ルールを公開したものである．シ
グネチャ情報はXML形式で記述される．シ
グネチャ情報のGUI編集ツールとして IO-
CEditor，検査ツールとして IOCFinderが
提供されている．一方で，実行できる環境
はWindowsに限られるという制約がある．

• YARA-project[6]
YARA-projectは，マルウェアの識別や分
類するための研究コミュニティであり，シ
グネチャ情報の記述ルールと検査ツール，
APIを公開している．テキストエディタな
どを用いてシグネチャを記述する必要があ
るが，正規表現を利用できるため柔軟な表
現が可能である．また，Windows以外でも，
Linux，MacOSX上でも実行できる利点が
ある．

なお，両者ともシグネチャ情報のデータベー
スは公開されていないため，自ら作成するか，
研究コミュニティに参加し提供してもらう必要
がある．これらは，マルウェアを対象としたも
のであり，AFTを対象とした記述ルールやシ
グネチャ情報ではない．よって，本研究に利用
するためには，既存の記述ルールをベースにし
て AFT検出に最適化したルールを設計し，そ
のルールに従ってシグネチャ情報を作成する必
要がある．
しかし，既存のフレームワークを活用するこ
とで検出ツール自体を作成する必要はなく，シ
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グネチャ情報の記述ルールとシグネチャ情報に焦
点を絞った評価が容易に実施できる利点がある．
本研究では，記述ルールの拡張性，編集ツー

ルの使いやすさを評価し，OpenIOCを用いて
今後の研究を進めることにした．

5 期待される成果と今後の方針
本研究は外部組織との連携が前提となってい

るが，AFTのシグネチャ情報のアップデートが
効果的に機能することで，AFTの検出精度が
向上し，デジタル・フォレンジックの作業プロ
セス全体の信頼性向上に貢献できると考える．
今後は，OpenIOCのフレームワークをベー

スにして，AFT実行の痕跡検査のためのシグ
ネチャ記述ルールを設計し，実在の AFTを解
析してシグネチャ情報を作成し，評価試験を行
う予定である．

6 まとめ
本稿では，アンチ・フォレンジック手法がデ

ジタル・フォレンジックの作業プロセスに与え
る影響を軽減させるための体制構築について考
察した．また，分析作業に先だって AFT実行
の痕跡検査を行うことで，一定の効果が期待で
きることを述べた．
今後の研究では，フォレンジックの現場で活

用できるよう実行速度や導入しやすさ，他組織
との情報共有の具体化についても考慮しつつ進
めていきたい．
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