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あらまし 近年，企業や政府機関を狙って機密情報を漏洩させる標的型攻撃による被害が増加

している．リスクの把握及びリスクを共有するためには検体を提供する必要があるが，標的

型攻撃はその攻撃の入り口としてメールを利用したものが多く，標的となった個人・組織に

関連する情報を含む添付文書ファイルを用いるため，検体をそのまま外部に提供しづらいと

いう問題がある．そこで検体共有促進のために，検体の挙動に影響を与えることなく標的と

なった個人・組織に関連する情報を消去(墨塗り)する技術が求められている．本研究では，標

的型攻撃で利用されることが多いPDF形式の検体に関してその挙動に影響を与えるテキスト

やメタデータなどのコンテンツ部分を特定し，当該箇所以外を削除または固定値に置換する

墨塗り手法を提案する．また，実際の検体を用いてその有効性を示す． 
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1 はじめに 

近年，企業や政府機関を狙って機密情報を

漏洩させる標的型攻撃による被害が増加して

おり，その手法も巧妙化している．攻撃者は，

標的に関する情報を長い時間かけて収集し，

その情報を基に作成した文書マルウェアを添

付したメールを送り，標的に添付ファイルを

開かせることで文書閲覧用のソフトウェアの

脆弱性を突き，標的組織内に侵入する場合が

多い．標的型攻撃メールは送信元を実在の組

織に偽装したり，件名や本文，添付文書ファ

イル名を信頼できる内容にしたりする上，添

付文書ファイルの内容もマルウェアが埋め込

まれていると気付かれないように攻撃対象の

個人や組織に関連する内容となっている場合

が多い． 

このような標的型攻撃への対策技術の研究

開発を進めるためには，標的となった個人・

組織が文書型マルウェア検体を研究機関等に

提供することにより，攻撃に関する情報を共

有することが重要である．しかし前述の通り，

文書型マルウェア検体は標的となった個人・

組織の情報を含んでいるため，共有時には，

これらの情報を消去しなければならない場合

がある．本研究では，これを文書型マルウェ

アの墨塗りと呼ぶこととする．文書型マルウ

ェアの中には，感染時にテキスト，画像，メ

タデータなどの文書ファイル内のコンテンツ

を参照して動作するものが多く存在するため，

これらを考慮して墨塗りを施す必要がある． 

本研究では，標的型攻撃で利用されること

が多い PDF 形式の文書型マルウェアを対象

とし，その挙動に影響を与える恐れのあるテ

キストデータやメタデータの箇所を分析によ

り特定した上で，当該箇所を避けて墨塗りの

必要な箇所を削除または固定値に置換する手

法を提案する．提案手法では動的解析を利用

した難読化 JavaScript コード解析システム

[1]を利用して得られる API フックログの情

報から文書型マルウェア検体内で悪性コード

に参照されているテキストやメタデータの箇

所を特定する．実検体 10 件を用いた評価実

験では，墨塗り対象の情報が意図通り消去さ

れており，かつ，墨塗り後の文書型マルウェ

ア検体と墨塗り前の文書型マルウェア検体の

挙動に差異がないことをサンドボックス解析

により確認する． 

本稿の構成は以下の通りである．まず 2章

で文書情報を参照する PDF 形式のマルウェ

ア検体の例を説明し，3 章で提案手法につい

て説明する．4 章では実検体を用いた評価実

験について述べ，5 章でまとめと今後の課題

を述べる． 

2 PDF形式のマルウェア 

本章では PDF 形式の文書型マルウェアに

ついて今回の評価実験で用いた検体を例に挙

げて説明する．2.1節では PDF形式のマルウ

ェアの特徴について述べ，2.2 節では文書内

のコンテンツを参照するための JavaScript 

for Acrobat APIに関して説明し，2.3節では

具体的な検体の例を説明する． 

2.1 特徴 

 本節では PDF 形式の文書型マルウェアが

持つ特徴について説明する．Adobe Reader

にはこれまで複数の脆弱性が発見されており，

それらを悪用したマルウェアが多く存在する．

その多くには不正な JavaScript コードが難

読化されて組み込まれている．難読化の方法

は多様であり，PDF形式の文書ファイル内に

EXE 形式のマルウェアを埋め込むことも可

能なので，アンチウイルスソフトによって検

知することが難しい． 

2.2 文書内のコンテンツを取得する

JavaScript for Acrobat API 

 一般にPDF文書には JavaScriptを埋め込

むことが可能であるため，攻撃者は Adobe 

Readerの JavaScriptエンジンの脆弱性を悪

用して攻撃を行うことが多く，埋め込む
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JavaScript はアンチウイルスソフトの検知

を逃れるために難読化されることが多い．難

読化の際に JavaScript for Acrobat APIを使

用し，文書の特定ページ内の単語や単語数，

メタデータを参照することがある． 

2.3 実検体例 

 本節では文書内のコンテンツを参照し，そ

の内容に応じて動作を変える検体の一例を示

す．以下の図 1と図 2はD3M Datasets 2010

のPDF形式の文書型マルウェア検体 (MD5: 

e72f100de9bb68cb2f92b18efe02eb60) を 動

的解析した際のAPIフックログである．図１

で は JavaScript for Acrobat API の

getPageNthWord メソッドにより指定ペー

ジの指定位置の単語を取得し，その一部を繰

り返し変換することで最終的に攻撃部分の関

数が現れるような難読化を行っている．この

例では，指定ページの単語数を取得するメソ

ッドである getPageNumWords と併せて用

いられており，指定ページ内の全ての単語が

参照されている．また，図 2ではメタデータ

(Author)の情報を参照しており，悪性サイト

と思われる URL を取得していることが分か

る． 

3 墨塗り手法の提案 

本章では標的型攻撃情報共有のための検体

図 2．PDF文書内のメタデータを参照する 

文書型マルウェア検体のAPIフックログ 

図 1.PDF文書内のテキスト部分を参照する文書型マルウェア検体のAPIフックログ 
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文書ファイルの墨塗り手法を提案する．まず

3.1 節では墨塗り手法の要件を述べ， 3.2 節

で墨塗りシステムの説明を行い，3.3 節で具

体的な墨塗り処理を説明する． 

3.1 要件 

2 章で述べた通り，文書型マルウェア検体

は，テキストや画像，メタデータといった墨

塗り対象コンテンツと，脆弱性を突いて不正

な処理を行うJavaScriptやEXEファイルと

いった悪性コードから成る．この墨塗り対象

コンテンツの一部および全部を削除または固

定値に置換する処理を墨塗りと呼ぶこととす

る．本研究では，文書型マルウェア検体を共

有しその不正な動作を解析することで攻撃へ

の対策を行うことを目的としているため，文

書型マルウェア検体内の悪性コードの動作に

影響を与えないことが墨塗り処理の最低限の

要件である． 

3.2 墨塗りシステム 

本節では墨塗りシステムについて説明する．

墨塗りシステムの概要図は図 3のようになっ

ている．  

 

 PDFパーサ 

システムへの入力である文書型マルウェア検

体から JavaScript と墨塗り対象コンテンツ

情報(テキスト，メタデータ)を取得する． 

 JavaScriptインタプリタ 

PDF パーサが抽出した JavaScript を実行す

る． 

 疑似 JavaScript for Acrobat API環境 

 PDFパーサが取得した PDF文書のコンテ

ンツ情報を参照し，JavaScriptインタプリタ

に対して，JavaScript for Acrobat APIを実

装した環境を用意し，JavaScript for APIが

呼ばれた際にはPDF文書内で JavaScriptが

動作するのと同様の機能を疑似的に提供する．

この際，コンテンツ情報を参照するAPIにつ

いては呼び出し履歴をログとして記録する． 

 PDFサニタイザ 

文書型マルウェア検体の墨塗り対象コンテ

ンツに対して墨塗り処理を行う．この際，墨

塗り対象コンテンツを参照する API フック

ログを参照し，参照されている箇所を特定し，

それ以外の箇所に対して墨塗りを行うことで，

悪性コードの動作が墨塗りにより変化しない

ようにする．PDFサニタイザの処理について

は 3.3節で説明する． 

3.3 墨塗り処理 

PDFサニタイザの処理を図 4，5に示す． 

まず，墨塗り対象の文書型マルウェア検体

の墨塗り対象コンテンツの中でも特にテキス

トに関して墨塗り処理を行う．一般に PDF

文書においてページコンテンツに関する描画

命令はデータ圧縮が施してあるため，文章の

記述命令部分を墨塗りするためにはデータを

一度展開する必要がある．そこで，PDFの操

作ツールである pdftk[2]の uncompress機能

を利用し，墨塗り対象文書のデータを展開す

る．展開されたデータからテキスト情報を描

図 3.墨塗りシステム概要図 
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画する演算子である Tj の対象となる変数(文

字列)によりテキスト情報の位置を特定し，デ

ータの書き換えを行う．但し，JavaScriptが

参照している箇所については，書き換えを行

わない．その後，pdftk の機能を利用してデ

ータの書き換えにより生じた相互参照表の不

整合を修復する． 

次にメタデータの墨塗りを図 5の流れで行

う．メタデータの墨塗りには，pdftk の

dump_data 機能と update_info 機能を利用

する．dump_dataは対象 PDF文書のメタデ

ータをテキスト形式で抽出する機能であり，

update_infoは対象PDFのメタデータを更新

する機能である．但し，テキスト情報の墨塗

りと同様に JavaScript が参照している箇所

については墨塗り処理を行わない． 

 

 

4 評価実験 

 本章では実検体を用いた提案手法の評価実

験について説明する．D3M Datasets 2010

の文書型マルウェア検体 10 件に対して前章

で述べた墨塗り手法を適用し，検体の挙動に

影響を与えずに墨塗りが行えるかを確認した． 

4.1 実験方法 

墨塗り処理 上述の 10 検体に対して，それ

ぞれテキストとメタデータの全てを削除する

墨塗り処理(以降では，全墨塗りと呼ぶ)を行

った．さらに 10 検体のうち 6 検体について

は，APIフックログから悪性コードが墨塗り

対象コンテンツ情報を参照していることが確

認されたため，提案手法を用いて悪性コード

が参照していない箇所のみ削除処理を行った

(以降では，提案手法墨塗りと呼ぶ)．その後，

サンドボックス解析により墨塗り前後の検体

の挙動を確認した． 

墨塗り前後の挙動の比較 文書型マルウェ

ア検体の挙動を変えずに墨塗りを行えたかを

検証するために，墨塗り前後の検体文書ファ

イルのサンドボックス解析を行った．解析シ

ステムは図6に示す文献[3,4]を参考にした構

成となっており，ホスト OS として CentOS 

5.7，犠牲ホストとしてVMware Server 1.0.6

を用いて仮想マシンを構築し，OS として 

Windows XP Professional SP2を用意した．

また，Adobe Readerのバージョン 7.0，8.0，

9.0，10.0 をインストールしたイメージを用

意し，それぞれの場合について検体の挙動を

解析した．加えて検体の挙動としてファイル

操作，レジストリ操作，プロセス操作を観測

するため，Process Monitor[5]をインストー

ルした．検体ファイルの実行時間(ファイルを

Adobe Readerで開いてからの待機時間)は 5

分とした． 

 

 

4.2 実験結果 

提案手法による墨塗り処理の前後で文書型

マルウェア検体がAdobe Readerで閲覧できる

図 4．テキスト墨塗り処理 

図 5.メタデータ墨塗り処理 

図 6．動的解析環境 
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かを調べた結果を図7に示す．図7の記号「○」

は問題なく文書型マルウェア検体を開くこと

を確認できたものを示しており，記号「×」

は開いている途中でAdobe Readerが終了して

しまい，文書型マルウェア検体の閲覧ができ

なかったものを示している．図に示す通り，

検体1から検体6まではAcrobat Readerのバー

ジョンに関わらず，墨塗り前後共に問題なく

閲覧ができた．検体7と検体9は墨塗り前から

Acrobat Reader 7.0と8.0では閲覧ができず，

墨塗り後も同様に閲覧ができなかった． 

検体8と検体9では，Acrobat Reader 8.0では

問題なく閲覧できたものの，それ以外のバー

ジョンでは，Adobe Readerからエラーウィン

ドウが表示され文書型マルウェア検体の閲覧

ができなかった．図7では，このような結果に

ついては特に記号「×※」と表記している． 

Adobe Readerのバージョン7.0，8.0，9.0，

10.0で閲覧時にサンドボックスで観測された

検体の挙動をそれぞれ図8～11に示す．なお，

これらの図において，ファイル，レジストリ，

プロセスの欄における○印は，それぞれファ

イル操作，レジストリ操作，プロセス操作が

観測されたことを示す．特にレジストリの欄

において◎印は，○印より多くのレジストリ

操作が行われたことを示す．また，通信の欄

に記載されている項目はアクセスを試みた通

信先のドメインまたはIPアドレスを示す． 

まず，図11の通り，Abode Reader 10.0を用

いて検体を閲覧した場合，墨塗りの有無にか

かわらず，何も不正な挙動が観測されなかっ

た．このことから今回実験に用いた10検体は，

Abode Reader 10.0に対しては攻撃を行わな

い可能性がある．以降では，Abode Reader 

10.0以外での閲覧した結果について述べる． 

文書型マルウェア検体内のコンテンツを参

照する6検体に対して全墨塗りを行った場合，

Adobe Reader 7.0では外部との通信が見られ

なくなり，Adobe Reader 8.0ではレジストリ

操作と外部との通信が見られず，Adobe 

Reader 9.0ではレジストリ操作の一部がなく

なり，外部との通信が見られなくなっていた．

このことから，全墨塗りにより検体の挙動が

変化していると思われる．一方，提案手法の

墨塗りの場合は，ファイル操作，レジストリ

操作，プロセス操作，通信の観点から見て，

顕著な違いは見られず，提案手法の有効性を

示しているといえる． 

次に検体文書ファイル内のコンテンツの参

照が確認できなかった4検体に対して全墨塗

りを行った結果，Adobe Reader 7.0と8.0では

墨塗り前後で検体の挙動に変化は見られなか

った．一方，Adobe Reader 9.0においては，

一部の検体についてレジストリ操作が増加し

たり，通信先が変化したりした．墨塗り処理

が影響している可能性があるものの，その原

因は不明である． 

 

墨塗り前/墨塗り後 Adobe Reader 7.0 Adobe Reader 8.0 Adobe Reader 9.0 Adobe Reader 10.0
検体1(MD5:e72f100de9bb68cb2f92b18efe02eb60) ○/○ ○/○ ○/○ ○/○
検体2(MD5:bc94c563f2bb16fb5327140015a9b13) ○/○ ○/○ ○/○ ○/○
検体3(MD5:23e1b0267e48ca6670f7932c6c75aee4) ○/○ ○/○ ○/○ ○/○
検体4(MD5:7cd69d8206bddfd514a5f706fb3eeea7) ○/○ ○/○ ○/○ ○/○
検体5(MD5:4010bf8d5cd60e02c69616e0275e65f2) ○/○ ○/○ ○/○ ○/○
検体6(MD5:70112cccecdbec307b3b4ae9dd725b8f) ○/○ ○/○ ○/○ ○/○
検体7(MD5:37bb84406a56647335db4c441b4780df) ×/× ×/× ○/○ ○/○
検体8(MD5:c543031788a0de2514b6a4ed42191125) ○/×※ ○/○ ○/×※ ○/×※
検体9(MD5:be30f13a0601ea9b57ae55cc74c8a5f0) ○/×※ ○/○ ○/×※ ○/×※
検体10(MD5:374cf5625e2d4ea9f31fd1d304487c63) ×/× ×/× ○/○ ○/○

図 7.提案手法墨塗り前後の文書型マルウェア検体の閲覧可否 

※MD5ハッシュ値は墨塗り前の値 
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4.3 考察 

 評価実験により，検体の挙動に影響を与え

ずに墨塗りを行える例が確認できた．今回の

実験では，悪性コードが参照する箇所を除い

て全てのコンテンツを墨塗りしたが，実際の

運用では，どの箇所に墨塗りを行うかを指定

できることが望ましい．墨塗りの必要がない

コンテンツはそのまま残すことで，より多く

の情報を共有できるからである．逆に，墨塗

りの必要がある箇所を悪性コードが参照して

いる場合は，今回の手法では墨塗りに失敗す

る．対策としては，墨塗り処理が必ずしも検

体の挙動に影響を及ぼすわけではないため，

とりあえず必要な墨塗り処理を行い，その後

動的解析により，挙動に変化がないかを確認

する試行錯誤による方法が考えられる．また，

悪性コードが墨塗り対象コンテンツを参照し

て行う処理を解析し，同様の実行結果となる

別処理に変換する方法が考えられる． 

 最後に，PDF形式の文書型マルウェア検体

の中には EXE ファイルが組み込まれている

ものあり，標的型攻撃の場合にはその EXE

ファイルの中に標的組織の情報(標的となっ

た組織のプロキシサーバ IP 等)が埋め込まれ

ている．このような情報も秘密情報であり，

墨塗りしたい内容である．今回の提案手法で

ファイル レジストリ プロセス デフォルト以外の通信 ファイル レジストリ プロセス 通信先 ファイル レジストリ プロセス デフォルト以外の通信
検体1(MD5:e72f100de9bb68cb2f92b18efe02eb60) × ○ × my contentgude.ru × ○ × × × ○ × my contentgude.ru
検体2(MD5:bc94c563f2bb16fb5327140015a9b13) × ○ × kokojamba.com × ○ × × × ○ × kokojamba.com
検体3(MD5:23e1b0267e48ca6670f7932c6c75aee4) × ○ × toothe.com × ○ × × × ○ × toothe.com
検体4(MD5:7cd69d8206bddfd514a5f706fb3eeea7) × ○ × gogle-analiz.com × ○ × × × ○ × gogle-analiz.com
検体5(MD5:4010bf8d5cd60e02c69616e0275e65f2) × ○ × gogle-analiz.com × ○ × × × ○ × gogle-analiz.com
検体6(MD5:70112cccecdbec307b3b4ae9dd725b8f) × ○ × gogle-analiz.com × ○ × × × ○ × gogle-analiz.com

検体7(MD5:37bb84406a56647335db4c441b4780df) × ○ × myzloy.ru × ○ × myzloy.ru
検体8(MD5:c543031788a0de2514b6a4ed42191125) × ○ × clickgooglo.com × ○ × clickgooglo.com
検体9(MD5:be30f13a0601ea9b57ae55cc74c8a5f0) × ○ × × × ○ × ×
検体10(MD5:374cf5625e2d4ea9f31fd1d304487c63) ○ ○ ○ amzinas.com ○ ○ ○ amzinas.com

Adobe Reader 7.0
墨塗りなし 全墨塗り 提案手法墨塗り

　　　　　　

ファイル レジストリ プロセス デフォルト以外の通信 ファイル レジストリ プロセス 通信先 ファイル レジストリ プロセス デフォルト以外の通信
検体1(MD5:e72f100de9bb68cb2f92b18efe02eb60) × ○ × my contentgude.ru × × × × × ○ × my contentgude.ru
検体2(MD5:bc94c563f2bb16fb5327140015a9b13) × ○ × kokojamba.com × × × × × ○ × kokojamba.com
検体3(MD5:23e1b0267e48ca6670f7932c6c75aee4) × ○ × thoothe.com × × × × × ○ × toothe.com
検体4(MD5:7cd69d8206bddfd514a5f706fb3eeea7) × ○ × gogle-analiz.com × × × × × ○ × gogle-analiz.com
検体5(MD5:4010bf8d5cd60e02c69616e0275e65f2) × ○ × gogle-analiz.com × × × × × ○ × gogle-analiz.com
検体6(MD5:70112cccecdbec307b3b4ae9dd725b8f) × ○ × gogle-analiz.com × × × × × ○ × gogle-analiz.com

検体7(MD5:37bb84406a56647335db4c441b4780df) × ○ × myzloy.ru × ○ × myzloy.ru
検体8(MD5:c543031788a0de2514b6a4ed42191125) × ○ × clickgooglo.com × ○ × clickgooglo.com
検体9(MD5:be30f13a0601ea9b57ae55cc74c8a5f0) × ○ × × × ○ × ×
検体10(MD5:374cf5625e2d4ea9f31fd1d304487c63) ○ ○ ○ amzinas.com ○ ○ ○ amzinas.com

Adobe Reader 8.0
墨塗りなし 全墨塗り 提案手法墨塗り

ファイル レジストリ プロセス デフォルト以外の通信 ファイル レジストリ プロセス 通信先 ファイル レジストリ プロセス デフォルト以外の通信
検体1(MD5:e72f100de9bb68cb2f92b18efe02eb60) × ◎ × my contentgude.ru × ○ × × × ◎ × my contentgude.ru
検体2(MD5:bc94c563f2bb16fb5327140015a9b13) × ◎ × kokojamba.com × ○ × × × ◎ × kokojamba.com
検体3(MD5:23e1b0267e48ca6670f7932c6c75aee4) × ◎ × toothe.com × ○ × × × ◎ × toothe.com
検体4(MD5:7cd69d8206bddfd514a5f706fb3eeea7) × ◎ × gogle-analiz.com × ○ × × × ◎ × gogle-analiz.com
検体5(MD5:4010bf8d5cd60e02c69616e0275e65f2) × ◎ × gogle-analiz.com × ○ × × × ◎ × gogle-analiz.com
検体6(MD5:70112cccecdbec307b3b4ae9dd725b8f) × ◎ × gogle-analiz.com × ○ × × × ◎ × gogle-analiz.com

検体7(MD5:37bb84406a56647335db4c441b4780df) × ○ × × × ○ × ×
検体8(MD5:c543031788a0de2514b6a4ed42191125) × ○ × clickgooglo.com × ○ × clickgoogle.com
検体9(MD5:be30f13a0601ea9b57ae55cc74c8a5f0) × ○ × 213.163.89.54 × ○ × 213.163.89.54
検体10(MD5:374cf5625e2d4ea9f31fd1d304487c63) × × × × × × × ×

全墨塗り 提案手法墨塗り
Adobe Reader 9.0

墨塗りなし

ファイル レジストリ プロセス デフォルト以外の通信 ファイル レジストリ プロセス 通信先 ファイル レジストリ プロセス デフォルト以外の通信
検体1(MD5:e72f100de9bb68cb2f92b18efe02eb60) × × × × × × × × × × × ×
検体2(MD5:bc94c563f2bb16fb5327140015a9b13) × × × × × × × × × × × ×
検体3(MD5:23e1b0267e48ca6670f7932c6c75aee4) × × × × × × × × × × × ×
検体4(MD5:7cd69d8206bddfd514a5f706fb3eeea7) × × × × × × × × × × × ×
検体5(MD5:4010bf8d5cd60e02c69616e0275e65f2) × × × × × × × × × × × ×
検体6(MD5:70112cccecdbec307b3b4ae9dd725b8f) × × × × × × × × × × × ×

検体7(MD5:37bb84406a56647335db4c441b4780df) × × × × × × × ×
検体8(MD5:c543031788a0de2514b6a4ed42191125) × × × × × × × ×
検体9(MD5:be30f13a0601ea9b57ae55cc74c8a5f0) × × × × × × × ×
検体10(MD5:374cf5625e2d4ea9f31fd1d304487c63) × × × × × × × ×

Adobe Reader 10.0
墨塗りなし 全墨塗り 提案手法墨塗り

図 11．Adobe Reader 10.0の結果 

図 10．Adobe Reader 9.0の結果 

図 9．Adobe Reader 8.0の結果 

図 8．Adobe Reader 7.0の結果 
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はそのような埋め込まれた EXE ファイルに

対する墨塗りは対象となっていない．今後，

PDF形式の検体だけでなく，Wordや Excel

といった形式の文書型マルウェアに関しても

墨塗りを施す方法について検討したい． 

5 まとめと今後の課題 

PDF 形式の文書型マルウェア検体につい

て挙動を変化させずにテキストやメタデータ

などのコンテンツを削除する墨塗り手法を提

案した．また，実検体を用いた実験により，

提案手法の有効性を確認した．今後の課題は，

墨塗り処理の全自動化や，悪性コードから参

照されるコンテンツの墨塗りである． 
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