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概要：性別や年齢等のユーザ属性と，ユーザの行動履歴とを関連付けてマイニングすることで，ユーザ属性
に応じた適切なマーケティングや広告配信をすることが可能となる．しかし，あるユーザの行動履歴の一
部を知る攻撃者にこの情報がわたると，関連付けられたユーザ属性と個人を結び付けられるリスクがある．
従来研究において，ユーザの行動履歴を知る攻撃者に対してもユーザ属性と個人を結び付けられることを
防ぐため，k-匿名性等の指標に基づく匿名化手法が多数提案されている．しかし，ユーザの位置情報には
元来不正確さが含まれていることが考慮されていないため，位置情報の誤差を単純に扱おうとした場合に
個人が特定されてしてしまうリスクが存在する．本論文では位置情報の不確実性に起因する漏洩リスクを
導入及び定式化し，新しい匿名性指標，匿名化後のデータにおける有効性指標，及びこれら指標に基づい
た匿名化アルゴリズムを提案する．シミュレーション評価を実施し，従来手法と比べて匿名化後のデータ
の有効性を向上させ，同時に，個人が特定されるリスクを低減することを示す．
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1. はじめに

ユーザの位置情報の履歴と，ユーザの性別や年齢，年

収，居住地等のユーザ属性とを関連付け，どのような属性

を持ったユーザがどのような場所へ行くのかについてマイ

ニングをする研究が行われている [30]．ユーザ属性ごとの

消費行動を分析することが可能となるため，適切なマーケ

ティングや広告配信を行うことができるようになる．

しかし，位置情報には誤差が含まれることが多く，マイ

ニングを難しいものとしている．誤差なく正確な位置情報

を取得できれば，どの店舗にユーザが入店したか，という

事実まで把握することが可能である．一方，誤差が大きけ

れば，駅単位や市区町村単位レベルでしかユーザの位置を

把握できない．位置情報における誤差はばらつきが大きい

ため，精度よくマイニングを行うためには，各位置情報の

誤差情報も利用するほうが良いと考えられ，本論文ではそ

のようなマイニングが行われることを想定する．

また本論文では，ユーザ属性や位置情報を直接取得して

いない事業者が，他事業者からこれらの情報を受領し，マ
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イニングを実施する環境を想定する．多くの既存研究にお

いても，このような想定がなされている．マイニングを行

うためには個人を特定する必要はないため，氏名や住所等

の情報を排除した後のデータ（位置情報の履歴と，対応す

るユーザ属性）のみを受け取れば良い．しかし，たとえば

ユーザ Aliceが時刻 tに位置 (x, y)にいたという事実を知

る攻撃者が存在した場合，その時刻と位置に対応するユー

ザ属性が Aliceの属性であることが分かってしまうという

問題がある．

各ユーザの位置情報を匿名化することによって，この問

題を解決する研究が盛んに行われている．たとえば，k-匿

名化 [9][13]を行った場合，マイニング事業者へ提供する位

置情報は点ではなくエリアで表現され，この匿名化エリア

には k 人以上のユーザがいることが保証される．しかし，

匿名化を行う事業者が把握している位置情報に誤差がある

場合，匿名化エリアに実際には k未満のユーザしかいない

可能性がある．このとき，3章で述べるように，ユーザ属

性と個人を結び付けられる恐れがある．

また既存の k-匿名化手法におけるアルゴリズムが目標と

していることは，匿名化エリアの最小化である．しかし，

実際の位置情報には誤差が含まれる可能性があるため，匿
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名化エリアにユーザが存在していない可能性もある．した

がって，匿名化エリアの最小化だけではなく，そのエリア

にユーザが存在している確率についても評価指標の一つと

すべきである．

本研究では位置情報の精度に大きなばらつきがある環境

の場合，従来の匿名化手法をそのまま用いるとプライバシ

漏洩リスクが増大する危険性があることを明らかにし，位

置情報の精度を考慮した匿名化手法の提案を行う．従来手

法よりもプライバシ漏洩リスクを低減できることをシミュ

レーションによって示す．また，匿名化エリアへのユーザ

の存在確率という新しい指標を導入し，既存の評価指標と

組み合わせた場合に，既存研究よりも有効性の高い匿名化

ができることを示す．

本論文の構成は次の通りである．2章で関連研究とその

課題について述べる．3章では本論文が解く新しい問題を

定義する．4章において本論文で提案する評価指標を，5

章においてその評価指標に基づく匿名化手法を提案する．

6章では提案手法についてシミュレーション評価を実施す

る．考察を 7章で行い，8章で本論文をまとめる．

2. 関連研究

ユーザを一意に特定できないように匿名化を行う指標の

一つとして，k-匿名性が提案されている [9][13] ．Aliceの

位置が (x, y)であるとき，x1 < x < x2，y1 < y < y2 を満

たす x1, x2, y1, y2 を用意し，Aliceが (x1, x2, y1, y2)の頂

点によって表される矩形領域のエリアに存在するという情

報のみを公開する．このとき，この領域に k人以上のユー

ザが存在するようにエリアを構築する．領域内に k人以上

のユーザが存在するため，公開されるテーブルの中で，ど

のレコードが Aliceを表しているかを一意に特定すること

ができない．

k-匿名性を対象とする既存研究は，k 人以上のユーザが

存在するエリア面積を最小化することをめざしている．こ

の問題は NP困難であることが示されているため [19][2]，

より計算量が少なく匿名化後のデータの有効性が高まるよ

うなアルゴリズムが提案されている．位置情報に限定せず

k-匿名化手法としてMondrianアルゴリズム [14]が広く利

用されており，位置匿名化手法においてもベースの手法と

して採用されている [1][11]．

既存の k-匿名化手法は共通して，3章で指摘するような

攻撃モデルへの考慮がない．位置情報に誤差が含まれてお

り，かつ，位置情報の精度情報も公開する場合においては，

匿名化後のテーブルから個人が特定されてしまうリスクが

ある．

ユーザの位置情報を一時点のみに限定せず，一定時間に

わたる位置情報の履歴を匿名化する研究も多数行われてい

る [7][23]．これらの研究は，複数の時刻 t1, t2, . . .における

位置情報の履歴から，ある時刻 ti における Aliceの場所を

知っている攻撃者に，ti 以外の時刻に Ailceがどこにいた

かを知られることを防ぐことを目指している．これらの研

究では各時刻における k-匿名化を行っており，その匿名化

に本論文で提案する手法を利用することができる．

ユーザ ID及びそのユーザの位置情報を公開するシナリ

オを対象として，位置情報を匿名化する研究もある．この

ような研究では，他のユーザとの関係を考慮せずに位置情

報を曖昧化することによって，攻撃者に正確な位置が伝わ

らないようにする方法も取られている [3]．Ardagnaら [5]

のように，位置情報の取得誤差を考慮して匿名化を行って

いる研究もあるが，各ユーザ個別の位置情報に対する匿名

化であって k-匿名化のように他ユーザとの関係が考慮され

ていない．k-匿名化を行うよう拡張することも可能である

が，この場合，本論文で指摘しているような通常の k-匿名

化手法と同じ問題が生じる．

また，公開する位置情報から，そのユーザが学校にいた

のか繁華街にいたのか等，セマンティックな情報が漏洩し

ないよう匿名化を行う研究もある [26]．この匿名化には l-

多様性 [17][24]等，別の匿名化指標が利用される．各ユー

ザに対し，位置情報に基づくロケーションアウェアサービ

スを提供する場合にはこのような匿名化が必要となる．し

かし本研究では，各ユーザに対してサービスを提供するの

ではなく，ユーザを一意に特定しない状態でデータマイニ

ングを行うシナリオを想定している．したがって，位置情

報のセマンティックな匿名化は本論文のスコープ外である．

3. 問題定義

本章では，位置情報の利用モデルや攻撃モデルについて

述べる．

3.1 位置情報の利用モデル

どのような属性を持ったユーザがどのような行動を取っ

たかに関するデータマイニングを行うことを目的とする．

このようなデータマイニングは，[30]等で実際に行われて

いる．

近年，複数事業者間が保有するデータを提供し合い，新し

いビジネスやサービス構築に向けてマイニングを実施する

モデルが提案されている．このように，位置情報を取得す

る事業者，ユーザ属性を保持する事業者，マイニングを実施

する事業者がそれぞれ異なる場合がある．位置情報やユー

ザ属性は，他事業者に対して個人を特定されないよう管理

する必要がある．したがって，事業者間で連携する場合，

必要十分な匿名化を実施することが要求される [21], [29]．

3.2 匿名化対象のデータ

本論文では，“位置情報”と “ユーザ属性”の 2つを取り

扱う．

ユーザ属性を匿名化しない場合は次のようなリスクがあ
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る．攻撃者がAliceのユーザ属性を知っていると想定する．

攻撃者は，匿名化前のテーブル T から，Aliceのユーザ属

性に該当するレコードを探し出すことにより，Aliceの位

置情報を取得することが可能である．本論文では，ユーザ

属性を対象として通常の k-匿名化や l-多様化を行うことに

よってユーザ属性はすでに匿名化されており，ユーザ属性

から位置情報を特定することは困難な状態になっているこ

とを前提とする．

位置情報を匿名化しない場合は後述するように，ある

ユーザの位置情報を知る攻撃者が当該ユーザの属性を取得

することが可能である．本論文では位置情報を匿名化する

ことにより，この脅威に対する手法を提案する．

以下では，匿名化前のテーブルを T，匿名化後のテーブ

ルを T ∗ と表現する．

3.3 位置情報と誤差の表現

位置情報には誤差が含まれることを想定する．モバイル

端末の OSとして広く利用されている iOS，Android及び

Windows Phone OS等では，位置を緯度，経度で，精度を

円の半径で表している [4], [10], [20]．本論文でも同様に，

ユーザの位置情報を直接取得する事業者は，中心座標 (x, y)

及び円の半径 rの情報を得られると想定する．ユーザ iの

中心座標を (xi, yi)，精度を表す円の半径を ri とする．こ

の円を各ユーザの存在円と呼ぶ．

匿名化後のテーブル T ∗ の各レコードには，各ユーザに

ついて以下の情報を設定する．

• 存在する可能性のある匿名化エリア
• 匿名化エリアに実際に存在している確率
• ユーザの個人属性
ユーザの存在円が匿名化エリアに含まれないことを許容

することもできるが，その場合は当該ユーザのデータを除

外することと等しい．ほとんどの既存研究において，デー

タを除外した匿名化は行っていないため，本論文でも同様

に存在円の少なくとも一部が匿名化エリアに含まれるよう

制約を設ける．

3.4 攻撃例

図 1，表 1及び 2を用いて攻撃例を説明する．位置情報

を管理する事業者が図 1(a)の情報を得たとする．位置情

報の精度，各ユーザ属性とともにテーブル化したものが表

1である．表 1に対し，項目 Locationを対象として通常の

k-匿名化を用いて匿名化（k = 4）されたテーブル T ∗ は表

2で表されている．

攻撃者は T ∗を閲覧できると想定する．また，Aliceが時

刻 t1 においてエリア L1 にほぼ確実に存在していたことを

攻撃者は知っていると仮定する．攻撃者はこの情報を用い

ることにより，T ∗ の Accuracy=95%に該当する Info1 が，

Aliceのユーザ属性である可能性が高いと判断できる．実

表 1 時刻 t1 における位置情報，精度，個人属性

Table 1 Location data, accuracy, and user attributes at time

t1

User Location Accuracy Personal Information

Alice (x1, y1) 95% Info1

Bob (x2, y2) 55% Info2

Carol (x3, y3) 30% Info3

Dave (x4, y4) 25% Info4

表 2 位置情報に関して 4-匿名化されたテーブル

Table 2 4-anonymized table toward to location data

Location Accuracy Personal Information

L1 95% Info1

L1 55% Info2

L1 30% Info3

L1 25% Info4

Alice

Area L1

Bob Carol

Dave

(a) Sensed Data

Alice

Bob

Carol

Dave

Area L1

(b) True Information

図 1 4-匿名化

Fig. 1 4-Anonymization

際，現実には Alice以外の 3人が L1 に全くいないという

ことも起こり得る（図 1(b)）．

攻撃者が，Aliceが時刻 t1 においてエリア L1 にいたこ

とを知っている背景として考えられる例については，7章

において考察する．位置情報に誤差が存在せず，表 2にお

いて Accuracyの項目が必要無ければ，Aliceの個人情報は

Info1から Info4までのいずれかであるか判断は全くできな

い．しかし，位置情報に誤差が含まれており，かつその誤

差の程度を匿名化後のデータに含める必要がある場合，こ

のような攻撃モデルが成立する．

4. 指標の提案

4.1 匿名性指標及びプライバシ指標

匿名性指標として (w, k)-匿名性を提案する．w以上の確

率で，匿名化エリアに k人が存在することを保証している

状態を，(w, k)−匿名性が満たされていると定義する．
またプライバシ指標として，k-匿名化や (w, k)-匿名化を

実施したとき，匿名化エリアに k人以上のユーザが実際に

存在している割合を導入し，

Privacy =
No. of areas where k or more users exist

No. of areas
(1)

と定義する．
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表 3 Notation

L(i) ユーザ i が存在する匿名化エリア

|L| 匿名化エリア L の面積

(xi, yi) ユーザ i の位置情報の観測値における中心座標

Ci ユーザ i が存在する可能性のある円

ri Ci の半径

UL 匿名化エリア L に存在する確率が 0 より大きいユーザ集合

4.2 有効性指標

T ∗ の有効性指標としては，匿名化エリアを最小化する

ことが一般的である [28][9]．本論文では誤差を考慮するた

め，そのエリア内に存在する確率も考慮する必要がある．

有効性指標は，ユーザ集合を U，ユーザ i ∈ U が匿名化

エリア L(i)に分類され，ユーザ iがそのエリアに存在する

確率を pi,L(i) としたとき，

Utility =
∑
i∈U

(pi,L(i))α

|L(i)|
(2)

と表すことができる．ここで |L(i)|はエリア L(i)の面積を

表し，パラメータ αは存在確率を重視する度合いである．

αは 0以上の値を取り，値が大きいほど存在確率を重視す

る度合いが強まる．

5. 匿名化アルゴリズム

5.1 課題

本論文で提案する手法を構築するにあたり，考慮すべき

課題を以下に挙げる．

( 1 ) ユーザの存在密度に偏りがある

多くのユーザが存在している場所と，ほとんど存在し

ていない場所が存在する．存在密度が高い部分を匿名

化エリアの境目にしてしまうと，境界付近のユーザに

ついて最悪の場合，存在確率を 25%にしてしまい，匿

名化後のデータの有効性が低下する．

( 2 ) ユーザの位置情報の精度に偏りがある

精度が高い人と低い人がいる場合，高い人を優先して

匿名化エリアを設定することにより，全体の有効性を

向上させることができる．

5.2 概要

利用する変数やパラメータ名を表 3に定義する．

4章で提案した匿名性指標を満たし，前節で挙げた課題

を考慮して有効性指標を最大化することを目的とする匿名

化アルゴリズムを提案する．

提案手法は，エリア分割フェーズ及びエリア拡大フェー

ズを繰り返し，最後にエリア縮小フェーズを実施する．

エリア分割フェーズは，k-匿名化を行う手法として広く

利用されている Mondrianアルゴリズムをベースとする．

Mondrianアルゴリズムでは初期のエリアを最も抽象化さ

れたエリアに設定し，k-匿名性が満たせなくなるまで分割

を繰り返すトップダウン型のアプローチである．提案手法

では，Mondrianアルゴリズムに基づいてエリアを分割す

る際に，それが k-匿名性だけでなく，同時に (w, k)-匿名性

を満たしているかを確認する．満たしている場合にのみ分

割を行う．

通常の匿名化では匿名化エリアの面積最小化が目的とな

るが，提案手法では各ユーザが匿名化エリアに実際に存在

している確率も考慮するため，匿名化エリアを広げるほう

が有効性向上につながる場合がある．エリアの境界に多く

のユーザが存在していた場合がこれに該当する（前節の課

題 1）．エリア分割フェーズ後にエリア拡大フェーズを設

け，有効性が向上する場合には匿名化エリアを拡大する．

エリア分割フェーズとエリア拡大フェーズを繰り返し，

それ以上分割できない状態になったとき，最後にエリア縮

小フェーズを実施する．対象とするエリア内に存在すると

されている各ユーザの存在円の少なくとも一部を全て含む

最小サイズのエリアを導出し，対象エリアと最小エリアと

の間で (w, k)-匿名性を満たした上で最も有効性の高いエリ

アを導出する．

5.3 エリア分割フェーズ

x座標と y 座標のうちより範囲が広いほうを対象とし，

対象エリアに含まれるユーザの位置の中央値で分割を試み

る．分割後のエリアに k人以上のユーザの中心座標が存在

し，かつ，w以上の確率で実際に k人以上のユーザが存在

する場合にのみ分割を実行する．分割できない場合は，も

う片方の座標について分割を試みる．分割されたエリアに

対し，同様の処理を繰り返すことでトップダウン的に分割

していく．

ユーザ iの中心座標を (xi, yi)，その精度を riとし，エリア

Lにおける 4つの頂点の座標を (x0, y0), (x0, y1), (x1, y0),

(x1, y1)とする．中心座標がエリア内に含まれている場合，

ユーザ iがエリア Lに存在する確率を P1(L, i)とすると，

証明は省くが次式で表すことができる．

P1(L, i) =
1∑

j=0

1∑
k=0

Sub(|xi − xj |, |yi − yk|, ri) (3)

ここで，a = |xi − xj |，b = |yi − yk|，r = ri とおくと，

a = 0または b = 0のとき

Sub(a, b, r) = 0

a ̸= 0かつ b ̸= 0のとき，

Sub(a, b, r)

=
á
√

ŕ2 − á2 + b́
√

ŕ2 − b́2 + ŕ2
(

π
2 − arccos á

ŕ − arccos b́
ŕ

)
2πr2

,

where
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á = min(a, r), b́ = min(b, r), ŕ = min(r,
√

a2 + b2)

である．

また，中心座標はエリアに含まれていないが存在円とエ

リアで重なる部分がある場合，ユーザ iがエリア Lに存在

する確率は，証明は省くが次式で表すことができる．

P1(L, i) = Sub′(x0 − xi, y0 − yi, x1 − xi, y1 − yi, ri)

+ Sub′(xi − x1, y0 − yi, xi − x0, y1 − yi, ri)

+ Sub′(x0 − xi, yi − y1, x1 − xi, yi − y0, ri)

+ Sub′(xi − x1, yi − y1, xi − x0, yi − y0, ri)

(4)

where

Sub′(x0, y0, x1, y1, r) = [(r2θ − r2 sin θ + a · b)/2

+ (x′′ − max(0, x0)) · b + a · (y′′ − max(0, y0))

+ (x′ − a − max(0, x0)) · (y′ − b − max(0, y0))]/(πr2),

x′′ = max(0, min(x1, max(0, x0,
√

r2 − min(r, max(y1, 0))2))),

x′ = max(0, min(r, x1,
√

r2 − min(r, max(y0, 0))2)),

y′′ = max(0, min(y1, max(0, y0,
√

r2 − min(r, max(x1, 0))2))),

y′ = max(0, min(r, y1,
√

r2 − min(r, max(x0, 0))2)),

a = x′ − x′′, b = y′ − y′′, θ = 2 · arcsin(
√

a2 + b2/(2r)).

エリアLに存在する確率が 0より大きいユーザ集合をUL

とすると，Lに k 人以上のユーザが存在する確率 P (L, k)

は次式で表することができる．

P (L, k) = 1 −
∑

{S|S∈P(UL)∧|S|<k}[ ∏
i∈S

P1(L, i) ·
∏

j /∈S&j∈UL

(1 − P1(L, j))

]
. (5)

P(UL)は，集合 UL のべき集合を表す．ここで，集合 UL

の要素数が大きい場合，kの値によっては計算不可能なほ

ど計算量が増大する．P1(L, i)を近似することで計算量を

減らす方法を 5.6で述べる．

全ての匿名化エリアについて P (L, k) ≥ wが満たされて

いる場合，(w, k)-匿名性が満たされている．

5.4 エリア拡大フェーズ

分割後に生じる 2つの匿名化エリアのうち，片方のエリ

アを Lと記す．以下の処理は両エリアに対して独立に実行

する（図 2）．図において，各ユーザの中心座標を黒点で，

存在円を灰色の円で表している．

分割して生じたもう片方のエリアと接する面を，境界面

と呼ぶことにする（図 2の A0）．Lの境界面を，有効性が

最も向上する位置まで拡大することをめざす．匿名化エリ

アを縮小せず拡大するのみであるので，エリア分割フェー

ズで (w, k)-匿名性が満たされている場合は，エリア分割

フェーズ後でも必ず (w, k)-匿名性が満たされている．

Divide

Area LArea L' Area L

Area L
max

A
0

A
1

図 2 エリア分割とエリア拡大

Fig. 2 Area divide and expansion

まず，Lに含まれる各ユーザ iの存在円 Ci ができるだ

け含まれるよう，境界面を拡大する（図 2の A1）．拡大さ

れたエリアを Lmax とする．境界面をこれ以上拡大しても

エリア内のユーザの存在確率は増加しないため，有効性が

向上する可能性のあるエリアとしては Lmax が最大のエリ

アである．元のエリア Lと Lmaxの範囲内で有効性を最も

向上させるエリアを求める．

ユーザの存在円は円形で表現されるため，Lの境界面を

拡大させることによって各ユーザの存在確率が向上する割

合は徐々に減少する．したがって，Lと Lmax で挟まれる

領域をパラメータとしたときの有効性は単峰関数となり，

その極大値を求める問題に帰着できる．このような問題で

は黄金分割探索を用いることによって極大値を算出するこ

とができる [12][22]．

Lの境界面の座標を A0，Lmax の境界面の座標を A1 と

する．新たに 2つの境界面 Ln1と Ln2の座標An1，An2を

次のように定義する．

An1 =
ϕ · A0 + A1

ϕ + 1
, An2 =

ϕ · A1 + A0

ϕ + 1
(6)

ここで，ϕは黄金比であり，ϕ = (1 +
√

5)/2である．

Ln1 及び Ln2 の各座標 An1，An2 のうち，有効性が小さ

くなるほうの境界面が Ln1であったとする．このとき，匿

名化エリア Lの境界面を A0 から An1 に更新する．逆に，

有効性が小さくなるほうの境界面が An2 であった場合は，

匿名化エリア Lmax の境界面を A1 から An2 に更新する．

更新された L及び Lmax に対し，同様の分割探索処理を

繰り返すことにより，有効性を最大化する境界面を導出す

ることができる．

また，分割された 2つのエリアの両方に対してエリア拡

大フェーズを実施するため，両エリアとも拡大される場合

は，重複部分が生じる．

5.5 エリア縮小フェーズ

エリア縮小フェーズの処理は，全ての匿名化エリアに対

して独立に実施する．以下では，ある匿名化エリア Lに対

する処理を記述する（図 3）．

L内の全ての存在円において，少なくとも一部が Lに含

まれるようにする最小エリアを Lmin とする．

Lと Lmin の間で最適なエリアを特定する．Lを縮小す

る方向は上下左右の 4方向がある．各方向について黄金分
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min

図 3 エリア縮小

Fig. 3 Area decrease

割を行うための 2 点を導出し，当該点で分割したときの

P (L, k)及び Utilityをそれぞれ計算する．(w, k)-匿名性を

満たした上で最も Utilityが向上する方向にのみ分割を実

施する．いずれの分割点も (w, k)-匿名性を満たさない場

合，P (L, k)が最も大きい点で分割する．このようにする

ことで，精度が高いユーザが多い方向に優先的にエリアを

縮小することができる．この処理を繰り返し，Utilityを最

大化するエリアを特定する．

5.6 準最適化アルゴリズム

式 5を計算する際に，kの値をそのまま用いる必要がな

い場合がある．対象とするエリア Lに存在する確率が 0よ

り大きいユーザ集合 UL の中で，m人の存在円が当該エリ

アに完全に包含されている場合，残り |UL| − m人のうち

k −m人以上が実際にエリア Lに存在する確率を求めれば

良い．

さらに，次のように近似解を算出することができる．各

ユーザが対象とするエリアに存在する確率をたとえば 0か

ら 0.1，0.1から 0.2，のように n段階に分割する．例とし

て n = 10のとき，あるユーザが対象とするエリアに存在

する確率が 0.25だった場合，0.2とみなす．存在確率を過

小評価するため匿名化後の有効性は減少するが，(w, k)-匿

名性は満たすことができる．このような計算を行う場合の

手順を以下に示す．各ユーザ iについて，対象とするエリ

ア Lに存在する確率を P1(L, i)とする．|UL| − m人の中

で，P1(L, i)が j/n以上 (j + 1)/n未満であるユーザ数を

cj とすると，次式が成り立つ．

P (L, k) ≥ 1−
k−m−1∑

q=0

Λ̄(n)∑
in=Λ(n)

. . .

Λ̄(1)∑
i1=Λ(1)

n∏
j=1

[
(
j

n
)ij · (1 − j

n
)cj−ij

]
,

(7)

where

Λ̄(s) = min(cs, q −
s−1∑
j=1

ij), (8)

Λ(s) = max(0, q −
s−1∑
j=1

ij −
n∑

j=s+1

cj). (9)

6. 評価

6.1 データセット

オープンソースの移動体シミュレータ Siafu[18]を利用
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図 4 5 分毎の Utility 及び Privacy

Fig. 4 Utility and Privacy every 5 minutes

し，ユーザを 100，300，500人にそれぞれ設定してシミュ

レーションを行った．Siafuはコンテキスト情報を考慮し

たユーザの移動についてのシミュレータとして，多くの研

究で利用されている [6][25]．データセットの移動範囲を約

4.2km× 4.2kmの範囲とし，5分ごとの位置情報のデータ

を 4時間分利用した．Siafuでは，各ユーザにランダムに

家や会社が割り当てられ，一定の範囲でランダムに設定さ

れた時刻に，起床，出勤等の活動を行う．

Siafuにおける位置情報には誤差情報が含まれていない

ため，各ユーザに対し，誤差を 5mから 500mまでの範囲

でランダムに設定した．Siafuにおける元のデータを真の

値とし，匿名化処理には誤差を加えた値を利用した．匿名

化にあたっては，シミュレーションマップを 1m四方のセ

ル状に分割した座標系を利用した．

またデフォルト値として，k = 5，w = 0.9，α = 1に設

定した．

6.2 評価結果

評価指標として，式 2のUtility及び式 1の Privacyを利

用する．匿名化エリア Lに k人以上のユーザが存在する確

率 P (L, k)の値は，厳密な値を算出する式 5ではなく，下

限値を計算する式 7を n = 10に設定して用いた．

5分間を 1タイムスロットとし，48タイムスロットに対

して Utility及び Privacyの値を計測した結果を図 4に示

す．図 4(a)から分かるように，時間毎に変動はあるが，提

案手法が既存手法よりも常に Utilityの値が上回っている．
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図 6 ユーザ数 N を変動させたときの Utility 及び Privacy

Fig. 6 Utility and Privacy with varying N

また，Privacyに関しては，既存手法は 0.7から 0.8程度で

推移しているのに対し，提案手法は概ね 0.9で推移してい

ることが分かる（図 4(b)）．これらより，有効性及びプラ

イバシいずれの指標においても，提案手法が既存手法を上

回っていると言える．

Utility及び Privacyに関し，48タイムスロットの平均

値を算出した結果を図 5に示す．いずれの k 及び αの値

に対しても，提案手法が有効性指標及びプライバシ指標に

おいて既存手法を上回っている．kの値が大きくなるほど

匿名化エリアの面積は増加するため，Utilityは減少してい

る．また，αの値が大きくなるほど，式 2における値が小

さくなるため，同じく Utilityは減少する．図より，減少

の割合は提案手法と既存手法であまり差がないことが分か

る．また，Privacyの目標値 wを 0.9に設定しているが，k

以上のユーザの存在円を匿名化エリアに含める必要がある

ため，ある一定のサイズ以上には匿名化エリアを縮小でき

ない．したがって，提案手法における Privacyのほとんど

の値は，0.9を上回っている．

ユーザ数を N とし，N を 100から 500まで変化させた

ときの Utility及び Privacyを計測した結果を図 6に示す．

Utilityに関しては，ユーザ数が増加するほど提案手法と既

存手法の値の差が拡大していることが分かる．Privacyに

関しては，ユーザ数が増加するほど，目標値である wに近

い値が実現されている．

最後に，匿名化に必要な時間を計測した．表 4に実験環

境を示す．

ユーザ数 N を 100から 500まで，kを 2から 10まで変

動させたときの計測結果を図 7に示す．

表 4 実験環境

OS Windows 7 Professional 64 bit

CPU Intel Xeon CPU X5675 @ 3.07GHz 3.06 GHz

RAM 12.0 GB
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図 7 処理時間

Fig. 7 Calculation time

kの増加に対し，処理時間が指数関数的に増加している

ことが分かる．これは式 7の計算量が，kの値に応じて指

数関数的に増加するためである．したがって，kの値が大

きい場合には提案手法は有効ではない．しかし，多くの

既存研究で k は 3から 10程度の値が用いられており，こ

の範囲内であれば有効であると言える．N の増加に対し

ては，処理時間はほぼ O(N log(N))で増加している．こ

れはベースとしている Modrianアルゴリズムの計算量が

O(N log(N))であることに依存している．

7. 考察

本研究で前提としている想定とその妥当性について議論

する．

ユーザの位置情報を知っている攻撃者が存在する

攻撃者が，Aliceが時刻 t1 においてエリア L1 にいたこと

を知っている背景として考えられる例として考えられるも

のを以下に挙げる．

( 1 ) Aliceが時刻 t1 にエリア L1 に存在したことを物理的

に観測した

( 2 ) POS情報にアクセス可能であり，Aliceが時刻 t1にエ

リア L1 内の店舗で商品を購入した記録を把握した

( 3 ) 他の位置情報管理事業者 Bから，Aliceが時刻 t1 にエ

リア L1 に存在したことを把握した

3番目の例は，事業者 Bの提供する情報を用いて Alice

にロケーションアウェアサービスを提供することを想定

している．したがって，事業者 Bから受領する情報には

Aliceの個人属性は含まれないが，個人を特定できる識別

子が含まれているという状況である．

特に，今後複数事業者間においてユーザ情報を共有する

ことが多くなってくると，例の 2番目及び 3番目のように

他の情報源と結びつけられる状況は増加すると考えられる．

取得できる位置情報には誤差があり，取得精度にばらつ

きがある
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図 5 Utility 及び Privacy の平均値

Fig. 5 Average values of Utility and Privacy

駅の改札通過時や店舗での購入時等では，ユーザの位置情

報を正確に取得することが可能である．一方，GPSを用い

た計測では，誤差は数 m未満の場合もあるが数十 mを超

えることもあり [8]，Wifiを利用した位置情報取得につい

ては，誤差が 500mを超える場合もある [15]．

また，携帯端末等で常にユーザの位置情報を取得するに

は電池使用量が大きく，位置情報の取得頻度は一定以下に

抑える必要がある [15]．取得できない時間帯においてユー

ザの位置を把握するためには，何らかのアルゴリズムを用

いて推測しなければならない．推測手法に関してはいく

つか提案されており [27][16]，これらの推測結果も匿名化

テーブルへの入力として利用することが可能である．この

場合，推測された位置情報の誤差はさらに大きくなる．

位置情報取得精度や推測精度は将来的に向上すると考え

られるが，精度のばらつき自体は常に生じ得ると考えら

れる．

8. おわりに

ユーザ属性と行動履歴の情報を元に，どのような属性を

持ったユーザがどのような行動を取りやすいかについてマ

イニングをすることを想定し，ある個人の位置情報を知る

攻撃者に，その個人とユーザ属性を結び付けられないよう

にするための匿名化を行うシナリオを想定した．

マイニングをするにあたって，位置情報について匿名化

された後のテーブルに，匿名化エリアへの存在確率も含め

ることを前提とすると，従来の匿名化手法では，保護され

るとされているレベル以上にユーザ属性が漏洩するリスク

があることを示した．このリスクに対応するため，匿名化

エリアに w以上の確率で k人のユーザが存在することを保

証する，(w, k)−匿名性という新しい指標を提案した．さ
らに，匿名化後のデータの有効性指標として，匿名化エリ

アのサイズだけでなく，匿名化エリアに実際に存在する確

率を考慮する指標を提案した．

これらの新しい指標や想定環境に応じた匿名化手法を提

案し，シミュレーション評価を実施した．提案する手法は

シンプルであるが，従来手法と比べてプライバシ漏洩リス

クを低減させると同時に，匿名化後のデータの有効性を向

上させることができた．

将来課題として，匿名化エリアに k人以上が w以上の確

率で存在しているかどうかを確認する計算の処理高速化が

挙げられる．また，シミュレーションではなく実データを

用いてより大規模な評価を行う必要がある．
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