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概要：音声通話や動画像のストリーミングではネットワークのリアルタイム性を確保する QoSが必要で

ある．さらに，近年研究の進んでいるリアルタイム仮想マシンからのリアルタイム通信を行いたいという

要求がある．しかし， VM間での EndtoEndのリアルタイム性の保証について課題がある．本論文では，

VMM層にリアルタイム通信機能を付加し，ネットワーク制御には OpenFlowを利用することにより，異

なる計算機上で動作する VM間のリアルタイム通信基盤を提案する．VMM層でリアルタイム通信を管理

することで，ゲスト OSがリアルタイム通信を管理する必要がなくなるため，ゲスト OSへの修正を最小限

に抑えられる．さらに，動的にネットワーク構成を変更可能である OpenFlowネットワークを用い，帯域

制御と優先制御を VMMと OpenFlowで協調して行うことで，ネットワーク全体のリアルタイム性の保証

を実現する．RTvNICシステムの基礎評価として，パケットへのデッドライン時間のマーキングと EDFス

ケジューリングを用いることで，既存手法と比較し，最悪転送時間を約 92ms削減できたことを確認した．
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1. はじめに

近年，ネットワークは音声通信，動画像のストリーミン

グ配信，企業の基幹ネットワーク，VPNなどといった多種

多様な利用目的を持つようになったことから，ネットワー

ク QoS(Quality of Service) の重要性が増している．さら

に，産業用ネットワークでは，工場内で動く製造装置や組

立装置などの制御のため，厳しいリアルタイム性を達成す

ることが求められる．代表的なQoS技術としてDiffServ[1]

と RSVP/IntServ[2][3]が挙げられるが，Diffservは複数の

フローをまとめたクラスに対して QoS 制御を行うため，

EndtoEndの通信のリアルタイム性を確保するすることが

困難であり，RSVP/IntServはフローごとにQoS制御を行

うためスケーラビリティの面に大きな課題がある．

一方，クラウドなどに見られるように仮想マシン (VM)

技術も大きく進展している．従来はデータセンタ向けでの
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物理リソースの有効利用やオンデマンドでの生成・削除と

いった利点が重要視されていたが，最近は VMを管理する

仮想マシンモニタ (VMM)層に，セキュリティ機能やゲス

ト OSに依存しない画面表示機能を取り入れた BitVisor[5]

や，組み込み向けの VMMの研究 [6]など VMMに新しい

性質・機能を加える研究が行われている．この研究の中

で，VMと VMMにリアルタイム性を持たせ，VM上でリ

アルタイムアプリケーションを動作させる研究が進んでい

る [4]．そして，その応用としてリアルタイム VMの間で

ネットワークを介したリアルタイム通信の実現が求められ

ている．

VM 環境においてリアルタイムネットワークを実現す

る場合，従来のネットワーク仮想化技術では次のような

課題がある．まず，ネットワークの構成や QoSを動的に

変更することが難しいため，VM 環境で頻繁に起こりう

る VMの生成や消滅による通信ノード数の変化へ追従で

きない．これに対しては，ネットワーク構成を動的に変更

できる SDN(Software Defined Network) 技術の一つであ
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るOpenFlowを用いることで解決できる可能性がある．ま

た，ネットワークのQoS制御においては上述のDiffServと

RSVP/IntServの課題があるが，VMMの仮想ネットワー

クインターフェース (仮想 NIC)でゲスト OSの送受信す

るパケットを全て制御することを利用し，この仮想 NIC

に QoS補助機能を追加し，ネットワークと連携して QoS

制御を行うことで解決できる可能性がある．そこで本研

究では，ネットワークの QoS制御には DiffServのアーキ

テクチャを用いてスケーラビリティを確保しつつ，VMM

とOpenFlowネットワークの協調動作によるフロー単位の

QoS制御を行い，VM間での EndtoEndのリアルタイム性

を保証することを目指す．

2. RTvNICシステムの概要

本章では，本論文で提案する VM間のリアルタイム通信

を実現する通信基盤である RTvNICシステムの技術課題

と目標，およびシステムの概要を述べる．

2.1 課題と目標

DiffServでは，コアルータにおいて同じクラスのフロー

は同一ポリシーで転送されるため，フローごとの QoS制

御ができない．このため，同一クラスの他フローの影響を

受け，自フローのリアルタイム性が確保できなくなる課題

がある．また，VM環境を対象としているため，頻繁に起

こりうる VMの生成や消滅による通信ノード数の変化へ対

応しなければならない．さらに，リアルタイム通信を必要

としない VMのネットワーク通信も求められる．

そこで本論文では，VMM の仮想 NIC に対してリア

ルタイム通信制御機能を付加した “リアルタイム仮想

NIC(RTvNIC)”と OpenFlowを用いて，異なる計算機上

で動作する VM間で EndtoEndのリアルタイム通信を実

現するリアルタイム通信の実行基盤「RTvNICシステム」

を提案する．本 RTvNICシステムでは，次の三つの機能を

提供し，上記に示した VM環境におけるリアルタイム通信

の課題を解決することを目標とする．

• VM間の EndtoEndの通信のリアルタイム性の保証

• 動的な VM構成の変更への対処

• リアルタイム性を持たない仮想 NICと RTvNICの両

方の提供

EndtoEnd のリアルタイム性の保証では，DiffServ と

RSVP/IntServ に対する課題を解決するため VMM と

OpenFlowによりネットワークの QoS制御を行う．VMM

層ではパケットがデッドライン時間以内に転送されてい

るか監視し，その情報を OpenFlowコントローラへフィー

ドバックする．そして，デッドラインをミスしたフロー

に対して QoSの再設定を行い，遅延時間を短縮すること

で EndtoEndのリアルタイム性を保証する．VM構成の変

化については，OpenFlowの動的な構成変更が容易である

図 1 RTvNIC システムの全体構成

という特徴を利用して対応する．また，RTvNIC システ

ムのリアルタイム制御処理を VMM層で隠蔽することで，

RTvNICシステムを利用しないゲスト OSに対しては，通

常の仮想 NICを提供する．

本論文では，リアルタイム性保証手法の設計，VMMと

OpenFlow 連携機能とそのインターフェースを示し，パ

ケットへのマーキングとリアルタイムパケットスケジュー

リングの試作を行った．そして，基礎評価を行い，RTvNIC

システムのデッドライン時間のパケットマーキングに基づ

く EDFスケジューリングにより，リアルタイム性保証に

必要な最悪転送遅延時間の制御効果を確認した．

2.2 全体構成

RTvNICシステムの全体構成を図 1に示す．RTvNICシ

ステムのリアルタイム通信制御は，大きく以下の三つの機

能に分類される．

• QoS管理機能

• QoS転送機能

• デッドライン管理機能
QoS管理機能は，OpenFlowコントローラが持つ．QoS

管理機能ではリアルタイム通信路の設定や，帯域や経路な

どのネットワーク資源の予約などを行う．VMMと Open-

Flowフロースイッチは QoS転送機能を持ち，パケットに

対するマーキングやパケットスケジューリングによって

QoS制御を行う．RTvNICはデッドライン管理機能を追加

し，転送されたパケットが指定されたデッドライン時間以

内に到達したかを確認する．

この三つの機能を連携させることでリアルタイム性の保

証を実現する．まず，VMMはゲスト OSからのリアルタ

イム通信の開始要求を受け取るとOpenFlowコントローラ

に対して通知する．OpenFlowコントローラでは，VMM

からリアルタイム通信の開始要求を受け取ると，通信経路

を決定し，経路上の OpenFlow スイッチに対してネット

ワーク資源の予約や QoS設定を行う．OpenFlowスイッ

チでは，指定されたQoS転送を行う．また，VMMでデッ

ドラインミスが発生した場合もOpenFlowコントローラへ
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の通知を行う．OpenFlowコントローラでは，デッドライ

ンミスを起こしたフローに設定された帯域やスケジューリ

ングのパラメータなどの再設定を行うことでデッドライン

ミスの再発を防止する．さらに，デッドラインミス通知は

デッドラインミスを起こしたパケットの送信元 VMMへも

通知され，パケットを送信したゲスト OSが指定したデッ

ドラインミスハンドラを起動することができる．

3. RTvNICシステムの設計

本章では，RTvNIC システムの設計方針と，VMM と

OpenFlowの連携のインターフェースとリアルタイム性の

保証手法について述べる．

3.1 設計方針

RTvNICシステムの設計方針を述べる．本研究の目標で

ある EndtoEndのリアルタイム性を確保するため，宛先と

送信元 IPアドレスの組でフローを区別し，そのフローご

とにリアルタイム性を確保する．これにより，同じ DSCP

値を持つパケットを全て同様に扱う Diffservでは実現でき

ない，各フローごとのリアルタイム性を確保する．IPアド

レスは仮想NICと一対一で対応しているため，二つの仮想

NIC間の通信のリアルタイム性を確保することと同じであ

る．この仮想 NICをリアルタイム仮想 NIC(RTvNIC)と

定義し，リアルタイム性が確保された RTvNIC間の通信路

をリアルタイム通信路と定義する．RTvNICシステムでは

IP/Ethernetプロトコルを用いたパケットを対象する．

音声通信では，一定の割合でデッドラインミスが発生す

ることが許容されるソフトリアルタイムであるが，制御通

信などはデッドラインミスが致命的な損害が生じるハード

リアルタイムである．このようにアプリケーションにより

求めるリアルタイム性が異なるため，通信の利用目的に合

わせ保証するリアルタイム性を選択できるようにする．パ

ケットごとの転送遅延を測定するために，VMM間の時刻

同期が必要となるが，NTP,IEEE1588 PTP, GPSなど既存

技術の利用を想定し，本研究では対象としない．目的とす

る精度を持った時刻同期を用いる必要がある．

また，RTvNIC システムを用いない VM や OS も，

RTvNIC システムを用いた VM と通信可能な設計にす

ることで，相互接続性を確保する．ただし，それらの通信

はリアルタイム性の保証の対象外とする．

3.2 リアルタイム通信路の設計

RTvNICシステムにおけるリアルタイム通信は，「リアル

タイム通信路」と呼ばれる論理的な通信路によって実現す

る．リアルタイム通信路の両端はゲスト OSのリアルタイ

ム向け仮想NIC(RTvNIC)であり，送受信側のRTvNICに

それぞれ割り当てられた IPアドレスと受信側のポート番

号の組により識別される．RTvNICシステムでは，このリ

アルタイム通信路をリアルタイム性を確保するフローの単

位として扱い，この通信路上で転送される片方向のパケッ

トに対して EndtoEndのリアルタイム性を保証する．ゲス

ト OSは，このリアルタイム通信路の設定を VMMへ要求

することで通信のリアルタイム性を確保する事ができる．

RTvNICシステムでは，リアルタイム通信路の保証する

リアルタイム性として，ハードリアルタイムとソフトリ

アルタイムに対応するために，ゲスト OS上のアプリケー

ションが選択できるようにする．

( 1 ) 資源予約型

　最低帯域と最悪遅延時間が予測可能な通信路を提

供する．モーション制御などデッドライン時間以内に

パケットが到着しないと，致命的なダメージが発生す

る，もしくはパケットの価値が無くなるようなハード

(ファーム)リアルタイムなパケットを対象としている．

資源予約型のリアルタイム通信路の設定には，最低帯

域，最大バースト長，デッドライン時間，デッドライ

ンミス処理を指定する．この情報を元にネットワーク

上の帯域に空きがあるか，最悪遅延時間の理論値は要

求されたデッドライン時間以内であるかを確認した上

で，ネットワーク資源を確保する．ネットワーク資源

に余裕がない場合，資源予約型リアルタイム通信路は

設定できない．

( 2 ) デッドライン保証型

　パケット転送のデッドライン時間を保証する通信路

を提供する．動画像や音声の配信など一定量のデッド

ラインミスやパケットロスが許容されるソフトリアル

タイムなパケットを対象とし，最悪遅延時間を保証す

るのではなく，できるだけ多くのパケットがデッドラ

イン時間以内に到着することを目標としている．デッ

ドライン保証型のリアルタイム通信路の設定には，最

低帯域，デッドライン時間，デッドラインミス処理を

指定する．転送遅延が出来るだけ少なくなるようにス

ケジューリングされるが，デッドラインに対してパ

ケット到着時間に余裕のない通信路は，他の余裕があ

る通信路よりも優先的にパケットスケジューリングさ

れる．

3.3 RTvNICの設計

本研究で用いる VMMは，既存 VMMの仮想 NICに対

して，パケットへのマーキング機能とパケットの転送遅延

測定機能を追加したものである．本節では，RTvNICへ追

加したの設計について述べる．

3.3.1 マーキング機能

ネットワーク内においてパケットを処理する際に，リ

アルタイムパケットとベストエフォートパケットを区別

する必要がある．リアルタイム通信路の定義からは，宛

先・送信元 IPアドレスを確認することで区別可能である．
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しかし，ネットワーク上の全てのスイッチがすべてのリ

アルタイム通信路情報を持ち，そのつど IPアドレスを見

て判定する方法をとると，スイッチが保持するデータ量

が増加し，一パケットの処理に掛かる負荷が大きくなる．

そこで，RTvNIC システムでは IP ヘッダの TypeOfSer-

vice(ToS)フィールドにリアルタイム通信路ごとに固有の

値を識別子として書き込み，これを利用することでこの問

題を解決する．本設計では，特に，このリアルタイム通信

路ごとに固有の識別子を DiffServ(Differentiated Services)

の DSCP(Differentiated Services Code Point)値と対応付

けることにより，ネットワークを転送する際に，既存の

DiffServによる QoSを流用できる形にした．送信側 VM

から送信されたパケットの IPヘッダー内の送信元 IPアド

レス，宛先 IPアドレスを参照し，現在設定されているリ

アルタイム通信路の送信元・宛先 IPアドレスの組と一致

していれば，IPヘッダーの DSCPフィールドにリアルタ

イム通信路ごとに固有に割り当てられた DSCP値を書き

込む．

3.3.2 転送遅延時間の管理

ここでは，パケットの転送遅延測定機能について述べる．

リアルタイムパケットが送信元 VMMから宛先 VMMに

届くまでの転送遅延時間が，指定されたデッドライン時間

以内であることを確かめることで，EndtoEndでの通信の

リアルタイム性が確保されていることを確認することがで

きる．このパケットのデッドライン判定を行うためには，

各パケットの送信側 VMMでの送信時刻を宛先 VMMへ

通知する必要がある．パケットのデッドライン時間を送信

パケットと別のパケットで通知する方法では，通知パケッ

トの到着遅延やロスによりデッドライン時間判定ができな

くなる可能性がある．このため，デッドライン時間は送信

パケットに付加して通知することとする．

パケットに付加するデッドライン時間は相対デッドライ

ン時間と絶対デッドライン時間が考えられる．相対デッド

ライン時間を付加する場合は，送信パケットがネットワー

ク上の各スイッチを通るたびに，付加された相対デッドラ

イン値からスイッチ内に滞在していた時間を減算し，値が

0以下になったときデッドラインミスをしたと判定する．

この方法では，送信元と宛先の時刻同期が必要ない点で優

れているが，各遅延時間を減算して間接的にデッドライン

時間を求めているため，実際のパケット転送時間とずれが

生じる可能性がある．一方，絶対デッドライン時間を付加

する場合は，送信側・受信側の時刻を同期し，同期した時

計の時刻とパケットに付加された時刻を比較することに

より，デッドラインを判定する方法である. この方法は実

際のパケット転送時間を直接計測することができるが，計

測の精度は時刻同期の精度に依存する．本研究では，相対

デッドライン方式では計測誤差の発生要因が多く誤差の見

積りがしにくいが，絶対デッドライン方式では時刻同期の

表 1 リアルタイム通信路確保：要求メッセージ

Name Description

dst ip 宛先 IP アドレス

src ip 送信元 IP アドレス

dst port 宛先ポート番号 (オプション)

min rate 最低帯域

max burstlen 最大バースト長

deadline time パケット転送のデッドライン時間

deadline handler デッドラインミスハンドラ

rtpath type 確保するリアルタイム通信路の型

精度のみに依存するために絶対デッドラインをパケットに

付加し，同期した時刻によりデッドライン判定を行う．

パケットへのデッドライン時間の付加は，MPLS(Multi-

Protocol Label Switching) のラベリングを流用する．パ

ケットの L2ヘッダと L3ヘッダの間にMPLSヘッダを挿

入するフレームモードを利用する．送信側 VMMにおい

て，リアルタイムパケットに対して MPLSラベルの挿入

とMPLSヘッダの Labelフィールド (20bit)に絶対デッド

ライン時間を書き込む．なお，RTvNICシステムで付加し

たMPLSヘッダはデッドライン時間を送信側 VMMから

受信側 VMMへ通知するためのもので，この値によるラベ

ルスイッチングは行わない．

MPLSヘッダは 32bit(4byte)の長さであるため，リアル

タイムパケットのパケット長はすべて元のパケットサイ

ズより 4byte大きくなる．RTvNICシステムの MPLSラ

ベリングは VMM によって，ゲスト OS に対して隠蔽さ

れているため，ゲスト OSが送信する Ethernetフレーム

にMPLSラベルを付加すると，Ethernetの最大フレーム

サイズである 1522バイトを最大 4byte超過する可能性が

ある．本システムでは，VMMが Ethernetフレームの最

大フレームサイズを超過するパケットを受け取った場合，

VMMがゲスト OSに対して，ICMPプロトコルの PATH

MTU Discovery(type 3:code 4)を送ることで，ゲスト OS

の送信する最大フレームサイズを 1518byteに設定する．

3.3.3 ゲストOSとVMM間の協調

ここでは，ゲスト OSが VMMに対してリアルタイム通

信開始要求を行うためのインターフェースについて述べる．

リアルタイム通信の開始にあたり，ゲストOSは表 1に示す

パラメータを持つ，リアルタイム通信路確保要求メッセー

ジをVMMに対して発行する．VMMはOpenFlowネット

ワークにリアルタイム通信の開始の可否について問い合わ

せを行った後，その結果を表 2に示す応答メッセージとし

てゲスト OSに通知する．

リアルタイム通信開始後，送信したパケットがデッドラ

インミスを起こした場合，VMMからゲスト OSに対して

表 3のデッドラインミス通知メッセージが発行される．こ

のメッセージによりゲスト OSはデッドラインミス処理を

行う事ができる．
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表 2 リアルタイム通信路確保：応答メッセージ

Name Description

result リアルタイム通信路の確保結果

rtpath id 確保したリアルタイム通信路の識別番号

表 3 デッドラインミス通知メッセージ

Name Description

rtpath id リアルタイム通信路の識別番号

exceed time デッドラインを超過した時間

ip id デッドラインミスをしたパケットの IP

ヘッダの Identification 値

3.4 リアルタイム性の保証

VMMからリアルタイム通信路設定要求メッセージを受

け取った OpenFlowコントローラは，要求されたリアルタ

イム性を保証できるだけネットワーク資源に余裕があるか

確認し，余裕が無い場合はリアルタイム通信路の設定が失

敗したことを VMMへ通知する．余裕が無いときは要求

を拒否することにより，リアルタイム性を確保出来ないフ

ローが生じないようにする．

また，VMMからデッドラインミス発生通知メッセージを

受け取ったOpenFlowコントローラは，デッドラインミスを

した対象フローに対して，QoSの再確保を行う．資源予約型

リアルタイム通信路を実現するためのパケットスケジュー

リングアルゴリズムとして想定しているWFQ(Weighted

Fair Queuing)スケジューリングでは，EndtoEnd間にお

けるあるフローの最大遅延時間は一般に式 (1)で表される．

Delay =
(b−M)

R
× (p−R)

(p− r)

+
(M + Ctot)

R
+Dtot

(1)

ただし，

r: Token Bucket rate

b: Token Bucket Size

p: Peak Rate

M: Maximum Packet Size

R: Service Rate

Ctot:Total Rate-Dependent Error Term

Dtot:Total Rate-Independent Error Term

0 ≤ r ≤ R ≤ p, 0 ≤ M ≤ b, 0 ≤ Ctot, 0 ≤ Dtot

　

これより，WFQを用いているフローがデッドラインミ

スをした場合，そのフローの Service Rate(式 1の R)を増

加させることで遅延を削減し，デッドラインミスを回避

する．

また，デッドライン保証型リアルタイム通信路を実現す

るためのパケットスケジューリングアルゴリズムとして，

EDFアルゴリズムを用いる．各リアルタイム通信路で定

義されたデッドライン時間と送信キュー内の滞留時間を元

に EDF(Earliest Deadline First)アルゴリズムを用いてパ

ケットスケジューリングを行う．パケットのデッドライン

時間を経路上のスイッチ SW1から SWnに配分して，パ

ケットのキュー内滞在時間でスケジューリングを行う．こ

の EDF(Earliest Deadline First)を用いて，パケット到着

のデッドライン時間を保証する．

3.5 VMMとOpenFlowの連携

本節では，ネットワークのリアルタイム性の保証を実現

するための OpenFlowと VMMの連携のインターフェー

スについて述べる．

3.5.1 VMMとOpenFlowの連携内容

OpenFlow と VMM はリアルタイム通信路の確保時と

デッドラインミス時にやりとりを行う．リアルタイム通信

路の確保では，まず，VMMが OpenFlowコントローラに

対してデッドライン時間など要求するリアルタイム性を通

知する．OpenFlowコントローラではその要求を満たすリ

アルタイム通信路を確保可能か判定し，可能であれば経路

上のスイッチに帯域予約を設定する．不可能であれば，確

保失敗通知を送信側 VMMへ返す．

デッドラインミス時には，デッドラインミス判定を行

なっているVMMがOpenFlowコントローラとデッドライ

ンミスをしたパケットの送信 VMMへデッドラインミスの

発生を通知する．OpenFlowコントローラでは，一度デッ

ドラインミスが発生したネットワークの QoS設定のまま

では，デッドラインミスが頻発する可能性があるため，3.4

で述べたリアルタイム性保証より，通信路の転送遅延を削

減しデッドラインミスが再発しないように，ネットワーク

の QoSを変更を行う．

3.5.2 VMMとOpenFlow間で連携するためのインター

フェース

ここでは，VMMと OpenFlowが連携し，ネットワーク

資源の確保とデッドラインミス対処を行うためのインター

フェースを述べる．まず，ゲスト OSからリアルタイム通

信路確保要求メッセージを受け取った VMMは，表 4のリ

アルタイム通信路設定要求メッセージをOpenFlowコント

ローラに対して通知する．OpenFlowコントローラは，要

求されたリアルタイム通信路が設定可能かを確認した後，

その結果を表 5の応答メッセージとして通知する．また，

受信側 VMMで行う受信パケットのデッドラインミス判

定により，デッドラインミスの発生を受け，受信側 VMM

からOpenFlowコントローラと送信側 VMMに対して表 6

のデッドライン発生通知メッセージを発行する．これらの

メッセージは「制御通信型」として，最高優先度で転送さ

れる．
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表 4 リアルタイム通信路設定：要求メッセージ

Name Description

qos param ゲスト OS からのリアルタイム通信路確

保要求メッセージの内容

表 5 リアルタイム通信路設定：応答メッセージ

Name Description

result リアルタイム通信路の設定結果

rtpath id 設定したリアルタイム通信路の識別番号

表 6 デッドラインミス発生通知メッセージ

Name Description

rtpath id リアルタイム通信路の識別番号

exceed time デッドラインを超過した時間

ip id デッドラインミスをしたパケットの IP

ヘッダの Identification 値

4. 実装と評価

本章では，RTvNICシステムの実装と評価について述べ

る．RTvNIC システムの基礎評価として，パケットスケ

ジューリングに EDFを用いて QoSを確保したネットワー

クを実装し，パケットのリアルタイム性の評価を行った．

4.1 実装

RTvNIC システムの実装には，仮想マシンモニタと

して Linux のカーネルモジュールである KVM/qemu-

kvm(1.2.0)を利用する．この内，qemu-kvmのエミュレー

トする仮想NICであるNE2000 PCIにパケットへのMPLS

ラベルの挿入とDSCP値の付加を実装し，これをRTvNIC

とした．OpenFlowコントローラには tremaを利用した．

OpenFlowスイッチには仮想スイッチソフトウェアのOpen

vSwitch(1.9.0)を利用し，PCルータとして利用した．仮想

マシンモニタとOpenFlowスイッチにおいて，EDFパケッ

トスケジューリングをを実現するために，Linuxカーネル

の機能である Traffic Controlを改変し，EDFスケジュー

ラを実装した．

4.2 評価方法

本論文では基礎評価として，リアルタイム性の保証に重

要な最悪転送時間を確認するために，RTvNIC システム

で想定しているデッドライン保証型の EDFスケジューリ

ングを用いた場合の評価を行った．評価に用いた VMM・

ネットワーク構成を図 2に示す．本実装で用いた物理 NIC

の最大帯域は 100Mbpsのものを用いた．本実装では複数

の VMM 間の時刻同期を実装しなかったため，VM が送

信したパケットが自 VMMのもう一方の VMに戻ってく

る構成を取ることで，時刻同期の実装なしにデッドライン

判定を行った．VMの構成は，RTvNICを一つ持った VM

を二つ配置し，この VM間で OpenFlowネットワークを

介してリアルタイム通信を行う．さらに，RTvNICを持た

ない VMを一つ配置し，ネットワークを輻輳状態にする

ためのベストエフォート (BE)パケットを送信する VMと

した．OpenFlowネットワークには，二台の OpenFlowス

イッチを配置し，VMMと OpenFlowスイッチでそれぞれ

で EDFスケジューリングによるQoSを実施する．QoSは

リアルタイムパケットを優先的に送信する優先度キューを

用いる．

評価として，送信側 VMから受信側 VMに対して計測

用 UDPパケット送信を行い，そのパケット転送遅延時間

を測定する．UDPパケットは，RTvNICシステムにより

リアルタイム性を確保したパケットである．計測用 UDP

パケットのフレームサイズは 1500byteである．

本評価ではパケットのデッドライン時間 D=10msとし，

経路上の二つのスイッチスイッチに対して，等しく 5msず

つデッドライン時間Di(i=1,2)を配分する．各スイッチは，

パケットの送信キュー内滞留時間を 5ms以内に送信するよ

うに，デッドラインが近いパケットから送信を行う．

次に実験内容を示す。ネットワークを輻輳させた場合と

させない場合，計測用パケットに対して RTvNICシステム

のリアルタイム性保証を適用した場合としていない場合を

組み合わせた 4通りの実験を行った．

実験 (1)計測用パケットに対してデッドライン時間を設定

しない ，かつ，ネットワークの帯域に余裕がある場合

計測用パケットに対してデッドライン時間を設定をせ

ず，RTvNICシステムの制御対象外として計測を行う．

各スイッチの EDFスケジューリングにおいて計測用

パケットは，ベストエフォートパケットとしてデッド

ライン時間が無限大でスケジューリングされる．ネッ

トワークには計測用パケット以外のパケットは送信し

ない．

実験 (2)計測用パケットに対してデッドライン時間を設定

する，かつ，ネットワークの帯域に余裕がある場合

計測用パケットに対して，10msのデッドライン時間

を設定し，RTvNICシステムの制御対象として計測を

行う．各スイッチの EDFスケジューリングにおいて

計測用パケットは，5msのデッドライン時間を持つリ

アルタイムパケットとしてスケジューリングされる．

ネットワークには計測用パケット以外のパケットは送

信しない．

実験 (3)計測用パケットに対してデッドライン時間を設定

しない，かつ，ネットワークを輻輳させた場合

実験 (1)と同様に，計測用パケットに対してデッドライ

ン時間を設定をせずに計測を行う．ただし，ネットワー

クには RTvNICを持たない VMから，物理 NICの最

大帯域一杯の 100Mbpsのベストエフォートパケット

(UDPパケット)が送信されている状態で計測を行う．

実験 (4)計測用パケットに対してデッドライン時間を設定
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図 2 評価ネットワーク構成

する，かつ，ネットワークを輻輳させた場合

実験 (2)と同様に，計測用パケットに対して，4msの

デッドライン時間を設定して計測を行う．ただし，

ネットワークには RTvNICを持たない VMから，物

理 NICの最大帯域一杯の 100Mbpsのベストエフォー

トパケット (UDPパケット)が送信されている状態で

計測を行う．

4.3 評価結果と考察

4.3.1 転送遅延について

実験 (1)～(4)の計測結果を表 7に示す．ネットワークの

帯域に余裕がある実験 (1),(2)では，計測用パケットに対し

デッドライン時間を設定してリアルタイム性を確保した場

合としなかった場合で，最小遅延時間と平均遅延時間につ

いて大きな差は見られなかった．これは計測用パケット以

外のパケットが存在せず，キューイング遅延が発生しない

ため，EDFスケジューリングによる遅延制御が必要ない

ためである．最大遅延時間に関しては，デッドライン時間

を設定しない実験 (1)の結果と比較して，実験 (2)の結果

は約 100usだけ増加している．これは評価用OpenFlowス

イッチのパケット処理時間のゆらぎに由来するものである

と考える．実験 (2)のパケットは，デッドライン時間を管

理のMPLSラベル (4byte)を付加したため，実験 (1)のパ

ケットと比較して 4byteフレームサイズが大きい．このた

め，パケット長が長くなったことにより物理NICのパケッ

ト送信処理時間は増加しているはずであるが，100Mbpsの

帯域を持つ物理 NICが 4byte分のパケットを送信するの

にかかる時間は，4byte / 100Mbps = 0.32usであるため，

最大遅延時間増加の原因ではないと考える．

ネットワークを輻輳させた実験 (3),(4)では，測定用パ

ケットにデッドライン時間を設定しない実験 (3)の方に大

きな遅延が発生した．ネットワークの帯域に余裕がある

実験 (1),(2)と比較すると，実験 (3)では最大遅延時間で

約 98ms，平均遅延時間で約 51msだけ遅延の増加が見ら

れる．これは，測定用パケットにデッドライン時間を設定

しなかったため，輻輳しているベストエフォートパケット

によるキューイング遅延の影響を受けたものであると考え

られる．一方で，測定用パケットにデッドライン時間を設

表 7 パケットの転送遅延時間の計測結果

遅延時間 実験 (1) 実験 (2) 実験 (3) 実験 (4)

最大 (us) 1203 1359 99553 7008

最小 (us) 1004 994 996 987

平均 (us) 1085 1090 52401 1026

表 8 オーバーヘッド

パケットサイズ 100byte 1500byte

最大処理時間 (us) 289 288

最小処理時間 (us) 271 273

平均処理時間 (us) 278 279

定し EDFスケジューリングを行う実験 (4)では，最大遅

延時間で約 6msの増加が見られるものの，最小遅延時間と

平均遅延時間にはほとんど変化がなく，ネットワークの帯

域に余裕があるときと同じ程度の遅延時間に抑えられてい

る．これは，測定用パケットのデッドライン時間に基づい

て EDFスケジューリングが行われ，輻輳しているベスト

エフォートパケットよりも優先的に送信された結果，遅延

時間を抑えられたといえる．また，約 6ms増加した最大

遅延時間は，特異点的な遅延の発生パターンで，多くのパ

ケットの遅延時間は平均遅延時間の周辺に分布している．

最大遅延時間の増加の原因として考えられるのは，他プロ

セスへのコンテキストスイッチによる処理の中断である．

実験 (4)では，ネットワークを輻輳させるパケット送信の

ために，RTvNICを持たない VMから帯域一杯のパケッ

トを送信する処理が行われている．このプロセス (VM)へ

のコンテキストスイッチが発生し，最大遅延時間が増加し

たものと考えられる．実験 (1),(2)では，この輻輳パケッ

トを送信する VMがなかったため，コンテキストスイッチ

による遅延が発生していないものと考える．この結果は，

VMまで含めた EndtoEndのリアルタイム性を確保するた

めには VMスケジューリングまで制御する必要があること

を示唆している．

実験 (3)と実験 (4)より，輻輳したネットワークにおい

て，RTvNICシステムでパケットへ付加したデッドライン

時間に基づく EDFスケジューリングによる最悪転送時間

の削減効果が確認できた．ネットワークを設計する際に，

帯域に余裕を持たせた設計を行う事が遅延時間を短く抑

える上で重要であるが，物理的な帯域一杯まで輻輳する可

能性のあるネットワークでは，RTvNICシステムによるパ

ケット転送遅延時間の制御が有効であると言える．

4.3.2 パケットへのマーキングのオーバーヘッドについて

RTvNICシステムで追加したことによるパケット転送遅

延の増加要因である，パケットへの MPLSラベルの挿入

のオーバーヘッドについて計測した．計測結果を表 8に示

す．RTvNICシステムはミリ秒オーダのリアルタイム性の

保証を目指しているため，表 8で示したパケットマーキン

グの遅延時間は十分に小さいといえる．
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4.4 おわりに

本論文では，OpenFlowと VMMが協調動作することに

より，ネットワークを介した VM間のリアルタイム通信

を実現する通信基盤である RTvNICシステムを提案した．

また，OpenFlowと VMMの協調動作のインターフェース

の設計と，通信のリアルタイム性を確認，保証するための

機構の設計を示した．そして，パケットスケジューラとし

て EDFスケジューリングを実装し，RTvNICシステムに

よるリアルタイム通信の実験を行った．実験の結果，ベス

トエフォートパケットで輻輳させたネットワーク中でも，

RTvNICシステムによりリアルタイム性を設定したパケッ

トが優先的に送信され，設定したデッドライン時間以内

に到達することを確認した．この結果より，本研究が提案

する RTvNICシステム RTvNICシステムによるパケット

の転送遅延の計測により，EndtoEndの通信でリアルタイ

ムタイム性が確保されていることを確認できた．また，パ

ケットへのマーキングとネットワークでのパケットスケ

ジューリングにより，パケットのリアルタイム性が確保で

きることを示した．

本論文での評価は，RTvNICシステムで保証するリアル

タイム性の一部を確認する基礎的な評価である．今後は，

デッドラインミス時のQoS再確保などの実装を進め，QoS

再確保の効果に対する評価，また，リアルタイム性を確保

するフロー数を増やしての評価など実ネットワーク環境に

近い条件で評価を行い，RTvNICシステムによるリアルタ

イム通信の保証を確認する必要があると考えている．
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