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概要：モバイルアドホックネットワーク (MANET)では，リソース温存のためパケットを意図的に破棄す

る利己的ノードへの対策として，トラストによるセキュアルーティングプロトコル (SRP)が研究されてい

る．トラストとは評価値と呼ばれるユーザの信頼度を表す値を用いてセキュリティを構築する手法である．

MANETでは評価値はノードが正常にパケットを転送するか否かの信頼度を表す．しかし，従来の SRP

はより安定した経路を探索するためパケットが増加し，オーバーヘッドが増大するという問題がある．そ

こで，本論文では評価値を用いて経路構築にかかる制御パケットを削減する手法 TA-AODVを提案する．

提案手法では既存の SRPにおいて余剰なルートリクエスト (RREQ)パケットと経路更新 (RUPD)パケッ

トが転送されている事に着目し，これらの削減を行う．まず，評価値を RREQパケットの転送基準として

も利用し，安定したデータ転送経路をより少ない RREQパケット数で構築する．また，経路情報の変化量

に応じて RUPDパケットを転送する事で効率的に経路の維持を行う．提案手法の評価はシミュレーショ

ンにより行い，高いデータパケット到着率を達成しつつ，制御パケット数を削減しているという結果から

TA-AODVの有用性を示す．
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1. はじめに

近年，モバイルアドホックネットワーク（MANET）が

様々な場面で注目されている．MANETは特定の基地局な

どを介さずノード間で協調して構築されるネットワークで

ある．ノードが自由にネットワークに参加し，ノード自体

がパケット中継の機能を果たす事でネットワークの柔軟性

や拡張性を高めている．しかし，このようなオープンな環

境下ではプロトコルに従わない利己的なノードも介入し易

いといった問題がある [1]．利己的ノードは転送されてき

たパケットを意図的に破棄し，正常な通信を阻害する．一

般的にMANETに参加する無線端末はバッテリで動作す

る事が想定され，送受信帯域などの性能にも限りがあるた
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め，利己的ノードは上記のような攻撃をする事で自身のリ

ソースを温存しようとする [2], [3]．

MANETにおけるセキュリティの一つにセキュアルー

ティングプロトコル（SRP）がある [4], [5],[6]．SRPでは

トラストの手法を取り入れ，パケットを意図的に破棄する

利己的ノードを回避した経路を構築する事を目的としてい

る．トラストとはノードの信頼度を数値化した値である評

価値を算出し合い，評価値を用いてノード間で協調してセ

キュリティを構築する，P2Pコンテンツ共有や車々間通信

などで用いられているセキュリティ手法の一つである [7],

? SRPにおける評価値は各ノードが正常にパケットを中継

するかの信頼度を表す．MANETでは特定のインフラの利

用を想定していないため，このようにノード間で分散的に

セキュリティを構築する仕組みが必要となる．

しかし，SRPでは安全な経路を捜索するにあたりより多

くの RREQパケットを転送する必要があるため，最短経

路を構築する既存のルーティングと比べオーバーヘッドが
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増加する．また，SRPでは評価値の変化を通知するため，

定期的に更新メッセージである経路更新 (RUPD)パケッ

トをフラッディングする．評価値の変化は一定周期で起こ

るとは限らず，評価値の更新の通知が必要ない際に余剰な

RUPDパケットをフラッディングしてしまう事が考えら

れる．MANETでは各ノードの保持電力や帯域には限りが

あるため，このオーバーヘッドをいかに抑えるかが重要と

なる．

そこで，本論文では評価値を用いて RREQパケットと

RUPDパケットを効率的に削減する事により，経路構築に

かかるオーバーヘッドを抑制する手法 TA-AODVを提案

する．提案手法では各中継ノードは隣接ノードに対して持

つ評価値を参照し，評価値の低いノードへRREQパケット

の転送停止命令を出す事で選択的にパケットを削減する．

また，隣接ノードの評価値の変化量に応じてRUPDパケッ

トの転送頻度を変動させる事により，RUPDパケット数の

削減を行いつつ高信頼経路の構築を維持する．

以下本論文では，2章において関連研究について述べる．

3章で TA-AODVを提案し，4章でシミュレーション評価

によって提案手法の優位性を示す．最後に 5章で結論を述

べる．

2. 関連研究

本節では SRPにおける既存研究を挙げ，評価値の算出

方法や評価値を用いたルーティングについて述べる．

2.1 MANETにおける SRP

SRPは既存のルーティングプロトコルに評価値を導入

し，利己的ノードを回避した安全な経路を構築する事を目

的としている．SRPにおける評価値は大きくリンクトラ

ストとパストラストに分けられる．リンクトラストは隣接

ノードが正常にパケットを転送するかの信頼度を表し，隣

接ノードへの直接のパケット転送経験を元に算出される．

また，パストラストはリンクトラストから算出され，ソー

スノードから目的ノードまでパケットを正常に転送できる

かの信頼度を表す．SRPでは経路表と制御パケットにパ

ストラストを保持するフィールドを追加し，中継ノードは

RREQパケット，RREPパケットを転送する中で各ノー

ドのリンクトラストを集約し，パストラストを算出してい

く．そしてソースノードはパストラストの高い経路を選択

しデータパケットを流す事でより安定した通信を実現する．

基本とするルーティングプロトコルにより，SRPも大き

くリアクティブ型とプロアクティブ型に分けられる [8]．リ

アクティブ型のルーティングプロトコルは通信要求があっ

た時のみ経路構築を行うため，リソースを温存する事がで

きる．そのため MANETなどリソースの限られた環境に

より適していると考えられ，以降我々はリアクティブ型プ

ロトコルに焦点を絞る．リアクティブ型 SRPの代表的な

ものとして，ATDSR[9] と AOTDV[10] がある．ATDSR

は DSR[11]をベースとし，AOTDVは AODV[12]をベー

スとしている．ATDSRではノードの行動を監視する監視

ノードとルーティングを行うルーティングノードの 2種類

のノードを設け，評価値の収集効率を向上させノードの電

力消費の抑制を図っている．また，AOTDVは AODVの

ルーティングに評価値を取り入れ，パケット到着率の向上

を図っている．

2.2 MANETにおける評価値の算出

2.2.1 リンクトラストの算出

パケットをフラッディングしたノードはプロミスキャス

モードにより隣接ノードが自身の転送したパケットを正常

に中継するか確認する．そして，時刻 tにおいてノード i

が隣接ノード j に対して持つリンクトラスト Lij(t) を式

(1)から算出する．

Lij(t) =

{
NC(t)−NC(t−W )
NA(t)−NA(t−W ) (t > W )
NC(t)
NA(t) (t ≤ W ) ,

(1)

ここで，NC(t)はノード j がノード iからのパケットを正

常に転送した回数，NA(t)はノード iがノード j へパケッ

トを転送した総数を示す．利己的ノードのように意図的に

パケットを破棄する場合に加え，ノードのモビリティ変化

や外部環境の変化によりパケットが正常に転送できなかっ

た場合も転送失敗とみなし，リンクトラストが下がる要因

となる．W は一定の評価期間を示すタイムウインドウであ

り，W 時間毎にリンクトラストが更新される．Lij(t)は 0

から 1の値で表され，1に近い程ノード j は正常にパケッ

トを中継する可能性が高いと判断できる．一方，Lij(t)が

ある閾値以下の場合，各ノードが固有に持つブラックリス

トにアドレスが追加される．ブラックリストに追加された

場合，ある一定期間ノード j へのパケットの転送や j から

のパケットの中継も行わない．

2.2.2 パストラストの算出

パストラスト TP とは経路の安定性を数値化したもので

ある．パストラストは経路上に存在するノード間のリンク

トラストから算出される．SRPでは制御パケットにパスト

ラストを計算するフィールドを保持し，パストラストは制

御パケットを転送していく中で算出される．

TP (t) =
∏

({Lij(t) | ni, nj ∈ P and ni → nj

and nj ̸= Nd)} , (2)

ここで，ni,nj はパス P 上に存在するノードであり，Ndは

経路 P の目標ノード，ni → nj は nj が niの隣接ノードで

ある事を示す．

図 1を用いてパストラストの算出例を示す．矢印は評価

の向きを表す．まず，ソースノード Xが RREQパケット

のフラッディングを開始し，3つの経路を辿り目標ノードY
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図 1 パストラスト算出例

Fig. 1 Example of calculating path trusts.

まで到達したとする．ここで，RREPパケットがノード E、

B、A、Xの順で返信された場合を例に取る．この時，まず

目標ノードYからRREPパケットを受信したノード Eは，

RREP パケットのパストラストのフィールド T(path) に

LEY =1.0を書き込み，ノード Bへユニキャストで RREP

パケットを返す．更にノード Bはパストラストのフィール

ドを T(path)=LBE × LEY =0.9 ×1.0=0.9に更新してノー

ド Aへ RREPパケットを返す．これを繰り返す事でソー

スノード Xが目標ノード Yへのパスに対して持つパスト

ラスト TP (X,A,B,E, Y )は 0.72と計算される．同様にし

て TP (X,A,C,E, Y )=0.36，TP (X,A,D,E, Y )=0.81とな

り，パストラストを比較する事で経路 P (X,A,D,E, Y )が

最も安定した通信経路であると相対的に判断する事がで

きる．

2.3 評価値を利用したルーティングプロトコル

SRPの最大の目的は，ソースノードから目標ノードま

で最短かつ最もパストラストの高い経路を構築する事であ

る．これを達成するため，各ノードはトラストレコードを

保持し，経路表にパストラストのフィールドを追加する．

トラストレコードとはリンクトラスト算出に関わるデー

タを格納したものであり，各ノードが隣接ノードに対し固

有に保持する．SRPにおける経路表は表 1に示すような

6つのフィールドから成る．表 1の例では，宛先ノード 5

までパケットを届けるためには次にノード 1または 2へパ

ケットを転送すればよい事がわかる．更に SRPではノー

ド 5へパケットを届けたいとき，ホップ数がより少ないか

つパストラストがより大きいノード 1を経由する経路を採

用する．このようにして目標ノードまで最短経路かつパス

トラストの高い経路を構築する．その後，ソースノードの

要求に従いデータパケットを転送すると，SRPではプロ

ミスキャスモードにより隣接ノードのパケット転送状況を

監視する．もしパケットが正常に中継されなければ利己的

ノードが存在する低信頼な経路であるため，経路情報を更

新する必要がある．そこで SRPでは構築経路のパストラ

ストを更新するため，新たに RUPDパケットを導入して

いる．RUPDパケットは更新ホップ数と更新パストラスト

のフィールドを持ち，各ノードは RUPDパケットを周期

的にフラッディングする事で経路情報の変化を各ノードに

通知する．

表 1 SRP のルーティングテーブルの例

Table 1 Example of routing table in SRP.

宛先ノード 宛先 Route List

シーケンス # 次ノード ホップ数 パス 有効

トラスト 期間

1 1 3 1 1 5

5 2 1 3 0.8 4

2 4 0.6 4

2.4 SRPの問題点

SRPではルーティングに要するオーバーヘッドが増加

し，結果的にノードのリソースが大きく消耗するといった

問題がある．この根本的原因として，

( 1 ) 高信頼経路構築に伴う余剰な RREQパケット転送

( 2 ) 経路情報更新のための RUPDパケット転送

が考えられる．まず，原因 1について図 1の例をを用いて

解説する．図 1において，ノード Eへ順にノード B，C，

Dから RREQパケットが転送されてきたとする．一般的

なルーティングプロトコルでは最短経路のみを構築するた

め，後から転送されてきたパケットは経路のホップ数が同

等以上であれば破棄する．図 1の例では，ノード Eはノー

ド Bからの RREQのみを転送する．一方，SRPでは記載

されたパストラストがより高い RREQパケットを中継す

る．そのためノード Cからの RREQパケットは破棄し，

次に転送されてきたパストラストがより高いノード Dか

らの RREQパケットを中継する．このように，経路の信

頼度が低いと判断されるノード Cからの RREQパケット

は結果的に破棄されるため，SRPではより高信頼な経路を

探索する中で余剰な RREQパケットをフラッディングし

ている事になる．また，SRPでは RUPDパケットを定期

的にフラッディングする事で経路情報の変化を通知する．

しかし，リンクトラストやパストラストの変化は一定周期

とは限らず，変化の少ないような更新通知の必要のない場

合には余剰な RUPDパケットをフラッディングしてしま

う可能性がある．そのため，RREQパケットと RREPパ

ケットを効率的に削減し，ルーティングに要するオーバー

ヘッドを抑制する手法が必要となる．

3. TA-AODVの提案

本章では，評価値を用いて SRPにおける経路構築の際の

オーバーヘッドを抑制する手法 TA-AODV (Trust Aware

Ad hoc On-demand Distance Vector)を提案する．

3.1 TA-AODVの概要

提案手法の目的は経路構築に要する制御パケット数の削

減を行いつつ，パケットを破棄する利己的ノードを回避し

た経路を構築し，高いデータパケット到着率を実現する事

である．提案手法では既存の SRPにおて余剰な RREQパ

ケット，RUPDパケットがフラッディングされている事に
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着目し，これらを評価値を用いて効率的に削減する事で経

路構築にかかるオーバーヘッドを抑制する．まず，提案手

法ではリンクトラストの低い隣接ノードに対し RREQパ

ケットの転送停止命令を出す．これにより，パストラスト

が低いために結果的に破棄される可能性の高い経路の構築

を抑制し，データ転送経路構築に要する総RREQパケット

数を削減する．更に，RUPDパケットの更新をリンクトラ

ストの変化量に応じて行う．具体的には，リンクトラスト

やそれに伴うパストラストの変化量が大きいと考えられる

場合には更新頻度を上げ，変化量が少ない場合には更新頻

度を落とす事で，効率的に RUPDパケットをフラッディ

ングする．そのため，リンクトラストの変化量に応じて動

的に変化する更新スレッショルドを新たに定義し，スレッ

ショルドに応じて RUPDパケットをフラッディングする

手法を導入する．以下では，RREQパケット転送停止アル

ゴリズムや，スレッショルドを用いた RUPDパケットの

転送方法について述べる．

3.2 RREQパケット転送停止アルゴリズム

一般的な SRPではデータ転送経路の探索はソースノード

の経路表に信頼できる経路情報がない時に行われ，各ノー

ドは RREQパケットをフラッディングし，RREPパケッ

トの返信を待つ．ここで，提案手法では転送されてきた全

ての RREQパケットを中継する訳ではなく，リンクトラ

ストが低くパケットを破棄する可能性の高いノードに対し

ては RREQパケットの転送停止命令を出す．このように

する事で，パストラストが低く結果的にデータ転送経路と

して用いられないような経路の構築にかかる余剰なRREQ

パケットを削減する．RREQパケットの転送停止を通知す

るため，提案手法ではRREQパケットのフィールドに「破

棄フィールド」を追加する．破棄フィールドには転送停止

命令を出すノードの宛先アドレスが入る．また，どのノー

ドを破棄フィールドに加えるかは新たに設けた転送停止命

令を出す確率 Pij に従い決定する．ある中継ノード iが隣

接ノード j に対して算出する転送停止確率 Pij は以下の式

(3)により算出される．

Pij = (1− Lij(t)) ∗ α, (3)

ここで，Lij(t)は時刻 tにおいてノード iがノード j に対

して持つリンクトラストであり，式 (1)によって算出され

る．また αは削減定数であり，αの値を大きくする程より

多くの RREQパケットを削減する事になる．転送停止確

率 Pij を用いた RREQパケットの転送停止アルゴリズム

を図 2に示す．まず，RREQパケットを受け取った中継

ノードは Pij を算出し，転送停止命令を出す隣接ノードの

候補を決定する．もし転送停止命令を出すノード数が削減

スレッショルドD以下であれば，そのノードのアドレスを

自身の RREQパケットの破棄フィールドに追加する．ま

図 2 RREQ パケット転送停止決定アルゴリズム

Fig. 2 The algorithm of selecting nodes to discard RREQ pack-

ets.

たノード数が D より大きい場合，リンクトラストの低い

ノードから順に D だけ破棄フィールドに追加する．その

後，破棄フィールドを更新したRREQパケットを隣接ノー

ドへフラッディングする．RREQパケットを受け取った隣

接ノードは破棄フィールドに自身のアドレスが記載されて

いないか確認し，もしあればその RREQパケットを破棄

し，転送を停止する．このようにして，信頼度の低い経路

構築のためにフラッディングされる RREQパケットのみ

を削減する事で，パケット数は削減しながらも高信頼経路

の構築を維持する事ができ，高いデータパケット到着率を

達成する．

3.3 RUPDパケットの転送頻度調整

既存の SRPでは，RUPDパケットは経路の信頼度の変

化を通知し，リンクトラストおよびパストラストを更新す

るために定期的にフラッディングされる．しかし，評価値

は利己的ノードの行動やノードのモビリティで変わるトポ

ロジーに依存するため，その変化は周期的ではないと考え

られる．また，一定周期のフラッディングではトポロジー

変化などによって経路の信頼度に変化があった際，即座に

対応できないといった問題もある．そのため，RUPDパ

ケットの転送頻度は評価値の変化量に応じている方が望ま

しいと考えられる．即ち，評価値の変化量が大きく，経路

の変更が必要だと考えられる場合には RUPDパケットを

フラッディングする頻度を上げ，評価値がより早く信頼性

の高い値に収束するようにする．一方，評価値の変化が小

さく更新通知の必要がないと考えられる場合には，RUPD

パケットの転送頻度を下げる事で余剰なパケットのフラッ

ディングを抑制する．
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そこで，評価値の変化の様子を探るためシミュレーショ

ンにより予備実験を行った．図 3は，AODVをベースに

した代表的な SRPである AOTDVにおいて，リンクトラ

ストの初期値を 0.5に設定したときの正常ノード，利己的

ノードの各リンクトラストの平均値の推移を表したもので

ある．本シミュレーションは全 100ノードの内，30% が

データパケットを全て破棄する利己的ノードである環境

で行った．図 3より，リンクトラストの変化量は初期値に

近い程大きく，時間経過とともに値が収束し変化量が小さ

くなっている事が見て取れる．これより，初期値との差が

小さい時，即ちリンクトラストが収束していない時ほど

RUPDパケットの転送頻度を上げる事で，精度の高いパ

ストラストをより早く算出する事ができると考えられる．

また，初期値との差が大きく，リンクトラストの値が収束

していると考えられる時には RUPDパケットの転送頻度

を下げ，余剰な RUPDパケットのフラッディングを抑制

する．以上を踏まえ，提案手法では RUPDパケットのフ

ラッディングのタイミングを式 (4)で表される更新スレッ

ショルド Tij(t)に従い操作する．

Tij(t) = β ∗ |Lij(t)− Lini|, (4)

ここで，β は更新定数，Lini はリンクトラストの初期値で

ある．更新定数 β を大きくする，またはリンクトラスト

Lij とその初期値 Lini との差の絶対値が大きくなる事で更

新スレッショルドの値が大きくなる．提案手法における，

更新スレッショルド Tij(t)を用いた RUPDパケットの転

送アルゴリズムを図 4に示す．まず，パケットを転送した

ノードはプロミスキャスモードにより，隣接ノードが正常

にパケットを中継するかを監視し，リンクトラスト Lij(t)

を更新する．更新スレッショルド Tij(t)はリンクトラスト

を更新するたびに式 (4)により算出される．そして，リン

クトラストの変化量 ∆Lij が更新スレッショルド Tij(t)以

上であれば RUPDパケットを隣接ノードにフラッディン

グする．変化量∆Lij は式 (5)で算出される．

∆Lij = |Lij(t)− Lij(tprev)|, (5)

ここで，Lij(tprev) は前回の RUPD パケットをフラッ

ディングした際に通知したリンクトラストの値である．リ

ンクトラスト Lij とその初期値 Liniとの差の絶対値が大き

くなる事で更新スレッショルド Tij(t)の値が大きくなるた

め，∆Lij は Tij(t)を超えにくくなり，RUPDパケットの

フラッディングが抑えられる．このようにして，リンクト

ラストが初期値と離れている時，即ちリンクトラストの変

化量が小さいと考えられる場合には，更新スレッショルド

の値を上げ，余剰な RUPDパケットのフラッディングを

抑制する．一方，リンクトラストが初期値に近い値の時，

即ちリンクトラストの変化量が大きいと考えられる場合に

は，更新スレッショルドの値を下げる事で RUPDパケッ

図 3 初期値 0.5 のときのリンクトラストの平均値の推移

Fig. 3 Variation of link trusts when initial local value is 0.5 in

AOTDV.

図 4 RUPD パケット転送アルゴリズム

Fig. 4 The algorithm of broadcasting of RUPD packets.

トの転送頻度を上げ，より早くパストラストが経路の信頼

性を表した値に収束するようにする．以上により，評価値

算出の精度を維持しつつ，RUPDパケットを効率的に削減

する事ができる．

4. シミュレーション評価

提案手法 TA-AODVの有用性を示すため，シミュレー

ションにより評価を行った．

4.1 シミュレーションモデル

シミュレーションのパラメータを表 2に示す．750 m ×
750 mのエリアに 100ノードが存在し，各ノードは最大移

動速度以内のランダムな速度で移動するものとする．移動

する中で各ノードはエリア内において一定周期ごとに無作

為に選択したノードへ経路構築を行い，データ通信を開始

する．また，エリア内には正常ノードと利己的ノードが混

在している．利己的ノードの振る舞いはデータパケットの

みを全て破棄するものとする．これは，データパケットは
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表 2 シミュレーションパラメータ

Table 2 Basic simulation parameters.

ネットワークシミュレータ Qualnet5.0.2

　評価時間 t 　　　 2000 秒

シミュレーションエリア 750 m × 750 m

全ノード数 N 　　 100

無線通信方式　　　　 IEEE 802.11b

無線通信範囲 　　　　 250 m

トラフィックタイプ CBR (UDP)

ペイロードサイズ 512 byte

パケットレート　　 4 pkts/s

モビリティモデル ランダム

最大移動速度 2 m/s

利己的ノードの割合 γ 　　 10% ～ 40%

リンクトラストの初期値: Lini 0.5

ブラックリストスレッショルド: Tblacklist 0.5

削減定数: α 　　　　　　 0.5

最大停止命令対象ノード数: D 　 20

更新定数: β 　　　　　　　　 1.0

制御パケットに比べデータ量が大きく転送コストがかかる

のに加え，制御パケットを含め全てのパケットを破棄した

場合ブラックリストに追加され，自身のデータ通信が行え

なくなってしまうためである．

提案手法が制御パケットを削減しつつも安定した経路の

構築を維持できている事を示ため，以下の 2つの項目によ

り提案手法の性能を評価する．

• 制御パケット数
提案手法の制御パケット削減効果について確認する．

特に RREQパケット数，RUPDパケット数について

評価を行う．

• データパケット到着率 PDR

データパケット到着率はソースノードから目標ノード

へデータパケットが届く割合であり，信頼性の高い経

路を構築できたかを表す指標である．

比較対象は AODVと，AODVをベースとした SRPであ

る AOTDVである．

4.2 制御パケット数

利己的ノードが 30% 存在する環境下において，シミュ

レーション終了時の全ノードが転送した制御パケット数の

合計の比較とその内訳を図 5に示す．また，利己的ノード

数の割合を変化させた時の総RREQパケット数，総RUPD

パケット数の変化をそれぞれ図 6，図 7に示す．ここで，

AODVではパストラスト更新のための RUPDパケットは

用いられないため，図 7において AODVの RUPDパケッ

ト数は記載していない．

図 5より，提案手法の制御パケット数が最も少ない事が

見て取れ，AOTDVに対し 48% ，AODVに対し 33% 削

減した．また，RREQ パケット数に関しては図 6 より，

図 5 γ=30% の場合の全転送パケット数とその内訳

Fig. 5 The number of packets and the breakdown.

AOTDVに対し 43% 削減し，RUPDパケット数に関して

は図 7より，AOTDVに対し 78% 削減した事を確認した．

全てのルーティング手法において利己的ノードの増加によ

りRREQパケット数が減少しているのは，パケットの転送

を拒むノードをブラックリストに登録し，登録されたノー

ドに対しては RREQパケットを転送しないようにしてい

るためである．

RREQパケット数，RUPDパケット数の削減結果につ

いて以下で考察する．まず，既存のAODV，AOTDVでは

各中継ノードは転送されてきた RREQパケットを全てフ

ラッディングしていた．しかし，SRPでは経路を構築した

としても，パストラストが低い経路の場合は破棄される可

能性が高いため，最終的にデータ転送に用いられない無駄

な経路を構築してしまっていた．これに対し，提案手法で

はリンクトラストの低い低信頼なノードの RREQパケッ

ト転送を停止させる．これにより，ネットワーク全体での

RREQパケット数を削減しつつ，信頼性の高い経路のみを
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図 6 利己的ノードの割合と RREQ パケット数

Fig. 6 The number of RREQ packets with varying fraction of

selfish nodes.

図 7 利己的ノードの割合と RUPD パケット数

Fig. 7 The number of RUPD packets with varying fraction of

selfish nodes.

効率的に構築する事ができる．また，RUPDパケットに関

してはAOTDVでは定期的にフラッディングしていたのに

対し，提案手法ではリンクトラストの変化に応じて RUPD

パケットの転送頻度を変動させる．これにより，リンクト

ラストの変化が小さい場合には更新頻度が下がり，経路情

報の更新通知の必要ない場合にもフラッディングされてい

た余剰な RUPDパケット転送が抑制されたため，結果的

にネットワーク全体での RUPDパケットの削減を達成す

る事が出来たと考えられる．

4.3 データパケット到着率

図 8に利己的ノードの割合を変えた場合のデータパケッ

ト到着率の変化を示す．

図 8より，提案手法は他のルーティング手法と比較し高

い到着率を維持している事が確認でき，利己的ノードの割

合が 40% のとき AOTDVと比較し 5% ，AODVと比較し

24% 改善している．この結果は，提案手法ではリンクト

図 8 利己的ノードとパケット到着率

Fig. 8 Packet delivery ratio with varying number of selfish

nodes.

図 9 ノードのモビリティとパケット到着率

Fig. 9 Packet delivery ratio with varying maximum speed.

ラストを用いる事によって信頼度の低い経路構築に要する

RREQパケットのみを削減している一方，高信頼経路の構

築も維持できた事を示す．更に，AOTDVでは経路のパス

トラストの更新は一定周期であったが、提案手法ではリン

クトラストの変化の大きい初期値付近で頻繁に行うように

しているため，AOTDVと比べより早くリンクトラストが

信頼性の高い値に収束し，正常なノードを選択し易くなる

ため，到着率が向上したと考えられる．

次に，図 9 にノードの最大移動速度を変化させた時の

データパケット到着率を示す．図 9 より，どのルーティ

ング手法においてもノードの移動速度が増加するに従い，

データパケット到着率が低下している事が見て取れる．こ

れは，ノードが移動する事でノード間のリンク切れが頻繁

に起こるためである．更に，移動速度が上がるとノードの

移動範囲が広くなるため，パケット転送経験のない，即ち

リンクトラストを算出した経験のない新たな利己的ノー

ドに遭遇する機会が増え，データパケット到着率が低下し
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てしまうと考えられる．提案手法ではリンクトラストの変

化の大きい初期値付近で頻繁に RUPDパケットのブロー

ドキャストを行うようにしているため，他の手法と比較し

より早くリンクトラストが信頼性の高い値に収束し，高い

データパケット到着率を維持していると考えられる．一

方，AOTDVでは RUPDパケットを一定周期でブロード

キャストしているため，経路情報の変化に即座に対応する

ことができず，提案手法に比べ低いデータパケット到着率

となっている．

以上より，提案手法 TA-AODVは評価値を用いて効率的

に制御パケットを削減しつつ，高いデータパケット到着率

を達成する手法である事が示された．

5. おわりに

本論文では，評価値を用いて余剰な RREQ パケット，

RUPDパケットのフラッディングを削減する事で，高信頼

経路構築にかかるオーバーヘッドの増加を抑制するセキュ

アルーティング手法 TA-AODVを提案した．

提案手法ではパケットを正常に転送しない信頼度の低い

ノードに対して，RREQパケットの転送停止命令を出す

事で，低信頼経路構築に要する RREQパケットのみを削

減する．また，新たにスレッショルドを定義し，経路情報

更新メッセージである RUPDパケットの転送を評価値の

変化に応じて行う．このようにする事で，評価値をより早

く信頼度の高い値に収束させる事ができ，また，評価値の

更新の通知が必要ない際には余剰な RUPDパケットのフ

ラッディングを削減する事ができる．提案手法をシミュ

レーションにより比較評価し，既存のAOTDVと比較し制

御パケット数を 48% 削減しつつ，データパケット到着率

は最大で 5% 改善している事を確認した．また，ノードの

モビリティを変化させた際にも高いデータパケット到着率

を維持し，トポロジーに変化がある際にも高信頼経路の構

築を維持できる事を確認した．

以上より，提案手法は効率的に高信頼な経路を構築でき

るという有用性を示した．
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