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概要：本論文では空間依存情報を用いた認証システム（SmartLocAuth）を提案する．SmartLocAuthで
は，特定の場所における空間依存情報を利用することにより場所ベースの認証を行う．空間依存情報とは
場所に依存する情報であり，無線 LANのアクセスポイントからの Service Set Identifier（SSID）や環境
音などが挙げられる．従来の場所ベースの認証では Global-Positioning System（GPS）を用いるのが一般
的だが，SmartLocAuthでは GPSを用いないため，GPSでは正確な位置情報が取得できない屋内でも利
用できる．更に GPSを搭載していない機器でも利用可能である．本論文では空間依存情報として SSIDを
用い，SmartLocAuthを Android OS 4.0の Galaxy Nexusに実装し，登録時間と認証距離を評価をする．
評価の結果，認証に成功する範囲は登録地点から 5m以内で限定でき，SmartLocAuthが認証方式として
有効であることを確認する．
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1. 緒論

持ち運びが可能な機器としてタブレットやスマートフォ
ンのようなモバイル端末あるいはラップトップ PCなどが
利用されているが，その中には機密情報が含まれているこ
とが多い．そのため，他人にモバイル端末やラップトップ
PCを操作させないように，パスワードなどが広く利用さ
れている．しかし，モバイル端末やラップトップ PCの所
有者本人しか操作し得ない状況にも関わらず，認証の度に
パスワード入力などの煩雑な作業をしなければならない
のは非常に面倒であり，パスワードを設定しない原因に
もなっている [1]．パスワード以外にも様々な認証方式が
研究されているが，その多くは個人をベースにした認証
である．また，場所ベースの認証には Global-Positioning

System（GPS）を利用するものが多く，ラップトップ PC

など GPSが搭載されていない機器では利用することがで
きない．
本論文では空間依存情報を用いた認証システム（Smart-

LocAuth）を提案する．SmartLocAuthでは，特定の場所
における空間依存情報を利用することにより場所ベースの
1 上智大学

Sophia University
Chiyoda, Tokyo 102–8554, Japan

認証を行う．空間依存情報とは場所に依存する情報であり，
無線 LANのアクセスポイントからの Service Set Identifier

（SSID）や環境音などが挙げられる．従来の場所ベースの認
証ではGlobal-Positioning System（GPS）を用いるのが一
般的だが，SmartLocAuthではGPSを用いないため，GPS

では正確な位置情報が取得できない屋内でも利用できる．
更に GPSを搭載していない機器でも利用可能である．本
論文では空間依存情報として SSIDを用い，SmartLocAuth

を Android OS 4.0の Galaxy Nexusに実装し，登録時間
と認証距離を評価をする．評価の結果，認証に成功する範
囲は登録地点から 5m以内で限定でき，SmartLocAuthが
認証方式として有効であることを確認する．

2. 関連研究

コンピュータにおける認証とは，コンピュータを操作す
る際，操作者にコンピュータを操作する権利があるか確認
する作業のことである．認証の方式は図 1のように分類で
きる [2]．認証方式には個人ベースの認証と場所ベースの
認証がある．
個人ベースの認証とは，認証者が認証に成功すべき人

（以下，正規ユーザ）かどうかを確かめることによる認証で
ある．現在でも様々な認証方式に関する研究が行われてい
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図 1 認証方式の分類

るが，その多くは個人ベースの認証である．また，我々が
日常の生活で利用することが多いのは個人ベースの認証で
ある．具体例として ICカードによる認証，指紋認証，パ
スワード認証などが挙げられる．
一方場所ベースの認証とは，認証者が認証に成功すべき
場所にいるかどうかを確かめることによる認証である．本
研究では場所ベースの認証に注目する．代表的な場所ベー
スの認証は以下の三つである．
一つ目はGPSと Toleration Distance（TD）を用いた認
証である [6]．TDとは誤差の許容範囲のことである．GPS

だけを用いて認証を行う場合，位置情報に誤差が生じるた
め認証に成功するべき場所でも失敗することがある．そこ
で TDを用いることにより，GPSによる位置情報の誤差
の問題を解決する．例えば TD＝ 5mと設定すると，GPS

が示した位置情報から半径 5mの範囲までは認証可能にな
る．このように TDを設定することで，GPSが示す位置情
報が本来の位置と異なっていても，認証に成功すべき場所
で失敗することはない．
二つ目はVLocAuthである [7]．VLocAuthでは場所ベー
スの認証方式として GPSのみではなく，ユビキタスカメ
ラを利用する．VLocAuthでは，認証者の GPSによる位
置情報を含む範囲を撮影するユビキタスカメラを用いて，
本当に認証者は GPSの示す場所にいるのかを確認するこ
とで認証を行う．図 2に VLocAuthの認証を示す．具体
的な認証手順は以下の通りである．
( 1 ) 認証者は GPS による位置情報を Authentication

Server(AS)を経由して Camera Server(CS)に送信
( 2 ) CSは受け取った位置情報を含む範囲を撮影できるユ
ビキタスカメラに位置情報を転送

( 3 ) 移動中の認証者の GPSによる位置情報を含む範囲を，
ユビキタスカメラが撮影

( 4 ) 認証者が移動した際の GPSによる位置情報とユビキ
タスカメラに映る動きが一致していれば認証成功

ただしVLocAuthはユビキタスカメラが設置されているこ
と，圏外ではなく通信可能な環境下であることを前提とし
ている．そのため，ユビキタスカメラが設置されない自宅
や研究室，職場などの屋内や，通信不可能な環境下で利用

GPS Camera Server (CS) Authentication Server (AS)

Mobile Client
(Moving)

図 2 VLocAuth の認証

することができない．
三つ目は位置と速度を利用した認証である [8]．位置と速
度を利用した認証では，ある地点から移動する際の通過地
点，および移動速度を用いることにより認証を行う．なお
位置情報を取得するためには GPSを用いる．例えば，地
点 Aから地点 B，C，Dを通過して地点 Eに到達する場合
を考える．地点 Eで認証に成功するには，地点 B，C，D

を指定された速度で通過しなければならない．あらかじめ
地点Aを出発してから地点 Eに到達するまで通過地点，お
よび各通過地点を通過する際の速度を登録する．
以上のように，既存の場所ベースの認証では GPSを用
いる必要がある．そのため，GPSが搭載されていない機器
では利用することができない．更に屋内など GPSによっ
て正確な位置情報が得られない場所において利用できない
ことが課題である．

3. 提案方式

本論文では，空間依存情報を用いた場所ベースの認証
(SmartLocAuth)を提案する．SmartLocAuthは場所ベー
スの認証方式でありながら，GPSを用いることなく認証を
行うことができる．そのため，GPSでは正確な位置情報が
取得できない屋内でも利用できる．また，モバイル端末に
限らず GPSを搭載していないラップトップ PCなどの機
器でも利用できる．
本章では SmartLocAuthのアルゴリズムを説明した後，

SmartLocAuthの実装について説明する．
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3.1 空間依存情報
SmartLocAuthでは，特定の場所における空間依存情報
を利用することにより場所ベースの認証を行う．空間依存
情報とは場所に依存する情報であり，無線 LANのアクセス
ポイントからの Service Set Identifier(SSID)や環境音 [9]

などが挙げられる．ここで，SSIDとは無線 LANにおける
アクセスポイントの識別子のことであり，最大 32文字ま
での英数字を任意に設定できる．無線 LANは電波を使っ
て通信するため，有線 LANとは異なり混信が生じる可能
性がある．そのため，混信を避けるために SSIDが利用さ
れる．無線 LANの電波は限られた範囲にしか発信されな
い．つまり場所によって検出される SSIDは異なるため，
空間依存情報として SSIDを用いることは有効であると考
えられる．
環境音とは，音声や音楽以外の動作音など身の回りの音
である．場所によって環境音は異なる．例えば，賑やかな
レストランにおける環境音と，一人で部屋にいるときの環
境音は異なる．環境音は音声や音楽を除いた音であり，同
じ場所において環境音の類似性が高いと考えられる．以下
では空間依存情報として SSIDを用いる場合を考える．

3.2 SmartLocAuthのアルゴリズム
認証機器において，SmartLocAuthでは SSIDの登録お
よび認証時に登録 SSIDリストと認証 SSIDリストを用い
る．SmartLocAuthのアルゴリズムは SSIDリストの登録
時の処理と認証時の処理の二つがある．
• 登録時の処理

( 1 ) 認証機器が周辺の SSIDを TA 秒の間取得
( 2 ) 取得した SSIDと SSID毎の信号受信強度（RSSI）

の平均値を登録 SSIDリストに追加
• 認証時の処理

( 1 ) 認証機器が周辺の SSIDと各 SSIDに対する RSSI

を取得
( 2 ) 取得した SSIDと各 SSIDに対する RSSIを認証

SSIDリストに追加
( 3 ) 認証 SSIDリストと登録 SSIDリストを比較し，一

致率 P を算出
( 4 ) 一致率 P が指定した割合 Pth 以上（P ≥ Pth）で

あれば認証成功，Pthよりも小さいとき（P < Pth）
は認証失敗

認証時の処理で求める一致率 P を以下のように定義する．

一致率 P =
一致数 Pnum

認証 SSIDの数 × 100 (1)

一致数 Pnum は以下のように定義する．

一致数 Pnum = 認証 SSIDの中で登録 SSIDリストに
含まれていて，かつ
Rave −Rth ≤ Rauth ≤ Rave +Rth
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図 3 SmartLocAuth の登録方法
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図 5 SmartLocAuth の認証方法

を満たす認証 SSIDの数

Rth は RSSIの閾値，Rave は各登録 SSIDの RSSIの平均
値，Rauth は各認証 SSIDの RSSIを表す．
図 3に SmartLocAuthにおける登録時の処理の例を示
す．認証機器の周辺にアクセスポイント（AP）が 7個存
在し，各 APの名前を A，B，…，Gとする．登録時の処
理において，TA 秒間 SSIDを取得した結果，A～Fから 6

個の SSID（AAA，BBB，…，FFF）が検出されたと仮定
する．この 6個の SSIDと各 SSIDに対する RSSIの平均
値が登録 SSIDリストに追加される．
図 5に SmartLocAuthにおける認証時の処理の例を示
す．ここで Rth = 5，Pth = 80 とする．認証時の処理で
は，Eの SSIDである EEEと，Fの SSIDである FFFが
検出されず，AAA，BBB，CCC，DDD，GGGの 5個の
SSID が検出されたと仮定する．この 5 個の SSID と各
SSIDに対する RSSIが認証 SSIDリストに追加される．登
録 SSIDリストと認証 SSIDリストを比較すると，AAA，
BBB，CCC，DDDの 4個の SSIDが登録 SSIDリストと認
証 SSIDリストの両方に含まれていることが分かる．この
4個の SSIDの中で Rave − Rth ≤ Rauth ≤ Rave + Rth を
満たす SSIDを調べる．AAA，BBB，CCCの 3個の SSID

では条件を満たすが，DDDの RSSIは −60 > −68.1 + 5

であるため条件を満たさないことが分かる．よって，一致
率 P = 3/5× 100 = 60 となる．今回，Pth = 80と設定し
たので，Pth > 60となるため認証に失敗する．
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図 4 SmartLocAuth アプリの画面

3.3 SmartLocAuthを使ったアプリケーション
SmartLocAuth の利用方法は二つある．一つは Smart-

LocAuth のみを認証に用いる方法であり，もう一つは
SmartLocAuthで認証できない際に他の認証方式を併用す
る方法である．
SmartLocAuthのみを認証に用いる場合，SmartLocAuth

で登録処理を行った場所でしか認証機器を利用すること
ができない．つまり登録処理を行った場所にいる人なら
認証機器を利用することができる．そのため利用例とし
て，社外へ持ち出し禁止の機密情報などが挙げられる．あ
る会社の社員しか閲覧することのできない機密情報に対
し，パスワードを利用する場合と SmartLocAuth を利用
する場合を比較する．パスワードを利用する場合，機密情
報を閲覧するたびに社員はパスワードを入力しなければ
ならない．また，機密情報閲覧専用のパスワードを設定す
る場合，社員はそのパスワードを新たに記憶する必要があ
り，各社員が社内で既に利用しているパスワードを機密
情報の閲覧に利用する場合，パスワード管理が面倒にな
る．更に，パスワードが外部に流出した際には，社外の人
に閲覧される危険性がある．一方 SmartLocAuth を利用
する場合，機密情報を閲覧するためにパスワード入力のよ
うな面倒な認証作業は必要ない．また，社員は新たにパス
ワードを記憶する必要がなく，パスワード管理が楽である．
SmartLocAuthのみを認証として利用できない例として，
スマートフォンの画面ロックなどが挙げられる．画面ロッ
クに対して SmartLocAuth のみを用いた認証を適用する
と，SmartLocAuthの登録を行った場所以外ではスマート
フォンを利用できなくなる．
SmartLocAuthで認証できない際に他の認証方式を用い
る場合，SmartLocAuthは認証作業を容易にすることがで
きる．モバイル端末やラップトップ PCの所有者本人しか
操作し得ない状況にも関わらず，パスワード入力などの煩
雑な作業を行うことは非常に面倒である．SmartLocAuth

は認証機器の所有者本人しか操作し得ない状況で，自動で

認証作業を行うために SmartLocAuthが利用できる．使用
例として，スマートフォンの画面ロックやアプリケーショ
ンのロック，あるいはラップトップ PC内の特定のファイ
ルやソフトのロック，ログイン画面での認証などが挙げら
れる．

3.4 SmartLocAuthの実装
SmartLocAuthをスマートフォンに実装する．実装する
機器は Android OS4.0 の GALAXY NEXUS である．ス
マートフォンで SmartLocAuthを利用する場合，SmartLo-

cAuthを適用する対象は二つある．一つはスマートフォン
内の任意のアプリケーション，もう一つはスマートフォン
自体のロックつまり画面ロックである．本論文ではスマー
トフォン内の任意のアプリケーションをロックする方法を
実装する．なお，本論文で実装する，SmartLocAuthにお
ける空間依存情報の登録および認証を行うアプリケーショ
ンを SmartLocAuthアプリと呼ぶ．
SmartLocAuthアプリの画面を図 4に示す．
• 登録時の処理

( 1 ) SmartLocAuthアプリを起動しロックするアプリ
ケーションを選択する (a)

( 2 ) 周辺の SSIDと RSSI情報を取得する (b)

• 認証時の処理
( 1 ) 今，電話アプリケーションが SmartLocAuthアプ

リによってロックがかけられているとする．
( 2 ) 電話アプリケーションを起動する (c)

( 3 ) バックグラウンドで認証時の処理が実行される．
– もし認証に成功すれば電話アプリケーション
を利用することが可能である (d)

– もし認証に失敗すれば電話アプリケーション
はロックされたままである (e)

以上から分かる通り，認証のためにユーザが行う作業は全
くない．
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図 6 登録時間と認証成功率の関係

4. 性能評価

本章ではスマートフォン上に SmartLocAuthを実装し，
性能評価を行う．登録時間と認証成功範囲の二つを評価す
る．なお，本論文の評価ではAndroid OS 4.0のGALAXY

NEXUSを用いる．

4.1 登録時間に関する評価
図 6に登録時間に対する認証成功率を示す．認証成功率
の定義は以下の通りである．

認証成功率 =
認証に成功した SSIDリストの数
認証に用いた SSIDリストの数

評価方法は以下の通りである．
( 1 ) 登録時間 TA =1，2，3，4，5，6，7，8，9，10，20，

30，40，50，60，90，120，180，240，300，450，600，
900と設定

( 2 ) 各登録時間 TA において登録処理を実行
( 3 ) 登録地点と同じ場所で，各登録時間 TA の登録 SSID

リストに対して 5,000 回の認証作業を実行
( 4 ) 認証成功率を算出
以上の 4ステップを 10回行い，各登録時間 TAにおける認
証成功率の平均値を算出する．
図 6に，登録地点における認証成功率が 95%以上となる
のに必要な登録時間 TA を評価する．図 6より，Pth = 60

の場合は TA ≈ 5秒の登録時間が必要であり，Pth = 80の
場合は TA ≈ 240秒（約 4分）の登録時間が必要であるこ
とが分かる．これに対し，Pth = 100の場合，TAは 900秒
（15分）よりも長時間必要である．以上より、登録時間 TA

を長くするほど認証成功率が向上し，中でも Pth =60，80

が実用的であることが分かる．登録時間 TA を長くするほ
ど認証成功率が向上する理由として，同じ場所にも関わら
ず，電波の状態により取得できる時もあればできない時も
ある SSIDが存在することが挙げられる．TA を長くする
とより多くの SSIDが登録できるため，Pth を大きく設定
しても高い認証成功率を実現できる．一方で，Pth を低く
設定するほど短い登録時間で高い認証成功率が得られる．
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図 7 登録地点からの距離と認証成功率の関係
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図 8 登録地点からの距離と認証成功率の関係（RSSI を用いない
場合）

4.2 認証成功範囲に関する評価
登録地点からの距離に対する認証成功率を求める評価方
法は以下の通りである．
( 1 ) 登録時間を TA = 900と設定
( 2 ) 登録処理を実行
( 3 ) 登録地点からDm間隔で離れた地点において，Rth = 16

と設定し 5,000回の認証作業を実行
( 4 ) 認証成功率を算出
以上の 4ステップを 10回繰り返し，各距離における認証
成功率の平均値求める．
図 7に登録地点からの距離に対する認証成功率を示す．
図 7より，Pth = 100の場合は登録地点における認証成功
率は約 90%であるが，登録地点から 3m離れた地点では認
証成功率が約 40%になり，登録地点から 6m以上離れると
認証成功率が 0%になる．よって，Pth = 100の場合は極
めて限定された範囲でのみ認証に成功することが分かる．
Pth = 80の場合は登録地点から 2m離れた地点までは認証
成功率が 100%に極めて近く，登録地点から 6m以上離れる
と認証成功率が 0%になる．Pth = 60の場合は登録地点か
ら 5m離れた地点までは認証成功率が 100%に極めて近い
が，登録地点から 8m離れた地点でも認証成功率は 0%では
ない．そのため，Pth = 60の場合は Pth = 80や Pth = 100

と比較して認証範囲が限定されていないと言える．
次に認証成功率を求める際に RSSI を用いない場合を
図 8に示す．図 8と図 7と比較すると，登録地点から 2m

離れた地点までは全く同じ結果となる．しかし図 8では，
Pth = 100および Pth = 80では登録地点から 7m離れた
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図 9 登録地点からの距離と RSSI の関係

で認証成功率が約 20%にまで減少するが，認証成功率が
0%となるのは Pth = 100なら登録地点から 8m離れた地
点，Pth = 80なら登録地点から 10m離れた地点である．
また，Pth = 60の場合は登録地点から 10m離れた地点で
も認証成功率は約 10%である．よって，RSSIを用いない
場合は，RSSIを用いる場合と比較して認証範囲が限定され
ていないことがわかる．したがって，一致率を求める際に
RSSIを用いること，つまり（1）式が有効であると言える．
一致率を求める際に RSSIを用いることが有効である理
由を示すために，図 9に登録地点からの距離に対する各
SSIDの RSSIの関係を示す．この評価では，登録地点から
Dm間隔で離れた地点において，SSIDおよびその RSSIを
1秒間隔で 5,000回を取得し，各 SSIDに対応する RSSIの
平均値を求める．なお，図 9に載せる SSIDは登録地点か
ら 10m離れた地点まで検出され続ける SSIDである．図 9

において，距離が登録地点から移動することによりRSSIが
変化する．RSSIが大きくなるのはアクセスポイント（AP）
に近づくときであり，RSSIが小さくなるのは APから遠
ざかるときである．例えば図 9の SSID2では，登録地点
から 7m離れた地点に近づくにつれて RSSIが大きくなり，
7m地点から 10m地点に近づくにつれて RSSIが小さくな
る．このことから SSID2の APは登録地点から約 7m離れ
た地点に存在することが分かる．以上より，APからの距
離によって RSSIの値が変化することが分かる．よって，
SmartLocAuthにおいて RSSIを使うことは有効であると
考えられる．
続いて，RSSIの閾値 Rth を評価する．図 10に，登録
時間 TA = 900，Pth = 80としたときの，登録地点からの
距離に対する認証成功率を Rth毎に示す．評価方法は以下
の通りである．
( 1 ) 登録時間を TA = 900と設定
( 2 ) 登録処理を実行
( 3 ) Rth =12，16，20，24，28と設定
( 4 ) 各 Rth において 5,000回の認証作業を実行
( 5 ) 認証成功率を算出
以上の 5ステップを 10回繰り返し，各 Rth における認証
成功率の平均値求める．まず，登録地点における認証成功
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図 10 各 Rth における登録地点からの距離と認証成功率の関係

図 11 GPS のみ 図 12 GPS+WIFI

率を調べる．Rth = 12のときは Rth ≥ 16のときよりも認
証成功率が低い．認証に成功すべき場所では高い認証成功
率であることが望ましいため，Rth = 12は不適切である．
次に，登録地点から 6m離れた地点における認証成功率を
調べる．Rth ≤ 20のときは認証成功率が 0%なのに対し，
Rth = 24のときの認証成功率は約 15%，Rth = 28のとき
の認証成功率は約 70%である．登録地点以外で認証に成功
することが望ましくない．つまり認証に成功する範囲は狭
い方が望ましいので，Rth ≥ 24は不適切である．最後に
Rth = 20と Rth = 16を比較すると，登録地点から 3m離
れた地点までは認証成功率が等しいが，登録地点から 4，
5m離れた地点ではRth = 16のときの方が認証成功率が低
い．したがって，Rth = 16が Rth の設定値として最適で
ある．
以上より，登録時間と登録地点における認証成功率はト
レードオフ関係にあることが分かる．つまり，登録時間が
長くなるにつれて登録地点における認証成功率が高くな
り，登録時間が短くなるにつれて登録地点における認証
成功率は低くなる．トレードオフ関係の中で，Pth = 80，
Rth = 16と設定するのが最適であることが分かる．
最後にGPSを用いる既存の認証方式において，認証者が
屋内にいる場合にどの程度の誤差が生じるのかを調べる．
図 11と図 12は iPhone4のGoogle Mapsを屋内で用いる
ときの誤差を示す．青い点は GPSが示す現在地，水色の
円は誤差範囲，紫色のピンは実際の現在地である．図 11

はGPSのみを使用する場合であり，図 12はWi-FiをON

にして GPSを使用する場合である．GPSのみを使用する
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場合，実際の位置と GPSが示す位置は約 300m以上の誤
差があり，誤差範囲の半径は約 1,700mである．また GPS

とWi-Fiを用いる場合，実際の位置と GPSが示す位置は
約 20mの誤差があり，誤差範囲は半径約 70mである．し
たがって，GPSを用いた認証方式を屋内で利用する場合，
Wi-Fiを用いた場合であっても，認証が狭い範囲に限定で
きないことがわかる．

5. 結論

本論文では GPSを用いない場所ベースの認証方式とし
て，空間依存情報を用いる認証システムである SmartLo-

cAuth を提案した．空間依存情報として本論文では無線
LANのアクセスポイントからの SSIDを用い，登録時間と
認証距離を評価した．評価の結果，登録時間と登録地点に
おける認証成功率はトレードオフ関係にあることが分かっ
た．トレードオフ関係の中で，一致率の閾値 Pth = 80，
RSSIの閾値 Rth = 16が SmartLocAuthを利用する上で
最適であることが分かった．登録時の処理にかかる時間は
約 4分であった．認証に成功する範囲は登録地点から 5m

以内であることより，SmartLocAuthの認証方式としての
有効性を確認した．
今後の課題は登録時間を短くすることである．また，本
論文では環境依存情報として SSIDのみを用いたが，それ
に加えて環境音や時間など様々な環境依存情報を組み合わ
せることにより，登録時間を短縮できると考えられる．
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