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シームレスハンドオーバにおける安全性を考慮した
効率的な認証方式の提案

松 中 隆 志†1 泉 川 晴 紀†1 杉 山 敬 三†1

本稿では，シームレスハンドオーバに係る処理時間を短縮するための安全かつ処理が軽量な認証方
式を提案する．提案方式では，事前にハンドオーバ元での安全性が保証された通信路を介して，ハン
ドオーバ先のネットワークと移動端末との間で認証情報を共有することにより，認証処理の簡略化を
行う．その際，配布される認証情報の安全性を確保するために，ネットワークブロードキャスト用の認
証方式である Timed Efficient Stream Loss-tolerant Authentication（TESLA）の概念を応用し，
ネットワークと移動端末で同一の hash-chain を用いて，ユーザとハンドオーバ先ネットワークとの
間で認証情報を共有するとともに，ハンドオーバを行うユーザの有効期限にかかわらず認証情報の有
効期限を一定に保つ．これにより，通信システムのセキュリティレベルを落とすことなく，認証処理
時間の短縮を実現する．さらに，本提案方式の適用例として，無線 LANにおける認証フレームワー
クとして利用されている Extensible Authentication Protocol（EAP）への適用方法を示し，本提
案手法の定性的評価および定量的評価を行い，本提案方式の有効性を示すことができた．特に，標準
的な EAP認証プロトコルである EAP-Transport Layer Security（EAP-TLS）と比較して，同等
の安全性を満たしながら，約 1/4 に認証処理時間が短縮された．

An Effective Authentication Procedure Considering Security Risks
for Seamless Handover

Takashi Matsunaka,†1 Haruki Izumikawa†1

and Keizo Sugiyama†1

This paper describes an approach of an effective authentication procedure to reduce a han-
dover delay between heterogeneous networks. The two main ideas of this approach are that
authentication information is shared between user terminals and the targeted network us-
ing two hash-chains and the constant expity time of authentication information regardless
of the information possesor’s expity time. This approach applies the concept of Timed Effi-
cient Stream Loss-tolerant Authentication (TESLA) which is used in broadcast packets. This
approach realizes the efficiency of the authentication procedure during handover without re-
ducing the security level of the system. In addition, this paper proposes “pre-auth” type in the
Extensible Authentication Protocol (EAP) authentication process to utilize the authentica-
tion information. Finally, this paper describes about the quantative and quantitative analysis
of this approach. Especially, compared to EAP-Transport Layer Security (EAP-TLS), this
paper confirm that this approach keeps the same security level and reduces an authentication
delay to one-forth of EAP-TLS.

1. は じ め に

昨今，固定網，移動網を問わず，すべてのアクセス網

を IPネットワークに統合するNext Generation Net-

work（NGN）が注目されている．NGNは，Quality

of Service（QoS）制御可能なパケットベースのネット

ワークであり1)，固定通信システム・モバイル通信シ

ステムが統合されたサービスを提供可能なネットワー
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クとして，各国で構築が進められている．NGNの環

境下では，ユーザの状況に応じて，利用する通信シス

テムを選択し，最適なサービスを提供する必要がある．

シームレスハンドオーバはそのようなサービス概念の

実現のために重要な技術である．

シームレスハンドオーバ実現のための課題として，

ハンドオーバ遅延の削減があり，そのためには移動先

のネットワークにハンドオーバした際の認証処理を簡

略化し，認証処理に係る時間を短縮することが必要で

ある．これまでに，ハンドオーバ時の認証処理を簡略

化するための方法として，事前認証が提案されている．
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事前認証では，ユーザはハンドオーバ前に，現在アク

セスしているネットワーク経由で，移動先のネットワー

クと認証を行うことで，移動後の認証処理を省略する．

その一例として，Mishra ら2) は，無線 LAN 環境下

における Access Point（AP）間ハンドオーバ時の効

率的な認証方式として，移動端末のハンドオーバ時

に，隣接するすべての APに事前に Pairwise Master

Key（PMK）から派生した認証情報を配布すること

で，移動後の認証処理を簡略化する手法を考案した．

しかしながら，Mishra らのように事前に移動先 AP

に鍵材料などの認証情報を配布する手法には，認証情

報自身に有効期限を設定する以外に配布した認証情報

を失効する方法がなく，当該認証情報が，該当する移

動端末のハンドオーバ終了後も，有効期限の終了まで

AP上に残る．よって，たとえば攻撃者が認証情報配

布後の APを盗難するなどして認証情報を取得し，当

該認証情報を用いて別の APに対して認証を試みるこ

とにより，攻撃者によるネットワークへの不正アクセ

スが可能となる．上記課題の解決策として，PMK生

成時に利用した公開鍵証明書の失効情報をCertificate

Revocation Lists（CRL）で管理し，当該証明書が失

効された場合に認証情報を削除する方法が考えられる

が，上記手法では失効情報の管理が煩雑になる．

NGNでは，様々なモバイル通信システムが混在する

ため，ハンドオーバ処理に係る時間が様々である．ま

た，ユーザの用途に応じて，あるユーザはハンドオー

バ処理の速さを最優先にする，別のユーザはセキュリ

ティを最優先にするなど，各ユーザのセキュリティポ

リシも様々である．このような多種多様な環境，ユー

ザニーズに対応するためには，認証情報ごとに有効

期限を設定する必要がある．しかし，個別に認証情報

の有効期限を設定すると，ある認証情報が長い期間の

有効期限を持つ場合に，その認証情報に，システム全

体の安全性が影響されてしまう．そのため，本提案手

法では，認証情報に一定の有効期限を与え，移動端末

に対しては，その端末のユーザの環境に応じて，適当

な個数の認証情報を与えることとした．これにより，

ユーザごとに有効期限を柔軟に設定することができ，

なおかつシステムの安全性が，各ユーザの有効期限の

影響を受けない．

本稿では，上述した概念を実現するために，ブロー

ドキャスト，マルチキャストパケット用の認証技術で

ある Timed Efficient Stream Loss-tolerant Authen-

tication（TESLA）3) の基本概念を，ハンドオーバ時

の認証に適用する．TESLAは Perrigらにより考案さ

れた認証技術で，一方向関数（ハッシュ関数）を用い

図 1 TESLA 概念図
Fig. 1 Outline of the Timed Efficient Stream Loss-

tolerant Authentication (TESLA) protocol.

て hash-chainと呼ばれる認証用鍵群を生成し，さら

に時間をある単位ごとに区切り，その単位時間ごとに

認証用鍵を割り当てる．ブロードキャストパケットの

送信者は，送信時に現在の時刻に割り当てられた認証

用鍵を用いて当該パケットに認証子（MAC: Message

Authentication Code）を付加する．図 1 に TESLA

の動作概要を示す．図 1 では，送信者は時刻 Tj−2 で

ブロードキャスト用メッセージ M1 を生成し，時刻

Tj−2 で有効である鍵 Kj−2 を用いてMACを生成す

る．そして，メッセージ M1 と MAC を合わせて受

信者に送信する．受信者は，メッセージ M1 とMAC

を受信すると，当該MACを生成するための鍵 Kj−2

が公開されるまで当該メッセージおよびMACを保持

する．送信者は，時刻 Tj になると，鍵 Kj−2 を受信

者にブロードキャストする．受信者は，鍵 Kj−2 を受

信すると，保持しておいたメッセージ M1 からMAC

を生成し，これと送信者より送られてきた MAC と

一致するか調べる．以上により，受信者は，ブロード

キャストメッセージ送信者を認証することができる．

この基本概念の導入により，各ユーザの有効期限によ

らず認証情報の有効期限を一定にすることができ，結

果としてシステムの安全性が，各ユーザに与える有効

期限の影響を受けないようにすることができる．さら

に，ハンドオーバ前の安全性が保証された通信路を用

いて，事前に認証情報を認証サーバ，移動端末双方で

共有し，当該情報をもとに hash-chainを生成するこ

とで，認証処理の簡略化を実現できる．また，提案手

法では，ネットワークの各ユーザに与える認証情報の

数を制限することにより，ユーザのアクセス権限に制

限を与えられるため，セキュリティの低下を招くこと

なく，認証処理の簡略化を実現できる．

今回提案した手法に関して，定性的，定量的評価を

行った結果，認証処理の簡略化における本提案手法の

有効性を示すことができた．特に，本提案手法を Ex-

tensible Autheitcation Protocol（EAP）に適用して，

提案手法の安全性，認証処理時間の評価を行った結果，

標準的なEAP認証プロトコルであるEAP-Transport
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Layer Security（EAP-TLS）と比較して，同等の安全

性を満たしつつ，認証処理時間を約 1/4短縮できた．

以下，本稿の構成について述べる．2 章ではハンド

オーバ時の認証に関する従来技術を概説する．3 章で

は本稿で想定するネットワーク構成について，4 章で

は著者らが考案した認証手法の詳細について，5 章で

は提案手法の適用方法の一例として，EAPへの適用

方法について，6 章では提案手法の評価について述べ

る．最後に，7 章で本稿をまとめる．

2. 従 来 技 術

本章では，ハンドオーバ時の認証処理の簡略化技術

に関する従来技術について概説する．IEEE802.11i 4)

は，現在世間に広く普及している無線 LAN規格であ

る IEEE802.11 5)のセキュリティを強化するために制

定された標準規格である．IEEE802.11i では，ハン

ドオーバ時の認証の簡略化に関する機能として pre-

authentication が定められている．この機能は，移

動端末（STA：STAtion）がアクセスポイント（AP：

Access Point）間の移動を行う際に，事前に現在利用

している AP を介して，移動先の AP へのアクセス

認証を行い，当該 APとの間で Pairwire Master Key

Security Association（PMKSA）と呼ばれるセキュリ

ティアソシエーションを確立する．これにより，移動

後の認証処理を軽減させる．

IETFの Handover Keying（hokey）ワーキンググ

ループでは，無線 LAN の認証プロトコルフレーム

ワークとして利用されている EAPに関する，ハンド

オーバ時の処理を簡略化するためのプロトコル EAP-

Efficient Re-authentication（EAP-ER）6)について検

討を行っている．認証サーバおよび移動端末は，通常の

EAP認証後に生成される認証情報 Extended Master

Session Key（EMSK）をもとに再認証用の認証情報

（rMSK：Re-authentication MSK）を生成する．移

動端末がハンドオーバを行う際に，認証サーバは移動

先のAPへ rMSKを配布することで，移動端末とAP

の間で認証情報が共有され，結果，移動先での認証処

理が簡略化される．

Huangら7)は，loosely-coupledな異システム間ハン

ドオーバにおける認証プロトコル Seamless Authen-

tication Protocol（SAP）を提案した．Huang らの

提案では，“SAP master key”を事前に各ネットワー

ク内の認証サーバに配布し，さらに各認証サーバは，

SAP master key をさらにネットワーク内の AP お

よび Base Station（BS）に配布する．また，移動端

末–AP および BS 間で SAP master key をもとに生

図 2 ネットワーク構成図
Fig. 2 Network assumption.

成した認証情報を共有する．これにより，ハンドオー

バ時にその認証情報の所有を移動端末–AP 間で確認

するだけでよく，結果として認証処理が簡略化される．

上述した技術は，前章で述べたMishraらの手法と

同様に，移動先 APに配布した認証情報の安全性に関

する問題が残る．すなわち，認証情報ごとに別の有効

期限を設定するような場合，有効期限が長い認証情報

にシステムの安全性が影響される．さらに，Huangら

の方法においては，ある APに保持されている認証情

報が攻撃者に露呈した場合，すべてのネットワーク間

で同じ認証情報を利用しているため，システム全体の

安全性に影響を及ぼすという問題がある．

3. 想定ネットワーク構成

本稿では，2つの異なるモバイル通信システム間の

ハンドオーバを想定する．本提案方式において，2つの

ネットワークは，疎密いずれの結合体系でも問題ない

が，本稿では，それぞれのネットワークには認証サー

バが設置されているものとし，2点間は互いに通信可

能であるとする．さらに，一方のネットワーク内にハ

ンドオーバ制御サーバを設置する．当該サーバは，移

動端末のハンドオーバ動作を支援する役割を担う．移

動端末は，各ネットワークが提供するモバイル通信シ

ステムを利用して，各ネットワーク内にあるNetwork

Access Server（NAS）を介して各ネットワークおよ

び Internetに接続する．初期接続時には，移動端末は

接続対象とするネットワークが指定する認証方式を用

いて接続を試みる．接続後，接続ネットワークを介し

た移動端末–ハンドオーバ制御サーバ間の通信は秘匿

性，および完全性が保証されているとする．図 2 に本

稿で想定するネットワークの構成図を示す．図中，ハ

ンドオーバ制御サーバはネットワーク 2に設置されて

いる．

4. 提 案 手 法

1 章で述べたとおり，本提案手法では，認証処理の

簡略化とシステムの安全性確保を同時に満たす．具体
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的には，認証情報を事前にハンドオーバ先ネットワー

クに配布することで認証処理の簡略化を実現し，さら

に配布する認証情報の有効期限を一定にすることによ

り，システムの安全性確保，すなわち 1 章で述べたよ

うに，各認証情報の有効期限がシステムの安全性に影

響を与えることを防ぐ．

上述した条件を満たす認証方式を実現するために，

TESLA の基本概念を二者間の相互認証に適用した．

まず第 1 に，ネットワーク上のサーバだけではなく，

移動端末でも認証情報の生成を行うことにより，サー

バ–移動端末間で認証情報を共有することとした．次

に，上記移動端末の認証情報生成に関して制限を設け

ることにより，認証情報の漏えいによるセキュリティ

リスクの軽減を図った．具体的には，ユーザの位置情

報，速度情報などから移動端末がハンドオーバを行う

時間を推測し，その時間を当該移動端末の有効期限と

して，その値をもとに認証情報の生成可能個数に制限

をかけることとした．

提案手法は，（1）初期フェーズ，（2）準備フェーズ，

（3）ハンドオーバフェーズの 3 つのフェーズから構

成される．（1）初期フェーズは，システムを起動させ

る際に実行される．ハンドオーバ制御サーバは hash-

chainを生成し，各々の認証情報を対応する単位時間

に割り当てる．そして，各ネットワークの認証サーバ

に，一定時間ごとに，すなわち認証情報の有効期限が

切れるごとに，現在の時間に対応する認証情報を送信

する．（2）準備フェーズは，移動端末がハンドオーバ

を行う直前に実行される．移動端末は，ハンドオーバ

を行うと決定した際，ハンドオーバ制御サーバに対し

て，ハンドオーバ要求メッセージを送信する．その際，

当該メッセージに，自身の位置情報，速度情報などを

付加する．ハンドオーバ制御サーバは，当該メッセー

ジ内のこれら属性情報をもとに，当該移動端末のハン

ドオーバ実行時間を予測し，それをもとに当該移動端

末の有効期限を設定する．そして，設定した有効期限

分だけ認証情報を生成するためのシードを選定し，ハ

ンドオーバ返信メッセージ内に当該シードを付加して，

当該メッセージを送信する．（3）ハンドオーバフェー

ズは，実際に移動端末が移動し，ハンドオーバ先の

ネットワークへアクセスした際に実行される．移動端

末は，ハンドオーバ先ネットワークのエリアに到達し

た際に，当該ネットワークと認証を行う．移動端末は，

認証を行う際に，現在の時刻に対応した認証情報を選

択し，認証を開始する．ネットワーク内の認証サーバ

側でも，移動端末からの認証要求を受けた際に，現在

の時刻に対応した認証情報を選択し，ユーザ端末の認

図 3 初期フェーズ
Fig. 3 Message sequence of the Initial phase.

図 4 認証情報の各期間への割当て
Fig. 4 Assignment the authentication materials to each

time interval.

証を行う．あらかじめ二者間で共有した認証情報を用

いることにより，認証処理を簡略化することができる．

以下，各フェーズの詳細について述べる．その際に用

いる記法を次のとおりとする．

• Pi：認証情報（i = 0, 1, . . . , N）．

• Ti：Pi の有効期限（i = 0, 1, . . . , N）．ここで Ti

は時間 ti から時間 ti+1 までの区間．

• h：一方向関数．

• MT：移動端末．

• SHO：ハンドオーバ制御サーバ．

• SAAA：移動先ネットワークの認証サーバ．

• A → B：A から B へのメッセージ送信．

4.1 初期フェーズ

初期フェーズのメッセージシーケンスを図 3に示す．

(I-1) SHO は乱数 MK を生成する．

(I-2) SHO は次式により，認証情報を生成し，格納す

る．Pi = h(Pi+1)，PN = MK（i = 0, 1, . . . , N −
1）

(I-3) SHO は，時間を各期間 Ti（i = 0, 1, . . . , N）

に分割し，各認証情報を対応する期間に割り当て

る．図 4 では，各認証情報 P0, . . . , PN が各期間

T0, . . . , TN に割り当てられている．

(I-4) (SHO → SAAA) SHO は時間が ti になると，認

証情報 Pi を SAAA に対して送信する．

4.2 準備フェーズ

以下，移動元のネットワークと移動端末との間の通

信はセキュアであるとする．すなわち，攻撃者は当該
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図 5 準備フェーズ
Fig. 5 Message sequence of the Preliminary phase.

図 6 シード選定と認証情報の生成例
Fig. 6 An example of the selection of the seed and

creation of the authentication materials.

通信メッセージを傍受不可能とする．図 5 に，準備

フェーズのメッセージシーケンスを示す．

(P-1) (MT → SHO) MT はハンドオーバ要求メッ

セージを SHO に対して送信する．その際，MT の

属性情報（MT info），たとえば現在位置，速度情報

などを，当該メッセージに付加する．

(P-2) SHO は MT info をもとに，MT の有効期限を

設定する．

(P-3) (SHO → MT) SHO はハンドオーバ返信メッ

セージを MT に対して送信する．その際，シード

（PS），認証情報の有効期限（TP），MT の有効期

限の開始時刻（TS），MT が生成する認証情報の個

数（Q）を当該メッセージに付加する．

(P-4) MT は，シード PS から Q 個の認証情報を生

成する．これにより，MT 内の認証情報は以下とな

る．PS , PS−1, . . . , PS−Q．

図 6 は，SHO によるシードの選択と MT による認

証情報生成の例である．ここで TP = 10，TS = 100，

PS = P6，Q = 4，MT の有効期限を 45とする．

4.3 ハンドオーバフェーズ

(H-1) MT は，ハンドオーバを行う際に現在の時刻を

調べ，その時刻に対応する認証情報を選択する．

(H-2) (MT ↔ SAAA) MT と SAAA は相互認証を行

う．その際，認証情報を利用することにより，認証

図 7 ハンドオーバフェーズ
Fig. 7 Overview of the Handover phase.

処理は簡略化される．簡略化の実際の効果に関して

は，6 章で評価結果について記載する．

図 7 はハンドオーバフェーズでの MT の動作例を

示す．図 7 では，現在の時刻が 134であるため，MT

は P5 を選択し，認証サーバと認証処理を行う．

5. 提案手法の EAPへの適用

Extensible Authentication Protocol（EAP）8) は，

Point-to-Point Protocol（PPP）9) を拡張したプロト

コルであり，認証のための枠組みを提供するプロト

コルである．EAPは，ネットワーク接続におけるア

クセス認証を行う仕組みを定めた規格である IEEE

802.1X 10) で，認証プロトコル用のフレームワークと

して採用され，無線 LAN，セルラなど無線通信や，

PPP，Ethernetのスイッチポートにおける認証方式

として用いられている．

本章では，提案手法のハンドオーバフェーズ（4.3節）

をEAPに適用した，新しいEAP認証方式 “pre-auth”

を提案する．これにより，EAP 認証における認証処

理の簡略化を実現する．本方式は，無線 LAN APな

ど NASへの改修が不要であり，なおかつ提案手法対

応の移動端末と非対応の移動端末が同一環境内に共存

できる（backward compatibility）ように設計されて

いる．“pre-auth”の動作手順を以下に示す．

(PA-1) (MT → SAAA) MTは，EAPリクエストメッ

セージに対して，自身の IDを含めた EAPレスポ

ンスメッセージを送信する．

(PA-2) (SAAA → MT) SAAA は，Remote Authenti-

cation Dial In User Service（RADIUS）プロトコ

ルメッセージを用いて，先ほどの EAPリクエスト

メッセージを送信する．その際，当該メッセージに乱

数 Nonce を付加し，同時に EAP typeが pre-auth

であることを示す．

(PA-3) MT は，認証子 HMT = h(Nonce||PMT) を

算出する．ここで，PMT は現在の時刻に対応する

認証情報とする．

(PA-4) (MT → SAAA) MT は，HMT と乱数 Nonce ′

を付加した EAPレスポンスメッセージを送信する．

(PA-5) SAAA は，認証子 HS = h(Nonce||PAAA)
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図 8 pre-auth メッセージシーケンス
Fig. 8 Message sequence of “pre-auth” authentication.

を算出し，MT より送付された認証子 HMT が，

式 HMT = HS を満たすかどうか検証する．こ

こで PAAA は現在の時刻に対応する認証情報とす

る．検証が成功した場合，SAAA は認証子 HS
′ =

h(Nonce ′||PAAA) を算出する．

(PA-6) (SAAA → MT) SAAA は，HS
′ を付加した

EAPリクエストメッセージを送信する．

(PA-7) MT は，認証子 HMT
′ = h(Nonce ′||PMT) を

算出し，SAAA より送付された認証子 HS
′ が，式

HS
′ = HMT

′ を満たすかどうか検証する．

(PA-8) (MT → SAAA) 検証 HS
′ = HMT

′ が成功し

た場合，MT は EAPレスポンスメッセージを送信

する．

(PA-9) (SAAA → MT) SAAA は EAP 成功メッセー

ジ（EAP Success）を送信する．

図 8 に，pre-auth方式のメッセージシーケンス図

を示す．図 8 より，NAS は EAP メッセージおよび

RADIUS メッセージを，それぞれ認証サーバ，移動

端末に転送しているだけであり，EAP pre-auth を導

入するにあたり，特に NASに改修を加える必要はな

い．また，本提案手法に非対応な移動端末の場合は，

図 8 の手順 (2)において，認証サーバは EAP typeと

して当該端末がサポートしている認証方式を指定し，

以後，指定された認証方式を利用して認証処理を行え

ばよく，非対応の移動端末も同じ環境下に共存できる．

6. 提案手法の評価

6.1 定性的評価

本節では，提案手法の定性的評価として，5 章で述

べた EAP pre-auth に対して，（1）安全性，（2）認

証処理コスト，（3）時間同期，（4）複数端末環境への

図 9 EAP-TLS メッセージシーケンス
Fig. 9 Message sequence of EAP-TLS.

図 10 EAP-MS-CHAPv2 メッセージシーケンス
Fig. 10 Message sequence of EAP-MS-CHAPv2.

拡張の 4点に関して考察を行う．（1），（2）では提案

の目的である，安全性の維持および認証処理の簡略化

に関して評価するとともに，既存の EAP認証方式で

あるEAP-Transport Layer Security（EAP-TLS）11)

および Microsoft EAP CHAP Extensions Protocol

Version 2（EAP-MS-CHAPv2）12)との比較評価を行

う．EAP-TLS は，Windows XP に標準でサポート

されており，電子証明書を用いて，認証クライアン

ト–サーバ間で相互認証を行う認証プロトコルである．

EAP-MS-CHAPv2は，二者間であらかじめ共有され

た情報をもとに相互認証を行う認証プロトコルである．

図 9 に EAP-TLS，図 10 に EAP-MS-CHAPv2 の

メッセージシーケンスをそれぞれ記載する．（3），（4）

では本提案手法の実現性の評価として，時間同期およ

び複数端末環境への本提案の拡張に関して評価する．
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表 1 各 EAP 認証方式のコスト比較（H：ハッシュ関数処理，P：公開鍵暗号処理，S：秘密鍵暗号処理）
Table 1 Comparison of each cost of authentication process.

EAP-TLS EAP-MS-CHAPv2 EAP pre-auth

総メッセージサイズ (バイト) 5021 121 96

総メッセージ数 9 7 7

MT の計算量 8H 2P 2S 2H 1S 2H

( 1 ) 安全性

提案方式では，認証情報の有効期限を設定すること

で，認証情報漏えい時のセキュリティリスクを，漏え

いした認証情報によらず一定に保つことができる．こ

の有効期限は，システムの要求するセキュリティレベ

ル，認証情報の生成コスト，および時間同期ずれの場

合の再認証コストを考慮して設定すべきである．提案

方式で利用している一方向関数の安全性は，たとえば

SHA-1 13) であれば，文献 14)より，鍵長 80 ビット

の総当り攻撃に対する安全性と同等の安全性を持つ．

よって，ハンドオーバ時に利用することを考えると，

ハンドオーバに係る処理時間は数十秒程度であること

から，暗号解読による認証情報漏えいの危険性よりも

機器からの認証情報漏えいの危険性の方が高いと考え

られる．したがって，上述したセキュリティレベルは

後者の危険性を考慮して決定することとなると考えら

れる．

各認証情報は，秘匿性，完全性が保証された通信を介

して配布されたシードをもとに，一方向関数を用い

て生成されるため，一方向関数が一方向性（一方向関

数 h において，任意の x に対して h(x) = h(x′) を

満たす x′ を見つけることが困難），衝突発見困難性

（h(x) = h(x′) を満たす (x, x′) の組を発見すること

が困難）を満たす場合，提案方式は Perfect Forward

Secrecy（PFS）を満たす．すなわち，ある認証情報

が攻撃者に漏えいしても，その認証情報が有効となる

期間以降に有効となる認証情報は漏えいしない（Pi

が漏えいしても，Pj（i < j）は漏えいしない）．な

お，移動端末–ハンドオーバ制御サーバ間の通信の安

全性に関しては，初期接続後に当該接続ネットワーク

を介して移動端末–ハンドオーバ制御サーバ間で鍵を

共有し，以降の移動端末–ハンドオーバ制御サーバ間

のメッセージは，当該鍵を利用して秘匿化するような

方法が考えられる．鍵共有方法に関しては，事前に両

者間で共通されたマスタ鍵をもとに鍵情報を交換する

方式，公開鍵暗号を用いる方式，Diffie-Hellman鍵共

有方式15) などがあげられる．

pre-authの認証シーケンスの安全性に関しては，EAP-

TLSに比べ，公開鍵暗号技術による認証メッセージの

妥当性検証機能がないため，EAP-MS-CHAPv2と同

程度の安全性レベルとなっている．しかし，EAP-TLS

は公開鍵暗号を用いて情報共有を行うため，man-in-

the-middle 攻撃を防ぐために認証メッセージの完全

性を保証する必要があるのに対し，pre-authはすでに

二者間で情報が共有されているため，認証メッセージ

内に鍵材料を含める必要がなく，上記機能は必須では

ない．また，NISTは文献 14)の中で，たとえば一方

向関数 SHA-1と鍵長 1,024ビットの RSA暗号16) は

同等の安全性を持つとしている．このことより，認証

メッセージを解読されることで，二者間で共有する認

証情報が漏えいする危険性に対しては，EAP-TLSで

用いる公開鍵暗号の鍵長，および pre-authで用いる

一方向関数の出力ビット数を適切に設定することで，

ほぼ同等の安全性となる．以上より，pre-authの安全

性は，EAP-TLSと同等の安全性を持つといえる．

( 2 ) 認証処理のコスト

表 1 に，pre-auth と EAP-TLS および EAP-MS-

CHAPv2のコストを比較した結果を示す．ここで，総

メッセージサイズはEAPヘッダ長を除いたEAPメッ

セージ長の加算結果とした．また，ID長は 10バイト

として計算した．EAP-TLSは，暗号のセキュリティ

レベルを他の認証方式と合わせるため，Cipher Spec

を TLS_DHE_RSA_WITH_AES_256_CBC_SHAとして，コ

ストを算出した．なお，公開鍵暗号の鍵長を 128バイ

ト，公開鍵証明書のサイズを 1,024バイト，pre-auth

で用いる一方向関数の出力値を 20バイトとした．表 1

より，EAP-TLSは公開鍵暗号を用いて情報共有を行

うため，電子署名により認証メッセージの完全性を保

証する必要があり，処理負荷が高く，移動端末で多く

の処理時間を要することが分かる．対して pre-auth

は，事前に共有された認証情報を元に相互認証を行う

ため，認証方式のセキュリティレベルとしては，EAP-

MS-CHAPv2 と同等のレベルを満たせばよく，その

ため EAP-TLS などの公開鍵暗号を用いた認証方式

よりも軽微な認証処理で，安全に認証を行うことが

できる．なお，表 1 の EAP pre-authのコストには，

4 章で説明したハンドオーバ要求メッセージ，ハンド

オーバ返信メッセージのコストは含まれていない．移

動端末の属性情報（MT info）を 16バイト，認証情報

のサイズを 16バイト，各時間データ（TS，TP）を
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図 11 時間同期ずれ補正
Fig. 11 Correction of time lag.

4バイトとすると，ヘッダ長を除くと，ハンドオーバ

要求メッセージ，返信メッセージはそれぞれ 16バイ

ト，28バイトと見積もることができる．さらに移動端

末では，準備フェーズで Q 個の認証情報を一方向関

数を用いて算出する必要がある．本稿では，移動端末

の有効期限は認証情報の有効期限の 10倍程度，すな

わち Q ≤ 10 と想定している．この想定においては，

準備フェーズにおける認証情報の算出処理の計算負荷

は問題とならない．

( 3 ) 時間同期

提案手法は，二者間での時間同期を必要とする．Global

Positioning System（GPS）機能を搭載した携帯端末

では，GPS機能により，定期的に時刻取得が可能であ

るため，端末内の時刻の正確さを保つことができる．

また，Network Time Protocol（NTP）17) を用いる

ことでも，時刻の正確さを保つことができる．しかし

提案方式では，TESLAと同様に，二者間で緩い時間

同期（loosely synchronization）がとれている環境下

でも動作可能である．以降，二者間の時間同期のずれ

を Δ とする．以下，時間同期のずれに対する対策方

法を示す．この対策方法では，Δ ≤ Ti（Ti：認証情

報の有効期限）を満たす範囲の時間同期のずれを許容

する．具体的には，5 章の手順 (PA-5)および (PA-7)

の後に，以下の手順を追加する．

(PA-5)’. HMT = HS を満たさない場合，SAAA は
˜HS = h(Nonce||h(PAAA)) を計算し，認証子 HMT

が ˜HS = HMT を満たすかどうか検証する．

(PA-7)’. HS
′ = HMT

′ を満たさない場合，MT は
˜H ′

MT = h(Nonce ′||h(PMT)) を算出し，認証子 HS
′

が ˜H ′
MT = HS

′ を満たすかどうか検証する．

図 11 に対策法の概観を示す．本対策法は，たとえば，

認証情報の有効期限に対して，二者間の時間同期のず

れおよび通信の遅延がさほど大きくない場合，上記の

手法でも問題なく動作するものと考えられる．ただ，

上記の方法により，移動端末に対して，当該端末の有

効期限に認証情報の有効期限を加えた時間までのアク

セスを許すこととなる．

( 4 ) 複数端末環境への拡張

提案手法の拡張に関して，まず複数端末が同時にハン

ドオーバを行う際に，各端末間で互いに認証情報が漏

えいしないための，提案手法の拡張方法について述べ，

その後，認証コストに関して見積もる．

( a ) 提案手法の拡張

準備フェーズ（4.2 節）において，ハンドオーバ制御

サーバは移動端末にシードを送信する際に，当該移動

端末の ID（IDMT1）と認証情報（PS）とのハッシュ値

（PMT1,S = h(IDMT1||PS)）を生成し，これをシード

として移動端末に送付する．また，ハンドオーバ制御

サーバは，ハンドオーバ先ネットワークの認証サーバ

に対して，移動端末の ID，さらに現在時刻 tMT1 を送

信する．認証サーバは，受け取った情報を移動端末の

IDと関連付けて，自身のメモリ内に格納する．シード

を受け取った移動端末は，受け取ったシードから認証

情報群（PMT1,S−Q, . . . , PMT1,S）を生成する．移動端

末から EAP Requestメッセージの IDリクエストが

でると，認証サーバは，準備フェーズ時に作成した表

を参照し，移動端末のエントリからシード（PMT1,S）

を参照し，現在時刻に有効となる認証情報を生成する．

そして生成された認証情報を用いて認証処理を行う．

これにより，各移動端末には，各 IDをもとに生成さ

れたシードのみ生成されるため，ある移動端末の認証

情報は他の移動端末に対して秘匿される．

( b ) 認証コスト評価

移動端末の IDのサイズを 10バイト，認証情報のサイ

ズを 16バイト，時刻情報のサイズを 4バイトとする

と，認証サーバでは移動端末 1台あたり 30バイトの

メモリ領域が消費される．一方，移動端末と認証を行

う際の計算量は，最大で一方向関数演算 (2+Q) 回で

ある．( 2 )と同様に Q ≤ 10 と想定し，さらに 6.2 節

の測定結果より，一方向関数 1回にかかる演算時間を

1ミリ秒とすると，移動端末と認証を行う際の，認証

サーバの計算時間は，最大で 12ミリ秒程度と見積も

ることができる．このように，複数端末を考慮した場

合においても移動端末 1台あたりの認証サーバ側の処

理は軽いため，実環境下においても，問題なく動作す

ると推定される．

6.2 定量的評価

5章で提案した pre-auth方式を実装し，認証処理時

間に関して評価を行った．評価にあたり，認証クライ

アント用 PCとして，CPUが Pentium M 1.5GHz，

メモリが 768M バイトのノート PC，認証サーバ用

PCとして，CPUが Pentium III 750MHz，メモリ
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表 2 認証処理時間の比較
Table 2 Comparison of each of the authentication processing time.

EAP-TLS EAP-MS-CHAPv2 EAP pre-auth

全処理時間 [ms] 226.3 54.7 56.7

移動端末側演算処理時間 [ms] 44.7 1.8 0.3

認証サーバ側演算処理時間 [ms] 35.7 3.4 1.5

通信時間 [ms] 145.8 49.3 54.9

が 256Mバイトのデスクトップ PCを利用した．OS

はそれぞれ Linuxを利用した．また，pre-auth の実

装に関して，認証クライアント用ソフトウェアである

Xsupplicant 18)（ver. 1.2.8），認証サーバ用ソフトウェ

アである freeRADIUS 19)（ver. 1.1.3）に pre-authの

機能を追加して実現した．測定に用いたシステム構成

は，認証サーバと無線 LAN AP を Ethernet を用い

て接続し，認証クライアントと無線 LANの間の無線

規格として，IEEE802.11g 20) を用いた．

評価結果を表 2 に示す．ここで演算処理時間とは，

ハッシュ関数演算，秘密鍵暗号処理，公開鍵暗号処理，

そして乱数処理といった暗号処理に係る処理を含む．

表 2より，EAP-TLSと比較して pre-authの認証処理

時間が約 1/4になっており，明らかに認証処理時間が

短縮されていることが確認できる．また，pre-authで

は，暗号処理としてハッシュ関数演算しか用いておら

ず，測定結果においても，暗号処理の占める割合は全

処理時間の約 3%程度である．これにより，たとえば携

帯電話のような，PCに比べて計算能力が非力な端末に

おいても問題なく動作する．EAP-MS-CHAPv2と比

較すると，pre-authの処理時間はEAP-MS-CHAPv2

とほぼ同じ処理時間になっている．これより，pre-auth

では，EAP-MS-CHAPv2とほぼ同じ処理時間で，認

証情報の安全性に関する付加価値を実現していること

が確認できる．また，端末–サーバ間の通信時間におい

ても，pre-authの処理時間は，EAP-TLSの約 38%に

なっている．今回 pre-auth において，相互認証を保

証するため，また，無線 LAN APに対して pre-auth

に関する機能を追加する必要がない形で実現するため

に，5 章で示したようなメッセージ数が 7（3ラウン

ド）となるプロトコルを提案した．しかし，2 章で紹

介した EAP-ERのように無線 LAN AP に対して改

修を許すのであれば，メッセージ数を 3（1ラウンド）

まで削減できるため，さらなる認証処理の削減が見込

まれる．

7. ま と め

本稿では，シームレスハンドオーバを実現するため

に，ハンドオーバに係る処理時間を短縮するための安

全かつ処理が軽量な認証方式を考案した．提案方式で

は，事前にハンドオーバ元での安全性が保証された通

信路を介して，ハンドオーバ先のネットワークと移動

端末との間で認証情報を共有することにより，認証処

理の簡略化を行っている．その際に配布される認証情

報の安全性を確保するために，ネットワークブロード

キャスト用の認証方式であるTESLAの概念を応用し，

ネットワークと移動端末で同一の hash-chainを用い

て，ユーザとハンドオーバ先ネットワークとの間で認

証情報を共有するとともに，ハンドオーバを行うユー

ザの有効期限にかかわらず認証情報の有効期限を一定

に保つ．これにより，通信システムのセキュリティレ

ベルを落とすことなく，認証処理時間を短縮すること

ができる．

さらに，本提案方式の適用例として，無線 LANにお

ける認証フレームワークとして利用されているEAPへ

の適用案 EAP pre-authを提案した．EAP pre-auth

は無線 LAN APなど NAS への改修を行う必要がな

く，なおかつ提案手法に非対応な移動端末も収容でき

るといった特徴を持つ．

最後に，EAP pre-authに対して，計算コスト，安

全性などの定性的評価，および認証処理時間の定量

的評価を行い，本提案方式の有効性を確認した．特に

EAP-TLSと比較し，同等の安全性を満たしながら認

証処理時間を約 1/4に削減できることを確認した．
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