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概要：災害時においては，安否確認や被災状況など周囲状況の的確な把握が被害拡大を防ぐ上で重要とな
る．しかしながら，そのような情報の伝達を担う携帯電話網などの通信インフラは大規模な災害時には機
能しないことが多い．その原因の一つは，現在の情報インフラは，サービスを提供および管理するサーバ
が利用できなくなると，基地局といった末端設備が健在でも機能しなくなる，センター集中型の構造を
とっていることである．本研究では，災害時に断線などによりサーバ類が利用できなくなった場合にも，
基地局など残存した設備を利用して局所的なネットワークを構築し，サービスを継続させることを目指
す．そのために，Named Data Networking(NDN)により自立分散型ネットワークを構築し，Hierarchical

ID-Based Encryption(HIDE)による自律認証を行うことで，災害時にも通常時同様に利用できるサービス
およびアプリケーションを構成した．本稿では，ユーザの行動モデルがアプリケーションの情報伝達性能
へ与える影響についてシミュレーションにより調査した．
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1. はじめに

大規模な災害は，社会に深刻なダメージを与える．2011

年 3月 11日に発生した東日本大震災においてもその被害
は甚大であり，人々に大きな影響を与えた．携帯電話網と
いった通信インフラについてもその被害は大きく，災害直
後にはサービスを利用できない地域が多く見られた．
そのような災害時には，被災状況や家族および知人の安
否確認など，的確な周囲状況の把握が被害の拡大を防ぐ上
でも重要となる．しかしながら，前述のとおり，情報の収
集や共有を担う携帯電話網といった情報インフラは災害時
ほとんど機能しない．その原因の一つとして，携帯電話網
のような情報通信インフラがコアネットワーク内のサーバ
群による中央集中型の管理構成をとっていることがあげら
れる．サービスの認証，名前解決，アプリケーション等を
提供するサーバが，どれかひとつでも利用不可能になると，
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ユーザはサービスを利用することができない．そのため，
サーバや基地局自体が損壊した時サービスを提供できな
くなることはもちろんであるが，設備自体に被災がない場
合にも，基地局とサーバを結ぶ伝送路が被災することによ
り断線することによってもサービスは停止してしまう，実
際，東日本大震災において，停電を除けば基地局が停波し
た原因の約 6割はサービスを提供しているサーバと基地局
をつなぐ経路が断たれたことによるものであった．この意
味では，電話網もインターネットも同様であり，現行のシ
ステムでは災害時にもサービスを提供することは困難であ
る．災害時において携帯電話の利用に対する需要は高かっ
たが，上述の原因により基地局自体は利用可能であった場
合にもユーザはサービスを利用できない状況であった [2]．
本研究では，災害時に，インフラが中央集中管理を行なっ
ているサーバ群から切断された状況下においても，末端設
備を利用して局所的なネットワークを構築することを目指
す．グローバルな接続ができなかったとしても，局所的な
情報共有ができることは，大いに役立つはずである．たと
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えば，避難所から地元の警察署，病院，消防署などへ連絡し
救援を求めることができる．避難所間で情報共有を行うこ
とで，離れ離れになってしまった家族や友人間で安否や周
囲の被災状況の確認を行うこともできる．たとえ局所的な
ネットワークであっても，被災者の救援や被害拡大の防止
に多いに役立つことが期待される．本研究では特に，その
ような情報共有を行うアプリケーションについて考える．
これを実現するためには，各通信ノードが物理層からア
プリケーションまでを統合して，自律的に動作し，物理的な
ダメージによらずサービスを提供できるアーキテクチャが
重要になる．そこで，本研究では，Named Data Network-

ing(NDN)を用いて自律分散型のネットワークを構成し，
暗号化方式にHierarchical ID-Based Encryption(HIDE)を
用いてユーザによる自律的な認証を行う [3], [4]．

2. 関連研究

NDNは，データの ID(Name)によって通信を開始する
ネットワークアーキテクチャである. Nameはデータに対
し割り当てられるもので，データを保管しているノードの
位置に依らず不変である．これは，NDNでは，データに
アクセスするためにノードを識別する必要がないことを
意味する．現在のインターネットアクセスでは，URLか
らドメイン名を取得し，Domain Name Serverを利用し，
Dynamic Host Configuration Protocol Serverなどによっ
て割り当てられた IPアドレスを取得してデータにアクセ
スを試みる．そのため，Domain Name ServerやDynamic

Host Configuration Protocol Server などによってネット
ワーク内のノードが管理されている必要がある．P2Pネッ
トワークについても同様に，各ノードに固有の識別子を与
え，データの IDからデータの位置を解決するサーバを利
用することにより通信を行う．NDNではそのようなネッ
トワークの管理や名前解決を行うサーバが必要なく，災害
時のサーバへのアクセスが期待できない状況で利用するの
に適している．
NDNにおけるデータへのアクセスは以下の様な流れで行
われる．データを要求するノードは，Nameをその中に含
む Interest Packetを送信する．各ノードはそれぞれが保持
している Forwarding Information Baseを参照して，Name

からパケットのフォワーディング先を判断し，データを持
つノードまで Interest Packetをフォワーディングする．こ
の時，Interest Packetをフォワーディングしたノードは，
Interest Packetを受け取った通信インタフェース (Face)を
Pending Interest Tableに記憶する．Nameに対応するデー
タは Data Packetとして返信される．Data Packetのルー
ティングは Pending Interest Table を参照することによ
り行われる．Pending Interest Tableには Interest Packet

のたどったルートが記憶されている．そのため，Interest

Packetのルートの逆順を通って Interest Packetの送信元

まで Data Packet を返送することができる．Forwarding

Information Baseが正しく設定されていれば，各ノードが
自律的に動作して，データを要求するノードとデータを持
つノードが中継ノードを通じて通信を行うことができる．
ネットワークを中央集中管理するサーバなしで，エンド
ノードと中継ノードのみによって通信が完了する．エンド
ノード間が物理的に通信可能であれば情報共有が可能であ
る．ゆえに，災害地域において残された設備が自律的に動
作して物理的に通信可能な範囲で局所的なネットワークを
構築し，情報共有を行うことが可能となる．
NDNによって，局所的なネットワーク，たとえば，基
地局とそれに接続する端末からなるネットワーク内におい
て，情報共有が可能となる．しかしながら，その場合，情報
共有が可能な範囲は同一の基地局に接続している端末間の
みであり，その効果は限定的である．そこで，分断された
ネットワークとその間を移動するユーザを活用して，Delay

Torelant Network(DTN)を構成し接続することで，より広
範囲での情報共有を目指す．DTNを構成するために NDN

上で動作するマルチユーザチャットシステムの Chronosの
切断耐性を利用した [5]．これにより，災害時の不安定なア
クセスパスを利用して広範囲で情報共有が可能となる．
また，普段から利用しているサービスやアプリケーショ
ンを災害時にもシームレスに利用するためには，ユーザや
端末の認証が重要な要素の一つとなる．災害時において
も，認証を行うことはなりすましやデマ情報の拡散を防ぐ
上でも重要である．NDNでは，データの送信元やデータ
に改竄がないことを認証する仕組みがそのパケット構造内
に含まれている．Data Packetはそのデータと Nameの領
域に電子署名を付与することが必須になっている．署名を
検証することによりデータの送信元とデータの信頼性を確
認することができる．これによりデータをアプリケーショ
ンサーバに集め，データの送信元やその信頼性を確保する
必要がなくなる．ゆえに，ユーザ間で直接データの授受を
行った場合にもその信頼性を保証することができる．今回
の想定環境であるグローバル・ネットワークから分断され
た局所的なネットワーク内でも，データの信頼性を保ち
つつやり取りを行うことができる．本研究では，署名には
HIDEを用いる．
HIDE は，ID Based Encryption(IBE) における ID と

Key Generation Center(KGC)に階層構造を導入したもの
である [6]．ID Based Encryption(IBE)では，ユーザの秘
密鍵はKGCによって生成される．まず，KGCによって鍵
生成のための共通パラメータおよびマスター秘密鍵が生成
される．この時，マスター秘密鍵は KGCによって秘匿さ
れ，共通パラメータは公開される．ユーザの秘密鍵は，マ
スター秘密鍵，共通パラメータとユーザの IDから生成さ
れる．ユーザはそれぞれの IDに対応したユーザ秘密鍵と
共通パラメータを保持する．暗号化は，共通パラメータと
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ユーザ IDによって行われ，復号は，ユーザ秘密鍵によっ
て行われる．
IBEの利点の１つとして，公開鍵認証局が不要であるこ
とがあげられる．
Public Key Infrastructure(PKI)では，公開鍵は一般に
ユーザの Identityと関連性のないものである．そのため，
ユーザが利用している公開鍵の正当性・信頼性を保証する
ためには，公開鍵認証局によって発行される公開鍵証明書
が必要になる．また，暗号化を行う際には相手ユーザの公
開鍵の取得が必要になる．それゆえ，災害時の利用を想定
すると，公開鍵認証局へのアクセスが保証できないことや，
暗号化を行う前に公開鍵を取得するというプロセスが必要
になるために，PKIは利用できない可能性が高い．
一方 IBEは，共通パラメータとユーザ IDが公開鍵とし
て扱われる．ユーザの Identityを表すユーザ IDをそのま
ま公開鍵となるため，その正当性・信頼性の保証は不要と
なる．共通パラメータは公開鍵のようにユーザ毎に異なる
ものではなく，すべてのユーザで共通のものである．その
ため，共通パラメータの取得は一度きりでよく，災害時に
KGCから分断されたとしても，災害前と同様に IBEを利
用することができる．また，暗号化は相手の IDと自身が
取得した共通パラメータのみによって可能である．そのた
め，共通パラメータは秘密鍵を取得した時に同時に取得さ
れ，IDもまた事前にユーザ間で共有されていることが想
定すると，PKIのような公開鍵を取得するというプロセス
は簡略化される．署名の検証を行うために頻繁に公開鍵を
利用する必要がある本システムにおいて，この特徴は大き
なメリットとなる．
しかしながら，ユーザが同一の秘密鍵を使い続けること
は鍵の漏洩の危険性を高めるため，セキュリティ上の問題
がある．また，ユーザが頻繁に鍵を更新するために，KGC

へアクセスすることは KGCへの負荷が高く困難である．
そこで本研究では，特に HIDEを用いることによってユー
ザ自身によって秘密鍵を生成できるようにすることを提案
する．HIDEは IBEにおける IDおよび KGCを階層構造
にしたものである．これにより，ユーザ自身に KGCの役
割を割り当てることが可能となり，ユーザ自身のみによっ
て秘密鍵の生成が可能となる．ユーザが目的ごとに異なる
秘密鍵を生成し利用することで，それぞれの秘密鍵の漏洩
の可能性は大きく低減され，漏洩した場合のリスクも分離
することができる．
以上の機構により，被災地域における孤立したネット
ワーク内で各ノードが自律的に動作して情報共有を行う．
次節で詳細な機構について述べる．

3. システム構成

今回のシステムの概要について述べる．図 1は被災地域
におけるシステムの想定利用環境である．被災地において，

基地局は被災によりコアネットワークから分断され，それ
ぞれの基地局で孤立したネットワークを構成している．各
ユーザが発信したメッセージは，そのユーザが接続してい
る基地局内の他のすべてのユーザと共有される．各基地局
内のメッセージを受信しているユーザが他の基地局の圏内
へと移動することにより基地局間の情報共有を目指す．

Application
Server

Mobile
Core
Network

DISCONNECTION

図 1 災害時の想定環境

まず，本システムで用いる HIDEの階層構造について述
べる．次に，情報共有に利用するアプリケーションのプロ
トコルについて述べる．最後に，コアネットワークから分
断された基地局が端末を認証するプロトコルについて述
べる．

3.1 HIDEの階層構造
図 2に今回のシステムで利用する HIDEの階層構造を
示す．

Root KGC
(キャリア)

Alice Bob
ユーザA B

アプリ

M M マスター秘密鍵マスター公開鍵

xxx@yy.ne.jp 08012345678 @zzz xyz

図 2 HIDE における階層構造

root KGCにはインフラやネットワークを提供するキャ
リアを想定する．キャリア (root KGC)は，そのサービス
を利用しているユーザにユーザの IDを使ってユーザ秘密
鍵を生成する．ユーザは，生成されたユーザ秘密鍵と共通
パラメータを受け取る．同一のキャリアに所属するユーザ
間では，共通パラメータも同一であり，KGCにアクセスす
ることなく自律的に暗号化および復号が可能となる．異な
るキャリアに所属するユーザ間でも，相手キャリアの共通
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パラメータを取得することにより，そのキャリアに所属す
る全ユーザと暗号化および復号のやりとりが可能となる．
公開鍵毎に公開鍵証明書を取得して公開鍵の信頼性を確か
める必要のある PKIと比べて大きく処理が簡略化される．
二層目の KGCはユーザが担う．ユーザは KGCから受
け取った鍵をマスター秘密鍵としてさらに鍵を生成する．
ユーザは利用目的ごとに IDを設定し使い分けることがで
きる．例えば，電話を利用するときは，KGCから受け取っ
た鍵と電話番号からアプリケーションごとに対応するユー
ザ秘密鍵を生成し，通信の暗号化に用いる．通信の目的ご
とに鍵を使い分けることができ，ユーザが鍵生成局から受
け取った鍵を使用する頻度も減るため，鍵が漏洩する危険
性が低くなる．
本システムでは，ユーザは，アプリケーションごとに秘
密鍵を生成するために IDを設定する必要がある．現行の
Facebookや Twitterといったアプリケーションを利用す
る場合，ユーザ毎に IDが割り当てられているため，IDの
設定は現在利用されているものをそのまま利用することが
出来る．また，ユーザの認証には IDとパスワードが用い
られる．ユーザの IDと秘密鍵によって認証を行う本シス
テムは，現行のシステムからスムーズな移行が可能である．

3.2 通信プロトコル
本システムで利用する Chronosを模したアプリケーショ
ンの処理の流れを示す．以下の図 4から 6は処理の流れを
示すフローチャートである．図 4アプリケーション全体の
フローチャート，図 5は Interest Packetを受信したときの
アプリケーションの処理，図 6は Data Packetを受信した
時のアプリケーションの処理である．
アプリケーションの処理の流れを述べる上で重要となる

Digest Logについて先に述べる．Digest Logはメッセー
ジリストとメッセージの Nameから計算した Digest値を
紐付けるための機構である．図 3に Digest Logの一例を
示す．

図 3 Digest Log の例 (from [5])

Digest LogにはメッセージのNameとそれから計算され
た Digest値が記録される．初期状態では，Digest値 d0=0

とメッセージが空の状態である．新たなメッセージが見つ
かるたびにそのメッセージの Nameと Nameから計算さ

れた Digest値が追記される．Digest値を Digest Logから
参照することで，現在どのメッセージが取得されているか
知ることができる．以下ではこの Digest Logを利用して
メッセージ共有を行うアプリケーションの処理の流れにつ
いて説明する．
図 4について述べる．

起動

鍵取得

Packet受信待機

Interest Packet処理 Data Packet処理

種類?
Interest Packet Data Packet

起動

送信間隔まで待機

Interest Packet送信
Name : /SNS/sync/Digest/time

図 4 アプリケーションの処理

まずアプリケーションは，起動時にアプリケーションで
使用する秘密鍵を取得する．提案アプリケーションでは
HIDEの導入を考えており，アプリケーションを起動して
いるノード自身も KGCの１つとして振る舞う．ノードは
ノード内で使用する鍵を用途ごとに生成する．アプリケー
ション内で生成された Data Packetの署名にはこの秘密鍵
を利用する．
図 4に示すように，鍵取得後のアプリケーションの全体
の処理としては主に二種類ある．１つには定期的に sync

Interest Packetを送信するものである．sync Interestは現
在自身が保存している情報を周囲に知らせるものであり，
その詳細は図 5,6で述べる．この Packetにより周囲のノー
ドと保存している情報の同期をとり共有をはかる．もう１
つはパケットが送られてくるまで待機し，受信した時に
パケットを処理するものである．NDNでは主に Interest

Packetと Data Packetの二種類が存在する．それぞれの
処理について以下で述べる．
図 5は Interest Packetを受信した時の処理の流れであ
る．本アプリケーションでは，chronosを模して，Interest

Packetとして sync Interest Packet,recovery sync Interest

Packetおよびメッセージに対する Interest Packetを用意
した．
まず，sync Interest を受信した時，アプリケーション
は Digest Logを参照し，Nameに含まれるダイジェスト
値が既知のものであるかを判断する．既知のものである場
合，それ以降に受信した新規メッセージの Nameを Data

Packetとして返し処理を終了する．未知のダイジェスト
値であった場合，Data Packetとして 0Byteのデータを返
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START

Prefix?

DigestLogを参照 MessageListを参照 Message送信

/SNS/sync
/SNS/recovery

else

ENDMessageList送信

END
既知のDigest?

Data size = 0 の
Data Packet送信

Interest Packet送信
/SNS/recov/Digest

no

Data Packet処理

END

新規メッセージの
Nameを返信

yes

END

図 5 Interest Packet の処理

し，新規メッセージがわからないことを表す．また，未知
のダイジェスト値の解決をはかるために，recovery sync

Interestを送信する．
recovery sync Interestを受信した時，アプリケーション
は自身が保持している Digest treeから各ユーザの状況を
取得し Data Packetとして返信する．ユーザによって発信
されたメッセージの Nameの構成は/Application ID/User

ID/Sequence Nomberであるから，User IDと今までに受
け取ったメッセージの Sequence Nomberの最大値をユー
ザの状況として返す．
メッセージに対する Interest Packetを受信した時，Ap-

plication 内に保存されているメッセージを参照し，対応
するメッセージを保存していれば，そのメッセージを転送
する．
図 6は Data Packetを受信した時の処理の流れである．

START

Data size>0?

END

yes

Prefix?

no

DataからNameを取得

NameへInterestPacket送信

/SNS/sync
/SNS/recov

Data Packet処理

END

現在のDigestを
ログに出力

署名検証

OK? Face down

Interest Packet
再送

NG

Data Packet処理

END

OK

else

Digest再計算

END

図 6 Data Packet の処理

Data Packetを受け取った時，そのサイズが 0Byteであ
れば，通信可能な範囲に新規メッセージがないことを意味

するため，処理を終了する．Data Packetのサイズが 0Byte

より大きければ，まずその署名の検証を行う．署名の検証
に失敗した場合，信頼できないデータであるため，その
データの取得を諦め処理を終了する．署名の検証に成功し
た場合，データの Name毎に処理を行う．
syncもしくは recovを Nameの要素として含む場合，そ
のデータには新規メッセージに関する情報が含まれてい
る．この時，新規メッセージの取得のために，それぞれの
メッセージに対する Interest Packetを送る．メッセージ
を取得した後は，Digest Logを更新し処理を終了する．
syncもしくは recov以外のデータはメッセージとして扱
う．メッセージを受信した時，Digest treeを更新しその前
のダイジェスト値を Digest Logに記録する．
以上の流れにより，災害時の分断された局所的ネット
ワーク内においても，サーバに頼らず所属するユーザ間で
情報の共有を行う．

3.3 認証プロトコル
基地局とユーザ間の相互認証は，3G/LTEで HLR/AuC

間で相互認証および鍵生成に用いられる Authentification

and Key Agreement(AKA)を踏襲したものを実行するこ
とにより行う [7]．今回は相互認証のみを目的とするため，
認証部分の処理のみを示す．以下に詳細な処理の手順を
示す．
( 1 ) ユーザの端末から基地局に対して Authentication

data request として Interest Packet を送信する
(Name:/hoge/hoge/SQN)

( 2 ) 基地局は秘密情報KeNB とシーケンス番号 SQNから
認証リクエストを生成する．

• ランダムチャレンジ RAND

• 予想応答 XRES=F2(KeNB ,RAND)

( 3 ) KeNB と RANDをユーザの公開鍵で暗号化しユーザ
に Data Packetとして送信する．

( 4 ) User authentication response を要求する Interest

Packetを送信する．(Name:/hoge/hoge)

( 5 ) ユーザは Data Packetの署名情報から送信元の基地局
を認証する．

( 6 ) ユーザは秘密鍵によりKeNB およびRANDを入手し，
応答 RESを計算する．

( 7 ) ユーザは応答 RESを基地局の公開鍵により暗号化し
Data Packetとして送信する．

( 8 ) 基地局は秘密鍵により RESを入手し予想応答 XRES

と比較することによりユーザを認証する．
以上によりユーザと基地局間の相互認証が完了する．両
者の公開鍵と秘密鍵はともにキャリアによって生成され
たものであり，マスター公開鍵は共通であるため，同一の
キャリアのサービスを受領・提供する関係にあることが認
証される．

― 38 ―



アプリケーションを利用するユーザ間の認証について述
べる．アプリケーションの利用では，データの送信者の認
証のみを行い，データの受信者 (Interest Packetの送信者)

の認証は行わないものとする．NDNでは，データはどこ
のノードにキャッシュされているものでも同一のものと
して扱うため，データがどのノードに受信されても問題は
ない．データの送信元はなりすましや誤情報の氾濫を防ぐ
ために必要となる．送信元の認証は NDNの枠組み内で，
Data Packetに付与された署名により可能となる．正しい
署名のなされていない，送信元不明のデータについては，
受信したユーザによって破棄される．

4. 情報伝達性能評価

提案システムの情報伝達性能についてシミュレーショ
ンにより評価を行なった．シミュレーションソフトウェ
アは ns-3 上に実装された NDN のシミュレータである
ndnSIMを利用した [8]．ns-3は ns-3.16を利用し，ndnSIM
は 2013年 1月 7日時点で最新のものを用いた．実行環境
は，CPU:Intel(R) Xeon(R) CPU E5540 @ 2.53GHz，メモ
リ容量 23.6GBのマシンである．Nameは次のように定義
した．
• sync Interest : /SNS/sync/RootDigest

• recovery sync Interest : /SNS/recov/UnknownDigest

• message : /SNS/UserID/SeqNo

4.1 シミュレーションモデル
モデルとして図 7の世田谷区の経堂・桜上水付近の避難
所を考え，避難所の間を移動するユーザを想定してシミュ
レーションを行った．

図 7 トポロジーモデル

黒い円は基地局を介して通信可能な範囲であり，半径
1kmである．赤い円で避難所を示し，それぞれにモバイル
端末を所持したユーザが存在する．初期状態では各避難所
に 100人のモバイル端末を持ったユーザが避難している．
ユーザは，一定の平均移動間隔をもつポアソン過程に従っ

て避難所間を移動する．移動する避難所先は，現在いる避
難所と青い線で結ばれた避難所のいずれかにランダムに移
動する．ユーザの移動は徒歩を想定し，Googleマップによ
る推奨ルートを時速４ kmで移動するものとした．ユーザ
が基地局の通信可能範囲にいる限りは，同一の基地局に所
属するユーザと基地局を介して通信可能である．平成 24

年度版情報通信白書によると平成 22年度において，加入
者による総通信回数 608.7億回，契約数 11953.5万加入で
あるため，一契約あたりの平均発信間隔は約 1.3時間であ
る [2]．またドコモのデータによると東日本大震災直後に
は通常時の約 60倍の発信があったと推定されることから，
今回の各端末のメッセージの平均送信間隔は約 17分とし
た [9]．

4.2 シミュレーション結果
シミュレーションの結果を以下に示す．前述のパラメー
タを用いて，その他のパラメータとメッセージ到達時間の
関係について調査する．
メッセージ到達時間を以下の通り定義する．まず，メッ
セージ到着率を，メッセージを受信したノード数/全ノー
ド数により定める．すべてのメッセージについてメッセー
ジ到着率を算出する．メッセージ到着率が 95%を初めて超
えた時間をメッセージ配送時間とし，その平均を平均配送
時間と定める．
Digest Logのサイズはメッセージ到達までの時間にほと
んど影響を与えないと考えられる．Digest Logのサイズが
大きいほど，受信した Digest値を解決できる可能性が高
まる．しかしながら，受信した Digest値が Digest Logに
見つからなかった場合でも，recov Interest Packetを送信
することにより新規メッセージを探すことができる．その
ため，大きなDigest Logの領域を確保しても，伝達性能の
向上は期待できない．以下のシミュレーションでは Digest

Log のサイズを 50としてシミュレーションを行う．
Content Storeのサイズはメッセージ到達時間にほとん
ど影響を与えないと考えられる．アプリケーションでは，
Content Storeとは別にアプリケーション内にメッセージ
を保存している．これによって，Content Storeのメッセー
ジが破棄されたとしても，アプリケーション内からContent

Storeに必要なメッセージを提供できる．ゆえに．Content

Storeのサイズが小さく，メッセージが破棄されやすくて
も，伝達性能には影響はない．
図 8に平均配送時間と sync Interest Packetの送信間隔
との関係を示す．図 9に平均配送時間とユーザの移動間隔
の関係を示す．
図 8から，平均配送時間は sync Interest Packetの送信
間隔に対してほぼ線形に増加することがわかる．また，図
9 からは，平均配送時間はユーザの移動間隔に対して指
数関数的な増加傾向を見せることがわかる．ゆえに，図 9
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図 8 sync Interest Packet の送信間隔と平均配送時間
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は y = aebx という形の式で近似可能である．図 10(a)お
よび図 10(b)に推定したパラメータ a，bと sync Interest

Packetの送信間隔との関係を示す

 200

 400

 600

 800

 1000

 1200

 1400

 1600

 0  5  10  15  20  25  30

a

sync Interest Interval[min]

(a) 定数 a

 0

 0.002

 0.004

 0.006

 0.008

 0.01

 0  5  10  15  20  25  30

b

sync Interest Interval[min]

(b) 定数 b

図 10 近似値

図 10(a)から，定数 aは sync Interest Packetの送信間
隔に対して線形に増加することがわかる．線形近似を行う
と，y = 39.89x + 352.3がえられた．図 10(b)から，定数
b はほぼ一定の値をとっており，その平均値は 0.0059 で
あった．
以上から，すべてのユーザが避難所間を移動する場合，
その平均配送時間 T100% は sync Interest Packetの送信間
隔 t1 とユーザの移動間隔 t2 を変数として，次の式で表す
ことができる．

T100% = f100%(t1, t2) = (39.89t1 + 352.3)e0.0059t2

これは，平均配送時間が，sync Interest Packetの送信
間隔に対して線形に増加，ユーザ移動間隔に対して指数関
数的に増加をしたことに一致する．図 11に近似関数とシ
ミュレーションの結果の関係を示す．
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図 11 シミュレーション結果と近似関数

配送時間の長い領域では近似関数に一致しない点も存在
するが，近似関数はほぼシミュレーションの結果に合致
する．
上記の結果ではすべてのユーザが移動する．実際には移
動するユーザは一部であり，避難所に留まったままのユー
ザも多いはずである．そこで移動するユーザの割合を変え
て上記と同様のシミュレーションを行った．図 12にその
結果を示す．
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図 12 Average Delivery TIme v.s. Move Interval

それぞれのグラフは，10%(図 12(a))，20%(図 12(b))，
30% (図 12(c))，50%(図 12(d)) のユーザが移動した場合
の，ユーザの移動間隔と平均配送時間との関係である．そ
れぞれの系列は sync Interest Packetの送信間隔によって
異なる．すべてのユーザが移動する場合と同様に，到着時
間は移動間隔に対して指数関数的に増加する傾向を示して
いる．これらの結果について，すべてのユーザが移動する
場合と同様に近似式の推定を行った．以下がその近似式で
ある．
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T10% = f10%(t1, t2) = (332.02t1 + 76.23)e0.0126t2

T20% = f20%(t1, t2) = (130.69t1 + 322.65)e0.0135t2

T30% = f30%(t1, t2) = (76.471t1 + 401.49)e0.0125t2

T50% = f50%(t1, t2) = (50.721t1 + 416.95)e0.00823t2

移動ユーザの割合を x%として，メッセージの到達時間
Tx% は以下の式で近似できる．

Tx% = fx%(t1, t2) = (α(x)t1 + β(x))eγ(x)t2

α,β,γ と移動ユーザの割合の関係を図 13に示す．
図 13に移動ユーザの割合と係数 α,β,γ の関係を示す．

α,β は 10%から 20%で大きく変化し，それ以上では大き
な変化は見られない．移動するユーザの割合が大きくなる
と，t1 が到着時間に与える影響が小さくなることが伺え
る．一方，γ は 30%から 50%の間で大きく変化している．
50%を超えるユーザが移動したとしても，50%のユーザが
移動する場合と，到着時間は大きく異なることはないこと
を示している．
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災害時には，電源が確保できず，ユーザは利用している
端末の電力をなるべく消費しないようにすることが予想さ
れる．そこで，ユーザが移動している間は電源を OFFに
し，避難所に到着しとどまっている間のみ電源を ONにす
るような行動をとった場合のメッセージ配送時間につい
てシミュレーションを行った．移動頻度と移動している時
間，すなわち，ユーザが電源を切っている時間の割合の関
係を図 14に示す．
次に，移動中に電源を切る行動をとった場合，電源を入
れたままで移動する場合と比較してどれほど到達時間が増
加するかを図 15に示す．
図 14と図 15を比較すると，電源を切ることによる消費
電力の削減効果よりも，配送時間の増加率のほうが大きい．
消費電力の削減により稼働時間がのびたとしても，それ以
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図 14 Move Interval v.s. Percentage of Offline Time
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図 15 Move Interval v.s. Increase Rate of Average Delivery

Time

上に配送時間が伸びてしまっては無意味である．移動中に
は電源を切らないほうが，アプリケーションとしての性能
は高いことがわかる．

5. おわりに

本稿では，自律性の高いネットワークを構成する NDN

に対して，認証センターの不要な自律的認証を可能とする
IBE，特にHIDEを適用することによって，ネットワークが
分断された場合についても，そのネットワーク内において
平常時と同様の通信サービスを同一のユーザインタフェー
スで可能とする局所的なネットワークを検討した．
HIDEにおける KGCの階層構造をキャリアとユーザの
二階層に展開し，ユーザの秘密鍵の漏洩リスクを低減する
とともに，ユーザによるアプリケーションに対する秘密鍵
の生成を容易なものとした．アプリケーションにおける認
証はユーザ IDとアプリケーションごとの秘密鍵を利用し
て行うことができ，これは，現在の多くのアプリで行われ
ているユーザ IDとパスワードによる認証の自然な拡張と
なる．
また，情報伝達には NDN上で動作するサーバレスマル
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チユーザチャットシステムである Chronosのプロトコルを
利用し，直接通信ができないネットワーク間においても情
報の伝達を可能とした．
これらを利用して，世田谷区の経堂・桜上水周辺を被災
地としてモデル化してシミュレーションを行い，移動する
ユーザの割合や移動間隔などが情報伝達性能に与える影響
について調査した．しかしながら，この近似式は今回の経
堂・桜上水周辺をモデルとした場合に限られるものである．
実際の被災地域としてはより大規模なものも想定される．
そのような広範囲でアプリケーションを利用した場合の情
報伝達性能についても調査する必要がある．同時に，今回
のシミュレーションでは基地局がすべて稼働しているもの
としたが，実際の災害時には，物理的に破損していた基地
局も存在した．東日本大震災時のように４割の基地局が故
障した場合についても検討すべきである．
また，今回は被災時の利用について考えたが，通常時に
利用できるかについても考慮する必要がある．
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