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概要：近年注目を集めている位置情報サービスでは，サービス利用時にユーザの位置情報をサービスプロ

バイダへ送信する必要があり，位置情報が第三者に流出することで，ユーザの個人情報が漏洩する可能性

がある．このようなプライバシを保護するために，筆者らの研究グループでは，先行研究において，実環

境における制約条件を考慮し，停止しながら移動するダミーの位置情報を生成するユーザ位置曖昧化手法

を提案した．しかし，この手法で生成されたダミーは，時間の経過にしたがって狭い範囲に密集してしま

い，ユーザの位置を十分に曖昧化できていないことがわかった．そこで本稿では，定期的にダミーをユー

ザや他のダミーの存在数が少ない位置に移動させることで，時間に依らず，ダミーを広範囲に分散させる

ユーザの位置曖昧化手法を提案する．地図上でユーザの動きをシミュレートし，先行研究の手法と比較し

た結果，提案手法の方が十分にユーザの位置を曖昧化できていることを確認した．
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1. はじめに

GPS技術の発展に伴い，ユーザの位置に対応した情報

を提供する位置情報サービスが展開されている．しかし，

位置情報サービスを利用する際には，ユーザは自身の位置

をサービスプロバイダへ通知する必要があり，この位置情

報が流出することにより，ユーザの住居や勤務先，行動パ

ターンなどの重要なプライバシが第三者に把握される可能

性が指摘されている．

このようなユーザの位置情報 (位置プライバシ)の保護

を目的とした研究の一つとして，ダミーの位置情報を用い

たユーザの位置曖昧化手法がある．この手法では，ユーザ

が位置情報サービスを利用する際，同時に複数のダミーの

位置情報も送信する．これにより，送信された位置情報の

うち，ユーザの位置を一意に特定することが困難になり，

ユーザの位置を曖昧化できる．しかし，既存の手法では，

ユーザが存在できない場所にダミーが生成される可能性が
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あるなど，実環境における制約を十分に考慮できていない．

そこで，これまでに筆者らの研究グループでは，実環

境を考慮したダミー生成手法である DumGrid[9]および

Dum-P[4]を提案した．両手法とも，地図情報を参照し，

ユーザが存在できる場所にダミーを生成し，さらに，ユー

ザの移動速度も考慮してダミーを生成することで，ダミー

をユーザと同様に移動させる．DumGridでは，ユーザの

移動にその都度対応できるように，ユーザの周囲にダミー

をグリッド状に配置し，ダミーをユーザに纏わりつかせる

ように移動させていた．しかし，DumGridは，ユーザが停

止せずに移動し続けるという行動モデルを想定していたた

め，ユーザがコンビニエンスストアに立ち寄ったり，休憩

地点で休憩するなど，いくつかの地点で停止しながら移動

する行動モデルを想定すると，ダミーが交差点の中で停止

するなど不自然な行動をすることがある．そこで，Dum-P

では，ユーザの停止地点や停止時間も含めた行動予測が可

能な状況を想定し，予測されたユーザの行動に基づいて，

停止地点や停止時間を含む自然なダミーの行動を事前に決

定する．しかし，Dum-Pでは，ユーザとダミーの地理的分

布を広範囲に広げるために設定する停止地点を，各ダミー

の行動プランにおいて，早い時間帯に唯一つだけしか含ま
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ないため，ダミーは時間の経過に伴い狭い範囲に密集する

ように動いてしまう．ダミーが密集してしまうと，たとえ

ユーザとダミーの区別ができなかったとしても，ユーザの

おおよその位置が推測できてしまうため，ユーザの位置プ

ライバシに関する要求を十分に満たしているとはいえない．

そこで，本研究では，ユーザの位置プライバシに関する

要求を十分に満たすため，Dum-Pを拡張し，時間の経過

に依らず広範囲にダミーを分散する手法 (Dum-P-Cycle)を

提案する．Dum-P-Cycleでは，Dum-P同様に，既知である

ユーザの移動経路に基づいて，ダミーが停止すべき時間お

よび地点を決定し，その時間にその地点を経由して移動を

行うダミーの行動を決定する．この際，ダミーの総移動時

間の中に周期を設け，周期ごとにユーザや他のダミーの存

在数が少ない地点にダミーが停止する地点を決定すること

で，ユーザおよびダミーを広範囲に分散させ，ユーザの位

置が広範囲に曖昧になるようにする．また，周期以外の時

間帯で，ユーザや他のダミーと停止する地点を共有して交

差をさせることで，ユーザの位置が一時的に特定された場

合でも，その曖昧性を短時間で回復できるようにする．こ

れにより，Dum-P-Cycleでは，時間が経過してもダミーの

位置が狭い範囲に密集しないようにし，ユーザの総移動時

間を通じて，ユーザの位置を曖昧にすることが可能になる．

以下では，2章で関連研究を説明し，3章で先行研究の

問題点とダミーの広範囲な分散を考慮したユーザ位置曖昧

化手法について述べる．4章で評価実験の結果を示し，最

後に 5章で本稿のまとめと今後の課題について述べる．

2. 関連研究

本章では，ユーザの位置プライバシの保護を目的とした

代表的な 3つの手法について述べる．

文献 [3][7] では，ユーザが直接自身の位置情報をサービ

スプロバイダに送るのではなく，信頼された第三者サーバ

を利用する手法が提案されている．第三者サーバは自身の

管理するユーザの位置情報からあらかじめ決められた k人

以上のユーザを含むような領域を選択し，その領域に対す

るクエリをサービスプロバイダに送信する．これにより

ユーザの位置を 1
k 以上の確率で特定不可能になる．ただ

し，この手法では完全に信頼できる第三者サーバの存在を

前提としており，実環境で用いるのは困難である．

文献 [1][2] では，自身の位置情報として，ユーザ付近の

交差点や建物などのあらかじめ決められた地点を送信する

手法が提案されている．これにより，プロバイダはユーザ

の正確な位置を知ることはできなくなるが，近隣に適当な

地点が存在しない場合，ユーザ位置との乖離が大きくなる

ため，サービスの質が低下してしまう．

文献 [5][6][10] では，自身の位置情報と一緒に架空の位置

情報であるダミー情報をクエリに付加して，図 1のように

サービスプロバイダにサービス要求をする手法が提案され

図 1 ダミーを用いた位置情報サービスの利用例

ている．サービスプロバイダはクエリ中に含まれるすべて

の位置情報に関連する情報を返信する．返信された情報を

受け取ったユーザは自身の位置に対応する情報以外をフィ

ルタリングし，自身の位置情報に関連する情報のみを取得

できる．サービスプロバイダは受信した位置情報群として

送られてきた情報の一つ一つを区別できないため，ユーザ

の位置を正確に知られる可能性は小さくなる．このような

ダミーを用いた手法は，第三者サーバを必要とせず，サー

ビスの質が低下することもない．そのため，本研究ではダ

ミー手法を採用する．しかし，文献 [5][6][10] の手法では

ダミーの生成位置に制約がなく，高速道路などの通常ユー

ザが存在し得ない場所にもダミーを生成する可能性がある

など，実環境における考慮が不足している．

筆者らは先行研究において，これらの実環境における

制約を考慮した 2種類のダミーによるユーザ位置曖昧化

手法 (DumGrid[9]および Dum-P[4])を提案した．しかし，

DumGridでは，ユーザが停止することなく移動し続けるこ

とを想定しており，ユーザが停止する状況を考慮していな

い．そのためDum-Pでは，予測されたユーザの行動をもと

に，ユーザと同様に停止しながら移動するダミーの行動を

決定する．しかし，Dum-Pによって生成されたダミーは，

時間が経過すると徐々に密集するように動いてしまう．ダ

ミーが密集してしまうと，たとえユーザとダミーの区別が

できなかったとしても，ユーザのおおよその位置が推測で

きてしまう．一方，提案手法である Dum-P-Cycleでは，周

期的にダミーが広範囲に分散するようにすることで，ユー

ザの位置を広範囲に曖昧化することができる．

3. ユーザの行動に基づいたダミーの移動経路
生成手法

本章では，まず，想定環境を説明した後，実環境でダミー

を生成する際に考慮すべき制約とユーザの位置プライバシ

の保護に関する要求について述べる．次に，先行研究にお

いて提案した手法 (Dum-P)[4]を説明し，最後に，Dum-P

における問題を解決する提案手法 (Dum-P-Cycle)の詳細に

ついて述べる．

3.1 想定環境

本研究では，ユーザは短時間に連続して位置情報サービ

スを利用する状況を想定する．位置情報サービス利用のた

めに，ユーザは自身の位置情報をサービスプロバイダに送
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信することにより，現在位置に関連した情報を取得できる．

ユーザが位置情報を送る際には，位置プライバシ保護のた

めに，ユーザのモバイル端末上でダミーの位置情報を複数

生成し，それらを自身の位置情報と共にサービスプロバイ

ダに送信する．

ユーザはある目的地を持って移動を開始し，移動中にい

くつかの停止地点で停止しながら，最終的に目的地に到達

するという行動モデルを想定する．そして，それぞれの停

止地点で，ユーザやダミーが最小 Tm 秒から最大 TM 秒ま

での範囲で停止し，停止地点間は最短路を通って移動する

ものとする．さらに，本研究では，ユーザの停止地点，停

止時間，移動経路といったユーザの行動がすべて事前に予

測できるものと想定する．このような想定は実環境では必

ずしも妥当ではないが，ユーザが事前に行動プランを登録

したり，ユーザの過去の行動履歴から予測したりなど，あ

る程度の精度で予測できる場合も多い．この予測の精度が

低い場合の対応については，今後の課題と考え，本稿では

対象としない．

3.2 実環境でダミーを生成する際に考慮すべき条件

サービス要求が頻発する場合，前後のクエリにおける

ダミーとの位置関係を考慮する必要がある．例えば，あ

るユーザが一度サービスを要求してから，3分後に新たに

サービス要求した場合を考える．この際，新しいクエリに

おいて，直前のクエリのどのダミー位置からも 3分間で到

達不可能な位置にダミーが存在する場合，その位置情報は

ユーザではないと容易に推測できてしまう．

そこで，本研究では，実際の地図情報を用いてダミーの

移動距離を計算することで，直前のダミー位置から移動可

能な距離内にダミーが生成されることを保証する．

3.3 位置プライバシ保護に関する要求

3.3.1 匿名領域

ユーザの位置プライバシを保護するためには，複数の位

置情報から一意に特定できないだけでなく，どの程度の大

きさの領域に位置情報が曖昧化されているかも重要である．

例えば，図 2(a)のようにユーザ付近にダミーを配置した場

合，複数の位置情報の中から，ユーザの位置を容易に特定

できない．しかし，このようなダミーの配置は，ダミーの

存在範囲が小さいため，ユーザが存在する可能性のある領

域が小さく絞り込めてしまい，ユーザのおおよその位置の

予測が可能になってしまう．

そこで本稿では，Luら [6] の定義に基づき，ユーザとす

べてのダミーを包括する凸多角形を匿名領域と定義し，そ

の大きさをユーザ位置の曖昧度の評価値として用いる．例

えば，図 2の場合は，（b）の方が匿名領域が大きいので，

ユーザの位置曖昧性は大きい．

Dum-P-Cycleでは，生成するダミーの行動の総移動時間

図 2 匿名領域

図 3 追跡可能性

を周期で区切り，各周期ごとにユーザおよびダミーの存在

する数が少ない領域を探し出し，その領域にダミーを移動

させることにより，要求される匿名領域の保証を試みる．

3.3.2 追跡可能性

短期間の連続したサービス要求の際には，ユーザの追跡

可能性も考慮しなければならない．追跡可能性とは，短い

時間間隔で複数の位置情報が与えられた際に，それらを結

合することにより，その軌跡を推測できてしまう性質を指

す．これにより，何らかの理由でユーザの位置が一旦特定

された時，その前後のサービス要求時のユーザ位置まで

特定されてしまう可能性がある．例えば，図 3(a)のよう

にユーザの移動可能な範囲内をダミーが通過しない場合，

ユーザの位置を一旦特定できると，ユーザの行動軌跡（前

後の位置情報）を完全に追跡できてしまう．このような追

跡を防ぐためには，図 3(b)のように，ユーザとダミー経路

を定期的に交差することが有効である [10]．交差により，

ユーザとダミーの移動可能な範囲に両者の位置が含まれ，

サービスプロバイダはユーザに対応する軌跡と交差したダ

ミーの軌跡の区別が困難になる．

Dum-P-Cycleでは，ユーザとダミー，またはダミー間で

停止する地点を共有させることで交差を発生させ，追跡可

能性を低下させる．

3.4 先行研究 (Dum-P)

3.4.1 Dum-Pのダミー生成の手順

Dum-Pでは，予測されたユーザの行動に基づいて，ダ

ミーが停止すべき地点 (停止地点)，その地点に到着すべき

時間 (停止地点到着時間)を決定する．そして，停止地点に

向かって移動し，停止地点到着時間にそこに到着し，その

後停止するというダミーの行動プランを生成する．
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具体的には，以下の手順を要求されたダミー数だけ繰り

返し，ダミーの行動を 1つずつ順に決定する．初めのダ

ミーの行動は，ユーザの行動のみを考慮して決定し，2番

目以降のダミーの行動は，ユーザと生成済みダミーの行動

を考慮して決定する．

( 1 ) 匿名領域確保のための停止地点 (基準地点)および停

止地点到着時間 (基準地点到着時間)の決定：

ユーザおよび生成済みダミーの存在数が連続的に最も少な

い領域と時間帯を探し出し，その領域内に基準地点を決定

し，その時間帯の最も早い時間として基準地点到着時間を

決定する．

( 2 ) 追跡可能性低下のための停止地点 (共有地点)および

停止地点到着時間 (共有地点到着時間)の決定：

基準地点から，移動可能な範囲を考慮して，ユーザおよび

生成済みダミーと停止地点を共有できる地点に，共有地点

を決定し，同じ時間に停止地点を共有するように，共有地

点到着時間を決定する．

( 3 ) 自然なダミーの移動経路作成のための停止地点 (途

中停止地点)および (途中停止地点到着時間)の決定：

基準地点および共有地点を単純に結ぶだけでは，ダミーの

移動が不自然になることがあるため，そのような場合には

途中停止地点および途中停止時間を決定する．

以上のように，Dum-Pは，基準地点，共有地点，途中停

止地点という 3種類の停止地点で停止しながら移動するダ

ミーを生成する．

3.4.2 Dum-Pの問題点

Dum-Pの問題点を明らかにするため，ユーザとダミー

の移動をシミュレートし，統計量による評価実験を行っ

た．評価実験では，シミュレーション時間を 50000[s]，サー

ビス利用間隔を 180[s]，ダミー数を 16，要求匿名領域を

16002[m2] とした．Dum-Pの性能を測るため，以下に示す

評価指標を用いた．

• AR-Count（Anonymous area achieving Ratio - Count）

　要求された匿名領域を，ダミー配置により実際に達

成できた回数のサービス利用 (要求)の総数に対する割

合を AR-Countと定義する．実際に確保できる匿名領

域の大きさは，要求された匿名領域の大きさよりも大き

くなる場合も，小さくなる場合も存在する．AR-Count

は，要求匿名領域をどの程度の頻度で達成できたかを

示しており，常時達成できた場合には 100%となる．

• MTC（Mean Time to Confusion）

　ある位置情報がユーザのものである確率を，ユーザ

確率と呼ぶ．ここで，何らかの原因によりユーザ位置

が特定された時，ユーザ確率は 1となる．その後の，

各々の位置情報のユーザ確率の遷移を以下の条件によ

り求める．ある時点において，ユーザ確率が αである

ダミー (もしくはユーザ)とユーザ確率 β のダミーが，

次の時点でお互いの移動可能範囲に入った場合，二つ

図 4 Dum-Pにおける AR-Count

の時間経過

図 5 Dum-Pにおける MTC の

時間経過

のダミーは区別不可能となる．このとき，両ダミーの

ユーザ確率を α+β
2 と計算する．

　このように求めた，各々のダミーのユーザ確率に，

既存研究 [8] で提案されている MTCを適用し，ユー

ザの追跡可能性を評価する．MTCはダミーのユーザ

確率 pi としたときのエントロピー H = −
∑

pi log pi

が閾値を越えるまでの時間である．本稿では，閾値を

1とし，ユーザ位置がサービスプロバイダに特定され，

エントロピーが 0になった時点から，エントロピーが

1を超えるまでにかかる時間の平均を MTC とする．

この指標は，ユーザ位置が特定されてから再び曖昧化

させるまでの平均時間であるため，この値が小さけれ

ば追跡可能性が小さいということを表している．

Dum-Pにおける AR-Countおよび MTCの時間経過をそ

れぞれ，図 4および図 5に示す．この結果より，時間が経過

するに従い，AR-Countおよび MTCの値は減少している．

つまり，Dum-Pによって生成されたダミーは，移動開始

直後は広範囲に位置しているが，時間が経つにつれて，狭

い範囲に密集するように動くことがわかる．Dum-Pでは，

ユーザとダミーの存在数が最も少ない時間帯のなかで，最

も早い時間に基準地点到着時間を決定するため，多くのダ

ミーは総移動時間のなかで，比較的早い時間に唯一つの基

準地点に移動し，その後は匿名領域を確保する動きを行わ

ない．その結果，時間経過とともに匿名領域は小さくなる．

3.5 提案手法 (Dum-P-Cycle)

3.4.2項で言及した Dum-Pの問題を解決するため，Dum-

P-Cycleを提案する．Dum-P-Cyleでは，Dum-Pと同様に，

ユーザの移動経路に基づいて，ダミーの停止地点と停止地

点到着時間を決定し，停止地点到着時間に停止地点で停止

するというダミーの移動経路を作成する．Dum-Pでは，基

準地点はダミーの移動経路の中にただ 1つだけ含まれるよ

うに設計したが，それだけでは，時間が経過するに伴い，ダ

ミーの位置が狭い範囲に密集するようになってしまった．

そこで，Dum-P-Cycleでは，ダミーの移動経路のなかに複

数の基準地点を決定することで，ダミーが匿名領域を確保

する動きを複数回にする．
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3.5.1 Dum-P-Cycleの方針

Dum-P-Cycleでは，匿名領域をユーザの総移動時間を通

して確保できるように，総移動時間の中に周期を設け，そ

の周期ごとに基準地点および基準地点到着時間を決定す

る．周期的に基準地点を決定することで，その周期の前後

には匿名領域を確保するようにダミーを移動させる．ここ

で，基準地点を設定するための周期は全てのダミーで統一

する．各ダミーに異なる周期を与えた場合，あるダミーは

広範囲に移動するが，別のダミーは交差をしようと移動す

る．その結果，交差をするために移動しなければならない

ダミーの移動距離が長くなってしまい，十分に追跡可能性

を低下できなくなってしまう．ダミーに同一の周期を与え

ることで，全てのダミーは周期ごとにユーザの位置の曖昧

性を高めるために広範囲に位置し，周期以外の時間帯は交

差をするためにある程度密集するように位置する．これに

より，匿名領域の確保と，追跡可能性の低下が効率的に行

われることが期待できる．

3.5.2 Dum-P-Cycleの手順

Dum-P-Cycleでは，ユーザの移動経路および生成済みダ

ミーの移動経路に基づいて新たなダミーを作成する．具体

的には，ユーザの要求したダミー数分だけ以下の手順を繰

り返す．

( 1 ) 周期に分割：新たなダミーの総移動時間を周期 T[s]

ごとに区切る．

( 2 ) 各周期の基準地点および基準地点到着時間の決定：

周期ごとにダミーの基準地点および基準地点到着時間を決

定する．最初の周期から順に基準地点と基準地点到着時間

を決定し，全ての周期における基準地点および基準地点到

着時間を決定する．

( 3 ) 共有地点および共有地点到着時間の決定：各周期の

基準地点間に可能な限り多くの共有地点および共有地点到

着時間を決定する．

( 4 ) 途中停止地点および途中停止地点到着時間の決定：

自然なダミーの移動経路になるように適宜途中停止地点お

よび途中停止地点を決定する．

このように Dum-P-Cycleでは，各ダミーの基準地点を

ユーザの総移動時間/周期 T 個決定し，複数の基準地点を

決定した後は，文献 [4]の Dum-Pにおける方法と同様に共

有地点と途中停止地点を順に決定する．

ダミーの生成の手順 2にあたる周期における基準地点お

よび基準地点到着時間を決定するアルゴリズムをAlgorithm

1に示す．具体的には，以下の手順で基準地点および基準

地点到着時間を決定する．

i. 基準地点到着時間の決定 (Algorithm 1の 6および 7

行目)：各周期の前後にダミーごとに異なる基準地点到着時

間を設定する．

ii. グリッド領域の作成 (Algorithm 1の 8行目)：各周期

でユーザと生成済みダミーの平均位置を中心とするグリッ

Algorithm 1 : 生成中ダミー (n番目)の基準地点および基

準地点到着時間の決定
1: input: a list of a user and generated dummies’ movementsD =
{D0, ..., Dn−1} (sets of their pause positions, pause start times and pause
durations), possible pause positions based on the map informationP =
{P0, ..., Pm}, cycle lenghT , simulation end timetend

2: output: sets of pause positions and pause start timesPP of nth dummy
3:
4: k ← 0
5: repeat
6: t← kT
7: tbase ← t+ random(−a,+a) // determinekth base pause start time
8: generate a grid with3 × 3 cellsG = {G0, ..., G8} around the center

of positions ofD at t
9: for i = 0 to 8 do

10: Gi.existt ← the number ofD within Gi

11: end for
12: if k = 0 then
13: //determine first base pause position
14: Gbase ← Gi with min(G0.existt, ...,G8.existt)
15: pbase ← random(P in Gbase)
16: else
17: //determine subsequent base pause position
18: pbase ← NULL
19: repeat
20: if pbase ̸= NULL then
21: appendpbase to pfalse // pfalse is a list of unreachable

pause positions
22: if the number ofP in Gbase = the number ofpfalse then
23: appendGbase to Gfalse // Gfalse is a list of grid cell

where all pause positons are unreachable
24: pfalse ← 0
25: end if
26: end if
27: Gbase ← Gi with min(G0.existt, ..., G8.existt; except

Gfalse)
28: pbase ← random(P in Gbase; exceptpfalse)
29: until (pbase is within the reachable area from a pause position with

the latest pause start time inPP of nth dummy) OR (the number of
cells inGfalse = 9)

30: end if
31: if the number of cells inGfalse ̸= 9 then
32: PP ← <pbase, tbase>
33: end if
34: k ← k + 1
35: until kT > tend

36: return PP

ド領域を作成する．

iii. 各グリッドに存在するユーザおよびダミー数のカウ

ント (Algorithm 1の 9～11行目)：各周期において，ユーザ

および生成済みダミーがグリッド領域内のどのセルにどれ

だけ存在するのかを算出する．

iv. 基準地点の決定 (Algorithm 1の 12～30行目)：ユー

ザや生成済みダミーの存在する数が少ないセル内に基準地

点を設定する．

手順 i において，周期に基づき基準地点到着時間を決定

する．ここで，周期の時間に基準地点到着時間を決定する

と，全てのダミーが同時に停止してしまうため，周期の時

間を中心とした一定時間の中からランダムに基準地点到着

時間を決定する．手順 ii では，図 6に示すように，各周期

において，ユーザおよび生成済みダミーが存在する平均位

置を中心としたグリッド領域を作成する．グリッド領域は

3 × 3のセルを持ち，ユーザの要求する匿名領域の大きさ

S を満たすように，一辺の長さを
√
S とする．そして，手

順 iii において，配置したグリッド領域に対してユーザおよ

びダミーが各セルにどれだけ存在するのかを算出する．こ

れにより，周期ごとにユーザおよび生成済みダミーの存在

数が最も少ない領域 (セル)を特定することができる．手順
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図 6 各周期 T におけるグリッド領域の利用

図 7 Dum-P-Cycleで生成されたダミーの移動経路の例 (周期 T [s])

ivにおいて，手順 iii で求めた領域内のランダムな位置に最

初の周期の基準地点を決定する．そのような領域が複数存

在する場合は，その中からランダムに 1つの領域を選び出

す．また，2番目の周期以降の基準地点は，既に決定した

基準地点から，1周期の間に到達可能な地点であるかを考

慮しなければならない．既に決定した基準地点から到達可

能でない場合は，ダミーがユーザが移動可能なスピードよ

りも早く移動してしまい，ダミーと特定されてしまう．そ

のような場合は，ユーザおよびダミーの存在数が等しい別

の領域，もしくはユーザおよびダミーの存在数が次に少な

い領域に基準地点を決定する．このようにすることで，ダ

ミーの移動が不自然にならないようにする．

Dum-P-Cycleによって生成されたあるダミーの移動経路

の例を図 7に示す．図 7では，周期を T [s]としているた

め，前後 2つの基準地点到着時間の間隔はこの周期に近い

時間となる．このようにダミーの停止地点を決定して移動

させることで，匿名領域の確保のための動きと追跡可能性

の低下のための動きを周期的に繰り返すダミーを生成で

きる．

4. 評価実験

　提案手法の有効性を確認するために，地図上でユーザ

の動きをシミュレーションできるネットワークシミュレー

タMobiREAL*1を用いて，京都の街を再現し，評価実験を

行った．ユーザの動きは，道路上をランダムに停止しなが

*1 http://www.mobireal.net

表 1 パラメータ

パラメータ 範囲

シミュレーション時間 [s] 50000

サービス利用間隔 [s] 180

歩行速度 [m/s] 1.30

領域 [m2] 152002

ダミー数 [個] 16, 25

最大停止時間 [s] 600

最小停止時間 [s] 60

要求匿名領域 [m2] 10002, 12002, · · · , 20002

基準地点を決定する周期 [s] 5000,10000,· · ·,30000

ら移動するモデルを利用した．ユーザやダミーの停止可能

地点は，交差点間の道路に 50[m]間隔で位置するものとし

た．また，シミュレーションにおける各パラメータは表 1

のように定め，3.4.2項において説明した二つの評価指標

(AR-CountおよびMTC)を用いた．

4.1 評価手法

　本実験では，以下の三つの手法の性能を比較する．

( 1 ) DumGrid

　ユーザの行動を予測できない状況を想定した，先行研

究の提案手法 [9]．この手法では，匿名領域を確保しつつ，

ユーザの動きの変化に対応するため，ダミーをユーザの周

りにグリッド状に配置し，移動させる．この手法はユーザ

の行動を予測できると想定していないため，ダミーの生成

はユーザの行動にリアルタイムに対応して行われる．その

ため，ユーザが停止しながら移動する際に，ダミーも適宜

自然に停止しながら移動することが難しくなり，不自然な

場所で停止してしまう．したがって，視覚的にユーザを特

定されてしまう可能性があるが，本評価ではその欠点は無

視するものとする．

( 2 ) Dum-P[4]

( 3 ) Dum-P-Cycle(提案手法)

4.2 実験結果

4.2.1 AR-Count

さまざまな要求匿名領域に対する，AR-Countを調べた．

その結果を図 8に示す．ここで，Dum-P-Cycleの基準地点

を設定する周期は 20000[s]とした．要求匿名領域が大きく

なるに従い，全ての手法で AR-Countの値が小さくなって

いる．これは，ユーザ，ダミー間で交差を発生させること

で追跡可能性を低下させるため，ユーザやダミーとの距離

が近くなり，匿名領域が小さくなってしまう傾向があるこ

とに起因する．そのため，要求匿名領域が大きくなると，

それを十分に満たすことがより困難になる．

ダミー数 16において，Dum-P-Cycleと DumGridを比較

すると，すべての要求匿名領域において，Dum-P-Cycleは

DumGridに比べて AR-Countの値は大きくなり，その差の

平均は 27.8%である．また，Dum-P-CycleはDum-Pと比べ

ても AR-Countは大きくなり，その差の平均は 31.2%であ

― 16 ―



図 8 AR-Count (Dum-P-Cycleの

周期 20000[s])

図 9 Dum-P-Cycleにおける

AR-Countの時間経過

(ダミー数 16，要求匿名領域

16002[m2]，周期 20000[s])

る．これは，Dum-P-Cycleは匿名領域を確保するための停

止地点がダミーの移動経路のなかに複数あり，シミュレー

ションの時間を通して何度か匿名領域を大きくできたため

である．さらに，その停止地点はダミーの移動経路を作成

する際に最初に決定することで，ダミーがその地点を必ず

経由しなければならなくなるため，ダミー同士が過度に狭

い範囲に集まることが少なくなり，さらなる匿名領域の確

保につながったものと考えられる．

Dum-P-Cycleにおいて，ダミー数 25の場合は，全ての

要求匿名領域で，ダミー数が 16の場合よりも，AR-Count

の値は大きくなり，その値の差の平均は，5.6%となる．こ

れは，ダミー数が多くなると，ダミーを広範囲に分散でき，

匿名領域が大きくなるからである．

Dum-P-Cycleの手法で作成されたダミーによって作られ

る匿名領域が時間経過によってどのように増減している

かを確認するため，AR-Countの時間変化を調べた．その

結果を図 9に示す．ここで，要求匿名領域は 16002[m2]，

基準地点を設定する周期は 20000[s]とした．図 9より，

時間の経過によって AR-Countが増減を繰り返している

ことがわかる．具体的には，図 9より，周期直後 (0[s]～

5000[s]，20001[s]～25000[s]，40001[s]～45000[s])に，高い

AR-Countを達成できている．これは，Dum-P-Cycleでは，

複数の基準地点を周期的に設定することに起因する．これ

により，Dum-P-Cycleでは，ユーザの要求する匿名領域が

ユーザの総移動時間を通して確保できており，3.4.2項で言

及した Dum-Pの問題点が解決できたことがわかる．

4.2.2 MTC

ユーザの追跡可能性の評価を行うため，さまざまな要

求匿名領域において，MTCを調べた．その結果を図 10に

示す．ここで，Dum-P-Cycleの基準地点を設定する周期は

20000[s]とした．すべての手法において，要求匿名領域が

小さい場合，ユーザやダミー間の距離が近くなり，それぞ

れの移動可能な範囲内に位置することが多く，MTCは小

さくなる．一方，要求匿名領域が大きくなると，ユーザや

ダミー間の距離が離れるため，MTCも大きくなる．

ダミー数 16および 25共に，Dum-P-Cycleと DumGrid

図 10 MTC (Dum-P-Cycleの周期

20000[s])

図 11 Dum-P-Cycleにおける

MTC の時間経過

(ダミー数 16，要求匿名領域

16002[m2]，周期 20000[s])

を比較すると，Dum-P-Cycleは全ての要求匿名領域にお

いて，DumGridよりもMTCの値が小さく，その差の平均

は 1768[s]である．一方，Dum-P-Cycleと Dum-Pを比べる

と，Dum-P-Cycleは Dum-PよりもMTCの値は大きくなっ

てしまう．これは，Dum-P-Cycleは基準地点を複数決定す

る (Dum-Pよりも増やす)ことで，ダミーの移動経路のな

かに含まれる交差を発生させるための共有地点が，Dum-P

よりも少なくなってしまうためである．ただし，MTCの

値の差の平均は，Dum-P-Cycleと Dum-Pで 448[s]となり，

DumGridからの減少分の方が大きい．

Dum-P-Cycleにおいて，ダミー数が 16の場合と，25の

場合を比較すると，全ての要求匿名領域で，ダミー数が

25の場合の方がMTCが小さくなり，その値の差の平均は

549[s]となる．これは，ダミー数が多くなると，ユーザや

ダミーが互いの移動可能な範囲内に入る可能性が高くな

り，さらに，ユーザと停止地点を共有するダミーが増え，

ユーザの交差回数が増えるからである．

さらに，Dum-P-Cycleにおいて，時間経過によって追跡可

能性がどのように変化しているかを確認するため，MTCの

時間変化を調べた．その結果を図 11に示す．ここで，要求

匿名領域は 16002[m2]，基準地点を設定する周期は 20000[s]

とした．図 11より，時間の経過によって MTCが増減を

繰り返していることがわかる．Dum-P-Cycleでは，共有地

点は基準地点を設定する周期以外の時間に決定されるた

め，周期の近くの時間には交差が発生しにくくなる．こ

こではダミーの基準地点を設定する周期を 20000[s]とし

ていたため，周期直後 (0[s]～5000[s]，20001[s]～25000[s]，

40001[s]～45000[s])に，MTCは大きくなる．一方，それ以

外の時間はMTCは小さくなる．これにより，Dum-P-Cycle

では，MTCをユーザの総移動時間を通して低減できてお

り，3.4.2項で言及した，時間が経過しないと交差が発生し

にくいという Dum-Pの問題を解決できたことがわかる．

4.2.3 周期による影響

基準地点を設定する周期の変化による Dum-P-Cycleの

AR-Countおよび MTCの変化を調べた．その結果を図 12

および図 13に示す．ここで，要求匿名領域は 16002[m2]と
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図 12 基準地点の設定周期と

AR-Count (要求匿名領域

16002[m2])

図 13 基準地点の設定周期と

MTC (要求匿名領域

16002[m2])

した．ダミー数 16および 25共に，基準地点を設定する周

期が短くなると，ダミーの移動経路に含まれる基準地点が

増え，匿名領域確保のための移動をする機会が増える．し

かし，図 12より，周期が長くなるにしたがって，AR-Count

は大きくなることがわかる．これは，Dum-P-Cycleは，ユー

ザが要求する匿名領域の大きさと等しいグリッド領域を作

成し，その中でユーザおよびダミーの存在数が少ない領域

(セル)内に基準地点を設定することに起因する．つまり，

周期 5000[s]のように基準地点が過度に増えると，総移動

時間を通してダミーがユーザの要求する匿名領域の中に収

まってしまう傾向があると考えられる．その結果として，

基準地点を多く設定したにも関わらず，要求匿名領域を満

たすことが難しくなる．

また，ダミー数 16および 25共に，基準地点を設定する

周期が短くなると，ダミーの移動経路に含まれる基準地点

が増え，それに伴い，決定できる共有地点が減る．しかし，

図 13より，周期が長くなるにつれて，MTCは大きくなる

ことがわかる．これは，上述のように，周期が短くなると，

ユーザと全てのダミーで作られる匿名領域が小さくなるこ

とに起因する．周期が短くなると，ユーザとダミーおよび

ダミーとダミーの距離が近くなり，共有地点で交差を発生

させる以上に，意図しない交差が発生するため，MTCが

短くなったものと考えられる．

これらの結果より，周期が小さい場合は，匿名領域は確

保しにくいが，追跡可能性は低下しやすく，周期が大きい

場合は，匿名領域は確保しやすいが，追跡可能性は低下し

にくいことがわかる．そのため，ユーザの匿名領域の確保

に対する要求が大きい場合は周期を大きく設定し，追跡可

能性の低下に対する要求が大きい場合は，周期を小さく設

定することで，ユーザの位置プライバシに対する要求に細

かく対応することができる．

5. おわりに

本稿では，位置情報サービス利用におけるユーザの位置

プライバシ保護を目的として，ダミーの広範囲な分散を考

慮したユーザ位置曖昧化手法 (Dum-P-Cycle)を提案した．

Dum-P-Cycleでは，ユーザの位置を移動時間を通して曖昧

化できるように，あらかじめ予測されたユーザの行動を参

考にして，停止しながら移動するダミーの行動スケジュー

ルを生成する．この際，周期的にダミーをユーザや他のダ

ミーの存在が少ない場所に移動させることで匿名領域を確

保する．さらに周期以外の時間帯でユーザや他のダミーの

停止地点を共有させることにより，交差を発生させ，追跡

可能性を低下させる．

評価実験の結果，提案手法である Dum-P-Cycleは，先

行研究 [9] における提案手法 (DumGrid)に比べ，匿名領域

の確保と追跡可能性の低下に有効であることを確認した．

また，先行研究 [4] における提案手法 (Dum-P)よりも，ダ

ミーを広範囲に分散させ，総移動時間を通してユーザの位

置を曖昧化できていることを確認した．

今後は，実際に人の目でユーザとダミーの動きを見た際

に，どの程度ユーザを曖昧化できているか，視認性の評価

を行う予定である．さらに，より現実的な状況に適用可能

なように，ユーザの行動予測が外れてしまった場合でも，

ユーザの行動に対応できるように提案手法を拡張すること

を検討している．
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