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1 ．はじめに 

インターネットの普及により様々なサービスやアプリ

ケーションが登場した．個人や組織のサーバに自宅や外

出先などの遠隔地から手元のコンピュータでアクセスし，

様々なサービスを操作する機会が増加した．SSHやPOP，

FTPなどが代表的なサービスである． 

一方で，インターネットを介して上記のサービスを提

供しているサーバやネットワーク機器へのサイバー攻撃

による被害も増加している[1][2]．現在のサイバー攻撃

に対する一般的な防御システムとしてFirewallによるフ

ィルタリングがあげられる．Firewallによるフィルタリ

ングは通過するパケットのヘッダ情報を検査し，管理者

によって設定されたルールを適用することでパケットの

通過・遮断を判断する．しかし，Firewallによるフィル

タリングには問題がある．まず，多量のパケットを送信

することで攻撃対象のサービスを提供不能にするF5リロ

ード攻撃やSYN Flood攻撃などのDoS攻撃では，Firewall 

が処理するパケットの量が急激に増加しFirewallの過負

荷により動作が停止する可能性がある[3]．次に，正規通

信を悪用しサーバなどへのユーザ名とパスワードを不正

に解読するBrute Force攻撃などを検知することが困難で

ある．正規通信とはFirewallが許可している通信のこと

である． 

既存研究（以下B-DRIP）では，DoS攻撃に対して組織内

外の境界で防御する境界型防御システムが提案，実装さ

れている[4][5][6]．B-DRIPでは単位時間ごとのパケット

数をカウントし，過剰な数のパケットを送信している送

信元IPアドレスを攻撃者と検知している．検知後，攻撃

者から送られるパケットをソースアドレスルーティング

により破棄することで，サーバやネットワーク機器への

攻撃を回避する．従来のルーティングでは宛先IPアドレ

スの情報で宛先ホストを決定していた．ソースアドレス

ルーティングは宛先IPアドレスの情報に加え，送信元IP

アドレスも用いることで宛先ホストを決定する手法であ

る．さらにB-DRIPはブリッジとして動作しているため，

既存のネットワーク構成を変更せずケーブルの差し替え

だけであらゆる場所に導入できる． 

しかし，B-DRIPは単位時間のパケット数により攻撃者

を検知しているため1セッションで多量のパケットをやり

取りするSSHやPOPなどの通信を攻撃と誤検知してしまう

問題点がある．さらに，ユーザ名とパスワードを頻数試

行するBrute Force攻撃ではパケット数が尐ないため検知

できないという問題点がある．Brute Force攻撃を検知す

るために，攻撃を検知するための閾値を下げることで

Brute Force攻撃を検知できるが，正規ユーザを攻撃と誤

検知してしまう可能性がある．以上のことから，SSHや

POPなどの通信への誤検知を無くし，Brute Force攻撃を

検知する別の検知手法が必要である．本研究では，B-

DRIPのシステムにBrute Force攻撃を検知し，防御できる

システムの構築を目的とする．Brute Force攻撃はパスワ

ードクラックを効率化するために多量のセッションを張

り攻撃をおこなう特徴がある．セッションとは接続を確

立してから切断するまでの一連の通信を示す．本研究で

は，この特徴を利用することでセッション数によりBrute 

Force攻撃を検知する．提案システムは，組織外から組織

内へ流れるパケットをキャプチャし，データベースにセ

ッション情報を格納する．セッション情報は1セッション

でのIPアドレスやポート番号，時間などの情報である．

提案システムは格納されたセッション情報から，単位時

間のセッション数が過剰な送信元IPアドレスを検索する

ことで，Brute Force攻撃を検知する．攻撃者からのパケ

ットは破棄，もしくはICMPメッセージを用いてセッショ

ンを長引かせる．提案システムは，以上の動作により攻

撃を回避するシステムである． 

本論文では，従来の防御手法を説明した後，実装した

システムの構成と動作について説明し，最後に学内ネッ

トワークで実運用した評価をおこなう． 

2 ．従来の防御手法 

2.1 従来の防御手法 

サイバー攻撃に対する従来の防御手法としてFirewall

とIDS/IPSは代表的なものである． 

Firewallは組織内外の境界で，組織外からのサイバー

攻撃を防御するために一般的に用いられる境界型防御シ

ステムである．Firewallはパケットの宛先IPアドレス，

宛先ポート番号，プロトコルなどのヘッダ情報を管理者

が設定したルールに適用してパケットのフィルタリング

をおこなう． 

IDSはネットワーク内のパケットをキャプチャし，シグ

ネチャや管理者が設定したルールを用いて不正アクセス

と思われるパケットを検知し管理者に通知するシステム

である．シグネチャを用いた攻撃検知では，新しい攻撃

に対応するためにシグネチャを頻繁に更新する必要があ

る．さらに，シグネチャはIDSを設置するネットワークに

合わせ管理者が適切なものを使用する必要がある．これ

によりIDSを導入するには管理者にネットワークやIDSに

対する正確な知識と設定が必要になる．IDSは攻撃検知後

の対応は管理者がおこなう必要がある． 

IPSはIDSに攻撃と検知した通信を自動的に遮断する機

能を加えたシステムである． 

2.2 DoS 攻撃 

DoS攻撃とは，サーバやネットワーク機器に対して多量
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のパケットを送りつけ攻撃対象の負荷を高めることによ

りサービスの提供を不能にする攻撃である．Firewallに

よるフィルタリングでは処理するパケットの量が急激に

増加し，Firewallの負荷が高まり動作が停止する可能性

がある．さらに，FirewallとIDS/IPSで共通の問題点とし

て，正規通信を多量発生させるDoS攻撃検知することが難

しいという問題点がある． 

2.3 Brute Force 攻撃 

Brute Force攻撃は，正規通信を悪用しパスワード認証

を不正に突破する攻撃である．この攻撃はユーザ名とパ

スワードの組み合わせを頻数試行するクラッキングツー

ルを用いる．効率の悪い攻撃だが，サービスの登録ユー

ザには単純なパスワードを設定している人もいるため，

Brute Force攻撃によりパスワードが解読されてしまう可

能性がある．さらに，複雑なパスワードを設定していて

も時間をかけることで解読されてしまう可能性がある． 

攻撃者ごとに攻撃の間隔，ユーザ名とパスワードの組

み合わせは様々であるが，一度のBrute Force攻撃で複数

のサーバを同時に攻撃することが多い．さらに，Brute 

Force攻撃はパスワードクラックを効率化するために，異

なる送信元ポート番号を利用し多量のセッションを張る

特徴がある．Brute Force攻撃の攻撃対象は，ネットワー

ク経由で遠隔のコンピュータを操作するSSHなどである．

JPCERTの調査によるとtelnetやFTPに対するBrute Force

攻撃もあるが，ほとんどのBrute Force攻撃の対象はSSH

である[1]．Brute Force攻撃によりパスワードが解読さ

れ不正に侵入された場合，情報漏洩やさらなる攻撃への

踏み台にされることになる．Brute Force攻撃にはサーバ

のソケットの最大数まで利用しセッションを張る方法と，

ソケットを制限し攻撃を断続的に継続しセッションを張

る方法がある． 

2.4 従来の防御手法の問題点 

2.1節で述べたFirewallやIDSは従来の防御手法として

代表的なものである．設置するネットワークに合わせて

管理者がルールを設定することで，組織外からの様々な

攻撃を防ぐことができる．しかし，Firewallでは2.2節で

述べたようにDoS攻撃によりFirewallの負荷が高まり，動

作が停止する可能性がある．IDS/IPSでは設定やシグネチ

ャが不適切な場合は攻撃者からの攻撃を検知できない，

もしくは正規ユーザを攻撃と誤検知してしまう可能性が

ある．さらに，Brute Force攻撃はFirewallが許可してい

る通信を悪用して攻撃をするため，正規通信とBrute 

Force攻撃を見分けることが困難である． 

3 ．既存研究 

3.1 既存研究 

既存研究では，2.4節で述べたFirewallやIDSの問題点

を解消するために，組織内外の境界で防御する境界型防

御システムであるB-DRIPの提案と実装がされてきた．B-

DRIPでは，攻撃を検知するために単位時間のパケット数

を閾値としている．B-DRIPはあらかじめルールファイル

に防御対象サーバのIPアドレス，閾値，ポート番号を設

定する．パケットをキャプチャし送信元IPアドレスごと

のパケット数をカウントすることで，単位時間のパケッ

ト数が閾値を超えた送信元IPアドレスをDoS攻撃と検知す

る．検知した場合，後述するソースアドレスルーティン

グによりDoS攻撃の防御を可能にしている．さらにB-DRIP

はブリッジカーネルオプションを使用してブリッジを実

装しているため，OSI参照モデルの第2層で動作しケーブ

ルの差し替えのみであらゆる場所に導入できる． 

3.2 ソースアドレスルーティング 

従来のルーティングでは宛先IPアドレスの情報とルー

ティングテーブル（経路制御表）によりパケットを宛先

ホストまでルーティングしている．従来のルーティング

に送信元IPアドレスの情報を付加して，ルーティング先

を決定する手法がソースアドレスルーティングである． 

送信元IPアドレスの情報を付加することで同じ宛先IP

アドレスへのパケットでも送信元IPアドレスによって経

路を変更することができる．B-DRIPでは，攻撃と検知し

た送信元IPアドレスからのパケットの宛先を攻撃回避用

IPアドレスへ変更することで，DoS攻撃を防御している． 

従来のルーティングでは，攻撃者に関係なくルータは

宛先IPアドレスと次ホップの情報によりパケットを宛先

ホストまでルーティングする．しかしソースアドレスル

ーティングでは，宛先IPアドレスと次ホップ，送信元IP

アドレスによりパケットを宛先までルーティングする．  

3.3 既存研究の問題点 

既存研究では，B-DRIPを用いてDoS攻撃に対する評価実

験を実施し，攻撃を検知，回避できることが示された．

しかし，既存研究のB-DRIPは1セッション内で多量のパケ

ットをやり取りするSSHやPOPなどの通信を攻撃だと誤検

知してしまう問題点がある．SSHやPOPなどの通信を攻撃

と誤検知しないようにするには閾値を上げる必要がある

が，閾値を上げてしまうと攻撃を見逃してしまう可能性

がある．さらに，ユーザ名とパスワードを頻数試行する

Brute Force攻撃では，パケット数が尐ないためB-DRIP 

の閾値を超えず攻撃と検知できない．Brute Force攻撃を

検知するため閾値を下げる必要がある．しかし，Brute 

Force攻撃を検知するために，B-DRIPの閾値を下げてしま

うと正規ユーザを攻撃と誤検知してしまう可能性がある．

そのため，攻撃を検知する閾値の適切な設定が困難であ

る． 

上記の内容より，SSHやPOPなどの通信を攻撃だと誤検

知してしまう問題点を無くし，Brute Force攻撃を検知す

る必要がある．そのためにはパケット数ではなく別の閾

値が必要になる． 

4 ．研究目的 

3.3節で述べたように，B-DRIPではSSHやPOPなどの1セ

ッション内で多量のパケットをやり取りする通信を攻撃

と誤検知してしまう．さらに，ユーザ名とパスワードを

頻数試行するBrute Force攻撃ではパケット数が尐ないた

め検知することができない．Brute Force攻撃の検知は閾

値を下げることで可能になるが，閾値を下げることで正

規ユーザを攻撃と誤検知してしまう問題点がある． 

本研究では，B-DRIPの問題点を解消しBrute Force攻撃

を検知，防御するシステムの構築を目的とする．さらに，

ネットマスク単位で防御対象サーバのIPアドレスを指定

することでネットワークアドレスに属する全てのサーバ

を防御し，防御対象サーバへのBrute Force攻撃を迅速に

検知し防御する．さらに，防御対象サーバを追加で導入

する際，システムに防御対象サーバのIPアドレスを新た

に指定せず導入できる．加えて，防御対象サーバには一



 

 

切の設定をすることなくBrute Force攻撃を検知し，防御

するシステムの構築をする．なお，JPCERTの調査による

とBrute Force攻撃の対象がほとんどSSHであるため，本

論文では対象がSSHのBrute Force攻撃を検知，防御する

システムの構築を目的とする． 

5 ．提案手法 

5.1 Brute Force 攻撃の検知手法 

Brute Force攻撃はユーザ名とパスワードを頻数試行す

る攻撃であるため，攻撃によるパケット数はDoS攻撃のよ

うに過剰にならない．さらに，2.3節で述べたように

Brute Force攻撃はパスワードクラックを効率化するため

に多量のセッションを張り攻撃をする特徴がある．また， 

Brute Force攻撃はTCPを利用するため，1セッションには

1つの送信元ポート番号が必要になる．すなわちBrute 

Force攻撃はセッションの数だけ異なる送信元ポート番号

を使わなければならないと言える．よって，送信元ポー

ト番号が異なる同一送信元IPアドレスのセッション数を

カウントすることでBrute Force攻撃を検知できると考え

られる．さらに，Brute Force攻撃は一度に複数のサーバ

を同時に攻撃することが多い特徴がある．防御対象サー

バのIPアドレスをネットマスクで指定し，防御対象サー

バ群へのセッション数をカウントすることでBrute Force

攻撃を効率的に検知できると考えている．なお，ネット

マスクでIPアドレスを指定することで防御対象サーバを

追加導入する際，システムに防御対象サーバのIPアドレ

スを新たに指定せず導入できると考えられる． 

本研究では，上記の特徴を利用することでBrute Force

攻撃を検知する手法を提案する．組織外から組織内の防

御対象サーバへ流れるパケットをキャプチャし，パケッ

トのTCP・UDP/IPヘッダの情報をセッション情報に整形し

データベースに格納する．単位時間ごとにデータベース

からセッションを検索し，同一送信元IPアドレスからの

セッション数をカウントする．同一ネットマスクの宛先

IPアドレスと宛先ポート番号が22番（SSH），プロトコル

がTCP であり，送信元ポート番号が異なる同一の送信元

IPアドレスを検索条件とする．セッション数が閾値以上

の送信元IPアドレスをBrute Force攻撃の攻撃者と検知す

る．図1 はキャプチャしたTCP・UDP/IPのヘッダ情報をセ

ッション情報に整形する概要図である． 

受信パケット群のA1とA2とA3，B1とB2はそれぞれ同じ

通信のパケットである．受信したパケットのヘッダ情報

の送信元IPアドレス，宛先IPアドレス，宛先ポート番号，

プロトコルが同じであり，送信元ポート番号が異なるパ

ケットごとにまとめて1つの情報に整形する．図1のA1と

A2とA3のパケットはセッションA，B1とB2のパケットはセ

ッションBとまとめることで，それぞれ1つの情報に整形

することができる．この情報がセッション情報である．

閾値は，1ヶ月以上Brute Force攻撃の対象になっている

サーバのログからBrute Force攻撃と正規ユーザを誤認し

ないよう考慮した値を用いる．さらに，セッション数で

攻撃を検知することでB-DRIPの問題点であるSSH やPOP 

などへの通常アクセスを攻撃と誤検知することを回避で

きると考えている．暗号化されていない通信へのBrute 

Force攻撃はパケットを検査することで検知できる．しか

し，SSHなどの暗号化通信へのBrute Force攻撃はパケッ

トを検査するだけでは検知できないため，本研究ではセ

ッション情報によりBrute Force攻撃を検知することで暗

号化通信への攻撃を検知できると考えている． 

 
図 1 セッション情報への整形概要図 

5.2 Brute Force 攻撃の防御手法 

Brute Force攻撃を防御するために本研究では2つの防

御手法を提案する．本節では，2つの防御手法について述

べる． 

5.2.1 ルーティングによる防御手法 

Brute Force攻撃を防御するには，防御対象サーバに届

くまでのネットワーク経路内で防御することが有効であ

ると考えている．そこで，攻撃者からの攻撃パケットを

全て破棄することでBrute Force攻撃を防御対象サーバか

ら防御できると考えられる． 

ルーティングによる防御手法では，5.1節で述べた

Brute Force攻撃検知手法で攻撃と検知した送信元IPアド

レスを利用したソースアドレスルーティングにより攻撃

パケットを破棄する．ソースアドレスルーティングによ

り攻撃パケットを/dev/nullに転送することで全て破棄す

ることができる．この手法により，攻撃された防御対象

サーバには攻撃パケットが届かなくなり，防御対象サー

バを防御することができる．さらに，攻撃者にはACK パ

ケットなどの返信パケットが送られず，防御対象サーバ

との通信が切断される．攻撃者は通信が切断されたこと

により，それ以降の防御対象サーバへのBrute Force攻撃

を中止すると考えられる． 

5.2.2 Source Quench による防御手法 

5.2.1項で述べたように，Brute Force攻撃を防御する

には防御対象サーバに届くまでのネットワークの経路内

で防御することが有効であると考えられる．Source 

Quenchによる防御手法では，攻撃者の攻撃パケットの送

信間隔を長くさせることでBrute Force攻撃を防御する．

Brute Force攻撃には多量のソケットを利用して多量のセ

ッションを張り攻撃する方法と，ソケットを制限して攻

撃を何度も断続的に長時間継続することで多量のセッシ

ョンを張り攻撃する方法がある．攻撃パケットの送信間

隔を長くさせることで，ソケットを制限し攻撃を断続的

に継続するBrute Force攻撃には特に効果的だと考えられ

る．この攻撃方法は1セッション内で複数回パスワードク

ラックをおこなう処理が断続的に継続する．このため攻

撃パケットの送信間隔を長くしセッションを引き伸すこ

とで次の攻撃を止められると考えられる． 

本防御手法では，5.1節で述べたBrute Force攻撃検知

手法で攻撃と検知した送信元IPアドレスにパケットの送

信間隔を長くさせるICMPメッセージの1つであるSource 

Quench[7] を送ることでサーバを防御する手法を提案す



 

 

る．Source Quenchを送ることで攻撃者は攻撃パケットの

送信時間の間隔を長くし，Source Quenchを多量に送るこ

とによりパケットの送信間隔時間を長くすることで，セ

ッションが滞りBrute Force攻撃を続けられなくなる．ル

ーティングによる防御手法とは違い，攻撃者と防御対象

サーバとの通信はセッションが滞るため通信は切断され

ない．なお，正規ユーザが端末エミュレータを用いて攻

撃と誤検知された場合は，通信が切断されないため端末

エミュレータは強制終了されずパケットも送信できない

状態が継続する．誤検知されたユーザが管理者に報告す

ることによりシステムの誤検知がわかると考えられる． 

5.3 提案手法 

本節では，提案システムで用いるハードウェア構成と

ソフトウェア，5.1節と5.2節で述べた手法を実現した提

案システムの機能と動作について述べる．提案システム

は和歌山大学のネットワーク内外の境界に設置する． 

5.3.1 ハードウェア構成 

実装したシステムのハードウェア構成を以下に示す．

提案システムはブリッジとして動作するためNICを2枚使

用している． 

 OS : FreeBSD 

 CPU : Intel(R) Pentium(R) Dual CPU E2200 @2.20GHz 

 Memory : 4.00GB  

 NIC1 : Intel(R) PRO/1000 Network Connection 7.1. 

 NIC2 : Intel 82559 Pro/100 Ethernet 

5.3.2 本研究で用いるソフトウェア 

MySQL 

MySQL[7]はフリーソフトウェアのリレーショナルデ

ータベースマネージメントシステムである．MySQLは多

量のデータを高速に検索することが可能である． 

ipfw 

ipfw[8]はFreeBSDに実装されているパケットフィル

タリング機能を持つFirewallである．カーネル内で動

作するため高速で動作し，負荷が小さい． 

zebra 

zebra[9]はUnix上で動作するルーティングソフトウ

ェアである．様々なルーティングプロトコルに対応し

ており，経路情報をカーネルのルーティングテーブル

に反映させることができる．提案システムでは静的ル

ーティングにより攻撃パケットを/dev/nullへ転送する

ことで攻撃パケットを破棄している． 

tcpnice 

tcpniceはネット監視ソフトのツールの1つである．

tcpniceは指定したIPアドレスに5.2.2節で述べた

Source Quenchを送るツールである．指定したIPアドレ

スにSource Quenchを送りつけることにより，指定した

IPアドレスからのパケット送信速度を強制的に下げ通

信遅延を起こさせる．  

5.3.3 システム構成 

本項では，提案システムの構成について述べる．提案

システムの構成図を図2に示す．提案システムはパケット

キャプチャ部，Brute Force攻撃検知部，Brute Force攻

撃防御部で構成される．パケットキャプチャ部では，パ

ケットをキャプチャし，パケットのTCP・UDP/IPヘッダの

情報をセッション情報としデータベースに格納する．

Brute Force攻撃検知部では，データベースにアクセスし

Brute Force攻撃がないか調査する．Brute Force攻撃防

御部では，Brute Force攻撃検知部からの攻撃元情報を用

いて攻撃を防御する．以下で各部の詳細を述べる． 

 
図 2  提案システムの構成図 

パケットキャプチャ部 

本システムは組織内外の境界で動作し，組織外から

組織内へ流れるパケットをキャプチャし TCP・UDP/IP

ヘッダの情報を保存する．1 分間のパケットの TCP・

UDP/IP ヘッダの情報をセッション情報へ整形しデータ

ベースに格納する．格納したセッション情報は Brute 

Force 攻撃の検知に利用する．格納するデータベース

には MySQL を使用する．セッション情報を以下に示す． 

 送信元IPアドレス 

 宛先IPアドレス 

 送信元ポート番号 

 宛先ポート番号 

 プロトコル 

 キャプチャした時間 

Brute Force 攻撃検知部 

Brute Force攻撃検知部は，5.1節で述べた検知手法

を用いてBrute Force攻撃を検知する．実装したBrute 

Force攻撃の検知プログラムによって，1分ごとにデー

タベースへアクセスしBrute Force攻撃がされていない

かを調べる．検知には，2.3節で述べたBrute Force攻

撃の送信元ポート番号が異なる特徴を利用する．1分間

にプログラム内で設定した同一ネットマスクの宛先IP

アドレスと宛先ポート番号が22番，プロトコルがTCPで

あり，送信元ポート番号が異なる同一の送信元IPアド

レスのセッション数を検索する．検索したセッション

数が閾値以上の送信元IPアドレスをBrute Force攻撃の

攻撃者と検知する．この閾値は，1ヶ月以上Brute 

Force攻撃の対象になっていたサーバのログからBrute 

Force攻撃と正規ユーザを誤認しないよう考慮した値で

ある．表1はBrute Force攻撃されたサーバの1分間の合

計セッション数である．10の攻撃者からのBrute Force

攻撃で平均セッション数が43.6回，最小セッション数

が24回という結果が示された．本研究では，この結果

を元に閾値を最小セッション数より尐ない20を採用し

た．本システムでは，宛先ポート番号を22番を指定す

ることで検索している．宛先ポート番号を変更するこ

とで，様々なサービスに対するBrute Force攻撃を検知

することができる． 



 

 

 
表 1   Brute Force 攻撃されたサーバの 1 分間の合計セ

ッション数 

Brute Force 攻撃防御部 

本研究では，5.2節で述べたように，Brute Force攻

撃の防御手法にはルーティングによる防御手法と

Source Quenchによる防御手法の2つを使用した．以下

に2つの防御手法について述べる． 

 ルーティングによる防御手法 

ルーティングによる防御手法では，Brute Force

攻撃検知部で検知した攻撃者からのパケットをソー

スアドレスルーティングにより破棄し攻撃を防御す

る手法である．パケットを破棄するためにipfwと

zebraを用いる．ipfwは検知した送信元IPアドレスか

らの攻撃パケットをzebraに転送するipfwルールを作

成し，zebraに転送する．さらに，転送されてきたパ

ケットをzebraが/dev/nullへ転送することでパケッ

トを破棄する．攻撃検知後，一定時間はipfwルール

が有効化され/dev/nullに転送されるが，一定時間経

過後ipfwルールを削除する．攻撃者が検知後の1分間

に攻撃を続け閾値を超えた場合，ipfwルールは削除

されず再び1分間有効化される．すなわち，攻撃者が

攻撃し続け，閾値を超え続ける限り攻撃パケットは

破棄され続ける． 

 Source Quenchによる防御手法 

Source Quenchによる防御手法では，Brute Force

攻撃検知部で検知した攻撃者のIPアドレスへ5.3.2項

で述べたtcpniceを用いてSource Quenchを送り攻撃

を防御する手法である．攻撃検知後，一定時間は

tcpniceでSource Quenchを攻撃者に送り攻撃を防御

する．攻撃者はSource Quenchを受信することで，パ

ケットの送信時間の間隔を遅くする．tcpniceにより

多量のSource Quenchを送ることで攻撃者はパケット

の送信時間の間隔が抑制され，セッションが長引く

ことで攻撃ができなくなる．一定時間経過後tcpnice 

は止まるが，攻撃者が検知後の一定時間内に攻撃を

続け閾値を超えた場合，tcpniceは止まらず再び一定

時間Source Quenchを送り続ける． 

5.4 提案システムの動作 

本節では，提案システムがBrute Force攻撃を検知して

から防御する一連の流れについて述べる．図3に提案シス

テムのフローチャート図を示す．提案手法では組織内外

の境界に設置することを前提としている．提案システム

の動作について以下に手順を述べる． 

1．組織外ネットワークから組織内ネットワークへ流れ

るパケットをキャプチャし，TCP・UDP/IPヘッダの

情報を保存する 

2．パケットキャプチャした1分間のパケットのTCP・

UDP/IPヘッダの情報をセッション情報に整形 

3．セッション情報をデータベースに格納する 

4．Brute Force攻撃検知部がデータベースにアクセス

し，セッション情報を検索することでBrute Force

攻撃の検知をおこなう．同一ネットマスクの宛先IP

アドレスと宛先ポート番号が22番，プロトコルが

TCPであり，送信元ポート番号が異なる同一送信元

IPアドレスのセッション数を検索する．セッション

数が閾値以上の送信元IPアドレスを攻撃者と検知す

る 

5．Brute Force攻撃検知部で検知した攻撃者の送信元

IPアドレスをBrute Force攻撃防御部に通知する 

6．通知された攻撃者のIPアドレスを利用した防御手法

により防御する 

以降は防御手法により動作が異なるため，以下に防御

手法ごとの動作を述べる． 

ルーティングによる防御手法 

7．攻撃者のIPアドレスからのパケットをzebraへ転送

するipfwのルールを作成する 

8．攻撃パケットをipfwによりzebraへ転送する 

9． zebra によりパケットは/dev/nullへ転送する 

10．一定時間経過後，ipfwのルールを削除する 

Source Quench による防御手法 

7．Brute Force攻撃検知部で検知したIPアドレスへ

tcpniceによりSorce Qunechを多量に送信する 

8．一定経過後，tcpniceを停止する 

 
図 3  提案システムのフローチャート図 

6 ．評価 

本章では提案システムの実験の結果を示し，関連シス

テムと提案システムとの比較評価，本研究の今後の課題

について述べる． 

6.1 実験 

本節では，5.3節で述べた提案システムを用いた実験に

ついて述べる． 

6.1.1 実験概要 

以前から和歌山大学内の様々なサーバに対してBrute 

Force攻撃が試行されている．実験では和歌山大学内の

Brute Force攻撃が試行されていたサーバの上位に提案シ

ステムを設置し，実際に攻撃している攻撃者を対象とし

Brute Force攻撃を検知し防御できたかの実験をおこなっ

た．実験では攻撃を検知するためのセッション数の閾値

を20としている． 

パケットキャプチャ部とBrute Force攻撃検知部が正常

に動作し，Brute Force攻撃を検知できるかの実験を2013

年1月10日から1月25日の2週間おこなった．検知の確認の



 

 

ために，Brute Force攻撃を検知した場合アラートを通知

する設定をおこないデータベースと照らし合わせる． 

Brute Force攻撃防御部が正常に動作し攻撃を防御でき

るかの実験を異なる期間でおこなった．期間としてルー

ティングによる防御手法は2013年1月10日から1月17日，

Source Quenchによる防御手法は2013年1月18日から1月25

日の1週間ずつおこなった．攻撃を回避できたことは，攻

撃者のアクセスが検知後の防御対象サーバのアクセスロ

グに出力されていないことで確認する．実際に組織外か

ら攻撃している攻撃者を対象としているため，実験結果

の攻撃間隔，攻撃時間などは攻撃者により異なる．  

6.1.2 実験結果 

本項では，実験により得られた結果をBrute Force攻撃

検知手法とBrute Force攻撃の防御手法2つについてそれ

ぞれ述べる．Brute Force検知手法は実験期間の2週間の

結果である．Brute Force攻撃の防御手法はそれぞれ実験

期間の1週間ずつの結果である． 

Brute Force 攻撃検知部 

実験結果を表2に示す．閾値を超えたBrute Force攻

撃は全て検知することに成功し，さらに正規ユーザを

誤検知しなかった．しかし，閾値を超えなかったBrute 

Force攻撃が1件存在し，検知することができなかった． 

 

 
表 2 Brute Force 攻撃検知部実験結果 

ルーティングによる防御手法 

実験結果を表3に示す．表3は攻撃検知時のセッショ

ン数と防御手法では回避できなかった攻撃回数の表で

ある．この実験中に合計14の攻撃者から合計900回以上

のBrute Force攻撃がされていた．表3の防げなかった

攻撃回数が全て0回であったため，攻撃検知後のBrute 

Force攻撃は全て回避に成功したことがわかった． 

Source Quench による防御手法 

実験結果を表4に示す．表4は表3と同様の項目である．

この実験中に合計17人の攻撃者から合計7200回以上の

Brute Force攻撃がされていた．本手法では表4の攻撃

者4以外のBrute Force攻撃を全て回避できたことがわ

かった．攻撃者4は約120分間で5234回の攻撃を続けて

いたが本防御手法では防御ができなかった． 

6.1.2 実験結果 

Brute Force 攻撃検知部 

6.1.2項の実験結果より，提案システムのBrute  

 
表 3  ルーティングによる防御手法実験結果 

 

 
表 4 Source Quenchによる防御手法実験結果 

 

Force攻撃の検知システムはセッション数の閾値を超え

たBrute Force攻撃は全て検知することができた．しか

し，1件だけ閾値を超えずにBrute Force攻撃と検知で

きなかった攻撃者がいた．この攻撃者は1分間に16回の

Brute Force攻撃を続けていた．今回の実験では，閾値

を20としていたためこの攻撃者を検知できなかった．

検知時間を調整することで検知できなかった．Brute 

Force攻撃に対応できると考えられる．もしくは，閾値

を調整することでBrute Force攻撃の見逃しを限りなく

尐なくすることができると考えられる．閾値を調整す

る場合，正規ユーザを攻撃と誤検知しない値にする必

要があるため検証と評価が必要である．  

ルーティングによる防御手法 

6.1.2項の実験結果より，攻撃検知後の攻撃者からの

全ての攻撃を回避することに成功した．本手法の実験

中に攻撃してきたほとんどの攻撃者にはある共通の特

徴が見られた．それは検知後のルーティングによりパ

ケットが破棄されると，ほとんどの攻撃者はすぐに攻



 

 

撃を中止したという結果が得られたことである．実験

前は数分～数十分間Brute Force攻撃を試行されていた

が，この手法の実験中は攻撃時間が最長3分間だったこ

とが確認できた．さらに，この手法の実験中に対処さ

れた攻撃者からのBrute Force攻撃の頻度が減ってきて

いるのが確認できた．これはパケットが破棄され攻撃

者へACKパケットなどの返答パケットが送られないこと

により，攻撃者が攻撃を中止もしくは攻撃対象を変更

したと考えられる．以上より，本防御手法はBrute 

Force攻撃を防御する手法として適切であると考えられ

る． 

Source Quench による防御手法 

6.1.2項の実験結果より，攻撃検知後の攻撃者からの

攻撃は1件を除き回避することに成功した．回避できな

かった攻撃者は実際の攻撃時に発見することができた．

Source Quenchを送る回数を変更したが，攻撃者の挙動

が変更前と何も変化せずBrute Force攻撃を続けていた．

この原因と考えられるのが，攻撃者のFirewallが

Source Quenchを遮断していたのではないかと考えられ

る．しかし，1週間実験しこの攻撃者以外の攻撃は全て

回避することに成功したため，Source Quenchによる防

御手法はBrute Force攻撃を防御する手法として利用で

きると考えられる． 

6.1.4 防御手法の比較 

6.1.3項でそれぞれの防御手法の考察をおこなった．

Source Quenchによる防御手法では，1件の攻撃者を除く

攻撃は全て回避することができた．一方で，ルーティン

グによる防御手法は全ての攻撃を回避することができた．

さらに，対処された攻撃者からのBrute Force攻撃頻度が

減ってきているのが確認された．以上より，Brute Force

攻撃を防御する手法としてルーティングによる防御手法

が最も適切であると考えられる． 

6.2 評価 

本節では，Brute Force攻撃を検知，防御する関連シス

テムを説明し，提案システムと関連システムとの比較評

価を述べる． 

6.2.1 関連システム 

ソニックウォール社の IPS 

ソニックウォール社のIPSでは，Brute Force攻撃の

検知が可能である[10]．このIPSでのBrute Force攻撃

検知手法は一定時間内に防御対象サーバへ設定した回

数以上のパスワード認証をおこなったIPアドレスを攻

撃者と検知する．このIPSを導入するには導入するネッ

トワーク環境にあわせた様々な設定が必要になる．設

定によりブリッジとして導入が可能である． 

しかし，ソニックウォール社のIPSはパケットのペイ

ロードをシグネチャからBrute Force攻撃や他の攻撃と

検知している．すなわち，ソニックウォール社のIPSが

検知できるBrute Force攻撃はFTPなどの暗号化してい

ない通信に限られる．SSHやPOPなどの暗号化されてい

る通信へのBrute Force攻撃は検知することができない． 

syslog サーバを用いた防御システム 

syslogサーバを運用してあらかじめ設定しておいた

組織内サーバのSSHDのアクセスログを集めて監視する

ことにより，組織内で発生した総当たり攻撃を検知し，

ホスト間で連携して対策をする手法である[11]． 

syslogサーバで検知した攻撃者のIPアドレスを各ホ

ストに通知し接続を拒否などの対策が取れるため，ま

だ攻撃を受けていないサーバに対して事前に攻撃を防

止することができる．攻撃検知には一定時間内に閾値

以上の認証エラーをしたIPアドレスを攻撃者と検知す

る．以下のいずれかの条件を超えた場合攻撃と検知す

る． 

 条件1:2分以内に11回（繰り返しの接続試行1） 

 条件2:10分以内に20回（繰り返しの接続試行2） 

 条件3:10分以内に30回（比較的信頼できる相手） 

各ホストに固有の検知条件が必要な場合は各ホストで

例外ルールを設定する必要がある．接続の拒否にはア

クセス制御ファイルやiptablesに書き出して接続を拒

否する． syslogサーバとホストの連携には各ホストで

syslogサーバにSSHDのアクセスログを送るための設定

をおこないsyslogdを動作させておくことでsyslogサー

バと連携できる． 

6.2.2 関連システムと本研究の比較評価 

 本節では，Brute Force攻撃の検知，Brute Force攻撃

の防御，ネットマスクによる防御対象サーバ指定，防御

対象サーバの設定変更不要の項目から本研究と関連シス

テムの比較評価をおこなう． 

Brute Force 攻撃の検知 

ほとんどのBrute Force攻撃がSSHを対象としている

ため，比較項目のBrute Force攻撃の検知するしくみと

はSSHへのBrute Force攻撃を検知できる手法が実装さ

れていることと定義する． 

ソニックウォール社のIPSでは，Brute Force攻撃を

検知する手法が実装されているが検知できるBrute 

Force攻撃はtelnetやFTPなどの暗号化されていない通

信だけである．SSHやPOPなどの暗号化された通信に対

するBrute Force攻撃は検知できない．syslogサーバを

用いた防御システムでは，防御対象サーバからのSSHD

アクセスログを収集することでBrute Force攻撃を検知

する手法を実装している．この手法では，SSHへの

Brute Force攻撃を検知することが可能である． 

本研究では，防御対象サーバの上位に設置し，防御

対象サーバへのセッション数が閾値を超えたBrute 

Fource攻撃を検知する手法を実装している．さらに，

本研究ではSSHに対するBrute Force攻撃を検知が可能

である．よって，本研究とsyslogサーバを用いた防御

手法はSSHに対するBrute Force攻撃を検知するしくみ

があるといえる． 

Brute Force 攻撃の防御 

ソニックウォール社のIPSでは，攻撃者のIPアドレス

をアクセス拒否にすることでBrute Force攻撃を防御し

ている．syslogサーバを用いた防御システムでは，攻

撃者のIPアドレスを防御対象サーバに通知し各サーバ

でアクセス拒否することでBrute Force攻撃を防御して

いる．本研究のルーティングによる防御手法では，攻

撃者からのパケットを全て/dev/nullへ転送しパケット

を破棄することでBrute Force攻撃を防御している．本

研究のSource Quenchによる防御手法では，攻撃者のIP

アドレスにSource Quenchを送ることでBrute Force攻



 

 

撃を防御しているが，実験でこの防御手法で防御でき

ない攻撃者もいたが他の全てのBrute Force攻撃を防御

できた．よって，ソニックウォール社のIPSとsyslogサ

ーバを用いた防御システム，本研究のルーティングに

よる防御手法は本研究のSource Quenchによる防御手法

よりBrute Force攻撃を防御できるといえる． 

ネットマスクによる防御対象サーバの IP アドレス指定 

ソニックウォール社のIPSとsyslogサーバを用いた防

御システムでは，防御対象サーバを1つずつIPアドレス

で指定しなくてはならないためネットマスクによる防

御対象サーバのIPアドレス指定することはできない．

さらに，ネットマスクで防御対象サーバのIPアドレス

を指定できないということは，新しく防御対象サーバ

を導入する際にシステムの設定を変更しなければなら

ない．本研究では，防御対象サーバのIPアドレスをネ

ットマスク単位で指定できるため防御対象サーバを追

加で導入する際，システムに防御対象サーバのIPアド

レスを新たに指定せず導入できる． 

よって，本研究はソニックウォール社のIPSとsyslog

サーバより防御対象サーバを柔軟に指定することがで

き，新しくサーバを導入するのが容易であるといえる． 

防御対象サーバの設定変更不要 

ソニックウォール社のIPSでは，防御対象サーバへの

パケットを監視し不正アクセスや攻撃を検知するため

防御対象サーバへの設定変更は不要である．syslogサ

ーバを用いた防御システムでは，防御対象サーバにSSH

のアクセスログをsyslogサーバに転送するなどの設定

変更が必要である．本研究では，防御対象サーバへの

セッション情報を監視し，Brute Force攻撃を検知する

ため防御対象サーバへの設定変更は不要である． 

よって，本研究とソニックウォール社のIPSは防御対

象サーバの設定を変更せず導入が可能であるといえる． 

関連システムと本研究の比較評価のまとめ 

関連システムと本研究の比較評価のまとめをおこな

う．Brute Force攻撃の検知するしくみ，Brute Force

攻撃を防御，ネットマスクによる防御対象サーバのIP

アドレス指定，防御対象サーバの設定変更不要の項目

で関連システムと本研究の比較評価を表5に示す．提案

システムはネットマスクにより防御対象サーバのIPア

ドレスを指定できる点と防御対象サーバの設定を変更

せず導入できる点で有用性があるといえる．Source 

Quenchによる防御手法は実験中1件の攻撃者からの攻撃

を防御できなかったため，全ての攻撃を防御できたル

ーティングによる防御手法の方が有用性があるといえ

る． 

 
表 5 関連システムと本研究の比較評価のまとめ 

6.3 今後の課題 

6.3.1 検知できなかった事例に対応 

実験中に提案システムの1分間での閾値を超えずBrute 

Force攻撃を続けていた攻撃者がいた．提案システムでは

セッション数が20以上の送信元を攻撃者として検知して

いる．そのため間隔をあけて攻撃するBrute Force攻撃は

検知できないという問題点が明らかになった．さらに，

攻撃を検知する前の1分間で200回以上のBrute Force攻撃

をしてきた攻撃者もいることが確認できた．よって，

Brute Force攻撃の検知する時間を短縮し，または延長す

ることで検知できなかったBrute Force攻撃を検知できる

ようにする必要がある． 

6.3.2 ネットワーク内の設置場所による評価 

和歌山大学のあるサーバの上位に提案システムを設置

し実験をおこなった．今後和歌山大学の外部ネットワー

クとの境界に設置することで，学内ネットワークを全て

防御対象にすることができる．境界に設置することで，

実験時より多くのパケットをキャプチャ，セッション情

報を格納し攻撃者を検知するので，様々な検証を実施す

る必要がある． 

7 ．おわりに 

本研究では，既存研究にBrute Force攻撃を検知，防御

する手法を提案した．本研究を用いて実際に攻撃されて

いる環境での実験によりBrute Force攻撃を検知し防御で

きることが確認できた．今後はBrute Force攻撃を検知す

る時間を短縮，または延長することで検知できなかった

攻撃を検知できるようにする予定である． 
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