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無線センサネットワークにおけるFalse Eventの検知

清 雄 一†1 本位田 真一†1,†2

大規模なセンサネットワークでは，個々のセンサがセキュリティ侵害を受けやすい．セキュリティ
侵害を受けたセンサは，嘘のイベント（False Event）を発生させるのに利用される．この攻撃は，
イベントの受け取り手を混乱させるだけではなく，個々のセンサの有限のエネルギーを消費させる．
False Event 攻撃に対する既存のセキュリティデデザインの共通目標は，小さな閾値を設定し，閾値
未満の数のセンサがセキュリティ侵害を受けた場合の False Event を，In-network で検知すること
である．だが既存研究は，実際に発生したイベントが失われたり，独自のルーティングアルゴリズム
を利用する必要があったりするという課題や，閾値以上のセンサがセキュリティ侵害を受けた場合に
ネットワーク全体のセキュリティが崩壊してしまうという課題を持つ．本論文では，ルーティングア
ルゴリズムの指定を行わず，閾値以上のセンサがセキュリティ侵害を受けた場合でも，ネットワーク
全体のセキュリティをある程度保つことができる新しい機構を提案する．ルーティングアルゴリズム
の指定を行わない既存研究と比較し，少ないホップ数で False Eventの検知ができることを，数学的
な解析やシミュレーションによって示す．

False Event Detection in Wireless Sensor Networks

Yuichi Sei†1 and Shinichi Honiden†1,†2

In a large scale sensor network, sensor nodes have a high risk of being captured and com-
promised. A compromised node can be used to generate false events. Such false events can
deceive the user into wrong decisions. They can also waste a significant amount of network
resources. Related works have problems; some works lose correct events stochastically and/or
need to use their original routing protocols only for their methods. We propose a new method
for detecting false events, which does not lose any correct events and does not specify any rout-
ing algorithms. Moreover, many security designs can address only a small threshold number
of compromised nodes; the security protection completely breaks down when the threshold is
exceeded. Our proposed method can achieve resiliency against an increasing number of com-
promised nodes. When we set the probability of losing correct events to 1%, our proposed
method can detect more false events than related works do. We show this by mathematical
analysis and simulations.

1. は じ め に

無線センサネットワークは，軍事目的の偵察・森林

火災の監視等のアプリケーションにおいて，環境をモ

ニタリングすることができる．このようなネットワー

クでは，多数のセンサが広範囲に設置される．センサ

に検知されたイベントは，センサ群を管理するベース

ステーションまでマルチホップ無線ネットワークを通

じて伝達される．

しかし，センサはセキュリティ侵害を受ける高いリ

スクを負っている．このようなアプリケーションでは，
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センサは物理的に入手可能な場所に配置されるため，

攻撃者がセンサを取得，鍵を抽出し，その鍵を用いて

嘘のイベント（False Event）を発生させることがで

きる．

False Eventの検知を目的とするいくつかの既存研

究2),11) は，外部からの攻撃には対応できるが，セン

サの鍵を奪われることによる内部攻撃には対応してい

ない．

内部攻撃に対応した既存研究では，ランダム鍵配備

方式17)，地理制約鍵配備方式8),15),21)に大きく分類す

ることができる．

これら既存研究に共通する目標は，False Eventを

できるだけ In-networkで検知することである．False

Eventをセンサからベースステーションまで複数ホッ

プを通じて転送することは，センサの有限の資源を無
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駄に消費することにつながるため，できるだけ早い段

階で検知することが必要である．だが，ランダム鍵配

備方式や地理制約鍵配備方式には以下のような問題が

ある．

ランダム鍵配備方式を用いた文献 17)では，各セン

サノードに重複を許して 1個ずつ鍵を与えておく．手

法の詳細は 3.2 節において詳述するが，イベントが発

生した際，与えられている鍵を用いて，異なる T 個

のMAC（Message Authentication Code）を生成す

る．この手法により，T 個以下のノードが物理的に取

得され，鍵を抽出された場合でも，不正に生成された

イベントは In-networkにおいて False Eventである

と検知することができる．

だが本当にイベントが起こった場合でも，異なる T

個のMACを生成できない場合，ベースステーション

までイベントを通知する際に，中継ノードにおいて

False Eventとして処理されイベントが消失してしま

う．ランダム鍵配備方式では，T 個以上のノードがイベ

ントを検知しても，それぞれのノードが異なる鍵を保

持しているとは限らないため，異なる T 個のMACを

生成できる保証はない．高確率で異なるMACを生成

するためには，ノードに配備する鍵の重複度を下げる

必要がある．だが鍵の重複度を下げると，In-network

において False Eventを検知できる確率が減少してし

まう．

ランダム鍵配備方式では，実際に発生したイベント

がつねに一定の確率で消失するという前提で評価が行

われている．仮に実際に発生したイベントの消失率を

1%に抑えると，False Eventを検知できるまでのホッ

プ数は急激に増加する．また，T 個以上の鍵が流出す

るとセキュリティが崩壊し，ベースステーションにお

いても False Eventを検知することはできなくなる．

一方，地理制約鍵配備方式を用いた文献 8)，15)，

21)では，イベントのルーティング方法に大きな制約

を課することで，False Eventを検知するまでのホッ

プ数を抑えている．だが，センサネットワークにお

けるルーティング方法は数多く提案されており6),19)，

False Event検知のためだけに大きな制約を課するこ

とは問題である．文献 8)，21)では，イベント発生地

点からベースステーションまで単一の固定された経路

を用いるのみで，中継ノードの故障やバッテリ切れ等

による経路変更に対応できない．ノードの故障やバッ

テリ残量を考慮しないこのルーティング方法は，セン

サネットワークで利用するのは難しいと考えられる．

文献 15) では，イベント発生地点からベースステー

ションまでほぼ最短経路でイベントを転送するという

制約を設けることにより，False Eventを In-network

で検知する確率を高めている．センサノードは，経路

を外れたイベントメッセージを無条件に False Event

と見なして破棄する．Geographic ルーティング5),7)

を用いると，最短に近い経路でメッセージをルーティ

ングすることができるが完全ではないため，10–20%の

確率で実際に発生したイベントが False Eventである

と見なされて破棄されると論文中に表記されている．

そこで本論文では，実際に発生したイベントの消失

を起こさず，ルーティング方法も指定しない，False

Event検知の新しい手法を提案する．そのために，イ

ベント検知ノード集合という新しい概念を導入し，イ

ベント検知ノード集合のセンサにそれぞれ別の鍵を割

り当てる．このときの鍵の配備方法として，すべての

イベント検知円内の T 個の鍵の組合せに重複が起き

ないようにする．また，T 個以上のセンサの鍵が流

出してもある程度セキュリティを保つことができる．

実際に発生したイベントの消失率を 1%に抑えたとき，

本論文の提案手法が既存手法よりも大幅に少ないホッ

プ数で False Eventの検知ができることを，数学的な

解析やシミュレーションによって示す．

2. 背 景

本章では，本研究において想定するセンサネット

ワークのモデルや，False Event攻撃のモデルを定義

する．

2.1 センサネットワークのモデル

多くの小さなセンサノードから成り立つセンサネッ

トワークを考える．また，センサは高密度に配置され

ており，1つのイベントを複数のセンサで検知できる

ものとする．これは，複数センサが協調することで高

精度な検知を可能とするためや，ノードの故障に対応

するためには必要である．検知したノードの中から 1

つのノードがイベントリーダノード（EN）に選択され

る．ENが周りのノードの検知結果を収集し，要約して

ベースステーションへ通知する．これをイベントメッ

セージと呼ぶことにする．このとき多くの中継ノード

を媒介し，マルチホップで通知される．イベント情報

を収集するベースステーションは，十分な計算性能と

データストレージを持ち，セキュリティ侵害を受けな

いものとする．また，コストの制約から，センサは耐

タンパハードウェアを装備していない．また，センサ

ノードは 1度配置されたら移動しないものとする．

2.2 False Event攻撃

攻撃者は 1つまたは複数のノードのセキュリティを

侵害することができる．ノードがセキュリティ侵害を



630 情報処理学会論文誌 Feb. 2008

受けると，ノードに含まれている秘密鍵，データ，コー

ド等すべての情報が漏洩するものとする．攻撃者はそ

れらを用いて本来は発生していない False Event を

発生させることができる．セキュリティ侵害を受けた

ノードは，近くのイベントを「検知」したり，任意の

場所のイベントを「転送」したりすることができる．

このような嘘の通知は，ユーザに誤った判断をさせる

だけでなく，ネットワークの貴重なリソース（エネル

ギーやネットワーク帯域）を消費させる．多くの False

Eventが発生した場合，実際に発生したイベントの通

知が妨げられることになる．

セキュリティ侵害を受けたノードによる脅威は，イ

ベントメッセージの破棄やDoS攻撃等も存在する．だ

がこれらの脅威は他の研究14),18)等で対策がとられて

おり，本論文中では焦点を当てない．

3. 関 連 研 究

センサネットワークにおいて，各ノードに安全に鍵

を配備する手法はさまざまに研究されているが，これ

ら4),10) は，ノードがセキュリティ侵害を受け，ノー

ド内の情報が抽出される状況は想定していない．

また，類似のセキュリティ課題として，セキュアな

データ集約に関する研究がある3),16)．これらの手法を

工夫してイベント検知に利用することは可能であると

考えられるが，In-network で嘘の通知を検知できな

いという問題がある．

False Event検知に関する研究は，主にセンサへの

鍵の配備方法に工夫がなされており，“ランダム鍵配

備方式”と “地理制約鍵配備方式”の 2手法に分類さ

れる．いずれの手法においても，共通の方針は次のと

おりである．

3.1 False Event検知の共通手法

まずセンサノードに重複を許して鍵を配備する．鍵

にはそれぞれ鍵 IDが振られているものとする．イベ

ント発生時には，ある小さな閾値 T 個以上のノード

がそのイベントを検知する必要がある．各ノードは，

配備されていた鍵を用いてMAC（Message Authen-

tication Code）を作成し，その鍵の IDとともにイベ

ントリーダノード（EN）に通知する．EN は，イベ

ント情報と T 個の MAC，鍵 ID をあわせて 1 つの

メッセージとし，ベースステーションへ通知する．中

継ノードは，MAC作成に使われた鍵 IDと，自分が

持っている鍵 IDが一致している場合，そのMACの

真正性を確認する．メッセージに T 個のMACが付

加されていない場合や，真正性の確認に失敗した場合，

このイベントを False Eventと見なして破棄する．

したがって，あるイベントを T 個以上のノードが同

時に検知する必要がある．これは，イベントメッセージ

に T 個のMACを付加する手法に共通の制約であり，

本提案手法でもこの制約を受ける．またセンサノード

は，多くの場合に屋外に設置されるため物理的に故障

することも考慮する必要がある．したがって，いくつ

かのセンサノードが故障した場合においても，できる

だけ T 個の異なるMACを生成できるような耐故障

性の要素も求められる．

また，T 個以上の鍵を攻撃者に取得された場合，ベー

スステーションにおいても検知ができないFalse Event

の発生が可能となる．これはすべての既存手法における

共通の限界である．だが，検知ができないFalse Event

を発生させることができる領域を限定できるかどうか

は手法によって異なる．ランダム鍵配備方式では，攻

撃者は，任意の T 個の鍵を取得すると，全領域からこ

のような False Eventを発生させることが可能となる．

一方，地理制約鍵配備方式では，検知できない False

Eventの発生領域を，鍵を取得されたノードの領域に

ほぼ限定することができる．本提案手法においても，

検知できない False Eventの発生領域をある程度限定

することができる．

3.2 ランダム鍵配備方式とその課題

文献 17)においては，センサノード全体に重複を許

して鍵をランダムに配備する．ノードの位置情報が不

必要であり，ノードが移動してもかまわないといった

利点がある．だが，あるイベントが発生した際，その

イベントを T 個以上のセンサが検知したとしても異

なる T 個のMACが集まらない可能性がある．これ

は，鍵をランダムに配備しているためである．極端な

例では，イベントを検知したすべてのセンサに同じ鍵

が割り当てられていた場合，1 個のMACしか集まら

ない．このような場合，ベースステーションまでイベ

ントを通知する際，中継ノードによって False Event

として破棄されてしまう．高い確率で異なる T 個の

MACを集めるためには，ネットワーク全体で用いる

鍵の種類を増やす必要がある．だが鍵の種類を増やす

と，In-network で False Event であると検知できる

確率が減少してしまう．

またランダム鍵配備方式においては，T 個以上の鍵

が漏洩した場合，センサネットワークの全領域から，

検知することができない False Eventを発生させられ

てしまう．

3.3 地理制約鍵配備方式とその課題

文献 8)，15)，21)においては，センサノードの位置

情報に基づいて鍵を配備する．ある領域の T 個のノー
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ドの鍵が流出しても，検知することができない False

Eventの発生をその領域にほぼ限定することができる．

だが，前述したように，ENからベースステーション

までのイベント転送時に，独自のルーティングアルゴ

リズムを用いなければならないという制約がある．無

線センサネットワークにおけるルーティング方法は数

多く研究されており6),19)，センサの密度やエネルギー

消費率等さまざまな指標によって最適なものが選択さ

れるべきである．したがって，False Event検知のた

めだけのルーティングを指定することは問題である．

4. 提 案 手 法

4.1 新しい概念の定義

まず本手法に必要な概念である，イベント検知ノー

ド集合（SE），イベント検知円，イベント検知ノード

最小集合（MSE）を定義する．

4.1.1 イベント検知ノード集合（SE）とイベント

検知円

ここではイベント検知ノード集合（SE）とイベント

検知円という概念を導入する．本論文中では，センサ

が検知できるイベントまでの距離はすべてのセンサに

ついて共通であり，Rd であるとする．SEの定義は，

( 1 ) Rd を半径とする円に含まれる T 個以上のセン

サの組合せ

( 2 ) 他の SEの部分集合ではない

をいずれも満たすセンサの集合である．T = 3 であ

るときの SE の例を図 1 に示す．図 1 では，センサ

を六角形で表現している．また，各センサには IDを

振ってある．図中に描かれている円は，半径 Rd の円

である．各円に含まれているセンサの集合が，それぞ

れ SEとなる．

また，もしノード 1が存在しない場合，円 Aに含ま

れる 3つのノードは，円 B にすべて含まれる．この

場合，円 A に含まれている 3つのノード（ID2，ID3，

ID4のノード）の組合せは，SEの定義 ( 2 )を満たさ

なくなるため，SEとはならない．

また，それぞれの SEを完全に含む半径 Rd の円を

イベント検知円と定義する．図 1 では，4つの円すべ

てがイベント検知円となる．また，もしノード 1が存

在しない場合，円 A に含まれている 3つのノードの

組合せは SE とならないため，円 A はイベント検知

円とはならない．

4.1.2 イベント検知ノード最小集合（MSE）

各イベント検知ノード集合（SE）内において，T 個

のノードの組合せを，それぞれイベント検知ノード最

小集合（MSE）と呼ぶ．図 1 では，円 A については，

図 1 イベント検知ノード集合（SE）の例（T = 3）
Fig. 1 Example of sets of event detection nodes (T = 3).

{1, 2, 3}，{1, 2, 4}，{1, 3, 4}，{2, 3, 4} の 4 つの

MSEが存在する．他の円についてもそれぞれMSEが

存在する．

また，まったく同じノード群を含むMSEは同一視

する．図の例では，円 A と円 B にそれぞれ {2, 3, 4}
の組合せがあるが，これは 1つのMSEと見なす．

4.2 提案手法の概要

本手法では既存研究と同じように，鍵を重複を許し

てセンサノードに配備する．重複を許すことで，In-

network における False Event の検知が可能となる．

我々独自の手法として，鍵配備は次の条件を満たすよ

うにする．

( 1 ) MSE内のそれぞれのノードには，別々の鍵を

配備する．

( 2 ) それぞれの MSE には，別々の T 個の鍵の組

合せを配備する．

( 1 )により，T 個のノードがイベントを検知した場

合，確実に T 個のMACを収集することができる．

( 2 )により，ある T 個のノードの鍵情報が流出した

としても，検知されない False Eventを発生させるこ

とができるのは，その T 個の鍵の組合せを持つMSE

に限定される．また，攻撃者が T 個以上の鍵を取得

して，広範囲の領域において False Eventを発生させ

る状況を考える．ベースステーションは，全MSEの

T 個の鍵の組合せを把握している．攻撃者が任意に

T 個の鍵を選択しても，その鍵の組合せを持つMSE

が存在しない可能性もあり，その場合はベースステー

ションにおいて False Eventであると判定することが

できる．

以降で，本手法の詳細を述べる．

4.3 False Eventの発生と False Eventの検知

本節では，ノードを配置と鍵の配備，イベントが発

生してからベースステーションへ通知されるまでの手

順の詳細を述べる．

4.3.1 センサノードへの準備

各ノード ni に，共通鍵 K̂i を配備する．この鍵は

前節において記述した False Eventの検知のために必
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要な鍵とは別の鍵である．False Eventの検知に必要

な鍵は，MSEの導出後にベースステーションから設

定される．この鍵の配備は，ノードを対象領域に配置

する前に行う．i �= j であるとき，K̂i �= K̂j である

とする．ベースステーションはすべてのノード IDと

ノードに与えた鍵を保持しておく．センサノードを対

象領域に配置する際には，飛行機等を用いて空から散

布する手法が考えられる．本提案手法においては，配

置方法や配置条件に制限を設けない．センサノードを

配置した後，各ノードは位置推定手法1),13)を用いるこ

とにより，自分の位置を把握することができるものと

する．自分の位置 Li を把握したノード ni は，Li を

K̂i で暗号化したものをそれぞれベースステーション

まで報告する．暗号化することにより，盗聴や改ざん

の防止を行うことができる．ここでは，すべてのノー

ドにそれぞれ異なる共通鍵を配備しているため，いず

れかのノードが物理的に取得されたとしても，その他

のノードに影響が及ぶことはない．

4.3.2 SEとMSEの導出

すべてのノードの位置を把握したベースステーショ

ンは，イベント検知ノード集合（SE）とイベント検知

ノード最小集合（MSE）を導出し，各 SE・MSE と

ノード IDのテーブルを作成・保持する．まず SEの

導出アルゴリズムは次のようになる．

( 1 ) 対象領域を細かく格子状に分割する．

( 2 ) 1つの格子点において，半径 Rd の円を考える．

( 3 ) 半径 Rd の円内において，T 個以上のノードが

ある場合，そのノードの組合せ SEi を，ノー

ドの組合せの集合 SSE に追加する．

( 4 ) 上記 ( 1 )–( 3 )の処理をすべての格子点におい

て行う．

この処理を行った結果，SSE にはすべての SEが含

まれることになる．MSEの導出アルゴリズムは次の

ようになる．

( 1 ) SSE から 1つの SEi を取り出す．

( 2 ) SEi の要素から，T 個のノードの組合せをす

べて抽出し，MSE1, ...,MSEj とする．

( 3 ) 抽出した MSE1, ...,MSEj を，MSE の集合

SMSE に追加する．

( 4 ) 上記 ( 1 )–( 3 )の処理を SSE すべての要素に対

して行う．

この処理を行った結果，SMSE にはすべてのMSE

が含まれることになる．

このようなアルゴリズムにより，与えられたノード

の配置に対し，SEやMSEの集合は一意に定まる．ま

た，ノードの密度に対して T の値が大きすぎる場合

は，SEやMSEが生成されない状況も考えられる．こ

の問題は，イベントメッセージに T 個の異なるMAC

を必要とするすべての手法に共通の問題であり，1つ

のイベントに対し高い確率で T 個以上のノードが検

知できるような T の値の設定が必要である．

次に，ベースステーションは鍵配備条件 ( 1 )，( 2 )

を満たすような鍵を M 個作成し，ノード IDと鍵 ID

のテーブルを作成，保持する．各ノード ni に，それ

ぞれ K̂i で暗号化した鍵 Ki と鍵 ID i を 1つずつ送

信する．

4.3.3 イベントの発生

イベントが発生したら，周りのノードがそれを検知

し，その中から 1つイベントリーダノード（EN）を

決定する．ENの決定手法は本論文の範囲外であるが，

たとえば文献 18) で用いられている手法を使うこと

ができる．ENは，イベントを検知したノードの中か

ら T 個のノードを選択し，{LE , t, E} の情報を通知
する．ここで，LE はイベントが発生した場所，t は

イベントが発生した時刻，E はイベントの型を表す．

イベントには他の情報が含まれることもあるが，ここ

では文献 17)にならってこの情報のみを保持すること

にする．次に各ノードは，

Mi = MAC(Ki, LE ||E) (1)

を作成する．ここで，|| はストリームの結合を表し，
MAC(a, b) は鍵 a を用いて作成されたメッセージ b

のMACを意味する．また，Ki はノードに配備され

ている鍵である．ノードは，{i,Mi} を ENに通知す

る．i はMACの作成に使用した鍵の IDである．EN

からベースステーションへ通知されるメッセージの内

容は，{LE, E,Mi1 , i1, ...,MiT , iT } となる．
また，イベントリーダノードが選択したノードは，

必ず同一のイベント検知ノード最小集合に含まれる．

これは，同一のイベントを検知できる任意の T 個の

ノードの組合せを，同一のイベント検知ノード最小集

合と定義しているからである．

4.3.4 中継ノードの処理

中継ノードがイベントメッセージを受け取ったとき，

メッセージの中に T 個の鍵 ID と MAC が含まれて

いるかを調べる．鍵 ID や MACが T 個より少ない

場合はイベントメッセージを破棄する．

また，各中継ノードは，イベントメッセージ内の

MAC作成に使われた鍵を保持していた場合，その鍵

で MAC を作成し，イベントメッセージに含まれる

MACと比較する．同じMACが作成されなかった場

合はイベントメッセージを破棄する．

破棄しないイベントメッセージは，そのままベース



Vol. 49 No. 2 無線センサネットワークにおける False Event の検知 633

ステーションまで転送を続ける．

4.3.5 ベースステーションの処理

ベースステーションがイベントメッセージを受け取っ

たとき，T 個すべてのMACの正しさを調べることが

できる．なぜならベースステーションはすべての鍵を

保持しているからである．T 個の MAC の中で 1 つ

でも捏造されたものがあれば，ベースステーションで

False Event であると確実に判断することができる．

False Eventであると判断されたイベントメッセージ

は破棄される．

次に，鍵 IDの T 個の組合せが，イベント検知ノー

ド最小集合（MSE）のいずれかと一致しているかを調

べる（ベースステーションは，すべてのMSEを把握

している）．すべてのMSEと一致しない場合は，False

Eventであると判断し，このイベントメッセージを破

棄する．

4.4 鍵の数の決定

本節では鍵の数 M の決定方法を述べる．前述した

鍵配備の条件を満たすように配備する．まず，用いる

鍵の数 M を導出する．

以降では，イベント検知ノード集合（SE）の総数を

NSE，イベント検知ノード最小集合（MSE）の総数

を NMSE とおく．また，議論を簡潔に行うため，こ

れ以降は各 SEに含まれるノードの数を Na で一定で

あるとする．

鍵 M 個から T 個選ぶ組合せの数は MCT 通りで

ある．すべてのMSEに別の組合せの鍵を配備するた

めには少なくとも，

MCT ≥ NMSE (2)

を満たす M 個の鍵が必要である．式 (2)を満たす最

小の M を Mmin とする．ただし鍵配備条件を満た

すためには，ノード配置の地理的な制約上，Mmin 以

上の鍵が必要な場合もある．

また，利用する鍵の数が少ないほど，False Event

を In-networkで検知できる確率が向上する．これは，

各ノードが持つ鍵の重複率が向上するためである．し

かし，攻撃者が T 個以上の鍵を取得したとき，多く

のMSEにおける鍵の組合せを復元することができて

しまう．したがって，T 個以上の鍵が流出した場合を

考えると，利用する鍵は多いほうが良い．

そこで新たに重複パラメータa（a > 0）を導入し，

実際に利用する鍵の数を

M = a × Mmin (3)

とおく．a が大きいほど，鍵の重複度が小さくなり，

In-network 内で False Event を検知できる確率が減

少する．だが，T 個以上の鍵が漏洩したときの被害を

抑えることができる．

5. 数学的な解析

まず Nc 個（Nc < T）のノードの情報が流出した

場合，平均何ホップで False Eventを検知できるかを

求める．次に，Nc 個（Nc > T）のノードの情報が流

出した場合，検知できない False Eventの領域の，全

センサネットワークの領域に対する割合 � を求める．
これらを求めるために，Nc 個のノードの情報が流

出した場合に何個の鍵 Nk が流出することになるかを

考える�1．

センサノード数が十分に多い場合，Nc 個のノード

をセキュリティ侵害してちょうど Nk の鍵を取得でき

る確率を P (M, Nc, Nk) とする．このとき，Nk の期

待値は，

Nk =

Nc∑
i=1

i · P (M, Nc, i) (4)

となる．
また，

P (M, Nc, Nk)

=

M CNk
·
(

NNc
k

+

Nk∑
i=1

[(−1)i ·Nk
CNk−i ·(Nk−i)Nc ]

)

MNc

(5)

と表すことができる．

次に，T 個未満の鍵が漏洩しているときに，False

Eventを 1ホップで検知できる確率 p1 を求める．攻

撃者は Nk 個のみの鍵を取得している場合，T − Nk

個のMACを捏造しなければならない．鍵全体の数が

M であり，1 ホップ目のノードが特定の T − Nk の

鍵のいずれかを保持している確率は，

p1 =
T − Nk

M
(6)

である．

また，検知できるまでの平均ホップ数 ph は，

ph =

H∑
i=1

i · (1 − p1)
i−1 · p1 =

1 − (1 − p1)
H

p1

(7)

と表現される．ここで，H はベースステーションま

での最大ホップ数を表す．

次に，攻撃者が Nc 個のノードの情報を取得した場

合に，検知されない False Eventを発生させることが

�1 鍵は重複を許して配備されているため，Nc 個のノードがセキュ
リティ侵害を受けても，実際に漏洩する鍵は Nc 個以下である．
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できる領域の割合 �を求める．イベント検知円内の T

個のノードの鍵が流出した時点で，そのイベント検知

円内のいずれの場所の False Eventも検知することが

できなくなる．ここでは，各イベント検知円に含まれる

ノード数を，一定値 Na であるとする．また，Nc 個の

ノードの情報から得られる鍵の数 Nk を式 (4)から求

める．漏洩した Nk 個のうち i 個の鍵を配備されうる

イベント検知円の総数は，S(i) = NkCi ·M−NkCNa−i

である（M は，ノードに配備された鍵の総数である）．

また，イベント検知円内のノードに配備する鍵はす

べて違うものであるから，鍵 M 個を使って配備でき

るイベント検知円の最大数は，DCmax = MCNa 個

である．実際には，このうち NR 個だけのイベント

検知円が存在するものとする．したがって，漏洩した

Nk 個のうち i 個の鍵を配備されたイベント検知円の

数の期待値は S(i) · NR/DCmax となる．

� は，検知されない False Eventを発生させること

ができるイベント検知円の数の期待値を，イベント検

知円の総数（NR）で割ることによって導かれる．し

たがって，

� =

Na∑
i=T

S(i) · NR

DCmax
/NR

=

Na∑
i=T

NkCi × M−NkCNa−i

MCNa

(8)

となる．

6. 評 価

6.1 数学的な解析による評価

本節では，提案手法を数学的な解析により評価する．

また，ランダム鍵配備方式の SEF 17)との比較も行う．

多くの既存研究8),9),15),17) の設定に従い，1つのベー

スステーションを配置し，検知されなければ，ベース

ステーションまで 100ホップ程度かかる距離からFalse

Eventを発生させる状況を考える．

まず既存研究である SEF 17) について，論文中に示

されている数式に基づいて評価を行った．結果を図 2

に示す．図における縦軸の hop countは，False Event

であると検知するまでに必要なホップ数の期待値であ

る．ノード総数は 10,000 に設定し，1 つのイベント

を検知できるノード数は T + 1 に設定した．

SEFでは，全体の鍵の数をシステムのパラメータと

して設定できる．全体の鍵の数を少なくすると，False

Eventであると検知できるまでのホップ数は減少する．

だが実際に起きたイベントを T 個以上のノードが検

知した場合でも，異なる T 個のMACを集められる

(a) 実際に発生したイベントの消失率=1%

(b) 実際に発生したイベントの消失率=10%

図 2 SEF における False Event 検知までの平均ホップ数
Fig. 2 Number of hops traveled in SEF.

確率も減少してしまう．したがって，実際にイベント

が起きた際にも，異なる T 個のMACを付加したイ

ベントメッセージを作成することができない．

評価では，センサネットワークの耐故障性を考慮し，

イベント検知ノード集合のノードのうち 1つのノード

が故障しても，イベントリーダノードが 90%または

99%の確率で異なる T 個のMACを集めることがで

きる値にパラメータを設定した．つまり残りの 10%ま

たは 1%の確率において，実際にイベントが発生して

も異なる T 個のMACを集めることができず，イベン

トメッセージは False Eventとして処理され消失する．

一方，本論文の提案手法では，1つのノードが故障し

ても理論上は 100%の確率で異なる T 個のMACを集

めることができる．またその他の SEF特有のパラメー

タは，文献 17)のデフォルトの値に従った．図 2 (a)よ

り，イベント消失率を 1%程度に抑えた場合，SEFの

手法では False Eventの検出までに非常に多くのホッ

プ数を要するようになることが分かる．イベント消失

率を 10%程度に抑えた場合は，図 2 (b) より，約 30

から 80 ホップ程度において，False Event の検知に

成功していることが分かる．だが依然として，False

Eventを検知するまでに必要なホップ数は多い．

次に本論文の提案手法を用いて解析を行った．図 3

に解析結果を示す．N はノード総数，Nc はセキュリ

ティ侵害を受けたノードの数，a は重複パラメータ，T

は 1つのイベントメッセージに付加するMACの数で

ある．また，イベント検知ノード集合は，各実験にお

いて T + 1 に設定した．



Vol. 49 No. 2 無線センサネットワークにおける False Event の検知 635

(a) N = 104, Nc = 1 (b) N = 104, a = 3 (c) a = 3, Nc = 1

図 3 False Event 検知までの平均ホップ数
Fig. 3 Number of hops traveled.

図 3 (a)では，イベントメッセージに付加するMAC

の数 T と，鍵の重複パラメータ a を可変パラメータ

に設定して解析を行った．T の値が大きいほど，少な

いホップ数で False Eventを検知できていることが分

かる．攻撃者が Nc 個の鍵を取得している場合，攻撃

者は T −Nc 個の架空のMACをイベントメッセージ

に付加しなければならない．このとき中継ノードが，

イベントメッセージを False Eventであると検知する

ためには，架空のMAC作成に用いられた T −Nc 個

のいずれかの鍵を保持していればよい．したがって，

T の値が大きいほど少ないホップ数で False Eventを

検知できる．また，重複パラメータ a が大きいほど，

False Eventの検出までに多くのホップ数を要する．重

複パラメータが大きいということは，ネットワーク全

体で使用する鍵の数が多いということである．ネット

ワーク全体で使用する鍵の数が多いと，イベントメッ

セージに付加されているMACに使用された鍵と同じ

鍵を持つノードの数が減るため，False Eventを検知

できるまでのホップ数は増加する．

図 3 (b)では，重複パラメータ a を 3に固定し，T

と Nc を可変パラメータに設定している．T=5 かつ

Nc=4である状況は，イベントメッセージに付加され

た 5 個の MACのうち 4 個の MACが正しいもので

あるという状況である．このように，T 個のMACの

うち 1 つの MAC だけが正しくない場合にでも，少

ないホップ数で False Eventの検知ができることが分

かる．

図 3 (c)では，センサネットワークのノード数 N を

1,000から 100,000に変化させて解析を行った．ノー

ド総数の増加にともなって False Eventを検知するま

でのホップ数が増大していることが分かる．これは，

ノード数が増加するとネットワーク全体で使用する

鍵の数が増加するため，イベントメッセージにおける

MACの作成に用いられた鍵を持つノードの数が減少

するからである．だが図より，ノード数の増加に対し

図 4 False Event 検知不可領域の割合
Fig. 4 Portion of region where attackers can generate an

undetected false event.

図 5 SEF における False Event 検知不可領域の割合
Fig. 5 Portion of region where attackers can generate an

undetected false event in SEF.

False Eventを検知できるまでのホップ数の増加は比

較的限定されていると考えられる．

次に，攻撃者が Nc 個のノードから情報を抽出した

とき，検知されない False Eventを発生させることが

できる領域の割合を算出した．T=5に設定した．結果

を図 4に示す．a = 3以上であるとき，ノード 50個か

ら情報が漏洩していても，検知できない False Event

が発生できる領域はごくわずかに限られていることが

分かる．一方ランダム鍵配備方式では，ノード 5 個か

ら情報が漏洩した時点で，検知できない False Event

が発生できる領域はほぼ 100%となる（図 5）．

6.2 シミュレーションによる評価

より正確な解析を行うため，シミュレーションによ

る評価も行った．50× 200m2 のフィールドに 10,000

ノードをグリッド上に配置した．この際，すべてのイ

ベント検知ノード集合（SE）に 6 個のノードが含ま

れるようにした．1つのベースステーションを配置し，
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図 6 False Event 検知までの平均ホップ数（SEF におけるイベ
ント消失率 = 10%）

Fig. 6 Number of hops traveled (disappearance rate of

legitimate events of SEF is 10%).

ランダムにノードを選択して False Eventを発生させ

た．ベースステーションから最も遠いノードにおいて

False Eventを発生させた際，ベースステーションま

でおおむね 100ホップを必要とした．実験では a = 3，

T = 5 に設定した．

1 つ目の実験では，Nc 個のノードの鍵が流出して

いるとき，平均何ホップで False Eventを検知できる

かを測定した．手順は次のとおりである．まず全体の

M 個の鍵の中からランダムに Nc 個の鍵を選択する．

また，任意に T −Nc 個の鍵を捏造する．これらの鍵

を用いて False Eventを発生させ，検知できるまでの

ホップ数を測定する．この試行を各 Nc の値に対して

1,000回ずつ行った．図 6 に，SEFの結果と提案手法

の結果を載せている．SEFにおいては，実際にイベン

トが発生した際にそのイベントが False Eventである

と誤判断される確率（イベントの消失率）を 10%に設

定した．図 6 より，提案手法では，Nc の増加にとも

なって，False Eventを検知するまでのホップ数は増

加しているが，SEFの手法よりも少ないホップ数で検

知できていることが分かる．

次に，Nc 個のノードの鍵が流出しているとき，False

Eventを検知することができない領域が全体の何%に

なるか測定をした．手順は次のとおりである．提案手

法においては，最初の実験と同様に，全体の M 個の

鍵の中からランダムに Nc 個の鍵を選択する．この中

のいずれかの鍵を割り当てられているノードにフラグ

を立てる．構成要素のノードすべてにフラグが立って

いるMSEを抽出する．抽出されたMSEを構成要素

とする SE の数を数え（重複は除く），全体の SE の

数で割る．このように導出された値を測定した．この

試行を各 Nc に対して 1,000 回ずつ行った．SEF に

おいては，ノードをランダムに Nc 個選択した際に，

何%の確率で T 種類以上の鍵を取得できたかを測定

した．結果を図 7 に示す．SEFにおいては，ノード

を 5個程度攻撃された時点で，攻撃者はほぼ 100%の

図 7 False Event 検知不可領域の割合
Fig. 7 Portion of region where attackers can generate an

undetected false event.

領域から，検知することのできない False Eventを発

生させることができる．一方，提案手法においては，

ノードを 10個攻撃された時点では，そのような領域

は全体のわずか 2%である．100個のノードを取得さ

れた状況においても，検知することのできない False

Eventを攻撃者が発生させることができる領域は，全

体の約半分程度である．

7. 考 察

重複パラメータについて

前章の評価で解析したとおり，本論文で提案する手

法は，重複パラメータ a の設定が結果に大きな影響

を与える．a の値が小さい場合，ネットワーク全体で

使用する鍵の数が少ないため，同じ鍵を違うノードが

保持している確率が高くなり，False Eventを少ない

ホップ数で検知することが可能となる．一方で T 個

の鍵の組合せの種類数も同様に少なくなるため，攻撃

者が T 個以上の鍵を取得した際，より広範囲の領域

から，検知されることのない False Eventを発生させ

ることが可能となってしまう．a の値は，アプリケー

ションの要求と，鍵の更新手法9),20) を利用するかど

うかを考慮して設定すべきであると考えられる．

アプリケーションが軍事目的の使用である等，ベー

スステーションにおいても検知できない False Event

の発生をできるだけ防ぎたい場合には，a の値を大き

く設定すべきであると考えられる．一方，イベントが

発生した場合，対応する場所に出向くことでそのイベ

ントが本当に発生したものなのか False Eventなのか

を簡単に判定することができるようなアプリケーショ

ンであれば，a の値を小さく設定することができる．

また，本論文では鍵の更新については言及していな

いが，鍵の更新を行う研究もいくつか存在する9),20)．

鍵の更新を行うことで，攻撃者に鍵が流出していたと

しても，その鍵の効果を失わせることができる．鍵の

更新はトラフィック量や計算量のコストが大きいため

頻繁に行うことはできないが，攻撃者が数多くのノー
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ドから鍵を抽出する前に鍵の更新を行うことができる

のであれば，重複パラメータ a の値を小さく設定し

ておくことが可能である．

ノードのエネルギー消費について

False Eventを In-networkにおいて検知するのは，

ノードのエネルギー消費量を節約するためである．少

ないホップ数で False Eventを検知し破棄することで，

ノードのエネルギー消費を抑えることができる．だが，

各ノードが False Eventを検知するために行うMAC

の計算にもエネルギーを要する．文献 12)によると，

1ビットの転送に要するエネルギーは 1,000回の計算

サイクルに要するエネルギーに相当する．したがって，

MACの計算に必要なエネルギーよりも，False Event

を転送するために必要なエネルギーのほうが問題にな

ると考えられるため，本研究においては False Event

を In-networkにおいて検知することを目標の 1つと

した．だが，正しいイベントの数よりも False Event

の数が十分に小さい場合，False Eventを In-network

において検知しないほうがエネルギー消費量が少なく

なる可能性がある．将来課題として，ノードのエネル

ギー消費の定量的評価を行うべきであると考えている．

8. お わ り に

本研究では，独自のルーティング方法を指定せず，

In-network における False Event の高確率の検知を

目標とした．独自のルーティング方法を指定しない既

存研究では，実際に発生したイベントが確率的に消失

するという課題があった．消失する確率を 1%に抑え

たとき，本研究が提案する手法が，この既存手法より

も大幅に少ないホップ数で False Eventの検知を行う

ことができた．

また，多くのノードの情報が流出した際にも，検知

できない False Eventを発生させることができる領域

を限定することが可能となった．

将来課題としては，ノードが移動したときの処理を

考える必要がある．また，実機のセンサへの実装を行

うことを考えている．
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