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メール攻撃危険予知訓練システムの開発 
 

木村壮太†1 
 

近年，中小企業への標的型攻撃の件数が増加している．その一方で，中小企業でも BYOD が普及しつつあり，会社統

制しにくい端末を介した情報漏えいの増加が考えられる． 
情報セキュリティへの投資額を考慮すると，中小企業では従業員の意識向上が最も効果的で，座学よりも演習・体験

型教育が有効と考える．また，標的型攻撃だけではなく多様な攻撃に対する意識向上が必要となる． 
そこで，我々はソーシャルエンジニアリングの観点を導入した攻撃方法の統合マップと，それに基づいた体系的な演

習が可能な教育訓練用システムを開発した．現在，このシステムを用いて社内での試験運用を実施中である．今回は

統合マップ，教育訓練用システムの構成，実施済みの演習の結果について報告する． 
 

 
 

1. はじめに   

 近年，中小企業への標的型攻撃の件数が増加している

[1][2]．これは，大企業や政府機関のサプライチェーンの構

成要素のうち情報セキュリティ対策が不十分な箇所を突き，

攻撃の踏み台とするためと考えられる[3]．また，コスト削

減，利便性の面からか中小企業でも BYOD が普及しつつあ

る[4]が，情報セキュリティのポリシーが未整備あるいは周

知されていない状況で BYOD を運用している企業が相当

数あり[5]，今後携帯型端末を標的とした攻撃が増加してい

くことが予想される． 
なお，政府は中小企業に対し「リスク認識に基づく対応の

強化」（事故前提社会）を提言しており，今後，中小企業は

情報セキュリティに対する自発的な対応を法的に求められ

るようになると考えられる[6]． 
しかし，ウィルス対策ソフトなどの技術的対策ではサイバ

ー攻撃を容易に防ぎきれるものではなく，まして社内イン

フラ再構築など大がかりな対策はコスト的に中小企業には

非現実的である．したがって，とりわけ中小企業では入口

対策としての従業員の意識向上が最も重要であり，座学よ

りも演習・体験型教育が有効である． 
 

そこで，我々は「顧客企業の従業員のセキュリティ意識向

上により，業務不能化（社内情報インフラ停止）や情報漏

えい（外部サーバへの不正送信）を防止する」ことを狙い

として，ソーシャルエンジニアリングの観点を導入した攻

撃方法の統合マップと，それに基づいた体系的な演習が可

能な教育訓練用システムを開発した．現在，このシステム

を用いて社内での試験運用を実施中である． 
そこで，今回は統合マップ，教育訓練用システムの構成，

実施済みの演習の結果について報告する． 
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2. 教育対象擬似攻撃 

従業員に対し効果的に教育を行うためには，想定される

攻撃パターンを網羅し且つ勤務先の業務形態に合った疑似

攻撃コンテンツを用いる必要がある． 
そこで我々は，業務利用シーン毎に攻撃方法を想定し，そ

れらの攻撃方法を体系化した統合マップを作製した．更に

統合マップにおける攻撃の型に着目して攻撃シナリオを全

体マップとしてまとめ，攻撃コンテンツを網羅的に導出で

きるようにした． 
 

2.1 業務利用シーン別攻撃方法の統合マップ 
従業員の執務中に想定される攻撃方法を把握するため，

業務利用シーン毎に想定脅威，攻撃の型，攻撃・偽装方法

を体系的にまとめた． 
 

(1) メール利用時 
メールを利用している従業員に対する攻撃の型は，偽装

メール送付型のフィッシング攻撃と標的型攻撃が挙げられ

る． どちらの攻撃も，メールの送信元およびアドレス，タ

イトル，内容文等を URL のクリックや添付ファイルの開封

を強く促す内容とし，偽サイトへ誘導あるいはマルウェア

に感染させることで情報を詐取する． 

 
図 1「メール利用時」の攻撃方法統合マップ 
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(2) ブラウザ利用閲覧時 

ブラウザを利用している従業員に対する攻撃の型は，不

正コンテンツ，マルウェア，アドレス改ざん利用型のフィ

ッシング攻撃と不正アプリ攻撃が挙げられる． 

 
図 2「ブラウザ利用閲覧時」の攻撃方法統合マップ(1/2) 

 

 
図 3「ブラウザ利用閲覧時」の攻撃方法統合マップ(2/2) 

 

フィッシング攻撃では，偽サイトの設置（検索エンジン

で検索されるようにする），DNS サーバの書き換え，汚染

サイトへのアクセス，改ざんされた正規サイトへのアクセ

スを通じて，偽サイトへ誘導あるいはマルウェアに感染さ

せることで情報を詐取する． 
不正アプリ攻撃では，SNS のメッセージにより感染サイト

へ誘導してマルウェアに感染させることで情報の詐取，踏

み台化を行う． 
 

(3) アプリケーションダウンロード及びインストール時 
アプリケーションのダウンロードおよびインストール

を行っている従業員に対する攻撃の型は，不正アプリが挙

げられる． 

 
図 4「アプリケーションのダウンロードおよび 

インストール時」の攻撃方法統合マップ 

 

不正アプリ攻撃では，機密情報詐取（キーロガー等），不正

課金/請求，遠隔操作用等のマルウェアに感染させることで

情報を詐取する． 
 

2.2 攻撃シナリオの全体マップ 
前項で述べた攻撃方法統合マップの攻撃の型に注目し，

攻撃目標，入口，攻撃プロセス，出口，企業へのダメージ

について攻撃シナリオの全体マップとして整理した． 

 

図 5 業務利用 PC およびスマホ向け攻撃シナリオの 
全体マップ 

 

全体マップの「入口」に注目すると，従業員の執務中に

想定すべき攻撃の型としては，標的型攻撃のみならず，フ

ィッシング攻撃，不正アプリ攻撃についても網羅的に取り

扱う必要があると言える． 
なお，攻撃の入り口となるのは Web ブラウザとメールであ

るが，本教育訓練用システムでは先ず入り口としてメール

を扱うこととした． 
 

3. サービス設計 

本サービスでは，従業員の BYOD や業務用 PC に対し，

模擬サイバー攻撃の演習型教育サービスを提供する． 
特徴は以下の 3 点である． 
①攻撃シナリオの全体マップと業務利用シーン別攻撃方

法の統合マップに基づく体系化された模擬攻撃コンテ

ンツ 
②攻撃の種類は，標的型攻撃（従来） 
＋フィッシング（新規）＋不正アプリ攻撃（新規） 

③攻撃の対象は，PC（従来） 
＋スマホ・タブレット（BYOD）（新規） 

 

なお，演習の実施にあたっては，先ず前項の攻撃方法統

合マップの業務での利用シーンを顧客企業での業務形態に

合わせて選び，次に共通類型化記述を用いて模擬攻撃メー

ルを導出する． 
共通類型化記述は，メールの構成要素の「差出人」「件名」

「本文」「添付ファイル」について，心理的要因[7]に則っ
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た偽装方法を示したものである．権威，好意，希少性，コ

ミットメントと一貫性，返報性，社会的証明の６心理的要

因を応用して，偽装メールコンテンツを添付ファイルの開

封，URL へのアクセスを強く誘導する内容とすることで教

育対象顧客に応じた（罠にかかり易い）不審メールのバリ

エーション作りを行うことができる． 

ﾒｰﾙｺﾝﾃﾝﾂ 偽
装箇所

【特徴分析】主に効果的な心理的要因；例
（偽装方法）

差出人 権威；監督官庁、社内の上長、管理部門

好意；恩師、旧知の他社の知り合い

件名 権威；警告・注意、更新依頼

希少性；受信者が興味を引くテーマ（標的に応じて）

好意；確認依頼、ご参考、助言

本文 ｺﾐｯﾄﾒﾝﾄと一貫性(ﾛｰﾎﾞｰﾙ･ﾃｸﾆｯｸ)；限定商品紹介

ｺﾐｯﾄﾒﾝﾄと一貫性(ﾄﾞｱｲﾝｻﾞﾌｪｲｽ･ﾃｸﾆｯｸ)；商品の価格交渉

ｺﾐｯﾄﾒﾝﾄと一貫性(ﾌｯﾄｲﾝｻﾞﾄﾞｱ･ﾃｸﾆｯｸ)；お尋ね

権威；正規の組織ロゴ不正コピー

返報性；招待、案内

社会的証明；他社情報提供

好意；時事のあいさつ、お礼

希少性；受信者が興味を引くテーマの内容（標的に応じて）

添付ファイル 社会的証明；正規に見えるアイコン・ファイル名形式  
図 6 心理的要因による共通類型化記述 

 

4. 訓練システムについて 

本システムは「メール送信用サーバ」「アクセス用 Web
サーバ」および「解析用サーバ」で構成される． 
各サーバの機能は次のとおりである． 

 
図 7 教育訓練用システムの構成 

 

4.1 メール送信用サーバ，解析用サーバ 
 メール送信用サーバにより，訓練のパターン（標的型，

フィッシング，不正アプリ）に即したメールを作成，顧客

メールサーバを介して訓練対象者に送信する．アクセス用

Web サーバのログ（メール開封，URL クリック，アプリダ

ウンロード，アプリ起動時に収集）を基に，解析用サーバ

で訓練結果を分析する． 
 

4.2 アクセス用Ｗｅｂサーバ 
 メールによって誘導される Web ページを提供する．メー

ルに反応した訓練対象者を把握するため，BYOD や業務用

PC からのアクセスログを記録する．Android 端末に対する

不正アプリ型シナリオではプログラムダウンロードを提供

する． 
 

5. 訓練シナリオ 

5.1 標的型シナリオ 
 業務利用シーンとしては「メール利用時」を想定し，共

通類型化記述を用いて擬似攻撃メールを作成する． 
添付ファイルは，アクセス用 Web サーバへの HTTP アクセ

ス用スクリプトを埋め込んだ PDF とする． 
メールに添付された PDF を開くと，アクセス用 Web サー

バに準備された説明用 HTML 文書がブラウザに表示され

るとともに，アクセスログが記録される． 

 
図 8 標的型シナリオ 

 

5.2 フィッシング型シナリオ 
業務利用シーンとしては「メール利用時」を想定し，共

通類型化記述を用いて擬似攻撃メールを作成する． 
本文には，アクセス用 Web サーバ上の CGI スクリプトの

URL を記述する． 
メールに記述された URL を開くと，アクセス用 Web サー

バに準備された説明用 HTML 文書がブラウザに表示され

るとともに，アクセスログが記録される． 

 
図 9 フィッシング型シナリオ 
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5.3 不正アプリ型シナリオ 

業務利用シーンとしては「アプリケーションのダウンロ

ードおよびインストール時」を想定し，共通類型化記述を

用いて擬似攻撃メールを作成する． 
本文には，アクセス用 Web サーバ上の CGI スクリプトの

URL を記述する． 
メールに記述された URL を開くと，アクセス用 Web サー

バに準備された模擬不正アプリのインストーラがダウンロ

ードされる．インストールを行った後，メッセージに従っ

てアプリを起動すると，説明用 HTML 文書がブラウザに表

示される．なおインストーラダウンロード，アプリ起動と

もに，アクセスログが記録される． 

 
図 10 不正アプリ型シナリオ 

6. 評価試験 

標的型シナリオとフィッシング型シナリオを用いた演

習が社内で実施済みで，ここではその結果について報告す

る．なお，不正アプリ型シナリオおよび被験者へのアンケ

ートは今後実施する予定である． 
 

6.1 演習の実施スケジュール 
教育対象者には，前事教育[8]としてメール攻撃に対する

注意喚起と危険予知訓練の予告を行った．なお，模擬標的

型攻撃メールは前事教育の 2 週間後，模擬フィッシング型

メールはさらにその約 2 ヶ月後に配信した． 
表 1 演習の実施スケジュール 

実施項目 実施内容 備考 

前事教育 注意喚起の文書を配布，危険予知

訓練の予告 

演習の２週間前 

演習 1 回目 模擬標的型攻撃メールの配信  

演習 2 回目 模擬フィッシングメールの配信 演習１の約 2 ヶ月後 

 

6.2 模擬攻撃コンテンツの作成 
(1) 模擬攻撃コンテンツの導出 

弊社の業務形態では，取引先および社内での連絡に

電子メールを多用するので，業務利用シーンは「メー

ル利用時」とした．攻撃の型は「標的型攻撃」，「フィ

ッシング」を選択した． 
なお，模擬標的型攻撃に用いる添付ファイルの種類は

PDF とした． 
 

(2) 共通類型化記述による不審メールの作成 
不審メールの添付ファイル開封や URL へのアクセス

は送信者名，文面内容に依存すると考えられる．演習

による学習の効果をできるだけ判別できるようにする

ため，1 回目配信の模擬標的型攻撃メールと 2 回目配信

の模擬フィッシングメールの文面から受ける印象が同

程度になるよう配慮した． 
模擬標的型攻撃メールについては，送信者を「総務部」

（権威），件名を「風疹に関する注意喚起」（権威，希

少性），本文を風疹に関する説明（希少性）とし，文面

は地方都市の市役所の Web サイトを参考とした，添付

ファイルは風疹に関する連絡を偽装するためファイル

名称を Fuusin.pdf とした． 

 
図 11 模擬標的型攻撃メール 

 

模擬フィッシングメールについては，送信者を「IT
管理グループ」（権威），件名を「【業務連絡】：社内認

証基盤のパスワードを変更して下さい」（権威），本文

を風疹に関する説明（権威）とし，文面はサーバ等か

ら自動発信されたものに似せるよう意識して作成した． 

 
図 12 模擬フィッシングメール 
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なお，模擬標的型攻撃メール，模擬フィッシングメー

ルとも，架空の差出人名および差出人メールアドレス

を使い，実在の部署，社員に問い合わせが行われない

よう配慮した． 
 

(3) 添付ファイルと説明用 HTML の作成 
添付ファイルを開封した被験者を特定するため，PDF

には開封時「アクセス用 Web サーバ」の CGI に被験者

ID をパラメータとしてアクセスする JAVA スクリプト

を組み込んだ．  

 

図 13 PDF 文面 
 

また，CGI にアクセスすると「アクセス用 Web サー

バ」内のログファイルに ID が記録されるとともに，不

審メールの添付ファイルを開封することによる情報漏

えいのリスクについて述べた HTML が Web ブラウザに

表示される．なお，スマホ・タブレットの PDF ビュー

アには JAVA スクリプトに対応していないものがある

ので，PDF 本文に「アクセス用 Web サーバ」の CGI の
URL とともに，URL へのアクセスを促す文章を入れて

いる． 

 

図 14 アクセス用 Web サーバ HTML 文面 

 

6.3 模擬攻撃の結果 
演習 1 回目の模擬標的型攻撃メールの配信後，アクセ

ス用 Web サーバには 4 件のアクセスログが記録された．

4 件とも PC からのアクセスであった．  
表 2 模擬標的型メール攻撃の結果 

番号 
メール配信後の

経過時間（分） 
開封件数 アクセス端末 

1 63 1 PC 

2 147 1 PC 

3 238 1 PC 

4 7744 1 PC 

 

なお，演習 2 回目の模擬フィッシングメールの配信後，

アクセス用 Web サーバへのアクセスは無かった． 
 

7. 考察 

演習 1 回目の模擬標的型攻撃メールについては，開封

がアクセス用 Web サーバに記録されている 4 件中 3 件ま

でが当日の日中に開封が行われており，実際に攻撃を受

けた場合は，直ちに社内へ注意喚起を行う等の処置が必

要であると言える． 
なお，模擬標的型攻撃メールの配信の後に行った模擬フ

ィッシングメールの配信では，アクセス用 Web サーバへ

のアクセスがなかったことから，演習により不審メール

に対する危険予知能力の向上に効果があったと考えられ

る． 
 

8. まとめ 

サイバー攻撃は容易に防ぎきれるものではなく，入口対

策としての従業員の意識向上が最も重要である．セキュリ

ティ対策への設備投資がままならない中小企業ではなおさ

らである．加えて，コスト削減，利便性の面から，情報セ

キュリティ対策が未整備，あるいは情報セキュリティポリ

シーが整備・周知されていない状況下で個人所有の携帯端

末を業務に使用する顕著な動向が見られる． そのため，今

後は携帯型端末を標的とした攻撃が増加していくことが予

想される．セキュリティへの意識向上には，座学よりも演

習・体験型教育が有効である．このことから，「顧客企業の

従業員のセキュリティ意識向上により，業務不能化（社内

情報インフラ停止）や情報漏えい（外部サーバへの不正送

信）を防止する」ことを狙いとして，ソーシャルエンジニ

アリングの観点を導入した攻撃方法の統合マップとそれに

基づいた体系的な演習が可能な教育訓練用システムを開発

した．これまで社内で実施した模擬標的型メール攻撃と模

擬フィッシングメール攻撃の演習を通じて，本メール攻撃

危険予知訓練システムの有効性が確認された． 
以上を要するに，本システムは不審メールに対する危険予

知能力の向上に資するものであることが推断できる． 
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