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秘密分散法を用いたサーバ台数変化がない乗算手法

渡辺 泰平1,a) 岩村 惠市1

概要：秘密分散法の大きなメリットとして,サーバ n台のうち,k台が稼働していれば,正常な動作が可能で

あるという点があげられる.秘密分散法を用い,データを秘匿したまま演算する技術として,秘密計算があ

り，その秘密計算における,重要な演算の一つとして乗算がある.乗算の手法はいくつか提案されているが

(k,n)秘密分散を基本としていても, 乗算演算実行時及び乗算結果復元時に必要なサーバの台数か k台以上

となるものが多い．この場合，k台のサーバが稼働していても，乗算時のみ計算できないという事態が生

じるため，乗算時も元の前提条件を崩さないように，最低 k台のサーバが稼働していれば，秘密計算可能

とすることが望まれる.我々は CSS2013において上記の問題を解決する手法を提案した．しかし,この手

法は一時的に閾値未満のサーバがもつ分散情報から秘密情報を復元できてしまうという欠点があった.本論

文では,一時的にも情報漏洩が生じず，かつ，サーバの台数変化がない手法を提案する.
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1. はじめに

近年，ビッグデータの活用が注目されている．ビッグ

データの活用とは，主に事業に役立つ知見を導出するため

のデータ活用である [1]．このビッグデータを活用するた

めには，ビッグデータを分析し [2]，予測するなどの使用方

法が考えられる．その時に，自身の欲している予測結果や

推測結果を導き出す場合，おおもとのデータの量が少ない

と目的の予測・推測結果は導けない．そのため，データの

共有をすることにより，おおもとのデータを増やし，ビッ

グデータを作り出すことが必要である [3]．そのことで自

身の欲している予測結果，推測結果を得ることができる．

しかし，ここで問題になるのがデータの共有である．デー

タの共有とは，他者に自己のデータを渡すことである．そ

のデータには個人情報等も含まれている場合もある．そう

いった場合，秘密情報が他者に公開されては困るため，保

護が必要である．これらより，データの保護と演算をまと

めてできる技術がビッグデータの活用には必要不可欠にな

る [18]．その問題の有力な解決手段として各種計算の入力

となるデータを秘匿しつつ計算結果を求める秘密計算があ

る．例えば，秘密情報を所持している人を，情報提供者と

呼び，計算結果を要求している人を情報収集者と呼ぶとす

る．情報提供者 Aと Bは各々が持つ秘密情報 aと bを暗
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号化して暗号文 E(a)と E(b)を作り，サーバなどの複数

の装置に暗号文を預ける．そのサーバは，暗号文を使い，

あるプロトコルに従い計算することで，秘密情報 aや bを

知ることなく，E(a + b)や E(a × b)といった各種計算を

実行できる．また，情報収集者は，いくつかのサーバから

E(a + b)などの計算結果を集め，復号することにより計

算結果 a+ bを得られるという仕組みである．四則演算に

おいて秘密計算の加算や減算のプロトコルは，比較的簡単

に実行できるが，乗算や除算のプロトコルは処理が複雑で

難しいことが知られている．我々は，その秘密計算の中で

も，秘密分散法を用いた秘密計算の乗算を CSS2013で提

案した．

まず，従来の乗算法における問題点を説明する．従来

の乗算に関しての論文は，Shamir ベースの乗算として

M.Ben-Orらの [6]，R.GENNAROらの [7]等があり，また

協調演算を必要とする乗算は，五十嵐らの [8]，I.Dang̊ard

らの [9]，布川らの [10] がある．Shamir ベースの乗算に

関しては，乗算時に 2k-1台のサーバが必要になり，サー

バの構成が n ≥ 2k − 1と制限される．そのため，例えば

Shamir(3,4)しきい値秘密分散法でシステムを構成する場

合，このシステムは加算やデータの復元は実現できるが乗

算は実現できず k=3とする場合，n=5以上にする必要があ

る．これは，システム構成の柔軟性が失われることを意味

する．また，協調演算を必要とする乗算は，乗算時に n台

すべてのサーバが通信し計算する必要がある．そのため，

n台のサーバが正常に稼働していなげれば乗算は秘密分散
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の利点を生かしていないと言える．まとめると，これらの

従来の乗算手法は，乗算時に k台を超えるサーバを必要と

する，サーバの台数変化をすることが問題である．

上記秘密計算の乗算時にサーバが台数変化をするポイン

トとして，1.乗算演算実行時，2.乗算結果復元時の 2点が

あり，各々を問題点 1，問題点 2とする．例えば，Shamir

閾値秘密分散法 [5]に基づく乗算 [6][7]は，各サーバが分

散情報どうしを掛けるだけで乗算結果の分散情報を生成で

きるが，乗算結果の分散情報の次数は 2k-2に上昇するた

め，乗算結果の分散情報を生成するサーバの台数は 2k-1台

(> k)必要になる (問題点 1)．また，乗算結果の復元時に

は，2k-1台 (> k)のサーバから乗算結果の分散情報を集め

なければならない (問題点 2)．このようなサーバの台数変

化があることが秘密分散法のメリットを生かし切れていな

い所である．それに対して，CSS2013で発表した方式の長

所としては，上記 2点の問題点を改善し，乗算しても乗算

実行時と乗算結果復元時に台数変化しないという点である．

しかし，一時的に閾値未満のサーバが持つ分散情報から

秘密情報を復元できてしまうという欠点があった．これは，

乗算を行う手順が秘密情報に関する分散情報の秘匿化を解

いた後に乗算結果の分散情報を生成するためである．今回

は，秘密情報に関する秘匿化を解かずに乗算結果の分散情

報を生成する方式を提案することで，この欠点を改善する．

以降，2章では Shamirの秘密計算の乗算についての従

来手法を紹介し，その問題点であるサーバの台数変化につ

いて説明する．3章ではその問題を解決する．CSS2013で

発表した方式を紹介し，さらにその問題点をあげる．4章

でそれらを改善した提案方式を紹介する．5章では，提案

手法に関する評価や検討を行う．

2. 従来方式

本章では，秘密分散法を用いた乗算の従来方式として，

Shamirの (k,n)閾値秘密分散法 [5]を用いる手法について

説明を行う．また，M.Ben-Orらの [6]，R.GENNAROら

の [7]もこの乗算を用いる．これらは，分散情報の次数が

上がったものを，再び計算することで次数を下げ，次数の

上昇を防ぎながら乗算する方式である．

2.1 Shamir(k,n)閾値秘密分散法 [5]

Shamir(k,n)閾値秘密分散法は，n個の分散情報のうち，

任意の k個を集めることで秘密情報 sが復元できるが，k-1

個以下の分散情報では秘密情報についての情報が全く得ら

れない方式である．さらに乗算をすると閾値が 2k-1に変

化することを示す．簡単に手順を以下に示す．

[分散]

( 1 ) s < pかつ n < pである任意の素数 pを選ぶ．

( 2 ) GF (p)の元から，異なる n個の xi(i=1, · · · , n)を選
びだし，サーバ ID とする．

( 3 ) GF (p)の元から，k−1個の乱数 al(l=1, 2, · · · ,
k−1)を選んで，以下の式を生成する．

Wi = s+ a1xi + a2x
2
i + · · ·

+ak−1x
k−1
i (mod p) (1)

( 4 ) 上記式 (1) の xi に各サーバ IDを代入して，分散情報

Wiを計算し，各サーバにこれらのユーザ IDxiと生成

した分散情報Wi を配付する．

[乗算]

情報提供者 Aは秘密情報 aを，情報提供者 Bは秘密情

報 bを上の分散式により，各々秘密分散する．サーバは，

分散された情報を以下のように計算する．

( 1 ) サーバ xi に対する秘密情報 a, b の分散情報をそれぞ

れWai,Wbi とする．サーバ xiは，Wai,Wbi 用いて式

(4)の乗算をする．

Wai = a+ a1xi + a2x
2
i + · · ·+ ak−1x

k−1
i (2)

Wbi = b+ b1xi + b2x
2
i + · · ·+ bk−1x

k−1
i (3)

WaiWbi = ab+ (ab1 + ba1)xi +

· · ·+ ak−1bk−1x
2k−2
i (4)

(2)(3) 式は k-1次多項式であったが，(4) 式は 2k-2次

多項式となり，式 (4)を解くために必要な分散情報の

数が kから 2k-1に上昇する．

[復元]

復元は，全てのサーバの台数 nとすると n ≥2k-1でない

とできない．

( 1 ) 復元に用いる分散情報をWi(i=1, 2, · · · , 2k − 1)とす

る．また，その分散情報に対応するユーザ IDを xi と

する．

( 2 ) 分散式に xi とWi を代入し，2k-1個の連立方程式を

解いて，乗算結果 abを得る．乗算結果 abの復元の際

には，Lagrangeの補間公式を用いると便利である．

2.2 Shamir(k,n)閾値秘密分散法に基づく乗算の問題点

2.1章に示す乗算においては，2k-1台のサーバから分散

情報を集めなければならない．これは，多項式どうしの乗

算により，次数が上がってしまうためである．よって，乗

算結果復元時や乗算演算実行時にサーバの台数変化が生じ

る．これを詳細に見てみると以下のようになる．

本来 Shamirベースの乗算は各々のサーバが分散情報ど

うしを乗算することにより，乗算結果の分散情報を計算で

きる．しかし，上記の乗算では，乗算結果復元時に 2k-1台

のサーバから乗算結果の分散情報を集めなければならない

ため，2k-1台のサーバが乗算実行時に乗算を計算しなけれ

ばならない．

よって，従来方式は 1.乗算演算実行時と 2.乗算結果復
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元時にサーバの台数変化が起こるという 2つの問題点が発

生する．よって従来方式では k台のサーバが正常に稼働し

ていても，乗算演算や乗算結果復元ができないため秘密分

散法を用いた乗算の方式としては問題であることが明確で

ある．

3. CSS2013の方式とその解決すべき問題点

この章では，CSS2013で発表した方式 [23](以降，CSS2013

方式)を説明し，その問題点をあげる．

3.1 CSS2013方式の概要

CSS2013で提案した方式は，Shamir(k,n)閾値秘密分散

法の形を崩さずに構成している．この方式と Shamir(k,n)

閾値秘密分散法の違う点は，以下のようになっている．通

常 Shamir(k,n)閾値秘密分散法では，サーバ 1台に対して

サーバ IDは 1つしか持たせない．それにより，分散情報

はサーバ 1台に対して 1つとなるが，本方式では，サーバ

1台に対してサーバ IDを 2つ持たせることにより，分散

情報はサーバ 1台に対して 2つとなる．この違いがあるた

め，閾値 kの分散情報を乗算し閾値が 2k-1に上昇しても，

k台のサーバを集めたとき，2k個の分散情報を集めること

ができ，乗算結果が復元可能である．

しかし，サーバ IDを 2つ持たせることには問題がある．

それは，1台のサーバが 2つずつ分散情報を持っているた

め，k/2台のサーバを攻撃しただけで，乗算結果ではなく

秘密情報が復元できてしまうという点である．その問題の

解決策として，2つあるサーバ IDの片方の秘密情報の分

散情報を秘匿化することにより，Shamir(k,n)閾値秘密分

散法と同じようにサーバ 1台に分散情報を 1つしか持って

いないように見える．そのため秘密情報については，攻撃

者は 1台のサーバからは 1つの分散情報しか知ることがで

きず，k台のサーバを集めなければ元の秘密情報を復元で

きなくすることができる．また乗算結果を復元する時には

情報収集者は 2k-1個以上の分散情報が必要なため秘匿化

をしてある分散情報も集め，秘匿化を解くことで乗算結果

を得ることができる．

3.2 CSS2013方式

まず，CSS2013で我々が発表した方式 [23]を示す．ここ

では情報提供者 Aが秘密情報 aを持ち，情報提供者 Bが

秘密情報 bを持つ．そして，乗算結果 abを情報収集者 C

が知りたいとする．

[分散]

( 1 ) 各サーバに 2 つずつサーバ IDxi(i = 1, 2, · · · , 2n) を
振る．

( 2 ) A,B さ ん は 2n 台 分 の 分 散 情 報 WiA,WiB を

shamir(k,n)閾値秘密分散法により生成．

( 3 ) n個の分散情報WiA,WiB(i = 1, 2, · · · , n)を各サーバ

xi に 1つずつ渡す．

( 4 ) A,Bさんはそれぞれ真性乱数 rlA, rlB(l = 1, 2, · · · , n)
を生成．

( 5 ) A,BさんはそれぞれWjA,WjB(j = n+1, n+2, · · · , 2n)
の分散情報に 1つずつ乱数 rlA, rlB を足し，その分散

情報WjlA,WjlB を各サーバに 1つずつ渡す．

( 6 ) A,B さ ん は 乱 数 鍵 rlA, rlB(l = 1, 2, · · · , n)
を shamir(k,n) 秘 密 分 散 法 に よ り ，分 散 情 報

RlmA, RlmB(m = 1, 2, · · · , n)を各サーバへ渡す．
[乗算]

( 1 ) サーバ xi(i = 1, 2, · · · , n)は，自身が持っている分散
情報WiA,WiB を乗算し乗算結果の分散情報WMi を

作る．

( 2 ) サーバ xi(i = 1, 2, · · · , n)は，k-1台のサーバに乱数鍵

rlA, rlB(l = 1, 2, · · · , n)に関する分散情報RlmA, RlmB

を要求し，乱数鍵 rlA, rlB を復元する．

( 3 ) それぞれ分散情報WjlA,WjlB を乱数鍵 rlA, rlB で引

き，分散情報WjA,WjB(j = n + 1, n + 2, · · · , 2n)を
生成する．

( 4 ) サーバ xi(i = 1, 2, · · · , n)は，自身が持っている秘密情
報の分散情報WjA,WjB(j = n+1, n+2, · · · , 2n)を乗
算し乗算結果の分散情報WMj(j = n+1, n+2, · · · , 2n)
を作る．

( 5 ) サーバ xi(i = 1, 2, · · · , n)は，復元した乱数鍵 rlA, rlB

と分散情報WjA,WjB(j = n + 1, n + 2, · · · , 2n)を消
去する．

[復元]

( 1 ) 任意の k台のサーバから Cさんは，乗算結果の分散情

報WMi,WMj を集める．

( 2 ) サーバは，Cさんに乗算結果の分散情報を渡した後，

乗算結果を消去する．

( 3 ) Cさんは 2k個の乗算結果の分散情報WMi,WMj と，

それに対応する各サーバ IDxi を分散式に代入し，連

立方程式を解くことで乗算結果 abを得る．

3.3 CSS2013方式の問題点

CSS2013で我々が発表した方式は 3.1章で示した問題点

を解決した．しかし，[乗算]の (3)で乗算演算実行時に秘

匿化を解くため，その瞬間に分散情報を集めることが可能

であれば，秘密情報が漏えいするという問題点がある．

ただし，CSS2013方式において秘匿された分散情報が復

元されるのは，[乗算](3)において乗算を行うその瞬間のみ

であり，非常に短い時間であるとしている．よって，現実

的に攻撃者がその瞬間のみを狙って分散情報を集めること

は困難といえる．しかし，その瞬間を狙う攻撃ができれば

k個以下のサーバから秘密情報が漏えいする．よって，こ

の点が CSS2013方式の問題点である．
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4. 提案方式

4.1 提案方式の概要

本提案方式の概要を説明する．本方式は，3.2 章の

CSS2013 方式の問題点を改善した方式である．CSS2013

方式の秘匿化は，秘密情報の分散情報に乱数を加算してい

たため，秘匿化したまま分散情報どうしを乗算できなかっ

た．そのため，秘匿化を解くのはサーバになる．しかし，

今回の方式では，秘匿化を分散情報に乱数の乗算をして実

現している．すなわち，秘匿化したままの分散情報どうし

を乗算し，その結果を情報収集者に送り，後でその乗算結

果から乱数を除算する．

4.2 提案方式

情報提供者 A，Bは秘密情報 a, b ∈ Z/pZ(pは素数）を

持つ．また，計算は基本的に Z/qZ(q > 2pの素数)上で行

われるものとする．

[分散]

( 1 ) 各サーバ n台にサーバ IDxi(i = 1, 2, · · · , n)を割り当
て，さらにサーバ IDxi(i = n+ 1, n+ 2, · · · , 2n)を割
り当てる．

( 2 ) A,B さんは自身の持っている秘密情報を，サーバ

IDxi(i = 1, 2, · · · , 2n) により各々 2n 個の分散情報

WiA,WiB(i = 1, 2, · · · , 2n)を shamir(k,n)閾値秘密分

散法により生成．

( 3 ) 分散情報WiA,WiB(i = 1, 2, · · · , n)を各サーバ xiに 1

つずつ渡す．

( 4 ) A,Bさんは真性乱数で秘匿化鍵 rA, rB ∈ Z/qZを生成．

( 5 ) A,BさんはそれぞれWiA,WiB(i = n+1, n+2, · · · , 2n)
の分散情報を秘匿化するため，各分散情報に秘匿

化鍵 rA, rB を乗算し，その秘匿化した分散情報

W ′
jA = WiA rA,W

′
jB = WiB rB(j = 1, 2, · · · , n) を

各サーバに 1つずつ渡す．

( 6 ) A,B さんは秘匿化鍵 rA, rB をサーバ IDxi(i =

1, 2, · · · , n)を使い Shamir(k,n)秘密分散法により，分

散情報 RiA, RiB を各サーバへ渡す．

[乗算]

( 1 ) 各サーバは，サーバ IDxi(i = 1, 2, · · · , n)に対応する
分散情報 WiA,WiB を乗算し，乗算結果の分散情報

WMi = WiAWiB(mod p2)(i = 1, 2, · · · , n)を作る．
( 2 ) 各サーバは，サーバ IDxi(i = n+ 1, n+ 2, · · · , 2n)に
対応する分散情報 W ′

jA,W
′
jB(j = 1, 2, · · · , n) を乗算

し，秘匿化した乗算結果の分散情報W ′
Mj = W ′

jAW
′
jB

を作る．

4.2.1 乗算結果 [復元]

( 1 ) Cさんは，任意の k台のサーバから乗算結果の分散情

報WMi を集める．

( 2 ) Cさんは，任意の k台のサーバから秘匿化された乗算

結果の分散情報W ′
Mj(j = 1, 2, · · · , n)を集める．

( 3 ) C さんは，k 台のサーバから秘匿化鍵の分散情報

RiA, RiB を集め秘匿化鍵 rA, rB を復元し，秘匿化

してある乗算結果の分散情報W ′
Mj を各々割ることで

秘匿化を解く．

( 4 ) C さんは集めた 2k 個の乗算結果の分散情報

WMi,W
′
Mj/rArB から，連立方程式を解くことで乗

算結果 abを得る．

4.3 考察

ここでは，提案方式の乗算時における法の変換，因数分

解についての安全性や情報収集者 Cさんの攻撃に関する記

述，対策を述べる．

4.3.1 因数分解の安全性について

一般に情報の秘匿化には乱数を加算することによって

実現される．それに対して，本提案方式の [分散]の (5)で

は，秘密情報の分散情報に秘匿化鍵 rA, rB を乗算するこ

とにより秘匿化している．しかし，法とする数が素数であ

れば必ず乗算に関する逆元が存在するため，乗算によって

も情報の秘匿化が可能であると考える．例として，表 1に

法を 7として，秘匿化結果が 5のときの秘密情報と乱数の

関係を加算と乗算について示す．すなわち，秘匿化結果を

a=5(mod 7),秘密情報を s(mod 7),乱数を r(mod 7)とし

た場合，s× r = aについて全ての組み合わせが実現されて

いることを示す．(乗算では 0は扱わないとする．)

表 1 秘匿化の加算と乗算の比較表

演算 秘密情報 s 乱数 r 秘匿化結果 a

6 6

5 0

4 1

加算 3 2 5

2 3

1 4

0 5

6 2

5 1

乗算 4 3 5

3 4

　　 2 6

1 5

以上より，乗算についても全ての組み合わせが実現され

ているため，秘匿化結果を攻撃者が得ても情報を特定でき

ない．乗算について因数分解が問題となるのは，素数を法

としない場合と考えられる．

4.3.2 情報収集者による攻撃

4.2章で記述した提案方式が使用される状況としては，情

報収集者が正当であるという事をパスワード [13][14]など
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を使い証明した後，秘密計算の結果を知ることが出来るシ

ステム [15]等の通常のクラウド [16]を想定した物である．

そういったシステムには 4.2章で示した方式で十分である

と考えられる．しかし，情報収集者が，その攻撃者として

サーバから情報を得ることが出来る場合，4.2章の方式は

乗算結果の復元後にサーバ事業者 k/2台を攻撃すると，秘

密情報を知る事ができる．それを以下に示す．

ここでは，情報収集者が乗算結果を受け取り復元した後の

情報収集者とサーバ k-1台が保持している情報を見てみる．

簡単のために，乗算結果の復元時はサーバ xi(1, 2, · · · , k)
を使ったとする．さらに，情報収集者の攻撃時は，復元時

に使ったサーバ k台のうちサーバ xi(1, 2, · · · , k/2)を攻撃
するものとする．また，秘密情報 a,b等の分散情報の k,n

は任意に決められるが，簡単のために k=2で分散されてい

るとする．

この時，サーバが保持している情報と情報収集者が保持

している情報を上げると以下のようになる．

サーバ１台が保持している情報� �
( 1 ) サーバ ID:xi, xi+n

( 2 ) 秘密情報の分散情報:WiA,WiB

( 3 ) 秘匿化した秘密情報の分散情報:W ′
jA,W

′
jB

( 4 ) 秘匿化鍵の分散情報:RiA, RiB

( 5 ) 乗算結果の分散情報:WMi

( 6 ) 秘匿化した乗算結果の分散情報:W ′
Mj� �

情報収集者が保持している情報� �
I) 乗算結果の分散情報:WMi(i = 1, 2, · · · , k)
II) 秘匿化した乗算結果の分散情報:W ′

Mj(j =

1, 2, · · · , k)
III) 秘匿化鍵の分散情報:RiA, RiB(i = 1, 2, · · · , k)
IV) 秘匿化鍵 rA, rB� �
ここで注目したいのが，サーバが保持している (2)(3)と

情報収集者が保持している IV)である．(3)秘匿化した秘

密情報の分散情報W ′
jA,W

′
jB は，秘匿化鍵 rA, rB を用いて

秘匿化されていた．しかし，いま情報収集者は IV)秘匿化

鍵 rA, rB を保持している．サーバから (2)(3)の秘密情報

の分散情報WiA,WiB と，秘匿化した秘密情報の分散情報

W ′
jA = Wi+nA rA,W

′
jB = Wi+nB rB(j = n+1, · · · , n+k)

を使い，秘密情報の分散情報WiA,WiB ,Wi+nA,Wi+nB が

わかる．よって，秘密情報 a,bが求まることがわかる．

4.3.3 情報収集者による攻撃への対策

情報収集者による攻撃が成功した理由は，情報収集者が

知った秘匿化鍵と，サーバに保存されている秘匿化鍵が同

じであったためと考えられる．秘匿化鍵は，秘匿化された

分散情報を割るために存在するため，秘匿化された分散情

報と対応していれば常に同じ値である必要はない．そのた

め，各サーバは一時的な乱数を発生させ，それを秘匿化鍵

と秘匿化分散情報に掛けて情報収集者に送信すればよい．

これを実現するためには，4.2.1の乗算結果の復元を以下の

ものに変えれば良い．

[復元] [乗算結果]

ここでは，一時的に使う共通鍵 Pk1 =
∏k

h=1 gh, 　

Pk2 =
∏k

h=1 vh とし，Pk = Pk1Pk2 とする．

( 1 ) 復元に使うサーバ k台は，それぞれ 2つずつ一時的に

使う乱数 vh, gh(h = 1, · · · , k)を生成する．
( 2 ) k台のサーバは，それぞれ秘匿化した乗算結果の分散

情報W ′
Mj に乱数 vhghを乗算し，ランダムにサーバ k

台で分散情報を渡し合いW ′
MjPk

= W ′
MjPk を作る．

( 3 ) k台のサーバは，それぞれ自身が持っている秘匿化鍵

の分散情報 RiA に乱数 gh を秘匿化鍵の分散情報 RiB

に乱数 vh を乗算し，ランダムにサーバ k台で分散情

報を渡し合い Pk1または Pk2倍した秘匿化鍵の分散情

報 RiAPk1
= RiAPk1 と，RiBPk2

= RiBPk2 を作る．

( 4 ) サーバは，一時的な乱数 gh, vh(h = 1, · · · , k) を消去
する．

( 5 ) Cさんは，k台のサーバから乗算結果の分散情報WMi

を集める．

( 6 ) Cさんは，k台のサーバから秘匿化された乗算結果の

分散情報W ′
MjPk

を集める．

( 7 ) C さんは，k 台のサーバから秘匿化鍵の分散情報

RiAPk2
, RiBPk1

を集め秘匿化鍵 Pk1rA, Pk2rB を復元

し，秘匿化してある乗算結果の分散情報W ′
MjPk

を各々

割ることで秘匿化を解く．

( 8 ) C さんは集めた 2k 個の乗算結果の分散情報

WMi,W
′
MjPk

/PkrArB から，連立方程式を解くこと

で乗算結果 abを得る．

4.4 記憶容量及び計算量，通信量

提案方式では，k台で乗算が実現できるよう，乱数と分散

情報にその乱数を掛けた秘匿化分散情報を導入した．よっ

て，サーバ 1台あたりの記憶容量は台数変化を生じる手法

に比べて 3倍の記憶容量を必要とする．ただし，台数変化

が生じる手法では 2k-1台に分散情報を持たせる必要があ

ることを考えると，全体的には約 1.5倍の記憶容量の増加

となる．

また，乱数の分散，復元，秘匿化分散情報の生成，復元

を考えると計算量も台数変化を生じる手法よりも増加する

ことが明らかであり，4.3.3の手法により一時的な乱数を発

生させる場合には，通信量も増加する．

しかし，提案方式は台数変化をさせない，すなわちシステ

ム構成に柔軟性を持たせることが出来る．CRYPTO2012

にも同様に k台のサーバによって乗算を行う手法 [9]が提

案されているが，提案方式の方が計算量などの点において

優れていると考えられる．他の手法との記憶容量，計算量，
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通信量に関する詳細な比較は今後の課題である．

4.5 まとめ

今回は，CSS2013で発表した方式は，秘密情報を k台未

満のサーバを集めると知ることが出来る瞬間があるという

問題点を解決した．また前回と同じように Shamirベース

で乗算を可能としているため，閾値 kとサーバ台数 nは，

任意に変化させることが出来るシステムである．サーバが

k台しか稼働していなくても乗算演算実行可能，乗算結果

復元可能なシステムを作った．

さらに，アクセス制御があり情報収集者が信頼できる場

合と，アクセス制御がなく情報収集者が信頼できない場合

の 2パターンを作った．情報収集者が信頼できる場合の方

式は，計算量，通信量を抑えられたと考える．

今後の課題としては，安全性の証明をつけ，実装もした

いと考える．また，計算量，通信量の比較をし，さらに記

憶容量の削減のために，[19][20][21][22]などを適用し記憶

容量の削減も図っていきたい．
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