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非常時における通信確保のためのBGP接続手法の提案と評価

渡 里 雅 史†1 屏 雄 一 郎†1

阿 野 茂 浩†1 山 崎 克 之†2

インターネットは，非常時における通信確保のための重要な社会インフラとなった一方で，インフ
ラを支える Border Gateway Protocol 4（BGP）の仕様は，標準化から 10 年以上経った今も変更
されていない．一般的な BGPを用いたインフラの安定化・高信頼化手法としてマルチホームがある
が，確保する代替経路の数に応じて運用コストが高くなるとともに，インターネット全体の経路数を
増加させることが問題となる．本課題解決のため，本稿では，新たな高信頼化手法として，あらかじ
め代替経路を確保せず，障害時にオンデマンドでドメイン内外の他の BGPピアを自律的かつ動的に
探索し，接続性を確保するオンデマンド型 BGP 接続手法を提案する．提案手法は，代表 BGP ス
ピーカ間で AS 番号を変換することで，ドメイン間の収容変更を可能とする．本稿では，提案手法の
BGP 拡張に関わる詳細設計ならび既存ネットワークへの適用性について述べる．

The Evaluation and Proposition of BGP Peering Method for
Emergency Communications

Masafumi Watari,†1 Yuichiro Hei,†1 Shigehiro Ano†1

and Katsuyuki Yamazaki†2

While the Internet has become an important infrastructure for providing a reliable and de-
pendable connectivity, the Border Gateway Protocol 4 (BGP) specification remains unchanged
since its standardization. A common approach for providing stability and fault tolerance in
BGP is through multi-homing. However, the way multi-homing requires pre-configuration of
alternative path raises concern on the operational cost and brings scalability issues on the
size of the global routing table. As an alternative approach to provide fault tolerance, this
paper presents a novel on-demand BGP peering method that allows ASes to automatically
and dynamically restore from failures. The method allows restoration of ASes with different
domains with limited changes to the current AS path modification rule. The detail extensions
made to BGP and its applicability to the current BGP networks are discussed.

1. は じ め に

近年，IP 電話に代表されるライフラインサービス

の普及にともない，インターネットは，非常時におけ

る緊急通信確保のための重要な社会インフラとなった．

一方，IP網における障害多発を背景に，インターネッ

トに対しては，ベストエフォート型の通信インフラか

ら，安定性，信頼性のある高品質なサービスインフラ

への変化を求められつつある．すでに総務省は，IP

インフラを用いた重要通信確保のための技術基準の検

討1) を開始しており，今後は IPインフラに対するさ

らなる高品質化・高信頼化などの要求が想定される．
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一方，インターネットのインフラを支える Border

Gateway Protocol 4（BGP）2) は，標準化から 10年

以上経った今も，その基本的な仕様は変更されていな

い．本プロトコル仕様に従った運用では，オペレータ

による静的な設定を前提としており，収容変更の際は，

手動で設定変更する必要があるなど，非常時の早期

接続性回復には適していない．BGPを用いたインフ

ラの安定化・高信頼化手法として，あらかじめ異なる

Autonomuos System（AS）を経由した代替経路を確

保するマルチホーム3) がある．多くの BGPの運用で

は，本手法により，障害からの早期回復を実現してい

る．しかしながら，マルチホームにより代替経路を確

保する手法は，接続先ごとに設定・監視・管理する必

要があるため，運用コストを増加させるとともに，集

約されない形での経路広報により，インターネット全

体の経路数を増加させることが問題となる．
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そこで，本稿では，特に非常時における BGPイン

フラの耐障害性向上のため，ネットワークの大規模障

害回復を実現する BGP 接続手法について提案する．

提案手法は，BGPの経路情報に基づいて隣接 ASと

の接続性を監視し，障害時において，オンデマンドで

ドメイン内外の他の BGPピアを自律的かつ動的に探

索し，接続性を回復する．本手法は，全 BGPスピー

カを置き換える必要がなく，代表 BGPスピーカ間に

おいて AS番号を変換することで，ドメインをまたが

る収容変更を可能とする．本稿では，提案手法のBGP

拡張に関わる詳細設計を述べ，既存ネットワークとの

互換性および収容変更に関する実装評価を行う．

本稿の構成は以下のとおりである．2章で関連研究

について説明し，3章で非常時におけるネットワーク

収容形態について述べる．4章で提案するオンデマン

ド型の BGP接続手法について述べ，5章で実装評価

による提案方式の動作検証ならびに収容時間の評価結

果を示す．6章で有用性に関する考察を行い，7章で

結論を提示する．

2. 関 連 研 究

BGPネットワークの耐故障性の向上には，あらか

じめ代替経路を確保するマルチホーム3)が広く用いら

れている．図 1 にシングルホームとマルチホームの

概要を示す．シングルホームとは，サイト A の接続

形態であり，単一のプロバイダと接続する構成を指す．

一方，マルチホームとは，サイト B の接続形態であ

り，複数のプロバイダと接続する構成を指す．サイト

Aでは，プロバイダ Aがインターネットとの接続性

を保つ唯一のプロバイダとなる．一方，サイト B で

は，プロバイダ Bおよびプロバイダ Cを経由し，イ

ンターネットへの接続性を保つことが可能となる．こ

のため，シングルホームに対して，マルチホームは，

より冗長性の高い接続性の確保が可能となり，信頼性

の向上が図れる．一般に，より多数のプロバイダと接

続することで，より信頼性の高いネットワークが構築

可能となる．

一方，マルチホームにより代替経路を確保する手法

にはいくつかの問題がある．まず，マルチホームは，

接続先の数に応じて運用面で高コストとなる．たとえ

ば，実際の運用では，プロバイダごとに運用ポリシが

異なるため，そのポリシに応じた制御を実現するため

には，正しい知識と経験に基づいたネットワークの設

計，接続先とのピアリングの交渉，実際の制御のため

のフィルタの設定などが必要となる．また，ネットワー

クの信頼性を高めるには，BGPピアごとの接続性監

図 1 シングルホームとマルチホーム概要
Fig. 1 Overview of single-homed and multi-homed.

視やトラヒック量監視など，安定運用のための管理が

必要となる．一般に，接続先ごとにこれらの設定・監

視・管理が必要となるため，接続先の増加にともなっ

て運用コストは増加する．また，マルチホームするこ

とで，パンチングホールと呼ばれる，より細かい単位

での経路広報が発生する．図 1 では，20.0.0.0/24の

経路広報がパンチングホールとなる．このため，マル

チホームサイトの増加は，インターネット全体の経路

数増加を加速させる4)．経路数の増加は，経路変動に

ともなうインターネット安定性の低下，経路収束の遅

延5)，ハードウェア処理能力の圧迫6) など，サービス

の品質を低下させかねない深刻な問題となる．

また，BGPの運用は，基本的にオペレータによる

手動設定が中心であるため，ネットワークの信頼性は

オペレータの監視管理体制に委ねられている．すなわ

ち，マルチホームした複数のプロバイダが同時に障害

を起こした場合では，オペレータによる復旧作業が必

要となるため，非常時の通信確保手段として，マルチ

ホームだけで十分とはいい難い．たとえば，BGP接続

では，双方で共通の設定が必要であるため，管理ドメ

イン外の BGPピアとの接続は，オペレータ間の連携

対応が必要不可欠であり，接続性の再確保に多くの時

間を要する．特にオペレータが遠隔から対象機器を制

御できない場合は，現場対応が必要となり，復旧によ

り多くの時間を要することが想定される．災害時では

交通機関の混乱や道路の閉鎖などにより，現場へ到達

が困難な状況も想定されるため，深刻な問題となる7)．

すなわち，ネットワークの信頼性向上の観点からは，

マルチホームが望まれる一方，運用コストおよびパン
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表 1 シングルホームとマルチホームの特徴
Table 1 Single-homed vs Multi-homed.

項目 シングルホーム マルチホーム
耐故障性の向上 図れない 図れる
運用コスト 小さい 大きい
経路数への影響 一定 増加
非常時の通信確保 不十分 不十分

チングホールによる経路数増加への影響を考慮した場

合では，シングルホームが望まれる．また，非常時の

通信確保では，あらかじめ代替経路を確保するだけで

は不十分であり，各ネットワークが自律的かつ動的に

接続性を確保する手法が必要となる．特に大規模な災

害では，必要に応じてプロバイダ間の連携による迅速

な障害対応が望まれる．表 1 に上述のシングルホー

ムとマルチホームの特徴をまとめる．

そこで，本稿では，ネットワークの耐故障性向上手

法として，マルチホームのようなあらかじめ接続性を

確保する手法ではなく，シングルホームを拡張し，障

害時はオンデマンドで自律的かつ動的に代替経路を確

保するオンデマンド型 BGP接続手法を提案する．

3. 非常時におけるネットワーク収容形態

非常時では，利用可能な通信インフラを用いて，孤

立したネットワークの接続性を迅速に復旧させること

が望まれる．特に障害による重要サービスの停止は，

事業の信頼性に関わる問題となるため，また，企業の

社会的責任が問われるため，多くの企業が障害対策に

積極的な設備投資を行いつつある．本稿では，非常時

の通信確保を目的に，各サイトが，通常時は使用しな

い，非常時専用のバックアップ回線を保持することを

前提とする．バックアップ回線は，同様に他のサイト

が多数接続した，非常時用 IXのようなレイヤ 2ネット

ワークとする．各サイトは，本ネットワークへの接続

手段を用意することで，運用中の BGPのネットワー

ク構成を大幅に変更することなく，非常時の接続手段

を確保することが可能となる．

このような非常時用回線を想定した場合，前述のシ

ングルホーム拡張による，障害時の通信確保のための

ネットワーク収容方法として，トンネルを用いて障害

前と同じネットワークに再収容する手法と，経路広報

により別ネットワークへ収容する手法が考えられる8)．

図 2 に両手法の詳細を示す．

前者のトンネル手法は，ネットワークモビリティ技

術9)に近い収容形態である．障害前のサイトAは，直

接プロバイダ A に対して経路を広報することで接続

性を確保する．その後，障害が発生した場合，サイト

図 2 ネットワーク収容形態
Fig. 2 Configuration for re-homing networks.

A は，プロバイダ B 経由で，障害前の接続先プロバ

イダAまでトンネルを確立する．その後，確立された

トンネルを用いて経路交換を行い，接続性を再確保す

る．収容変更にともなう経路変更はプロバイダ A 内

で完結するため，上流に対する経路変動の伝播を抑制

できる．一方，後者の経路広報手法は，機内インター

ネットサービスを提供した Connexion by Boeing 10)

に近い収容形態である．障害前のサイト B は，直接

プロバイダ B に対して経路を広報することで接続性

を確保する．その後，障害が発生した場合，サイト B

は，新たな接続先であるプロバイダ C に対して直接

経路を広報する．インターネットに対しては，プロバ

イダ C から本経路が伝播されるとともに，プロバイ

ダ Bからはサイト Bに対する経路取消が広報される．

結果として，経路変動が広域にわたって伝播されると

ともに，トンネル手法に比べ，経路の収束に時間を要

する．

一方，2章で述べたとおり，収容変更にともなう経路

変動は，インターネット全体に伝播されるため，結果

として，インターネット全体の安定性を低下させる可

能性があり，最小限にとどめることが望ましい．一方，

非常時のような重要通信確保が最優先される場合では，

孤立したネットワークが迅速に再収容されることが望

まれる．前者のトンネル手法は，トンネルを終端する

ノードへの到達性が前提となるが，災害時ではプロバ

イダ全体の到達性が失われる可能性があるため，信頼

性に欠ける．したがって，非常時におけるネットワー

ク収容には，マルチホームと同様，パンチングホール

により一時的な経路数の増加をともなうが，重要通信
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の確保という観点から後者の経路広報手法による収容

変更手順が望ましいと考える．

また，ネットワークの収容変更に際しては，経路制

御プロトコルの大原則である，ループのない接続構成

を実現する必要がある．BGPでは，受信経路更新メッ

セージにおける ASパス属性を用いて AS番号の重複

を確認し，ループの検知を行う．図 2 において，各サ

イトがグローバル AS番号を所持する場合では，収容

変更後も AS番号は重複しないため，BGPがループ

と誤認する可能性は低い．一方，一部プロバイダでは，

各サイトに対してプライベート AS番号を割り当てる

ASコンフェデレーション11)を用いる．プライベート

AS番号は，インターネット全体へ伝播されないため，

プロバイダ内で自由に割当てが可能となる．このため，

非常時における収容変更では，プロバイダ間における

プライベート AS番号の衝突により，BGPがループ

と誤認する課題がある．

4. 提 案 手 法

以上の 2章，3章の課題を解決する手法として，障

害時にオンデマンドでドメイン内外の他の BGPピア

を自律的かつ動的に探索し接続性を回復する手法を提

案する．はじめに概要を述べた後，機能詳細を示す．

4.1 概 要

より複雑なネットワーク構成に対応した収容変更を

実現するため，以降では，各 ASが，ASコンフェデ

レーション11)を用いた接続構成を対象とする．ASコ

ンフェデレーション内の各 ASは，BGPの経路情報

に基づき，隣接 ASとの接続性を監視し，障害時にお

いて，ASコンフェデレーション内外の他の BGPピ

アを自律的かつ動的に探索・接続し，接続性回復を実

現する．本手法は，全 BGPスピーカを置き換える必

要がなく，代表 BGPスピーカ間において AS番号を

変換することで，ドメインをまたがる収容変更を可能

とする．

4.2 隣接 BGPピアの探索

障害を検知した BGPスピーカは，接続性を再確保

するため，非常時用回線を用いて，代替経路を探索す

る．探索手法として，あらかじめ各 BGPスピーカに

おいて代替経路をすべて保持しておく手法が考えられ

るが，障害後の到達性が保証できないため，障害直後

に再度探索する必要があり，効率的ではない．このた

め，障害検知に合わせて，BGPスピーカが自律的か

つ動的に他の BGPスピーカを探索することで代替経

路を確保することとした．一方，探索では，非常時回

線に接続する他の BGPスピーカを 1度に把握すると

図 3 隣接 BGP ピア探索概要
Fig. 3 Neighbor BGP Discovery overview.

ともに，特別な設定なく探索のための通信を開始でき

ることが望まれる．そこで，探索部分は，IPv6 を必

須とし，プラグ&プレイ機能により自動生成されたリ

ンクローカルアドレスと，Neighbor Discovery Pro-

tocol（NDP）12) を用いて，非常時回線に接続するす

べての BGP スピーカをいっせいに把握可能とした．

具体的には，交換するメッセージ数を減らすことを目

的に，Neighbor Solicitationメッセージを必要としな

い Unsolicited Neighbor Advertisement メッセージ

を用いて，隣接ノードに対して，BGPの接続に必要と

なるプライベート AS番号，グローバル AS番号，IP

アドレスの通知を可能とした8)．また，新たに応答フ

ラグを設けることで，Unsolicited Neighbor Adver-

tisement メッセージに対して Unsolicited Neighbor

Advertisementメッセージで応答させ，隣接ノードの

接続情報を取得できる仕組みとした．

図 3 に隣接 BGPピア探索概要を示す．障害を検知

した BGP スピーカ A は，全ノードマルチキャスト

アドレスに対して，BGPピア探索要求メッセージを

送信する．本メッセージを受信した BGPスピーカ C

は，BGPピア探索応答メッセージを用いて接続の可

否を応答する．接続を許可する場合は，受信したBGP

ピア探索要求メッセージのピア情報を新たに保持する

BGPピアテーブルで管理するとともに，自身の BGP

接続情報を応答する．

4.3 最適 BGPピアの選択

BGPは，TCP接続の確立により，Updateメッセー

ジを用いた経路情報の交換を行う．経路情報の交換に

より，インターネットへの接続性を確保することが可能

となる．複数のBGPピアを発見した場合は，全BGP

ピアと経路を交換することで，複数の接続性を同時に

確保することが可能となる．しかしながら，前述のと

おり，経路変動の伝播は，インターネット全体の安定

性低下につながるという問題がある．そこで，提案手

法では，最適な BGPピアのみを選択し，接続性を再
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図 4 提案手法のメッセージ交換手順
Fig. 4 Message exchange sequence.

確保する手法とした．最適な BGPピアとは，上流の

任意 ASまでの最短 ASパスを所有する BGPピアと

し，複数のBGPピアを発見した場合は，各BGPピア

から取得した経路情報を解析したうえで経路交換を行

い，他の BGPピアとの接続は遮断する仕組みとした．

4.4 オンデマンド BGP接続のための拡張

通常，BGPでは，あらかじめピアリングが設定さ

れていない BGPピアからの接続要求は無条件で遮断

する．そのため，接続に際しては，あらかじめ BGP

ピア間において，ピアリングに必要な設定を完了して

おく必要がある．しかしながら，障害に連動してオン

デマンドで接続を試みる場合は，接続要求を受けては

じめて BGPピアを把握するため，事前に設定してお

くことが困難となる．そこで，提案手法では，BGP

の接続要求に合わせて，BGPピアテーブルを参照し，

必要なピアリングの設定を動的に注入することで接続

を可能とした．BGPピアテーブルには，BGPピア探

索により，非常時に接続性を必要とする BGPピアの

み含まれるため，本テーブルを参照し，要求元のエン

トリの有無を確認することで，必要な BGPピアに対

してのみ接続を許可することを可能とした．

障害発生から BGP接続確立までのメッセージ交換

の具体的な手順を図 4に示す．BGPスピーカAは，隣

接 BGPピア探索により発見した BGPスピーカ Cに

対して，BGP接続要求を行う．本要求を受けた BGP

スピーカ Cは，BGPピアテーブルを参照し，該当す

るピア情報が存在する場合のみピアリングの設定を注

入する．これにより，BGP Open メッセージおよび

Keepaliveメッセージの交換が可能となり，接続が確

立される．同様の手順を追うことで，必要に応じて，

図 5 ループ誤認防止のための BGP 接続手法
Fig. 5 BGP peering method for loop prevention.

同時に複数の BGPスピーカと接続することが可能と

なる．

4.5 ループ誤認防止のためのネットワーク収容手法

3章で述べたとおり，ASコンフェデレーションを用

いた接続構成では，各 ASに対してプライベート AS

番号を割り当てるため，収容変更において，プロバイ

ダ間でプライベート AS番号が衝突し，BGPがルー

プと誤認する可能性がある．図 5 に詳細を示す．

図 5 のサイト Aは，プロバイダ Aのプライベート

ASであり，サイト Bは，プロバイダ Bのプライベー

トASとする．また，障害はサイトAとプロバイダA

区間を想定し，サイト Aのプロバイダ Bへの収容変

更を想定する．このとき，サイトAが自身のAS番号

として，プライベート AS番号（65001）を用いた場

合では，サイト B のプライベート AS 番号（65001）

と衝突し，BGPはループと誤認する．一方，サイトA

が自身の AS番号として，グローバル AS番号（100）

を用いた場合では，サイト B とのループ誤認は回避

できるものの，プロバイダ A のグローバル AS 番号

（100）と衝突し，ループと誤認する．

そこで，提案手法では，サイト A は，グローバル

AS番号をプライベート AS番号として広報するとと

もに，プロバイダ B の AS コンフェデレーションに

加わることとする．これにより，プロバイダ Bの AS

コンフェデレーション内での衝突が回避できるととも

に，上流のプロバイダAに対する経路広報は，プロバ

イダ Bにおいてグローバル AS番号（200）に変換さ

れるため，ループ誤認を回避した接続が可能となる．
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5. 評 価

提案する BGP接続手法の評価のため，テストベッ

ドを用いた動作検証を行うとともに，障害発生から回

復までの時間を測定した．以下，実験構成について説

明し，評価結果を示す．

5.1 実 験 構 成

実験ネットワークは，標準 BGPルータとの相互接

続性を検証するため，商用ルータと開発ルータで構成

した．開発ルータは，汎用 PC と UNIX OS で動作

するQuagga Routing Software Suite 13)を拡張した．

図 6 に実験ネットワーク構成を示す．

図 6 の AS100，AS200，AS400の各 BGPスピー

カは，AS コンフェデレーション11) を有効とした接

続構成とし，それぞれにプライベート AS番号を割り

当てた．また，ASパス長の調整のため，R1–R2区間

には ASパスプリペンド機能により仮想 AS301を設

けた．

5.2 提案 BGP接続手法の動作検証

提案する BGP接続手法が，障害時の接続性回復手

法として有効であるかを検証するため，実験ネットワー

クを用いて動作検証を行った．図 7 に，R1–R3区間

においてリンク障害を発生させた場合の，R3の動作

ログ内の時間に基づく，8回の試験時における個々の

イベント（1–7）の発生時間を示す．各線は，1回の測

定結果を示す．R3では，リンク障害の発生にともな

い，BGPホールドタイマがタイムアウトし（1），隣

接 AS への接続性を失うことで障害を検知する（2）．

その後 R3では，接続性確保のため，非常時用回線を

用いて隣接 BGP ピアを探索する．探索の結果，R2

および R5を発見し（3），それぞれに対して BGP接

続を要求する（4，5）．接続が正常に確立すると，各

BGPピアから経路情報を取得し，解析により，上流

ASまで最短 ASパスを有する BGPピアを選択する

（6）．その後，選択した BGPピアに対して，経路広

報のための BGP Updateメッセージを送信する（7）．

また，図 8 に隣接 BGP ピア探索と，上流 AS を

AS300とした場合の経路解析時の動作ログを示す．実

装では，ASコンフェデレーションのパス数を 1とした

ため，経路解析の結果，R5（AS100）を経由した AS

パス［（65002 65001）300］のパス数が 2，R2（AS

400）を経由した AS パス［（65002）301 300］のパ

ス数が 3となり，ASパス数の少ない R5を選択した．

図 9 に R3 における収容変更前後の経路表を示す．

収容変更前の経路表では，対外経路はすべて AS300

を経由しているのに対して，収容変更後では，AS100

図 6 実験ネットワーク構成
Fig. 6 Network topology for experiment.

図 7 各種イベント発生時の経過時間
Fig. 7 Elapsed time of each event.

図 8 隣接 BGP ピア探索および経路解析の動作ログ
Fig. 8 Neighbor BGP peer discovery and route analysis.

を経由するとともに，プライベート AS番号をグロー

バル AS番号に変換し，ASコンフェデレーション内

におけるプライベート AS番号の衝突を回避した．

続いて，障害発生箇所の接続性が回復した場合の動

作を検証するため，リンク障害を発生させた R1–R3

区間を復旧させた．その結果，R3 では，BGP の再

接続処理により，R1と経路の交換を開始し，その後，

隣接 ASへの到達性を確認することで，障害回復を検

知する．その後，R3では，非常時回線の接続性を遮

断するため，R5に対して拡張 BGP Notificationメッ
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図 9 R3 における切替え前後の経路表
Fig. 9 Routing table at R3.

セージを送信し，BGPの再接続処理を停止した．

同様の手順で R1–R2 区間，R1–R4 区間，R4–R5

区間において，リンク障害とリンク回復を発生させた

結果，提案手法がすべての区間において有効であるこ

とを確認した．また，提案手法が一部の BGPスピー

カのみを置き換えることで，標準の BGP商用ルータ

との互換性を保ったドメインをまたがる収容変更が可

能であることを確認した．

5.3 収容時間短縮に関する考察と実験結果

非常時における通信確保では，ダウンタイムを最小

限にとどめることが要求される．提案手法では，図 7

の結果に示すとおり，接続性の再確保までに多くの時

間を要している．具体的には，障害検知から経路広報

までに，以下 5つのパラメータが関係する．

(a) BGPホールドタイマ

BGP 接続の障害を検知．接続性は Keepalive

メッセージにより監視：3秒（Quagga初期値

は 180秒，RFC推奨は 90秒）．

(b) 接続性監視間隔（本提案の追加機能）

隣接ASへの到達性を監視する間隔：15秒（動

作検証が目的のため，安全側の値とした）．

(c) BGPピア探索待ち時間（本提案の追加機能）

隣接 BGPピア探索後，応答を待つ時間：1秒．

(d) BGP接続開始タイマ

BGP接続（TCP）を開始するまでの待ち時間：

Quaggaは 3～8秒でランダムに設定．

(e) 経路解析開始時間（本提案の追加機能）

経路情報の解析を開始する時間：9 秒（BGP

接続開始タイマ（d）が最大 8秒のため，実装

上，＋ 1秒とした）．

したがって，これらのパラメータを調整することで，

提案方式を用いた場合の収容時間の短縮が図れる．そ

こで，より迅速な障害回復を目指すため，これらのパ

表 2 収容時間短縮のためのパラメータ（秒）
Table 2 Modified Parameters for Fast Restoration.

項目 内容 変更前 変更後
a BGP ホールドタイマ t = 3 t = 2

b 接続性監視間隔 0 < t � 15 0 < t � 1

c BGP ピア探索待ち時間 t = 1 t = 1

d BGP 接続開始タイマ 3 � t � 8 t = 0

e 経路解析開始時間 t = 8 + 1 t = 1

ラメータの調整を行った．まず，BGPホールドタイ

マ（a）は，Keepalive メッセージの送信間隔に依存

するため，最短の障害検知には，本メッセージの送信

間隔を最小にする手法が考えられる．しかしながら，

Keepaliveメッセージは，BGPホールドタイマの 1/3

間隔で BGP ピアが送信する仕組みであり，さらに，

本メッセージの最小送信間隔は 1 秒と規定されてい

る．そこで，最小送信間隔 1秒でKeepaliveメッセー

ジを送信させるため，BGPピアに通知するホールド

タイマを 3 秒とする一方で，開発ルータ自身に設定

するホールドタイマを，実装上，2 秒とした．また，

接続性監視間隔（b）および BGPピア探索待ち時間

（c）は，それぞれ最短とするため 1 秒とした．また，

Quaggaの仕様では，多数のBGPピアに対するOpen

メッセージの同時送信を避けるため，各 BGPスピー

カは，接続開始に 3～8秒のランダムな遅延を挿入し

ている．これは，同時に複数の接続が開始された場合

の，ルータに対する負荷を考慮したタイマであるが，

非常時用回線では，限られた BGPピアとのみ接続す

るため，また，早期回復が望まれるため，BGP接続

開始タイマ（d）は 0秒とした．これにより，経路解

析開始時間（e）を 1秒とした．

表 2 に収容時間に関わるパラメータをまとめる．

BGP標準機能（a，d）は，最大で 9秒（変更前は最

大 11 秒，変更後は 2 秒）の時間短縮が可能となる．

また，これにより，（e）の時間短縮が可能となり，本

提案に関わる追加機能（b，c，e）は，10 < t � 25 か

ら 2 < t � 3 まで短縮可能となる．そこで，本パラ

メータを用いた動作検証を行うため，図 7 と同等の試

験を行った．その結果，図 10 に示すとおり，本考案

のパラメータは，収容時間の短縮に有効であることを

確認した．

ただし，上記収容時間には，障害発生からBGPホー

ルドタイマのタイムアウトまでの時間，また，経路情

報の伝播に掛かる時間は含まれない．そこで，障害発

生から接続性確保までの総時間を検証比較するため，

pingによるダウンタイムを測定した．表 3 に R3–R6

区間における，pingの 10ミリ秒間隔の測定結果を示
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図 10 各種イベント発生時の経過時間（パラメータ変更後）
Fig. 10 Elapsed time of each event (Modified

Parameters).

表 3 障害時のダウンタイムの比較
Table 3 Comparison of Downtime after a Failure.

収容モード
ダウンタイム

最小 最大 平均
変更前 14.87 秒 26.99 秒 21.24 秒
変更後 3.73 秒 8.08 秒 5.88 秒

す．変更後のダウンタイムは，変更前に比べ，計 10

回の平均で 15.36秒短縮可能であった．また，障害前

の接続構成への切替え時のダウンタイムは，あらかじ

め非常時用回線の優先度を下げておくことで，0秒で

切替え可能であり，提案手法が，非常時の接続性確保

として有効であることを確認した．

6. 考 察

提案手法は，災害時などプロバイダ間を結ぶ地上回

線が断線した場合において，衛星回線14) などの利用

による迅速な通信確保手法としても有効である．提案

手法は，代表 BGP スピーカ間で AS 番号を変換し，

ドメインをまたがる収容変更を実現するため，大規模

な障害時は，衛星回線を経由したプロバイダ間の収容

変更による通信確保が可能となる．

今後の検討課題としては，実インターネットを用い

た場合の実用性検証がある．接続構成によっては，よ

り多くの経路数を扱うため，経路取得および解析によ

り多くの時間が必要となる．また，複数の隣接BGPピ

アから同時に多数の経路を受信するには，処理能力の

高いハードウェアが必要となる．特に，経路数および

ピア数の増加は，表 2 の BGPホールドタイマ，BGP

接続開始タイマ，経路解析時間に大きく影響する可能

性がある．これら課題解決には，交換する経路情報を

制御し，解析に必要な経路のみ受信するなどの対策が

必要である．また，本手法では，プロバイダに接続す

る複数のサイトが孤立した場合は，サイト間における

通信確保のため，それぞれのサイトを異なるプロバイ

ダで収容する必要がある．そのためには，4.2 節の探

索プロセスにおいて，プロバイダ側で収容の可否を応

答する制御が必要となる．

7. ま と め

本稿では，非常時における通信確保のため，BGP

を用いたインフラの耐障害性を向上させる BGP接続

手法について提案した．従来のマルチホームに代表

されるネットワーク耐故障性技術は，確保する代替経

路の数に応じて運用コストが高くなるとともに，パン

チングホールによりインターネット全体の経路数を増

加させることが問題であった．また，BGPの運用は，

オペレータによる手動設定が中心であるため，ネット

ワークの信頼性はオペレータの監視管理体制に委ね

られており，接続性の再確保に多くの時間を要するこ

とが問題であった．提案手法は，これら問題の解決の

ため，BGPの経路情報に基づき，隣接 ASとの接続

性を監視し，障害時において，オンデマンドで自律的

かつ動的に接続性回復を実現した．提案手法を既存の

BGP環境上で実装した結果，30秒内の収容変更を得

た．実験・評価により標準の BGPとの互換性を保ち

つつ，パラメータの最適化を検討実施した結果，最短

で 3秒台の収容変更が可能であることを確認した．本

手法は，シングルホームを拡張するため，通常時はイ

ンターネット全体の経路数を増加させることなく，運

用コストを抑えた障害対策が可能となる．
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