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プロキシを用いた分散サービス不能攻撃回避方式の提案

萱 島 信†1,†2松 本 勉†2

今日，インターネット技術を用いたネットワークでは，サービス不能（Denial of Service，DoS）
攻撃対策が重要になりつつある．DoS 攻撃手法は，ホストの脆弱性を悪用する脆弱性攻撃タイプと，
大量の IPパケットでホストやネットワークのリソースを使い尽くす Flood攻撃タイプがある．特に
後者は，分散サービス不能攻撃（Distributed DoS，DDoS）の出現で深刻化している．そこで本論
文では，分散 DoS 攻撃の影響を回避する方式を提案する．本提案方式は，アクティブ計測手法であ
る One-Packet 方式とパケットペア/パケットトレイン方式の長所を組み合わせて実現した “パスト
ラフィック推測機構”と，TCPプロキシを用いたオーバレイネットワークで実現した “代替パス構築
機構” により構成される．本論文では，Flood 攻撃のシミュレーションにより，パストラフィック推
測機構が従来の帯域推定手法より有効に機能することを示した．さらに，代替パスを構成する他の実
現方法との比較により，代替パス構築機構の実用性を評価した．

Distributed Denial-of-service Attack Avoidance Method Using Proxy

Makoto Kayashima†1,†2 and Tsutomu Matsumoto†2

On Internet-based networks, defending networks against attacks, particularly denial-of-
service (DoS) attacks, is becoming important. DoS attack methods can be classified into
two types: the first type uses a security hole in a target host, and the second type exhausts
network bandwidth by sending a large number of data packets to a target. The second type is
becoming more of a problem because distributed DoS attacks are now taking place. We have
developed a method that reduces the severity of distributed DoS attacks. Our method uses
two mechanisms: an “path traffic estimation mechanism”, which works by combining one-
packet and packet-pair models; and a “substitution path construction mechanism”, which
uses a tcp-proxy. We demonstrated that “path traffic estimation mechanisms” effectively re-
duced the severity of a simulated flood attack. And we demonstrated that “substitution path
construction mechanism” is more practical than usual method.

1. ま え が き

インターネット技術を用いて構築されたネットワー

クシステムは，企業などの組織にとって不可欠な情報

システムのインフラとなりつつある．その一方で，そ

れらのネットワークシステムに対するさまざまなセ

キュリティの脅威もまた増大している．

セキュリティの脅威の 1つに，システムの可用性を

損なうことを目的とする，サービス不能（Denial of

Service，DoS）攻撃がある．ネットワークシステムに

対する DoS攻撃は，ホストもしくはゲートウェイの

セキュリティホールを狙う脆弱性攻撃タイプと，大量

の IPパケットを送信する Flood攻撃タイプに大別す
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ることができる．

脆弱性攻撃タイプについては，ホストにパッチを適

用する，もしくは，ネットワーク型の侵入防止システ

ム（Intrusion Prevention System，IPS）などを用い

て，セキュリティホールを攻撃する IPパケットを識

別したうえで遮断するなどの対策が行われている．一

方 Flood攻撃タイプは，多数のホストから攻撃パケッ

トを送信する分散サービス不能（Distributed DoS，

DDoS）攻撃の出現により，ますます深刻な問題にな

りつつある．代表的な Flood攻撃の手法として，以下

のようなものが知られている．

( 1 ) SYN Flood 1)

TCP のコネクションの成立を行わず，ハーフ

オープン状態のコネクションを攻撃対象ホスト

に大量に送信する攻撃手法である．多くの場合，

送信元アドレスは偽造される．攻撃を受けたホ

ストは，タイムアウトまで ACKパケットを待

ち続けるため，TCP コネクション管理テーブ
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ルのメモリが消費されたままになる．

( 2 ) Connection Flood 2)

攻撃対象ホストに対し，大量のTCPコネクショ

ンを成立させ，ソケットを占拠する攻撃手法で

ある．TCP コネクションを確立するため，送

信元アドレスは詐称されていない．

( 3 ) UDP Flood 2)

攻撃対象ホストに大量の UDPパケットを送信

する攻撃手法である．ネットワークの帯域を占

有するだけでなく，攻撃に短い UDPパケット

を使用すると，ゲートウェイに負荷をかけるこ

ともできる．多くの場合，送信元アドレスは偽

造される．UDPパケットの代わりに ICMPパ

ケットを使用する Ping Floodも同様の攻撃手

法である．

( 4 ) Smurf 3)

送信元アドレスを攻撃対象ホストに偽造した

ICMP Echo Requestパケットをブロードキャ

ストドメインに送信する攻撃手法である．ドメ

インに存在するホストに，攻撃対象ホストに向

けた ICMP Echo Reply パケットを返信させ，

ネットワークの帯域を占有する．

( 5 ) DrDoS 4)

送信元アドレスを攻撃対象ホストに偽造した

SYNパケットを，複数の踏み台ホスト（Reflec-

tor と呼ぶ）に送信する攻撃手法である．Re-

flector は，攻撃対象ホストに SYN/ACK パ

ケットを送信するが，攻撃対象ホストは実際に

SYNパケットを送信しておらず，ACKパケッ

トを返送しない．このため，複数の Reflector

が SYN/ACKパケットを再送し続けることを

利用して，ネットワーク帯域を占有する．

これらの攻撃に対し，現状では次に示す対策方式が

提案されている．まず，SYN Floodに対しては，TCP

コネクション管理テーブルを使用しない SYN cookie 5)

が利用されるようになりつつある．これは，TCPの

スリーウェイ・ハンドシェークで，攻撃対象ホストが

SYNパケットを受信したときに，SYNパケットの送

信元 IPアドレス，ポート，シーケンスおよび，時間に

より変化する変数からハッシュ関数を用いて算出した

マジックナンバと呼ばれる値をシーケンス番号として

つけ，SYN/ACKパケットを返送する．ACKパケッ

トを受信したときは，SYN パケットと同様のマジッ

クナンバ算出処理を行い，ACKパケットのシーケン

ス番号が，マジックナンバ +1 になっている場合にハ

ンドシェークが成功したと見なす．

Connection Floodに対しては，攻撃対象ホストの

TCPコネクションキューを増やすとともに，途中の

ゲートウェイなどで送信元アドレスごとに同時接続

数を制限する対策方式が行われている．しかし，分散

DoS攻撃により，攻撃に参加しているホスト数が，攻

撃対象ホストの TCPコネクションキュー数を上回る

場合には対策不可能であるという問題も残っている．

UDP Floodは，発信元アドレスが偽造されている

場合が多く，ゲートウェイでのフィルタリングによる

対策が難しい．また UDP Floodは，ネットワーク帯

域を占有することによりサービス不能状態を引き起こ

すことが特徴である．このため，一般的には帯域制御

による対策が行われているが，正規の通信も阻害され

るという問題も残っている．

Smurf および，DrDoS は，攻撃対象ホストに直接

IPパケットを送信するのではなく，Reflectorに偽造

パケットを送信し，そのリプライパケットを攻撃パケッ

トとして送信させる “リフレクション攻撃”である．こ

れにより攻撃パケットが増幅され，ネットワーク帯域

の占有をコンスタントに引き起こす．対策としては，

ゲートウェイにおいて攻撃パケットをフィルタリング

する方法が考えられる．しかし，Reflectorが送信する

リプライパケットは正規の IPパケットであり，Ingress

Filtering 6) などの従来手法では対策できない．

以上のように，各種Flood攻撃の中で，UDP Flood，

Smurf，および，DrDoSなど，ネットワーク帯域を占

有する DDoS 攻撃は，既存の方式では対策が困難で

ある．そこで本論文では，冗長化したバックボーンを

介してネットワークどうしを接続する環境において，

ネットワーク帯域を占有するタイプの Flood攻撃に対

する回避方式を提案する．本方式は，バックボーン上

の各パスのトラフィック状況を推測する機構（パスト

ラフィック推測機構）と，デフォルトで使用するパスの

状態に応じて使用できる代替パスを実現する機構（代

替パス構築機構）を組み合わせることにより，Flood

攻撃の発生時にユーザのコネクティビティを確保する

ことを特徴とする．

以降 2 章では，提案方式を構成する各機構を実現す

るうえでの課題について述べる．3 章では，提案方式

の具体的な実現方法を述べ，4 章でその評価を行うこ

とにより，提案方式の有効性を示す．最後に 5 章で，

まとめと今後の課題について述べる．

2. 提案方式実現上の課題

2.1 パスのトラフィック推測に関する課題

Flood攻撃を回避するには，通信に利用可能な各パ
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スで攻撃が発生していることを推測できることが必要

である．各ノードは，動的経路制御で得られた経路情

報から，あて先ネットワークに到達可能なパス数と，

各パスの長さを知ることが可能である．しかし，経路

情報からは，あて先ネットワークまで到達可能なパス

を構成する，それぞれのリンクのトラフィック量を知

ることができない．このため，通信に先立ち，あて先

ネットワークまで到達可能な各パスのトラフィック状

況を推測する機構が必要である．

2.2 代替パスの実現に関する課題

冗長化されたバックボーンを持つネットワークでは，

ゲートウェイが相互に交換した経路情報を用いて最短

パスを構成する動的経路制御技術が利用されている．

動的経路制御技術を用いることにより，障害発生時に

自動的に代替パスに切り替えることが可能になる．し

かし，動的経路制御技術による代替パスは，あて先 IP

アドレスにより選択されるため，同一のネットワーク

に対するユーザトラフィックと攻撃トラフィックを分

離することができない．そこで，Flood攻撃の発生時

にコネクティビティを確保するには，攻撃トラフィッ

クはそのままで，ユーザトラフィックのみ切り替える

ことができる代替パスの実現方式が必要である．

3. 提 案 方 式

本章では，2 章で述べた，パスのトラフィック推測

に関する課題と，代替パスの実現に関する課題を考慮

した，分散サービス不能攻撃回避方式の具体的な実現

方法について述べる．

3.1 パストラフィック推測機構

本提案方式では，各送信元ホストがあて先ホストま

での各パスのトラフィックを推測する方法として，プ

ローブと呼ばれる計測用パケットをパスに注入するこ

とにより帯域を測定する “アクティブ計測手法”を利

用する．アクティブ計測手法には，パケットペア/パ

ケットトレイン方式と，One-Packet方式がある．パ

ケットペア/パケットトレイン方式は，2 つ以上のプ

ローブを連続注入し，それぞれの到着間隔が帯域の逆

数に比例することを利用してボトルネックリンクの帯

域を測定する手法で，Cplobe 7) などのツールが提案

されている．One-Packet方式 8) は，パケットサイズ

の異なる ICMPパケットの Round Trip Time（以降

RTT と略記する）の差異からリンクの帯域を推定す

る手法である．

パスのトラフィック状況を推測する方法として，パ

ケットペア/パケットトレイン方式を応用し，パケッ

トペアの送信間隔が短いほどクロストラフィックの影

響を受けやすくなることを利用して可用帯域を測定す

る方式が提案されている．SLoPS 9)は，複数のプロー

ブで構成されたトレインを使用するもので，転送レー

トを増加させながらトレインを複数回注入し，後続プ

ローブの到着が遅延し始めたトレインの転送レート

を可用帯域として推定する．IGI/PTR 10)は，ボトル

ネックリンクの物理帯域に設定されたトレインから，

徐々に転送レートを減少させながらトレインを複数

回注入し，後続プローブの到着遅延が見られなくなっ

たトレインの転送レートを可用帯域として推定する．

pathChirp 11) は，トレイン中のプローブ転送間隔を

指数関数的に減少させ，後続プローブの到着遅延が見

られるようになったトレインの転送レートを可用帯域

として推定する．

パケットペア/パケットトレイン方式を応用したパ

ストラフィックの推測方法には，以下の問題がある．

( 1 ) トレインの転送レートがボトルネックリンクの

可用帯域に漸近するまで注入を続ける必要があ

り，測定に時間がかかる．

( 2 ) バースト的に発生するクロストラフィックの影響

を受けやすく，精度を向上させるには，プロー

ブ量を増やす必要がある．

そこで，クロストラフィックの影響を受けにくく，か

つ，ユーザトラフィックへの影響を抑えて測定するこ

とが可能な One-Packet 方式とパケットペア/パケッ

トトレイン方式を組み合わせてパスのトラフィックを

推測する方式を提案する．

One-Packet方式では，送信元ホスト Sから n 番目

のゲートウェイに長さの異なるプローブ�1を送信して

帯域を測定する．このとき，各プローブの RTT は，

式 (1)の関係になる．

RTT =

(
n∑

i=1

(
Psize

Bi
+ Li + Qi

))
× 2 (1)

Psize： プローブのパケットサイズ

Bi： i 番目のリンクにおける帯域

Li： i 番目のリンクで生じる伝播遅延

Qi： i 番目のゲートウェイで生じるキュー

遅延

ここでリンクの帯域に起因する転送遅延は，パケッ

トサイズに比例し，傾きが，

n∑
i=1

2

Bi
(2)

�1 通常 ICMP Echo Request パケットを使用する．
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図 1 RTT とパケットサイズの関係
Fig. 1 Relation of RTT and Psize.

図 2 攻撃パケットが少ない場合
Fig. 2 The case of few attack packets.

となる Psize の 1次関数で近似できる（図 1 参照）．

伝播遅延の和 (
∑n

i=1
Li) × 2 は，リンクの物理的特

性によって決まる定数で，Psize とは独立である．こ

れより，パケットサイズの異なる 2つのプローブを送

信し，それぞれの RTT の測定値とプローブ長の関係

から，パスの帯域を推測することができる．

そこで本提案方式では，キュー遅延の和 (
∑n

i=1
Qi)×

2 による処理時間の変動に着目し，以下の特徴を持つ

トレインを用いてパスのトラフィックを推測する．

( 1 ) トレイン内のプローブ送信間隔は一定とする．

( 2 ) トレインを構成するプローブのサイズは同一で

はなく，後続プローブほどパケットサイズの大

きいものを使用する．

Flood攻撃によるコンスタントなクロストラフィッ

クが存在する場合，ゲートウェイの処理待ちキュー

にはプローブと攻撃パケットが混在し，相互にキュー

遅延を引き起こす．攻撃パケットの個数が少ない場合

（図 2），プローブを処理する合間に攻撃パケットの処

図 3 攻撃パケットが多い場合
Fig. 3 The case of many attack packets.

理を行うことが可能であり，トレイン内のすべてのプ

ローブを最小 RTT で処理することが可能である．

本提案方式のトレインは，トレインの後半ほどプ

ローブの転送レートが高いという特徴を持つ．このた

め，攻撃パケットの個数が増加すると，トレイン内で

転送レートの高い後半ほどキュー遅延が増大し，帯域

が減少していることが推測できる（図 3）．そこで，ト

レインを構成する各プローブの RTT を計測し，トレ

イン後半のプローブの RTT を Flood 攻撃が発生し

ていない場合と比較することにより，パストラフィッ

クとしてコンスタントな Flood 攻撃が発生している

か否かを推測する．

3.2 代替パス構築機構

本提案方式では，TCPプロキシを用いて構築した

オーバレイネットワークで代替パス構築機構を実現

する．本構築機構を実装する方法としては，たとえば

Socks 12) や，httpプロキシを利用することが可能で

ある．

図 4 に，TCPプロキシをサーバエリアスイッチに

接続したネットワーク構成例を示す．ユーザ接続エリ

アに設置された送信元ホストからサーバエリアへの通

信には，IP ネットワークの経路制御機構により確立

されるパス（以降デフォルトパスと呼ぶことにする）

のほかに，次に示すオーバレイネットワークが利用で

きる．

【パス 1】 プロキシ 1が中継する 2本の TCPコネク

ションにより確立されるパス

【パス 2】 プロキシ 2が中継する 2本の TCPコネク
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図 4 プロキシによるオーバレイネットワーク
Fig. 4 Overlay network by proxies.

ションにより確立されるパス

上記の代替パスは，送信元ホストで接続先プロキシ

を指定することで利用することができる．たとえば，

フロアスイッチ 1に接続された送信元ホストのデフォ

ルトパスが，フロアスイッチ 1–バックボーンスイッチ

1–サーバエリアスイッチを経由するものである場合，

フロアスイッチ 1–バックボーンスイッチ 2–サーバエ

リアスイッチを経由するパス 2を代替パスとして利用

することができる．また，デフォルトパスと代替パス

のパストラフィックは，サーバエリアスイッチに接続

されたプロキシに対してプローブを送信することによ

り推定することができる．

4. 評 価

本章では，2 章で述べた課題を，本提案方式で解決

できることを示すため，提案方式を構成する “パスト

ラフィック推測機構”と “代替パス構築機構”のそれぞ

れに対して評価を行う．

4.1 パストラフィック推測機構の評価

パストラフィック推測機構を評価するため，UC

Berkeley，LBL，USC/ISI，および Xerox PARCが

開発した離散イベント型ネットワークシミュレータで

ある ns-2 13) を使用してシミュレーションを行った．

図 5 に構成したシミュレーションモデルを示す．

本モデルは，図 4 に示したネットワークで，フロア

スイッチ 1 に接続された送信元ホストのパス 1 をシ

ミュレートするもので，以下の 3つのリンクにより構

成される．

【リンク 1】 フロアスイッチに接続された，ユーザ接

続エリア内のネットワークをシミュレートする部

分である．フロアスイッチ 1には，パストラフィッ

クを推測する送信元ホスト Sが，フロアスイッチ

2には，攻撃パケットをコンスタントに送信する

攻撃ホスト群がそれぞれ接続されている．帯域は

100Mbps，伝送遅延を 0.5msと設定する．

【リンク 2】 バックボーンの中で，各フロアスイッチ

図 5 シミュレーションモデル
Fig. 5 Simulation model.

のトラフィックが分離している区間をシミュレー

トする部分で，フロアスイッチからバックボーン

スイッチ 1までのリンクに相当する．バックボー

ンが WAN を用いている場合を想定し，帯域は

1Mbps，伝送遅延を 50msと設定する．

【リンク 3】 バックボーンの中で，各フロアスイッチ

のトラフィックが集中する区間をシミュレートす

る部分で，バックボーンスイッチ 1とサーバエリ

アスイッチの間のリンクに相当する．バックボー

ンが WAN を用いている場合を想定し，帯域は

1Mbps，伝送遅延を 50msと設定する．

本モデルにおいて，ユーザ接続エリアの攻撃ホスト

群がサーバエリアスイッチに向けて UDPパケットで

Flood攻撃を行うシナリオを作成した．また，モデル

の構成を簡単化するため，送信元ホスト S はサーバ

エリアスイッチに向けてプローブを送信することで，

パス 1 のトラフィックを推測する．このプローブは，

64 byteを基本として，その倍数の 128 byte，192 byte，

256 byte，320 byte，384 byte，448 byte の 7 種類の

ICMP Echo Requestパケットにより構成されるトレ

インである．プローブを構成する各プローブの送信間

隔は，各フロアスイッチからのトラフィックが合流し，

ボトルネックリンクとなるリンク 3の帯域が 1 Mbps

であることを考慮し，トレインの最後尾でも 1 Mbps

を超えない 5 ms間隔に設定した．

4.1.1 パストラフィック推測機構の有効性

まず，帯域を占有するタイプの Flood 攻撃の発生

を推測するうえで，本機構が有効に機能することを

検証する．Smurfは ICMP Echo Replyパケットで，

DrDoSは TCPの SYN/ACKパケットでネットワー

ク帯域を占有する．これらのパケットはおよそ 64 byte

程度のショートパケットであるため，64 byteの攻撃

パケットで Flood攻撃が行われている状況で，パスの

トラフィック状況を推測するシミュレーションを行っ

た．攻撃による転送レートは，同時に稼動するパケッ
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図 6 攻撃パケットサイズが 64 byte の場合のシミュレーション
結果

Fig. 6 Simulation result when the length of attack packet

is 64 bytes.

図 7 攻撃パケットサイズが 512 byte の場合のシミュレーション
結果

Fig. 7 Simulation result when the length of attack packet

is 512 bytes.

トジェネレータの台数を変えることにより，0.1Mbps

から 0.9Mbpsまで 0.1Mbps刻みで変更した．シミュ

レーション結果を図 6 に示す．

図 6 の横軸はプローブのパケット長，縦軸は送信

したプローブが送信元ホスト S に返ってくるまでの

RTT である．この結果では，攻撃パケットの転送レー

トが 0.6Mbps以下の場合，トレインを構成するすべ

てのプローブの RTT は変化しない．しかし，攻撃パ

ケットの転送レートが 0.7Mbpsを超えると，パケッ

トサイズの大きいプローブほど RTT が増大した．

UDP Flood攻撃では，ロングパケットを用いた攻撃

もあるため，ロングパケットを用いた UDP Flood攻

撃を想定し，512 byteの攻撃パケットを用いたシミュ

レーションも行った．結果を図 7 に示す．この結果か

らは，Flood 攻撃の転送レートが 0.5Mbps（帯域占

有率 50%）を超えるとパケットサイズの大きいプロー

ブほど RTT が増大した．

以上より，本提案方式の可用帯域推定機構は，送信

表 1 帯域推定時間およびトラフィック量
Table 1 Bandwidth estimation time and traffic.

提案方式 pathChirp

帯域推定時間 35 ms 70ms

トラフィック量 1,802 byte 9,375 byte

したトレインの RTT を計測することにより，計測対

象パスにコンスタントな Flood 攻撃が発生している

か否かを推測できる見通しを得た．

4.1.2 パストラフィック推測時間および，プローブ

の帯域使用量

さらに，従来の可用帯域推定方式の中で最も注入プ

ローブ量が少ない pathChirp を図 5 で示したシミュ

レーションモデルに適用してプローブ送出時間および，

トラフィック量を比較することにより，本提案のパス

トラフィック推測機構の実用性を評価する．

まず，pathChirpが使用するトレインのプローブ数

について考察する．pathChirpではプローブの転送間

隔を指数関数的に減少させて注入する．プローブ転送

間隔の初期値を T とし，γ を定数とすると，n 個目

のプローブと n + 1 個目のプローブの転送間隔 Δ(n)

は，式 (3)で表される．

Δ(n) =
T

γn−1
(3)

定数 γ を 1.4 に設定し，リンク 3 の物理帯域にあ

わせてプローブ転送レートを 10 Kbpsから 1Mbpsま

で変化させる場合，トレインは 15プローブで構成で

きる．

次に，pathChirpが使用するプローブのパケットサ

イズについて考察する．プローブ転送レート R は，プ

ローブのパケットサイズ Psize と，n 個目のプロー

ブと n + 1 個目のプローブの転送間隔 Δ(n) により，

式 (4)で表される．

R =
Psize

Δ(n)
(4)

プローブ転送間隔は測定精度に影響するため，最小

のプローブ転送間隔 Δ(14) を提案方式と同様に 5ms

に設定して 1 Mbpsのプローブ転送レートを実現した

場合のプローブ送出時間および，トラフィック量の比

較を表 1 に示す．

本提案方式は，帯域推定時間に関しては 1/2，必要

なトラフィック量に関しては 1/5 になる．以上より，

ネットワーク帯域を占有するタイプの Flood 攻撃発

生時のパストラフィック推測機構として，本提案方式

の方が従来方式より有利と考える．

4.2 代替パス構築機構の評価

本節では，本提案方式以外の代替パス構築機構の実
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図 8 代替パス構築機構の実装レイヤ比較
Fig. 8 Layer composition of implementation for

alternative path.

現方法との比較により，代替パス構築機構を評価する．

代替パス構築機構の実現方法として，IP パケット

の通過経路を送信者が明示的に指定する “ソースルー

ティング”を利用する方法がある．ソースルーティン

グを使用する場合，代替パスは以下の手順で構築する．

( 1 ) 送信元ホストの IPパケット生成処理で，代替パ

ス上にあるゲートウェイを指定したソースルー

ティング・オプションを IPヘッダに付加する．

( 2 ) ゲートウェイの IPパケット転送処理において，

ソースルーティング・オプションに従って処理

を実行する．

ここで，送信元ホストが行う処理は，TCP/IP プ

ロトコルスタック内で実行される．このため，ソース

ルーティングで実現した代替パス構築機構は，図 8 (1)

のように TCP/IPプロトコルスタック内に実装する

必要がある．

ところで，送信元ホストの TCP/IPプロトコルス

タックは，アプリケーションから渡されたデータグラ

ムを IPパケットに変換する処理を行うだけではなく，

受信した ICMP Echo Requestパケットや，TCPの

SYN パケットに対する返送処理も行っている．代替

パス構築機構を TCP/IP プロトコルスタック内に実

装すると，送信元ホストが Smurfや DrDoSなどのリ

フレクション攻撃の偽造パケットを受信した場合に，

攻撃トラフィックも代替パスに流れてしまう．

本提案方式の場合は，以下の手順で代替パスを構築

する．

( 1 ) 送信元ホストのアプリケーションがTCPコネク

ションを生成する際に，あて先ホストの代わり

にプロキシとのTCPコネクションを確立する．

( 2 ) プロキシは送信元ホストのリクエストに応じ，

あて先ホストに対する TCPコネクションを確

立する．

ここで，送信元ホストが行う処理は，図 8 (2)に示す

ように TCP/IPプロトコルスタックより上位のレイ

ヤで実行される．このため，送信元ホストがReflector

として動作しても，代替パス構築機構が返送パケット

の生成処理に関与せず，攻撃トラフィックのパスが切

表 2 方式比較
Table 2 Comparison of methods.

提案方式 ソースルーティング
リフレクション攻撃 対策可能 対策不可能
必要機器 プロキシを追加 既存設備のみ
運用ポリシの影響 なし あり

り替わることはない．

ソースルーティングを利用する方法は，ソースルー

ティング・オプションを有効にするようにゲートウェ

イを設定するだけでよく，プロキシなどの付加機構を

必要としない．しかし，ソースルーティング・オプショ

ンは，送信元ホストの IPアドレスを詐称してあて先

ホストと通信を行う “IPスプーフィング”に悪用され

る問題が指摘されている．このため，ネットワーク運

用ポリシにより，ソースルーティング・オプションの

利用を制限する組織も多い．

以上より，提案方式と，代替案であるソースルーティ

ング方式を比較した結果を表 2 に示す．

本提案方式は，Smurfおよび DrDoS攻撃にも対応

できる点と，ネットワーク運用ポリシによる制約を受

けない点において，ソースルーティング・オプション

を用いた実現方法より実用的である．

5. まとめと今後の課題

本論文では，各種 Flood攻撃の中で，UDP Flood，

Smurf，および，DrDosなど対策方式が確立されてい

なかったタイプの Flood攻撃を対象とし，攻撃を回避

する方式を提案した．本提案方式は，One-Packet方

式とパケットペア/パケットトレイン方式を組み合わ

せて実現した “パストラフィック推測機構”と，TCP

プロキシとプロキシ指定機能により実現した “代替パ

ス構築機構”を組み合わせることにより，Flood攻撃

を回避してユーザのコネクティビティを確保する．

本提案方式の有効性を示すため，4 章においてパス

トラフィック推測機構と，代替パス構築機構を評価し

た．その結果，本提案方式のパストラフィック推測機

構が，64 byteおよび 512 byteの攻撃パケットによる

Flood攻撃に対して有効に機能することをシミュレー

ションによって示した．また，トラフィック状況推測

時間およびトラフィック量の観点から，従来のパケッ

トペア/パケットトレイン方式を用いてパストラフィッ

クを推測するより効率的であることを示した．

また，TCPプロキシによって構成したオーバレイ

ネットワークで代替パス構築機構を実現することで，

Flood攻撃発生時にユーザトラフィックのみパスの切

替えを行えることと，ソースルーティング方式より実
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用的であることを示した．

実際の Flood攻撃では，TCPによる攻撃や，長さ

の異なる攻撃パケットが混合されている攻撃など，さ

まざまなパターンが考えられる．また，LAN接続機器

の種別により特性が異なるため，特にパストラフィッ

ク推測機構に関しては，実ネットワークでの実験など，

今後も評価を継続する必要がある．さらに，本方式を

具体的なシステムに適用するには，性能を含めたネッ

トワーク設計・実装方式などのさらなる検討を行うこ

とが必要であり，今後の課題である．
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