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ON-API（Open Networking-Application Programming

Interface）とON-APIを用いたネットワーク管理
アプリケーションの開発

飯 島 智 之†1 新 善 文†1

木 村 浩 康†1 木 谷 誠†1

システム管理者は，複数ベンダから提供される様々なネットワーク機器に対応しなければならない．
各ネットワーク機器の設定方法をマスタするためには膨大な時間を要し，システム管理者にかかる運用
負荷は大きい．システム管理者の運用負荷を軽減するため，様々なネットワーク管理アプリケーション
が開発されたが，現在ネットワーク機器が提供している設定インタフェースは主に CLI（Command
Line Interface）である．CLIは元々人間が操作するために規定されたユーザインタフェースであり，
アプリケーションの開発には不向きである．ネットワーク管理アプリケーションを容易に開発可能とす
るため，著者らはネットワーク機器制御用の APIを開発した．開発した APIは，Javaの開発環境で
利用可能であり，管理アプリケーションとネットワーク機器間の通信に IETF（Internet Engineering
Task Force）で標準化中の NETCONFを採用した．標準技術を採用したため，この APIを用いて
複数ベンダ対応のネットワーク管理アプリケーションを開発することも可能である．著者らは実際に，
この API を用いてネットワーク管理アプリケーションを開発した．アプリケーションの設定性能を
測定したところ，CLI と比べて遜色のない性能を示した．

Development of ON-API and Network Management
Application Using ON-API
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and Makoto Kitani†1

Network operators have to cope with various types of network devices provided from multi-
vendors. It takes huge amount of time to master each network device’s configuration method
and it results in increased workload. In order to reduce operator’s workload, several kinds
of network management applications were developed. But configuration interfaces toward
network devices are mainly provided in a form of CLI (Command Line Interface). CLI was
originally developed for human-use, hence it is not suitable to be used for a development
of network management application. In order to develop network management application
more easily, we developed APIs to configure network devices. The APIs can be used in the
Java development environment and is using NETCONF standardized at IETF (Internet Engi-
neering Task Force) as a transportation protocol between a network management application
and network devices. By adopting standardized technology, it is possible to easily develop
a unified network management application which can deal with multi-vendors. We actually
developed network management applications using the APIs. The applications showed as
good performance as CLI.

1. は じ め に

ブロードバンドネットワークや無線 LANの普及に

より，インターネットの規模が拡大している．インター

ネットを介したビジネス形態も拡大の一途をたどって
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おり，それにともない IPネットワークやシステムの運

用管理も複雑になってきている1)．ネットワーク管理者

は増加する IT機器にそれぞれ複雑な設定をすること

になるため，その負担は指数関数的に大きくなってい

る2)．それにもかかわらず，ネットワーク運用に対する

注目度は低いままである．ネットワークを統合的に運用

管理する技術に，これまで革新的な技術はなくいまだ

に管理者の経験に基づいた旧態依然の手法が用いられ
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ている3)．ITシステムの変更や開発にあわせて，ネッ

トワークも柔軟で敏速に変更可能であるべきである．

著者らは，ITシステムの変更や開発にあわせて日々

更新が可能なネットワークを実現するため，ネットワー

クの「運用の自動化」と「IT システムとの高い親和

性」に重点をおき，研究に着手した．

(1) 運用の自動化の実現

従来ネットワーク機器は，主にコマンドベースの

CLI で制御していた．CLI はネットワーク管理者が

利用することを前提として開発されているため，仕様

は機器や機種，提供ベンダに依存する．それでも，操

作する対象が人間という柔軟で知的な存在であったた

め，機器や機種，提供ベンダごとに異なる仕様を吸収

して運用することが可能であった．

ところが，「運用の自動化」の実現を目標としてこ

れをコンピュータに代行させようとすると，複雑な処

理を盛り込む必要がある．たとえば CLI には，戻り

値の概念がなく，応答メッセージを解析するコードを

用意する必要がある．また，応答メッセージのフォー

マットやメッセージの出現順序なども機器ごとに異な

るため，対応するラッパプログラムを書くにも，多大

な労力を必要とする．

SNMP（Simple Network Management Protocol）

は，この状況を改善するために登場し，それをベース

として様々な試みがなされた3)．しかしながら，そもそ

もオブジェクト指向でなく変数指向であるため，ネッ

トワーク装置に設定を施す場合，MIB（Management

Information Base）ツリーの変数を 1つずつ設定して

いかなければならなかった．さらに，複数のマネージャ

が同時にMIBへ変更を加えようとした場合，衝突を

回避する仕組みがなかった4)．このような状況のため，

結局は設定に不向きで，主に情報収集のためにしか利

用されてこなかった1),5)．その証拠に，インターネッ

トが日々進化しているにもかかわらず，SNMPv4 へ

向けた作業部会は作られていない6)．

「運用の自動化」を実現するための新たな運用方式

が模索されている．

(2) ITシステムとの高い親和性の実現

IT システムで最もコストがかかるのがプログラム

開発である．プログラムの生産性を向上させ，開発期

間を短縮するため，Cobol，PL/I，C，Javaなどのプ

ログラミング言語が登場した．その一方，ネットワー

ク機器に対する制御はCLIの域を出ていない．アプリ

ケーションからネットワーク機器の機能やネットワー

ク構成を制御可能な制御用インタフェースが求められ

ている．

そのような制御用インタフェースがあれば，IT シ

ステムとも親和性の高いネットワーク管理アプリケー

ションが開発可能となる．たとえば，「会議室予約シ

ステムで会議室が予約されると，それと合わせて会議

室に設置されたネットワーク機器のポートを開ける」

などの，業務と連動してネットワークを制御するネッ

トワーク管理アプリケーションが開発可能となる．

2. 従来技術の課題と解決する技術

これまでに述べた，CLIや SNMPのネットワーク

運用方式としての課題とその対策，およびその対策技

術を表 1 にまとめた．

従来のネットワーク運用方式の課題を解決し，「運用

の自動化」「ITシステムとの高い親和性」を実現する

技術として，「NETCONF」，「データモデル」，「Java

API」をあげた．ネットワーク機能をオブジェクト化

して制御可能なインタフェースとしては，Java API

のほかにも C++や Rubyなどもあるが，開発者の人

口，技術成熟度，そしてそれにともなう NETCONF

実装のしやすさの観点から Java APIを採用した．

それぞれの対策技術の関係を図 1 に示す．それぞれ

の技術の詳細と，それらがどのように課題を解決する

のかを以下に述べる．

2.1 NETCONF

NETCONFは，IETF（Internet Engineering Task

Force）において標準化が進められている，ネットワー

表 1 「運用の自動化」「IT システムとの高い親和性」の実現に必要
な対策

Table 1 Necessary measures for automation and high

compatibility with IT systems.
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図 2 VLAN のデータモデル
Fig. 2 VLAN’s data model.

図 1 NETCONF，データモデル，Java API の関係
Fig. 1 The relation among NETCONF, data model and

Java API.

ク機器を制御するための次世代プロトコルである7),8)．

図 1 に示すように，NETCONFは設定項目の操作手

順を標準化しており，ネットワーク機器とネットワー

ク管理アプリケーションの両方が NETCONFを実装

することにより，互いの会話が成立することになる．

また，複数のマネージャが同時に設定を試みた際に衝

突を回避する仕組みとして，コンフィグレーションの

ロック/アンロック機能を規定している．ただし，設定

対象に関しては，今後議論がなされる見込みである9)．

ネットワーク機器に NETCONF を実装する際は，

トランスポートプロトコルの選択を検討する必要が

ある．NETCONF では，NETCONF プロトコルを

運ぶ下位トランスポートプロトコルとして，BEEP，

SOAP，SSHを規定している．ただし，ネットワーク

機器の自動運用や複数の管理アプリケーションからの

制御を実現するならば，下位トランスポートプロトコ

ルには SOAPを用いるのが最適である．なぜならば，

SOAPはネットワーク経由で複数のアプリケーション

を連携可能にするWebサービスのメッセージ仕様だ

からである10)．これによって，NETCONFを用いた

ネットワーク管理アプリケーションを他システムと連

携させることも容易となる．

2.2 データモデル

NETCONFは，ネットワーク機器とネットワーク

管理アプリケーションとの間の通信については規定し

ているが，どの対象をどう管理し制御するかは規定し

ていない．たとえば，LANスイッチが備える VLAN

機能や QoS機能の設定をどのように変更するのかは

決めていない．これらの機能の設定手順や方法を機器

に依存しない形で共通化する必要があり，それが「モ

デル化」である．モデル化された設定項目が，「デー

タモデル」である．

モデル化の具体例として VLAN のモデルを図 2

に示す．図 2 のように UML（Unified Modeling

Language）を用いてモデル化することによって，そ

れぞれの設定項目の関係が視覚的に明確となり，管理

アプリケーションの開発もしやすくなる．モデル化さ

れたフォーマットに則ってネットワーク機器とネット

ワーク管理アプリケーションが会話することで初め

て，ネットワーク機器の機種やベンダに依存すること

なく，1つの言語でマルチベンダのネットワークを制
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図 3 Java API と WSDL の関係
Fig. 3 Relation between Java API and WSDL.

御できるようになる．モデル化されたフォーマットは，

コンピュータからの可読性が高い XML で記述する．

XML で記述することによってデータが階層化され，

コンピュータに理解しやすい設定項目構造となる．

2.3 Java API

NETCONF の下位トランスポートプロトコル

に SOAP を利用すると，図 3 に示すようにネッ

トワーク制御用インタフェースは WSDL（Web

Service Description Language）で提供することにな

る．WSDLは，Webサービスに対するインタフェー

スを記述するための標準仕様で，XMLで記述されて

いるため，コンピュータに直接取り込んでネットワー

ク機器にアクセスさせることができる．

しかし現在，アプリケーション開発者にとって

WSDL を直接編集してネットワーク機器を制御する

のは簡単なことではない．理由は，WSDL を扱える

開発者の数がまだ少なく，WSDL によるアプリケー

ション開発の土壌が整備されていないことである．そ

こで現在，WSDLから Java APIを自動生成するツー

ルが提供されており，このツールで生成された Java

APIを使うことによって，ネットワーク機器の制御が

できるようになっている．Java APIにより，ネット

ワークの機能がオブジェクト化され，ネットワークの

機能や複雑さが隠蔽され，ネットワーク技術者以外で

もネットワーク管理アプリケーションを開発しやすく

なっている5)．

3. ON-APIの開発

これまでに述べた「NETCONF」，「データモデル」，

「Java API」を用いたネットワーク機器制御用インタ

フェースを実装し，ON-API（Open Networking —

Application Programming Interface）と名付けた11)．

ON-API はサーバにインストールすることによっ

図 4 ON-API 実装サーバとネットワーク機器の構成
Fig. 4 Architecture of a server implementing ON-API and

a network device.

表 2 各デーモン実装に要したメモリ消費量
Table 2 Memory consumption of each daemon.

て利用が可能となり，そのサーバ上で開発したネッ

トワーク管理アプリケーションは ON-API でネット

ワーク機器を制御する．図 4 に ON-API を実装し

たネットワーク管理アプリケーションとネットワー

ク機器の構成を示す．ネットワーク機器においては，

HTTPメッセージを受信するため HTTPデーモンを

稼動させておく．また，HTTP メッセージ内に納め

られた NETCONFメッセージを HTTPデーモンか

ら受信するため NETCONFデーモンを稼動させてお

く．NETCONFデーモン内には XMLパーサを用意

し，NETCONFメッセージを解析し，管理アプリケー

ションからの指示を認識する．それぞれのデーモンを

実装するために要したメモリ量を表 2 に示す．両デー

モンを稼動させると，さらに 0.9Mバイトの動的メモ

リを消費した．

ON-APIを用いて開発されたネットワーク管理アプ

リケーションが，ネットワーク機器を設定するシーケ

ンスを，図 4 を用いて解説する．

( 1 ) 管理アプリケーションからネットワーク機器の

設定要求を発行する．

( 2 ) 設定要求はNETCONFメッセージのフォーマッ
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表 3 ON-API 機能一覧
Table 3 ON-API’s functions.

トに整形され，SOAPエンベロープ内に納めら

れ，サーバからネットワーク機器へ送られる．

( 3 ) SOAP エンジン部で受信メッセージから

SOAPエンベロープを外し，NETCONFメッ

セージを取り出す．NETCONFメッセージは

NETCONF デーモンへ送られ，XML パーサ

で解析される．解析された結果に基づいてネッ

トワーク機器の設定をする．

( 4 ) 設定結果が NETCONF デーモンへ返され，

NETCONF デーモンは戻り値を持った

NETCONFメッセージを生成する．

( 5 ) SOAPエンジン部はNETCONFメッセージを

SOAPエンベロープに納めサーバへ返信する．

( 6 ) アプリケーションは，戻り値に応じてあらかじ

め設定しておいた処理を実行する．

3.1 ON-APIの機能

現在，ON-APIがサポートする機能と，各機能で設

定可能なインスタンス変数例は，表 3 に示すとおり

である．

サポートする機能は，ネットワーク管理アプリケー

ションによって自動化できると望ましい機能からサ

ポートした．エンタープライズネットワーク内で頻繁

に変更がなされる VLAN機能や，容易に多数の設定

をする傾向にある Filter機能などを優先的にサポート

した．今後サポートしていく機能についても，ネット

ワーク管理アプリケーションによって得られる効果を

見極めつつサポートするか否かの判断をしていくこと

になる．

設定項目については，管理アプリケーションで主に

利用されると考える項目を検討し，各機能の動作に

必要となるベーシックな項目からサポートすることに

した．

アプリケーション開発のためには，表 3 に示した機

能ごとの設定項目をモデル化（データモデルの規定）

する必要がある．

表 4 ON-API のメソッド例
Table 4 ON-API’s method examples.

3.2 モ デ ル 化

モデル化とは，図 2 に示す体裁を設計することであ

る．図 2 は，表 3 に記載の VLANのデータモデルで

ある．アプリケーション開発者がアプリケーションを

開発する際は，毎回このモデルに従ってプログラミン

グをすることになる．

3.3 ON-APIのメソッド

開発ツールを使うことによって，図 2 のデータモデ

ルから自動で Java APIを生成できる．表 4 に，図 2

のデータモデルから自動生成されたメソッドの例を示

す．これらのメソッドを利用することによって，VLAN

の各インスタンス変数を設定，参照することができる．

インスタンス変数の値を設定する場合は set系メソッ

ドを，値を参照する場合は get系メソッドを使用する．

たとえば，VLAN IDが 100の VLANを作成したい

場合，setVlanid()メソッドに 100を引数として設定

し，setVlanid(100)とコールすればよい．ネットワー

ク機器にすでに設定されている VLANの VLAN ID

値を参照したい場合，getVlanid()メソッドを利用す

ればよい．

これらのメソッドを利用することによって，従来よ

りも容易に「運用の自動化」が可能で，「ITシステム

との親和性の高い」ネットワーク管理アプリケーショ

ンが開発できるようになる．

4. ON-APIを用いたアプリケーション開発

実際に，ON-APIを利用したネットワーク管理ツー

ルとして AXCM（AX Config Master）を開発した．

AXCMはGUI（Graphical User Interface）でネット

ワーク機器を管理できるネットワーク管理ツールであ

る．AXCM の GUI 画面を図 5 に示す．提供してい

る機能は以下である．

( 1 ) 構成管理

ネットワーク上の機器，PCをグラフィカル

に一元管理することができ，ネットワークの全

体構成を容易に把握できる．
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図 5 AXCM の GUI 画面
Fig. 5 GUI of AXCM.

( 2 ) コンフィグレーション管理

各装置の持つコンフィグ情報を管理すること

ができ，障害時のコンフィグレーションダウン

ロードや，機器変更時のコンフィグレーション

のアップロードが容易にできる．

( 3 ) 障害管理

装置や回線の障害を検知することができ，そ

の状態をネットワークマップに表示できるので，

障害箇所を容易に特定できる．

( 4 ) 性能管理

装置の性能情報を表示することができ，装置

の稼動状況をリアルタイムで監視することがで

きる．

ON-APIを用いて開発されたネットワーク管理アプ

リケーションからネットワーク機器へ送られる設定要

求メッセージは，図 6 のような形式となる．

設定要求メッセージは，初めにXML宣言部があり，

SOAPエンベロープ，SOAPボディと続く．SOAPボ

ディ内に <rpc>，</rpc> タグがあり，NETCONF

メッセージは，この <rpc> と </rpc> に挟まれた

部分である．図 6 のメッセージには，NETCONFで

コンフィグレーション変更用のタグとして定義された

<edit-config> タグが使われており，このメッセージ

がコンフィグレーションの変更を要求していることが

分かる．図 6 の場合，アプリケーションは，VLAN

IDが 100の VLAN IDを作成し，ポート 0/7とポー

ト 0/11 をポート VLAN 用のポートとして設定しよ

うとしている．

以上のようにして，Java API で作成したネット

ワーク管理アプリケーションが，XMLで記述された

NETCONFメッセージを生成，送信し，所望の設定

を施す．

5. 評 価

ON-APIを用いて開発した管理アプリケーションと

CLI とで，それぞれ同じネットワーク機器を設定し，

それぞれが要した時間を比較した．ここで，CLIを用

いた管理アプリケーションは，いかようにも複雑化す

ることが可能であるため，CLIを用いて開発した管理

アプリケーションと ON-API を用いて開発した管理

アプリケーションとの比較はしない．設定時間を比較

するにあたっては，CLIを用いて開発した管理アプリ

ケーションよりも負荷の少ない CLI のみによる設定

と比較することによって，ON-APIを用いて開発した

管理アプリケーションが CLI に比べて遜色ない数値

を示せば，実運用に十分耐えうると証明されるからで

ある．比較に用いた処理は，1)コンフィグレーション

ファイルの一括送信，2) Filterリストの 1,000件登録

である．1)のコンフィグレーションファイルの一括送

信は，コンフィグレーションを全変更する際に使用す

る機能である．2)の Filterとは，ネットワーク装置を

通過するパケットを，IPアドレスやポート番号によっ
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図 6 アプリケーションからの設定要求メッセージ
Fig. 6 Request message from application.

て中継または廃棄する機能であり，不正アクセスや情

報漏洩を防ぐなどの目的のために利用される．Filter

リストは，容易に多数の設定をする傾向にあり，また

複数装置間で同じ Filter リストを共有することも多

い．セキュリティアプライアンスなどから Filterリス

トを多数設定するケースも想定されうるため，実験を

試みた．

CLI の場合の設定方法は，1) については TFTP

（Trivial File Transfer Protocol）サーバからコンフィ

グレーションファイルを送る方法，2) については，

TeraTerm のマクロ機能を利用して telnet 上でコマ

表 5 CLI と ON-API との評価
Table 5 Evaluation of CLI and ON-API.

ンドを 1つ 1つ自動投入する方法である．ON-APIの

場合，1)，2)を実行するための管理アプリケーション

を作成した．1) 用に作成した管理アプリケーション

は，コンフィグレーションファイルを Running.cnfと

いうファイル名で保存しておき，それを copyConfig()

という ON-APIの引数にし 1回コールする．2)用に

作成した管理アプリケーションは，ON-APIの利点が

複数分のコマンドを配列に持たせて一括登録できるこ

とであるため，CLI のようにコマンドを 1 件 1 件登

録するのではなく，Filterリストを 100件ずつ配列に

し，editConfigMerge(FlowDescInfo[], FlowId)とい

う ON-APIを 10回コールする．結果を表 5 に示す．

1) については，CLI はアプリケーション処理がな

いため，ON-APIよりも早く設定が完了した．それで

も，両設定が短時間で終了しているのは，両設定とも

1回のトランザクションしか発生していないからであ

る．一方 2)については，CLIはアプリケーション処

理がなかったにもかかわらず，ON-APIの方が，処理

が速かった．これは，CLIの場合 1コマンドの応答が

約 0.5 秒でシーケンスが 1,000 回発生するのに対し，

ON-APIの場合シーケンスが 10回しか発生しなかっ

たからである．以上により，ON-APIを用いて開発し

たネットワーク管理アプリケーションがCLIと比較し

ても遜色なく，十分に実運用に耐えうることが分かる．

なお，SNMP は主に情報収集のために利用されて

おり，設定用のMIBが充実していない．今回実験に

用いたネットワーク装置も，Filter関連のMIBとし

ては，Filter に合致したパケット数をプライベート

MIBとしてサポートしているのみである．今回 SNMP

と ON-API を比較する項目がないため，SNMP と

ON-APIとの評価は見合わせた．

6. 考 察

ON-API で開発したネットワーク管理アプリケー

ションを利用することによって，ネットワーク管理者

がネットワークを運用するために要する時間は短縮可
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能である．IT システムの変更にともなうネットワー

クの更新も迅速となる．

また，図 5 の AXCMのようなネットワーク管理ア

プリケーションを使用すれば，ネットワークの構成の

みでなく障害発生箇所の特定も視覚化されるため，敏

速な障害対応も可能となる．この効果は，ネットワーク

の規模が大規模になればなるほど顕著である．これに

よって，ネットワークの運用コストも低減可能である．

ON-API は，今後次のような応用が可能である．

ON-API は SOAP を用いているため，Web サービ

スのフレームワークの中で，サーバ，ストレージと連

携させてネットワークを管理することも可能である．

7. お わ り に

従来のネットワーク機器制御方式として CLI や

SNMP が主に使われてきたが，今後の大規模ネット

ワーク運用には力不足である．そこで，新たなネット

ワーク機器制御方式としてON-APIを提案した．CLI

や SNMPを用いてネットワーク管理アプリケーショ

ンを作成するのではなく，「NETCONF」，「データモ

デル」，「Java API」の技術を採用した ON-APIを利

用することによって，「運用の自動化」，「ITシステム

との高い親和性」を実現するネットワーク管理アプリ

ケーションが容易に開発できるようになる．ON-API

と CLI を用いてそれぞれネットワーク機器を設定さ

せ，それに要する時間を計ったところ，ON-APIの方

がCLIよりも短時間で設定が済むケースがある．これ

により，ON-APIで開発した管理アプリケーションが

十分に実運用に耐えうるものであることを明らかにし

た．このようにしてネットワーク管理アプリケーショ

ンを開発し利用することによって，これまで個人の「ノ

ウハウ」や「経験」によって運用してきた部分をアプ

リケーションへ置き換えていくことが可能となる．

今後のON-APIの課題として，NETCONF上で転

送するデータモデルの標準化がある．現在著者らは，

VLAN，Filter のデータモデルを IETF に提案中で

ある9),12)．
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