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M2M データ解析手法の検討 
 

安田晃久†1  北上眞二†2 
 

機器間の相互通信／制御によって，人手を介さずシステム化する技術を M2M（Machine to Machine）と呼ぶ．M2M で

機器を制御する場合，稼動状態把握のための解析処理が必要だが，解析のために大量データを逐次リモートサーバへ

送信するようなシステム構成を取ると，通信負荷が高まり，制御実行までのタイムロスが大きくなるという課題があ

る．これを解決するには，ローカル環境でデータ解析を行うことが有効である．本稿では，組み込み機器上で機器デ

ータ解析に有効なリレーションシップを表現する手法について述べる． 
 

Consideration of M2M Data Analysis Method 
 

AKIHISA YASUDA†1 SHINJI KITAGAMI†2 
 

M2M(Machine to Machine) system is an optimized autonomous system constructed by communication and control among 
devices without human intervention. In M2M system, it is necessary to analyze data collected by the center server for controlling 
devices, but it increases the communication traffic and causes the delay of device control. Therefore, it is effective to analyze 
data in the device side. This paper attempts to show a method which represents the relationship of data using the graph database, 
to make data analysis easy in devices. 

 
 

1. はじめに   

 機器同士をネットワークで繋げ，機器が所有するデータ

を交換し合い，または当該データを基に機器の動作を変更

することで，人手を介さず自動的にシステム化する技術を

M2M（Machine to Machine）[1]と呼ぶ．近年の通信インフ

ラの整備や組み込み機器の高度化を受け，M2M システム

構築化の敷居が下がり，M2M を用いたサービスの提供や，

M2M システム標準仕様の策定が進んでいる[2][3]． 

 M2M では有線，無線を問わず，ネットワークで繋がる

機器全てを対象とするため，M2M システム上には多数の

機器が存在し，それに伴い，取り扱うデータサイズやデー

タ種別も増加することとなる．例えば，温湿度センサのよ

うに，逐次温度と湿度のログデータを生成する機器の場合，

室内環境を解析するためには複数箇所にセンサを設置する

必要があり，それだけ蓄積するデータサイズも大きくなる．

また，省エネのために機器の稼動を制御しようとした場合，

分電盤やコンセント等の電力供給元から収集する電力量デ

ータだけでなく，制御実行可否を判断する材料として，機

器毎に固有の稼動情報を収集する必要がある．これにより，

制御対象の機器数だけデータ種別が増えることとなる． 

 近年，こうした大量／多種のデータを“ビッグデータ”

[4]と呼び，ビッグデータ解析の手段として，NoSQL（Not 

Only SQL）[5]と呼ばれるデータ管理手法が提案されている．

M2M データについても，データサイズやデータ種別の増

加を伴う場合，NoSQL による解析を行うのが適切である． 
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 しかし，M2M データの解析に NoSQL を適用しようとし

た場合，データ解析処理実行環境に伴う課題が生じる．

NoSQL ではデータ解析処理をスケールアウトさせるため，

データ解析専用サーバを多数備えた，分散処理システムを

前提としている．そのため，例えば工場等に設置された

M2M データ収集を行う組み込み機器と，データセンタ内

に設置されたデータ解析サーバのように，データ収集者と

データ解析者が物理的に離れた環境下でデータ解析処理を

行う場合，ネットワーク経由で大量のデータをデータ解析

サーバへ送信する必要があり，通信負荷増大，延いてはデ

ータ送信からデータ解析終了までの遅延時間の増加を招く．

ポータビリティの点から，M2M 機器には通信手段として

無線通信が適用されるケースが多く，この場合，遅延の傾

向は更に顕著となる． 

 従って，M2M データ解析の目的がシステム最適化のた

めの機器制御であるならば，遠隔地にあるデータ解析サー

バへデータを送信せず，データ収集を行う組み込み機器内

でデータ解析処理を行うことが望ましい．しかし，このよ

うな組み込み機器をターゲットにデータ解析処理を実行す

る基盤システムについて，一般化されているものはない． 

 そこで，本稿では組み込み機器を対象に，データ解析処

理に必要な関係性システムの構築に要する構成を提案する． 

2. M2M データ解析における課題 

2.1 NoSQL 
 従来からシステムのデータ管理に用いられてきたものに

RDBMS（Relational Dababase Management System：関係デー

タベースシステム）がある．これに対し，近年，ビッグデ

ータを容易に取り扱うことや，Web サービスシステムとシ

ームレスに結合することを目的に提案されている手法が
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NoSQL である． 

 RDBMS と NoSQL を比較すると，データ管理の要件が異

なる．RDBMS では CAP 定理（Consistency：一貫性，

Availability：可用性，Partition Tolerance：分割耐性）[6]の

うち，一貫性と可用性の両立を重視した設計となっており，

ACID（Atomicity：原子性，Consistency：一貫性，Isolation：

独立性，Durability：耐久性）[7]を遵守するよう動作する．

そのため，一般システムでは特に，データサイズが過度に

大きくなるとディスク IO がボトルネックとなり，データ

の取り扱いが困難となる．また，RDBMS はスキーマに依

存した構成となっているため，データ種別の変更や追加と

いった操作に容易に対応することが出来ない． 

 これに対し，NoSQL では可用性と分割耐性を両立する

BASE（Basically Available, Soft-state, Eventually consistent）

[8]に順じた構成となっている．そのため，厳密な整合性を

保証することは出来ないが，ビッグデータのような，大規

模分散処理や多様なデータに容易に対応することが出来る

構成となっている． 

 即ち，RDBMS と NoSQL は適応要件が異なるため，用途

に応じて選択すべきものとなっている． 

 NoSQL に分類されているデータベースには主に，KVS

（Kye Value Store），列指向型データベース，ドキュメント

指向型データベース，グラフデータベースの 4 種類が存在

する．これらは全て，分散処理性能向上のために KVS の機

能を保持しつつも，各々のデータ管理目的に応じた構造，

機能となっている． 

 列指向型データベースでは，スキーマレスという点では

KVS と同様であるが，行毎に値の形式を不定形とし，同じ

行キーに対して異なる値（この場合，列キーを別途指定す

る）を追記出来る点が異なる． 

 ドキュメント指向型データベースでは，文字列データと

して構造化した，スキーマレスな KVS データを文字列のま

ま操作することが出来る．そのため，例えば Web サービス

システムと連携して動作させる場合，Web サービスでは文

字列データを取り扱う頻度が非常に高いため，他のデータ

ベースと比較して容易に連携させることが出来る． 

 グラフデータベースでは，データベース上に各データの

関係性に係わる情報を保持する．そのため，関係性の追加

／変更／削除や単一始点最短路問題など，グラフ理論に係

わる操作について，容易に対応することが出来る． 

 また，NoSQL を用いた分散処理では大きく分けて，過去

データを扱うバッチ処理と，現在データを扱う CEP
（Complex Event Processing：複合イベント処理）に二分さ

れる．バッチ処理では，予め蓄積されたデータに対し，任

意のタイミングで処理を実行する．CEP では，新規に記録

されたデータに対し，逐次処理を実行する．これらはデー

タ解析実行のタイミングや同期のタイミングに相違がある

ものの，データ解析要件として，一元管理されたログデー

タを対象とすることが共通している． 

2.2 M2M データ解析 
 M2Mシステムで管理されるM2Mデータがビッグデータ

と同義となる場合，そのデータ管理手法として，NoSQL を

適用するのが妥当である． 
 図 1 に NoSQL データシステムを用いた M2M システム

の構成図を示す．このシステムは，遠隔地に設置された組

み込み機器のログデータを収集／解析するものであり，デ

ータ解析の目的は機器を制御することである． 

 図 1 の中で，データセンタ内に設置されたデータ解析ク

ライアントとデータ解析サーバ，そしてデータシステム・

マスタサーバは，分散データ解析処理専用システムを構成

しており，データ解析サーバで共有されている NoSQL デ

ータシステム（このシステムは別途マスタサーバが管理す

る）に対し，データ解析クライアントから命令されたデー

タ解析ジョブを並列処理で実行し，データ解析結果を再び

NoSQL データシステムに格納することを示している． 
 また，ネットワーク経由でデータセンタ内の NoSQL デ

ータシステムへログデータを送信する組み込み機器は，複

数台の機器，例えば温湿度センサ等，を子機として束ねる

親機として機能し，子機から収集したログデータを内部ス

トレージに集積し，適切なタイミングで NoSQL データシ

ステムへ送信する． 
 こうした機器制御を前提とする M2M システムのデータ

解析処理において，以下の点が課題として挙げられる． 

 ログデータの収集からデータ解析終了まで処理が多

岐に渡り，各処理の何れかがオーバーヘッドとなるこ

とで，制御実行までの間に遅延が発生し，最適なタイ

ミングで制御を実行することが困難となる． 
 遠隔地に設置されている親機が，例えば 3G や LTE（Long 

Term Evolution）などの無線通信でネットワークに接続して

いる場合，設置場所によって通信品質に相違が生じること

が予想される．従って，例えばログデータの集積をトリガ

ーとしてデータ解析を実行する場合，遅延を発生させずに

データ解析処理を終了させることが出来る，という保証は

無い． 
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図 1 既存 NoSQL を用いた M2M システム構成図 
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2.3 組み込み機器上のデータ解析要件 
 遠隔地に設置された機器のログデータ解析では，ログデ

ータの収集から解析終了までの間に遅延が発生し，最適な

タイミングでの制御が困難となるケースが考えられる．そ

こで，データ解析処理をサーバ上で実行せず，ログデータ

収集を行う組み込み機器上で，直接データ解析を実行する

場合の要件と構成を考える． 

 図 2 に組み込み機器上でログデータ解析処理を行う際

の構成を示す．ここでは図 1 と同じく，組み込み機器を親

機とし，その配下に複数の子機が接続される構成としてい

る．図 2 を基に，要件の対応を以下に示す． 
 ログデータの管理： 

組み込み機器上のログデータを単なるファイルとし

て管理した場合，操作対象のデータにアクセスする手

段が限定的となるため，データ解析処理が非常に困難

となる．そのため，組み込み型のストレージエンジン

を利用するのが適切である．また，データサイズに依

存せず，適切な時間で CRUD（Create：作成，Read：

読み出し，Update：更新，Delete：削除）を行うこと

を考慮すると，RDBMS ではなく NoSQL を選択する

のが適切である． 

 ログデータシステム： 

一般的に，データ解析モデルで利用するデータは，デ

ータ管理システムによって一元管理されていること

を前提としている．しかし，組み込み機器上のログデ

ータは分散管理されているため，他の組み込み機器で

集積されているログデータを，ローカルで集積してい

るログデータと同様に取り扱うことが出来ない．組み

込み機器上でデータ解析処理を行うならば，分散管理

されているログデータを統括的に取り扱うための仕

組みが必要である． 

 分散データ解析処理： 

各組み込み機器内で実行するデータ解析は並列処理

となるため，例えば同じ解析結果データを異なる組み

込み機器で共有する必要がある場合，2 つの組み込み

機器の間で同期を取るための仕組みが必要である． 
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図 2 組み込み機器上のデータ解析システム構成 

3. 組み込み機器上のデータ解析システム 

 組み込み機器上のデータ解析要件に対し，各項目に対す

る提案手法を提示する． 

3.1 ログデータの管理 
 オープンソースの組み込み型 NoSQL（列指向型データベ

ース）として LevelDB[9]がある．LevelDB はライブラリ形

式で利用可能，シャーディングによる効率的なデータ管理，

データ格納にファイルを使用，という特徴を持っている．

そのため，リソース制限の厳しい組み込み機器上で動作さ

せるのに適した NoSQL であると言える． 

 LevelDB に対し，組み込み機器上で利用される組み込み

型 RDBMS と比較すると，ログデータの管理において，以

下の点で有効である． 

 LevelDB ではデータ検索の際に結合処理が不要なた

めオーバーヘッドが小さく，組み込み型 RDBMS と比

較して，高速検索が可能[10] 

 LevelDB ではスキーマレスに列データを追加出来る

ため，スキーマ依存な組み込み型 RDBMS と比較して，

行データの検索性能を落とすことなく容易に収集デ

ータの追加／変更が可能 
 LevelDB では段階的な自動シャーディングとデータ

圧縮を行うため，組み込み型 RDBMS と比較して，効

率良くディスク領域を利用することが可能 

 但し，ログデータの冗長化については LevelDB でも，組

み込み型 RDBMS でも，ストレージエンジン側では保証し

ていない．そのため，ログデータの冗長化が必要な場合，

別途アプリケーション側で対応する必要がある． 

3.2 ログデータシステム 
 異なる組み込み機器の間でログデータを参照したり，取

得するログデータシステムを考えると，共通プロトコルに

よるネットワーク上のメッセージング処理が必要である．

また，組み込み機器の故障によるシステム上の SPOF
（Single Point of Failure：単一障害点）を避けるためには，

ログデータシステム上のログデータは，P2P（peer to peer）

ネットワークのようなオーバーレイネットワーク上のアド

ホックな構成で接続する必要がある． 

 図 3 に，組み込み機器上のログデータと，当該データを

基に構築するオーバーレイネットワークの関係を示す．図 
3 に示す通り，本稿ではログデータとは別に，データをノ

ードとして定義するグラフデータベースを設け，当該グラ

フデータベース間のオーバーレイネットワークにより，デ

ータ間の関連性を表現する手法を提案する． 

 グラフデータベースではノード間の関係性を隣接リスト

で保持し，当該隣接リストから，グラフ構造に基づいた性

質を計算する．そのため，組み込み機器上のデータ解析処

理側は，API 経由で自己が管理するグラフデータベースを

操作するだけで，ログデータシステム全体で相互に関連し 
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図 3 仮想ネットワークによる M2M データ解析システム 
 

合う関係を表現することが出来る．また，図 3 のように，

データが分散管理されている環境でデータ間の関連性を参

照する場合，元のログデータを直接参照するより，グラフ

データベースとして予め解析されたデータを利用する方が

効率が良い． 

 但し，グラフデータベースではシステム管理機能がシス

テム全体のデータベースを一元管理していることを前提と

しており，図 3 のように，分散管理された複数のグラフデ

ータベース間を仮想的に接続するような構成は一般的では

ない．従って，本稿で提示した構成のグラフデータベース

を利用する場合，別途新規開発が必要である． 

 また，一般的にデータ解析モデルでは，システム内のデ

ータ位置（任意の機器とデータを一意に紐付けた情報であ

り，例えば，建物 2 階に設置された空調機固有の消費電力

量，のような情報を指す）を予め把握していないと，デー

タ間の関連性を考慮したデータ解析処理を実行することが

出来ない．そのため，本提案構成では，組み込み機器内の

データ探索処理は不要である． 
3.3 分散データ解析処理 
 図 3 に示した通り，組み込み機器上のデータ解析処理は

並列で実行される．そのため，例えば，ある組み込み機器

上のデータと他の組み込み機器上のデータで関係性を同期

して更新したい場合，API 経由でグラフデータベースへの

操作をロックすればトランザクションを構築することが出

来，システム上は ACID 特性を保証することが可能である．

この仕組みを図 4 を用いて説明する． 

(A) 組み込み機器 A から組み込み機器 B に対し，各々が

管理するデータ（ノード）間の関連性を変更するため

のリクエストメッセージをネットワーク経由で送信

する．組み込み機器 A のグラフデータベースはこの

時点でロックされる． 
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図 4 グラフデータベースの同期処理 

 

(B) 組み込み機器 B がリクエストメッセージを受信する

と，メッセージに合わせてグラフを変更する．また，

組み込み機器 B が管理するグラフデータベース操作

のロックを開始する． 
(C) 組み込み機器 B はグラフデータベース内で変更した

グラフのトポロジに合わせ，データ解析処理に必要な

経路長等の計算を実行する． 

(D) 組み込み機器 B はグラフデータベースのロックを解

除し，操作結果をレスポンスメッセージとして送信す

る． 
(E) 組み込み機器 B からレスポンスメッセージとして送

信されてきた操作結果に合わせ，組み込み機器Aは，

自己の管理するグラフデータベースのグラフを変更

する． 

(F) 組み込み機器Aは変更したグラフトポロジに合わせ，

データ解析処理に必要な計算を予め実行しておく．組

み込み機器 A と組み込み機器 B ではグラフデータベ

ースで管理する関連性が異なるため，(B)の結果を利

用することは出来ない．計算処理が終了した時点で組

み込み機器 A のグラフデータベースのロックを解除

する． 

 但し，同期処理が多数のグラフデータベースに跨って実

行される場合，他の組み込み機器上のデータ解析は処理を

進めることが出来なくなってしまうため，遅延が発生する．

本稿の目的が，データ解析処理における遅延を抑止するこ

とである以上，遅延時間を増加させる手段の採用は必要最

低限とすべきである．また，グラフデータベースのロック

解除についても，メッセージが確実に通知出来る仕組みを

構築しなければデッドロックに陥ってしまう．そのため，

分散処理環境で利用する場合は，例えば規定時間に応じて

自動的にグラフデータベースのロックが解除される仕組み

を導入する必要がある．従って，本稿で提案する構成では，

大規模な同期処理を必要とするデータ解析モデルではなく，

結果整合性[11]を許容するデータ解析モデルに適用するの

が望ましい． 

Vol.2013-DPS-157 No.5
2013/10/17



情報処理学会研究報告 
IPSJ SIG Technical Report 

 

 

ⓒ2013 Information Processing Society of Japan 5
 

4. まとめ 

 本稿では，M2M システムのデータ移送，及びデータ解

析に要する時間を短縮するため，M2M システムの構成要

素として設置される組み込み機器上で，直接データ解析処

理を実行するための基盤システムを提案した．今後は，提

案方式を実装したシステムを用いて，データ解析処理に要

する時間を計測し，その有効性を評価する予定である． 
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