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小型電子機器による情報の長さを考慮したポイゾニング手法
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概要：近年，情報漏洩に関する問題が以前よりも注目されるようになってきている．情報漏洩の原因とし
ては，ハッキングによる不正アクセスもあげられる一方，盗み見によるものや仕組みの弱点をつくものな
どもあり，正当な権限を持たないものが情報にアクセスできないような技術自体を確立するのは困難であ
るといえる．そもそも情報は利用されるために存在しており，正当な利用者がある程度の利便性を持って
利用できる情報は，不正な利用者にも利用される可能性を含んでいるからである．そこで，近年着目され
ているのが，情報をポイゾニングする手法である．情報が正確ではなくなれば，不正利用するものにとっ
ての価値は下がる．しかしながら，情報自体がレイアウトを持つ状態として保持されている場合，そのレ
イアウトを崩さずなおかつ不自然にならないようにポイゾニングすることは困難である．そこで本論文で
は，オリジナルの情報が格納された文書のレイアウトを崩さず，なおかつポイゾニングしていることを気
づかれず，一定以上の割合で不正確な情報を提供可能にするポイゾニング技術を提案する．本論文の提案
技術を用いれば，情報漏洩自体を防ぐことができなかった場合においても，その被害を最小限に抑えるこ
とが可能となる．
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Abstract: In recent years, problems arising from leakage of personal information become conspicuous. It is
difficult to prevent malicious users from acquiring information since the method for the acquisition is not
only hacking but also peeping. To begin with, information is worthy when it is referred to. Therefore, there
is a possibility of acquiring information by malicious users, if the information can be acquired by correct
users. On the other hand, information poisoning methods become popular. Information is depreciated for
malicious users when its accuracy decreases. However, precise poisoning is difficult since space for words
which are targets of poisoning is sometimes fixed, and unnatural space can be easily found by malicious users
when the words are replaced with the candidates of words with different length. Therefore, in this paper,
we propose a method for information poisoning where whole layouts of a document look natural and where
appropriate candidates of words for poisoning are reserved by a fixed rate. The proposed method minimizes
influence of leakage of information
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1. はじめに

近年，インターネットの普及にともない，文書を電子的に

扱う機会が増えてきている．とりわけ，スマートフォンの

普及により，ビジネスにおいてもプライベートにおいても電

子的な文書をいつでもどこでも閲覧できるようになりつつ

ある．しかしながら，電子文書の利便性が情報漏洩の危険

を増加させている．これは，正当な利用者がネットワーク

を通じて簡単にアクセス可能な電子文書は，不正な利用者に

とっても同様であるからである．通常，第三者に公開され

ない電子文書にアクセスする際には，パスワードなどの保護

手段が用いられている．しかし，複雑で安全なパスワード

は正当な利用者の利便性を低下させ，利便性の高いパスワー

ドは不正な利用者にとっても解読しやすいものとなってし

まう．電子文書へのアクセス保護手段としては，利用者の

生体情報を用いたものや特殊な認証デバイスを用いたもの

も存在するが，一般に普及するほどコストが安価ではない．

そこで近年注目されてきているのが，情報をポイゾニン

グ [1], [2]によって保護する手法である．

Linらによる研究 [1]では，プライバシに関する情報や，

違法なコンテンツや，他人の著作物が，BitTorrentシステ

ムの中の DHT（Distributed Hash Table）ネットワークを

流れるのを，ポイゾニングによって妨害する手法を提案し

ている．この手法の特徴は，ネットワーク全体を使えない

ようにするのではなく，特定の通信のみを妨害できる点に

ある．この研究では，第三者が故意に流出させている情報

を，ポイゾニングによって妨害することで流出させないよ

うにしている．

また，Ortegaらによる研究 [2]では，ARP（Address Res-

olution Protocol）のキャッシュが，攻撃者にポイゾニン

グされないようにする対策手法が述べられている．この場

合，ポイゾニングを行うのは第三者である攻撃者のほうで

あり，正しい情報を不正な情報に書き換えることで，他の

利用者に誤った情報を与えている．

このように，ポイゾニングは，攻撃者が情報を汚染する

手段としても利用できる一方，逆に，攻撃者に与えられる

情報を汚染することで攻撃を防ぐ手段としても利用でき

る．本提案手法もポイゾニングを利用しており，その手法

は後者に属すが，情報を提供する主体とポイゾニングを行

う主体が同一である．さらに，ポイゾニングに使用する情

報が，オリジナルの情報に対して違和感がないことが本提

案手法の特徴である．

ポイゾニングにより，不正な利用者が入手する情報が不

正確になればその価値は大幅に低下する．たとえば，不正

に入手された社内情報の確度*1が 0.01%であった場合，そ

*1 本論文では，情報の確からしさの割合を「確度」という言葉で表
現する．提示された情報が 50%の確率で正しいとき，その確度
は 50%である．

の情報の利用価値はきわめて低いであろうし，同様の確度

のプライバシ情報であればことさらである．紙面ではない

電子媒体は，書き換えや偽造の痕跡を残さずに情報のポイ

ゾニングを行うことが容易であるため，ポイゾニングによ

る情報の保護手法は情報漏洩に対して有効であるといえ

る．しかしながら，電子的な情報であっても，書き換えや

偽造の痕跡を残さずに自在に任意の値に書き換えられると

は限らない場合がある．

近年，コンピュータを取り巻く環境が急速に発展したた

め，情報が文字データという単純な形で扱われることは稀

となり，装飾が施された見栄えの良い文書形式であること

が多い．そのような形式は必ず文書のレイアウトをとも

なっており，一般的にはそのレイアウトが美しくなるよう

に文書が作成されている．このとき，情報をポイゾニング

しようとして特定の文字列を異なる任意の文字列に置き換

えてしまうと，レイアウトが崩れてしまうことがある．た

とえば，オリジナルの文書では 4文字で記載されていた情

報に対し，10文字の情報でポイゾニングした場合，不自然

さをともなうことなくこの文書を表示することはほとんど

不可能である．また，適切なレイアウトとなるようにのみ

注意を払い，ランダムな項目でポイゾニングを行うと，内

容が不自然になることもある．たとえば，関東地方の地名

欄に九州の地名が書き込まれていれば，故意に改変された

情報だと気づかれやすくなってしまう．さらに，任意の項

目に対してポイゾニング候補となる項目が少ない場合，情

報の確度が上がってしまう．

以上の問題点を考慮し，本論文では，電子的な文書に対

して適切なポイゾニングを行う技術の提案を行う．

本論文では，2 章にて関連研究とその問題点を述べ，3 章

にて提案手法を説明し，4 章にて実装について述べ，5 章

にて実装に関する実験を説明し，6 章にて実験結果を考察

する．最後に，7 章にて本論文をまとめる．

2. 関連研究

2.1 紙媒体の暗号化

紙媒体における暗号化技術として，阿南らによる紙の

暗号化技術 [3]がある．紙媒体の暗号化は，印刷物を電子

データのように暗号化し，パスワードを知る人のみが隠蔽

された情報を閲覧することができる技術である．紙の暗号

化は，暗号化したい領域を画像として認識し，画像のスク

ランブル処理などをし，暗号化を行うものである．そして，

暗号化された画像を紙に印刷する．暗号化された領域を復

号する場合は，イメージスキャナやカメラなどの画像処理

デバイスで暗号化領域を読み込み，復号用ソフトウェアに

よって復号を行う．そのため，復号するためには復号用の

ソフトウェアとパスワードの両方が必要であり，第三者に

は暗号化された情報を復号することができないため，暗号

化された情報が外部に流出することがない．
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しかし，ソフトウェアを所有している組織内で，暗号化

された書類を見る権限のない人間が，書類を閲覧しようと

した場合，パスワードが 4桁の数字の場合であれば 10,000

通りしかないため，総当たりでパスワードを解くことが可

能である．画像処理デバイスに入力するパスワードの桁数

を増やすなどの対策をしても，ユーザがパスワードを忘れ

てしまう恐れや，入力自体に負担がかかってしまうといっ

た問題点がある．

2.2 ARを用いたアクセス制御可能な紙広告媒体の提案

紙媒体におけるアクセス制御の手法として，渡部らの

ARを用いたアクセス制御可能な紙広告媒体の提案 [4]が

ある．これは紙広告において，掲載情報をネットワーク上

のサーバから取得し，取得した情報を紙に印刷されてい

るかのように表示することで，個人別の情報表示および，

配布後の掲載内容の変更を実現している．ARの表示に用

いるマーカを 2次元コードにし，2次元コードに含まれて

いる広告 IDとユーザ自身の IDをサーバに送ることによ

り，ARで表示されるデータが個人ごとに区別されるよう

になっている．

2.3 P2Pネットワークにおけるポイゾニング手法

ポイゾニングの手法の中に，P2Pネットワークにおける

インデックスポイゾニング [5], [6], [7], [8], [9], [10]がある．

インデックスポイゾニングとは，ファイルの流通制御を

行うために加工したダミーファイルキーをネットワーク

上に拡散する手法である．拡散されたダミーファイルキー

は，元ファイル名と同じにする．これにより，ノードが検

索をかけ，ダミーファイルキーを入手した場合，入手した

ファイルキーはダミーであるため架空のファイルとなる．

これにより，拡散させたくない元のファイルがダウンロー

ドされる確率が低くなる．

ポイゾニングを行う利点として，本物のファイルを，偽

装した大量のダミーファイルで隠蔽し，本物のファイルの

拡散を制御できるという点がある．

本論文では，このポイゾニングという技術を用いて，元

データと違和感のない偽情報を攻撃者に閲覧させることに

より，元データの特定を困難にさせる手法をとる．

2.4 ブルームフィルタを用いたプライバシ保護検索にお

ける攻撃モデルとデータ撹乱法の一検討

渡辺らのブルームフィルタを用いたプライバシ保護検索

における攻撃モデルとデータ撹乱法の一検討 [11]において

もポイゾニングによるプライバシ情報の保護がなされてい

る．この手法では，タプルの内容が暗号化されているが，

複数のタプルが同じ値を持つ場合，それらのタプルの内容

は暗号化されていたとしても同じビットパターンになって

しまうため，同一のタプルを高い頻度で使用すると，テー

ブルの内容が攻撃者に推測されやすいという問題がある．

そこで，正しい情報のビットのマップに適切なノイズを加

味することで，攻撃者にテーブルの内容を推測させないよ

うにしている．

この手法からも，ポイゾニングにより，偽情報によりオ

リジナル情報の確度を下げ，オリジナル情報の保護を行う

ことは可能であり，有効であると考えられる．

3. 提案手法

本提案で留意する点は，書類のレイアウトを崩さないこ

とと，ポイゾニングに使用した情報が，オリジナルの情報

に対して違和感がないということ，ポイゾニングにより，

文書の情報の確度を 0.01%以下にする（理由は 3.2節にて

後述する）という 3点である．

レイアウトの崩れとして，たとえば，ARによって表示

されるポイゾニングを行った偽情報がオリジナル情報に比

べ極端に長くなると，すでに印刷されている情報に重なっ

てしまうといったことがあげられる．この場合，攻撃者に

違和感を与えてしまう．このポイゾニング情報の長さのほ

かにも，攻撃者に違和感を与えてしまう要因として，ポイ

ゾニングに使用した情報がオリジナルの情報に対して関連

性が低くなるということが考えられる．使用者に違和感の

ある情報を表示した場合，情報の確度が上がってしまい，

オリジナルの情報やパスワードの特定につながる恐れが

ある．

オリジナルの情報の確度を 0.01%以下にするため，閲覧

用ソフトウェアで使用されるパスワードは数字 4桁にする

必要がある．そして，ユーザが閲覧用ソフトウェアに誤っ

たパスワードを入力しても認証されているかのように，ポ

イゾニングされた偽情報をデータとしてユーザに返送する

ことで，オリジナル情報の特定を防ぐ．そのため，ポイゾ

ニングに使用される偽情報はパスワード 1つに対し 1つ必

要となり，ポイゾニング候補の総数 10,000通り以上必要と

なる．

なお，本論文では，スマートフォンなどの携帯デバイス

から情報にアクセスすることを想定している．文書の本体

はスマートフォン上にあっても，ネットワークで接続され

たサーバ上にあってもよいが，秘匿にする情報だけはサー

バにのみ保存され，ファイルを開く際に端末に送信される．

このとき，端末のロック解除時に入力されたパスワードに

対応して，端末に送信される情報がサーバ上で決定される．

正しいパスワードであれば正しい情報が送信され，誤った

パスワードであればポイゾニングされた情報が送信される

が，正しいパスワードを知らない不正ユーザには，入力さ

れたパスワードに応じて表示される情報のうち，どの情報

が正しいものであるのか区別が付かないというのが本手法

の特徴である．
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図 1 違和感を覚えさせないポイゾニング手法の概要

Fig. 1 Overview of poisoning method that attarcts little at-

tention.

3.1 文書のレイアウトと違和感

文書の発行を行う制作者は，文書上で保護したい箇所を

選択し，その情報が何であるのか種類を決定する．選択し

た箇所は文書中から削除され，削除された内容を置換する

ものを入れるために，オリジナルの情報（保護情報）の 2

倍の文字数となるスペースが確保される．保護情報のみを

スペースに置き換えることで，保護情報以外の文章のレイ

アウトは崩れないため，閲覧者は文書をストレスなく読む

ことが可能である．

上記にも述べたとおり，保護情報であるオリジナルの情

報の長さの 2倍のスペースが確保されているため，ポイゾ

ニングに使用する情報は，この文字数の範囲内で選び出す

必要がある．ポイゾニングに使用する情報がランダムに選

び出された場合，オリジナルの情報と比較し文字数が極端

に長い場合保護情報以外の文章に重なってしまいレイアウ

トが崩れる．極端に短い場合は違和感を与えてしまいポイ

ゾニングが適切に行えないことが考えられる．文字数以外

に違和感を与えうるのは，オリジナル情報とポイゾニング

情報の関連性が低い場合である．たとえば，オリジナル情

報が日本語名にもかかわらず，ポイゾニング情報は海外名

であった場合，攻撃者は，保護情報以外の文脈からポイゾ

ニング情報を不自然に感じてしまう．

以上より，ポイゾニングに使用する情報は，レイアウト

を崩すことなく，オリジナル情報と比較しても自然である

必要があるといえる．

本論文で提案するポイゾニング手法を図 1 に示す．正規

のユーザが情報にアクセスする場合，図中のオリジナルの

情報がそのまま表示される．一方で，不正なユーザが情報

にアクセスする場合には，図中の保護情報に指定された情

報のみが，ランダムに選ばれた他の情報に置換されて表示

される．置換対象として選ばれる候補は，不正ユーザに違

和感を与えないよう，レイアウトおよび内容が考慮されて

図 2 違和感を覚えるポイゾニング

Fig. 2 Poisoning method that attarcts considerable attention.

いる．

なお，3.2節にて詳述するが，違和感を覚えさせないた

めに本論文で考慮しているのは，レイアウトと意味的な内

容の 2点である．図 2 に違和感を覚えるポイゾニングの

例をあげ，理由を示す．

図 2 の 1つ目に示されているポイゾニングされた情報に

関しては，表示されている病名の候補の中に明らかに文字

数が少ない「感冒」というものがある場合を例示するもの

であり，これがレイアウトに関する違和感である．同図の

2つ目に示されているポイゾニングされた情報に関しては，

患者名がどの候補も日本人名ばかりである中に明らかに日

本人名ではない「John Smith」というものがある場合を例

示するものであり，これが意味的な内容に関する違和感で

ある．本提案手法が実現するのは，レイアウトに対しても

意味的な内容に対しても攻撃者に違和感を覚えさせないよ

うにするポイゾニングである．

3.2 ポイゾニング手法

3章冒頭でも述べたとおり，ポイゾニングされた情報が，

オリジナルの情報に対して違和感がないことと，ポイゾニ

ングされた情報の確度が低いこととが重要である．本論文

では，確度が 0.01%以下となるようにポイゾニングを行っ

ている．銀行の ATMでは，利便性と安全性の両面を考慮

し，数字 4桁を暗証番号としている．つまり，社会通念上

安全と見なされているパスワードは，最低数字 4桁である

と考えられる．クレジットカードを利用する際に求められ

る暗証番号も数字 4桁であり，一般的な携帯電話の機能を

ロックする暗証番号も数字 4桁である．本論文が想定して

c© 2013 Information Processing Society of Japan 2303
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いる情報の対象は，主にスマートフォンなどで閲覧可能な

ものであり，スマートフォンも一般的に数字 4 桁のパス

ワードでロックされるようになっていることから，本論文

でも数字 4桁でロックが解除されることを想定している．

表示された情報がポイゾニングされたものであるかどうか

を知られないためには，入力された同一の数字に対して，

同一の情報が表示される必要がある．入力される数字 4桁

に対応する情報は，全部で 10,000通りであり，不正ユーザ

がランダムに数字 4桁を入力して情報を閲覧する場合，そ

の情報の確度は 0.01%になる．

これらの条件を満たすためのポイゾニング手法を，数値

について 3.2.1 項で，人名，商品名，病名について 3.2.2 項

で，地域，組織名について 3.2.3 項でそれぞれ述べる．

ここで，ポイゾニング対象として選択されている，3.2.1項

の数値，3.2.2 項の人名，商品名，病名，3.2.3 項の地域，

組織名に関しては，本提案手法がポイゾニング対象として

限定しているわけではなく，あらゆる語句を指定可能であ

る．3.1節で述べたように，どの情報をポイゾニングする

のが有用かに関しては，文書の発行を行う制作者の判断に

委ねられている．ただし，レイアウトおよび内容に対する

違和感を不正ユーザに与えないようにするため，本論文で

は，3.2.1 項，3.2.2 項，3.2.3 項で取り上げられるような 3

つの種別に分類してポイゾニング手法を提案している．

また，どの情報をどの程度ポイゾニングするのが有効で

あるのかに関しては，前述した，確度を 0.01%以下にする

理由と密接な関係がある．本論文が想定している環境で

は，不正ユーザが入力するパスワードが数字 4 桁である

ため，10,000通りの保護したい語句それぞれに対して，ポ

イゾニング候補も 10,000通り用意可能である．それでは，

10,000通り以下のポイゾニング候補では安全性に関して有

効ではないのかというと，それは不正ユーザがどの程度の

知識があり，何をするのかにもよるため，その判断は容易

ではない．

そこで，本提案手法では，安全性を優先し，不正ユーザ

に違和感を与えないポイゾニング候補がつねに最大限の

10,000通りとなるようにしている．3.2.3 項で後述する地

域名などの場合，最良の条件では 10,000通りのポイゾニン

グ候補を確保できない場合もあるが，その場合にも最大限

用意可能な組合せでポイゾニングを行う．よって，より少

ないポイゾニング候補を提示しても安全性に関する有効性

が変わらない場合があったとしても，安全性に関する客観

的な評価を省略し，安全性が最大になるよう，つねに最大

限のポイゾニングを行うのが本手法の特徴である．

なお，本提案手法は，文書中のどの箇所をポイゾニング

しているかを秘匿にするものではなく，秘匿にしたい情報

の確度を 0.01%以下にすることで，攻撃者にとって得られ

る情報を価値の低いものにするものである．攻撃者がパス

ワードを 2回入力すれば，同一箇所に 2つの値を持つ文書

が得られる．ポイゾニングされているのはその箇所である

ことが攻撃者には分かるが，その情報の確度が低ければ価

値も低くなる．また，表示されている情報がポイゾニング

されたものであるかどうか，文脈から攻撃者に推測されて

しまうのではないかという懸念が考えられる．この点に関

しては，3.1節冒頭で述べたように，文書の発行を行う制

作者が，文書上で保護したい箇所を適切に選択しているか

どうかに安全性が依存する．たとえば，「八王子市にある

東京工科大学」という文の，「八王子市」のみしか文書上で

保護したい箇所として選択されなかった場合，「三鷹市に

ある東京工科大学」というポイゾニングされた文が作成さ

れていたとしても，東京工科大学が三鷹市にないことを攻

撃者が知っている場合には，この文がポイゾニングされた

ものであることを見破られてしまう．よって，文書の発行

を行う制作者は，「三鷹市」という地域名と，「東京工科大

学」という組織名の両方を文書上で保護したい箇所として

登録しておくべきだったといえる．このように，文書の発

行を行う制作者が，文書の構造を熟考した上で保護したい

箇所を適切に選択していれば，提案手法に問題はないと考

えられる．ただし，文書の発行を行う制作者が不適切な選

択をした場合には，どの情報がポイゾニングされたもので

あるか，文脈から攻撃者に悟られてしまう場合もあること

に留意されたい．

3.2.1 数値に対するポイゾニング

金額と会員番号の 2つに分けて説明する．

まず，金額と区分された数値について述べる．攻撃者が，

ポイゾニング箇所の前後の文章構成により，LSD（least

significant digit）から数えた 0の数が 3桁の数値が正解で

あると推測されてしまったとする．その場合，8137，4387，

2371，3893，3000のポイゾニング候補から，5回目の金額

が正解であると推測され，パスワードが絞り込まれてしま

う．したがって，ポイゾニングの候補は，元データの LSD

から数えた 0の桁数に合わせる必要がある．さらに，ポイ

ゾニング候補を 10,000通りにするには，0から 9999の数

字となるため，ポイゾニング候補の桁数は最低 4桁必要に

なる．しかし，元データのMSD（most significant digit）

から数えた 0以外の数字の桁数が 4桁未満の場合，ポイゾ

ニングの候補を 10,000通り以上算出することができない．

そこで，元データとポイゾニング候補の桁数合わせと，元

データが 4桁未満であった場合にポイゾニング候補を算出

する手法を説明する．桁合わせが必要な数値算出のフロー

を図 3 に示す．まず，元データの 100 の場所から，iの場

所の 0の数を，countをインクリメントし数える．次に，

元データの LSDからMSDのビット数 nから countを引

く．その値が 4より少なかった場合，ポイゾニング候補は

10,000 通り以下になる．そのため，ポイゾニング候補を

10,000通りにするために最大桁数を拡張する必要がある．

式 (1)によってポイゾニング候補を算出する．
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図 3 桁合せを必要とする数値のフロー

Fig. 3 Process flow of integers with fixed-length zeros.

Answer = random(104 − 1) ∗ 10count (1)

Answer はポイゾニング用の数値を表している．

random() は，最小値 1 から，括弧内の数式より求めら

れる値を最大値としたランダムな数値を算出する関数で

ある．最大値を 9999に設定することにより，ポイゾニン

グ候補は 10,000通り確保することが可能である．random

関数により算出された値に，10count をかけ合わせること

によって，元データの LSDからの 0の桁数を合わせるこ

とができる．元データの LSDからMSDの桁数から count

を減算した値が 4より多かった場合は，10,000通り以上の

ポイゾニング候補を得ることが可能である．そのため，(2)

を用いてポイゾニング候補を算出する．

Answer = random(10n−count − 1) ∗ 10count (2)

式 (2)で算出した random値も元データと桁数を合わせ

る必要があるため，10countをかけ合わせる．次に，ユーザ

の会員番号などのシリアル番号と区分された数値であった

場合について論ずる．会員番号は会員それぞれに固有の番

号がランダムに振り分けられているものであるため，金額

のようにポイゾニング候補を元データの桁数に合わせると

不自然になってしまう．そのため，会員番号は金額などの

数値と違い，0の桁数を合わせる必要がない．桁合わせの

必要のない場合のフローを図 4 に示す．まず，元データの

100 の桁数を数える．LSDからMSDの桁数が 4より少な

い場合，ポイゾニング候補は 10,000通り以下になってしま

う．そのため，randomによって算出されるランダム値の

上限を 9999にしなければならない．そこで式 (3)を用い

てポイゾニング候補を算出する．

Answer = random(104 − 1) (3)

LSDからMSDまでの桁数が 4以上であった場合は，ポ

イゾニング候補は 10,000通り以上算出することができる．

図 4 桁合せを必要としない数値のフロー

Fig. 4 Process flow of integers without fixed-length zeros.

LSDからMSDまでの桁数が 4以上であった場合は，ポイ

ゾニング候補の算出には式 (4)を用いる．

Answer = random(10count − 1) (4)

以上で述べた手法であれば，元データが数値だった場合，

10,000通り以上のポイゾニング候補を算出することが可能

である．さらに，攻撃者のパスワードをシードにした乱数

を返すため，同一のパスワードを入力した場合表示される

数値も同一のものになり，正解パスワードがどれかの判断

ができなくなる．

3.2.2 人名，商品名，病名に対するポイゾニング

本項のポイゾニング手法は，ポイゾニング単語候補の検

索を行う検索フェーズと，ポイゾニング単語候補の中から

ポイゾニング単語を採用する採用フェーズに分かれている．

人名，商品名，病名のポイゾニング候補は元データとの

関連性が重要である．攻撃者が適当なパスワードを入力し

次のような候補が得られたとする．Tanaka Jiro，Suzuki

Ichiro，James Doe，Sato Saburo．この場合，攻撃者は得

られた候補の中に英語名が 1つしかないため，James Doe

が元データだと推測することができ，パスワードが特定さ

れてしまう．

そこで，元データと関連性の高いポイゾニング候補を選

出する手法を説明する．

図 5 に，ポイゾニング候補を検索するフローを示す．

paramは，テーブルに保存されている人名や商品名，病名

の区分用のカラムである．データベースのテーブルに保存

されているデータが属している paramには 1のビットが

格納されており，データが属していない paramには 0が

格納されている．人名の場合，param1は日本人，param2

はアメリカ人とし該当する箇所に 1が格納され，該当しな

い箇所には 0が格納される．

元データからポイゾニング候補を選び出す条件は 2つあ

る．1つ目は元データである original wordとポイゾニン

グ用データ poisoning wordとの文字数差の範囲である．2

つ目は original wordに紐付けられている paramの値と，
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図 5 人名，商品名，病名に対するポイゾニング単語候補検索フロー

Fig. 5 Search flow of candidates for poisoning of names of peo-

ple, products and diseases.

データベースのテーブルに保存されている poisoning word

に紐付けされている paramの値の論理和が 1になるとい

う条件である．以上の 2つの条件に当てはまるポイゾニン

グ候補を検索するために式 (5)を用いる．

count = NumRows(−n ≤ char length ≤ n

∧ (paramorigin ∧ paramspoisoning == 1))

(5)

char length = charorigin − charpoisonig (6)

式 (5)のNumRows()は 2つの条件式に当てはまる候補

総数を返す関数を表している．∧は論理和を表している．
char lengthは式 (6)を用いて算出する．NumRows()か

ら返ってきた値は countに代入される．nは original word

と poisoning wordとの文字数の差の範囲を表しており，

ポイゾニング候補の初回検索時は nの値は 0である．式

(6)の charorigin は original wordの文字数を表している．

charpoisonig は poisoning wordの文字数を表している．ポ

イゾニング候補の初回検索時に countが 10,000通り以上

になった場合はポイゾニング候補の検索を終了し，ポイ

ゾニング候補の採用フェーズに移る．ポイゾニング候補

の初回検索時にポイゾニング候補が 10,000 通り未満で

あった場合は，nをインクリメントし，original wordと

poisoning wordとの文字数の差の範囲を拡張する．nをイ

ンクリメント後，ポイゾニング候補が保存されているテー

ブル内を NumRows関数で再度検索を行う．NumRows

関数で再検索後に，ポイゾニング候補が 10,000通り見つ

からない場合は，original wordと poisoning wordとの文

字数の差の範囲を拡張し検索を繰り返す．文字数の差の範

囲に用いている n値の最大数は，original wordの文字数

とする．nが最大値になった時点で，ポイゾニング候補が

10,000通り未満の場合であってもポイゾニング候補の検索

を終了する．ポイゾニング候補が 10,000通り未満だった

場合は，ポイゾニング候補の検索終了時に見つかったもの

を使用しポイゾニング採用フェーズに移る．ポイゾニング

単語の採用フローを図 6 に示す．まず，単語採用キーであ

る Search keyの算出を式 (7)で行う．

Search key = Hash(UsrRandNum||Pass) (7)

UsrRandNumは 160 bitランダムのユーザ専用乱数を

表している．Passは攻撃者が入力したパスワードを表し

ている．||は右の値と左の値の連接を表している．Hash()

は，UsrRandNumと Passを連接した値を SHA-1によっ

て 160 bitのハッシュ化させる関数を表している．式 (7)に

よって算出した Search key を使用し，ポイゾニング単語

の採用を行う．候補検索フェーズで選択されたポイゾニン

グ候補の indexフィールドの値と Search key との一致率

を算出する．ポイゾニング候補の indexと Search key と

の一致率は式 (8)によって算出を行う．

Match Rate = MATCH (Search key, indexpois) (8)

MATCH ()はSearch keyと indexpoisの一致率を算出す

る関数を表している．Match Rateは，ポイゾニング候補の

indexと Search key との一致率を表している．indexpois

はポイゾニング候補の index フィールドの値を表してい

る．式 (8)によって求められたMatch Rateの中から，最

も 1に近い一致率のポイゾニング候補を，ポイゾニング採

用単語として選び出す．ポイゾニング採用単語の選び出し

は式 (9)によって行う．

Apword = (Match Rate ≈ 1) (9)

Apwordはポイゾニング採用単語を表している．≈は左
辺の値が右辺の値に 1番近い値のポイゾニング採用単語の

選出を表している．ポイゾニング採用単語が 2個以上あっ

た場合，ポイゾニング採用単語に紐付けられている keyが，

最も 0に近いポイゾニング採用単語を採用する．ポイゾニ

ング採用単語が 2個以上あった場合のポイゾニング採用単

語の採用を行う式を式 (10)に示す．

Apword = min(Apwordkey1, . . . , Apwordkeyi) (10)
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図 6 ポイゾニング単語採用フロー

Fig. 6 Selection flow of words for poisoning.

Apwordkey1は Apwordに紐付けられた keyの値を表し

ている．min()は Apwordの keyの値が 1から iまでの範

囲で 0に最も近い Apwordを抜き出す関数である．以上に

よりポイゾニング採用単語の選び出しが可能である．デー

タベースの paramを人名，商品名，病名用に区分を書き

換えることにより，人名，商品名，病名それぞれのポイゾ

ニング候補の検索および，ポイゾニング単語の採用が可能

である．

UsrRandNumはユーザごとランダムに変化するため，

データベースが更新されない限り，同じ偽のパスワード

に対し，必ず同じポイゾニング単語が適切に選択される．

データベース更新時に追加される新規データの量は，元の

データ量に対して極端に小さいと考えられる．そのため，

データベース更新後に，ポイゾニング単語がデータベース

更新前のポイゾニング単語と変わる場合はごくわずかであ

る．さらに，データベース更新の前後でデータベースに大

量にアクセスされて結果を大量に収集されない限り，AR

によって表示されるデータがポイゾニングされた偽物であ

ることを攻撃者に気づかれることはない．

3.2.3 地域，組織名に対するポイゾニング

地域のポイゾニング候補は，県，市，町，の 3つにテーブ

ルを分けて選出する．県名の場合も，人名と同じく元デー

タとポイゾニング候補との関連性を高くさせる必要があ

る．元データと関連性の高いポイゾニング候補を選出する

ために，元データと同一の paramに 1が立っている県名を

ポイゾニング候補とする．県数は人名とは違い，実際に存

在している数に限りがあり，さらに，国によっては 10,000

通り県が存在しない場合もある．したがって，人名のよう

に文字数を拡張し，候補の検索範囲を広げても県名のポイ

ゾニング候補は存在している県数以上増加しない．県名に

ついては同一 paramに 1のフラグが立っている県のすべ

てをポイゾニング候補とする．ポイゾニング候補内からの

ポイゾニング単語の採用方法は，人名と同様に，図 6 のフ

ローを用いて，式 (7)から求められる Search key とポイ

ゾニング候補の indexとの一致率が最も高いポイゾニング

候補をポイゾニング単語として採用する．

市名，町名，組織名のポイゾニング候補検索フェーズにつ

いて論じる．市，町，組織名のポイゾニング候補は，元データ

の地点から一定の範囲内のものを選出する．ポイゾニング候

補検索フェーズを図 7 に示す．ポイゾニング候補の検索条

件は，original wordと poisoning wordとの文字数差の範

囲であることと，original wordと poisoning wordとの距

離が指定範囲内であるかということである．original word

と poisoning wordとの文字数差の範囲は original word−5

文字から original word + 5文字までの範囲である．2つ

の条件に一致したポイゾニング候補の検索を行う際に用い

る式は (11)である．

count = NumRows(−5 ≤ char length ≤ 5 ∧ dist ≤ n

∧ (paramorigin ∧ paramspoisoning == 1))

(11)

char length = charorigin − charpoisoning (12)

条件に一致した poisoning word は NumRows 関数に

よって個数を算出され，count に代入される．n 値は

original word と poisoning word との距離の範囲を示

しており初期値は 10 である．そのため，original word

と poisoning word との距離は 10 km 以内の範囲となっ

ている．char lengthは original wordと poisoning word

c© 2013 Information Processing Society of Japan 2307



情報処理学会論文誌 Vol.54 No.10 2300–2315 (Oct. 2013)

図 7 地域名，組織名に対するポイゾニング単語候補検索フロー

Fig. 7 Search flow of candidates for poisoning of names of re-

gions and organizations.

との文字数差を表しており，式 (12) によって算出され

る．distは original wordに紐付けされた緯度と経度と，

poisoning wordに紐付けされた緯度と経度から算出した

距離を表している．distは式 (13)を用いて算出する．

dist = Hubeny(LATorigin, LONGorigin)

−Hubeny(LATpois, LONGpois)
(13)

式 (13)のLAToriginとLONGoriginは original wordに

紐付けられた緯度，経度を表しており LATpois と LATpois

は poisoning wordに紐付けられた緯度と経度を表してい

る．Hubeny() は緯度と経度から距離を算出する関数で

ある．

初回検索時に countが 10,000通り以上になった場合はポ

イゾニング候補の検索を終了する．ポイゾニング候補の初

回検索時に 10,000通り未満であった場合は，nに 10を加算

し，original wordと poisoning wordとの距離の範囲を拡

張する．nが変更された後，テーブル内をNumRows関数

で再度検索を行う．ポイゾニング候補が 10,000通りになる

まで，original wordと poisoning wordとの距離の範囲を

拡張し検索を繰返す．original wordと poisoning wordと

の距離の範囲指定に用いている nの最大値は，100とする．

nが最大値になった時点で，ポイゾニング候補が 10,000通

り未満の場合であってもポイゾニング候補の検索を終了

する．

ポイゾニング候補の中からポイゾニング採用単語を選出

する手法は図 7 と同じフローである．以上により，県名，

市名，町名，組織名の違和感の少ないポイゾニング採用単

語の選出が可能である．

4. 実装

3章で述べた手法の実装例として，渡部らが行った，AR

によって紙文書の一部に情報を投影する技術を利用し，適

切に情報をポイゾニングできるようにした．渡部らは，用

紙に情報を印刷し，秘匿にしたい部分のみを空白にしてい

る．スマートフォンなどのカメラと画面のついたデバイス

をその用紙にかざすと，用紙の空白部分に文字が表示され

た状態で，画面に用紙が表示される．本論文の実装では，

この空白部分に，3章で述べた手法によりポイゾニングを

行った情報を表示している．もちろん，レイアウトをとも

なう電子文書のポイゾニングに関しては，フォーマットが

既知のものであればさらに容易である．ARの場合と同じ

く，画面上に表示されている文書の空白部分をポイゾニン

グするが，こちらはカメラによってリアルタイムに撮影さ

れている用紙に書かれた文書ではないため，空白部分の位

置が画面上で動かず固定されており，ARの場合と同様の

手順で容易にポイゾニング可能である．いずれの場合でも，

端末のロック解除に用いられる，4桁の数字に基づいてポ

イゾニングが行われる．文書の作成に関しては，3.1節冒

頭で述べたように，文書の発行を行う制作者が，文書上で

保護したい箇所を適切に選択して発行する．そして，同じ

く 3.1節で述べられているとおり，そのタイミングで，秘

匿にしたい部分には 2倍のスペースが確保され，文書が成

形される．ポイゾニング対象は，3.2節で述べたポイゾニ

ング手法に基づき，5章で後述するように，データベース

に登録されている語句から選ばれる．これは端末が表示を

行う段階で決定される．

4.1節にてマーカの生成，4.2節にてサーバ，4.3節にて

クライアント，それぞれの実装方法を記述する．

4.1 マーカの生成

使用するマーカは渡部らの研究と同様に，QRコード [12]

を ARtoolkitで使用できるように，仕様を合わせた形にす

る．書類識別 ID以下 DocuIDを QRコードに格納する．

DocuIDは，書類作成企業の識別を行う 8バイトのCompa-

nyCode，作成した書類の識別をする 6バイトの paperSerial

を連接させたものである．

4.2 サーバ

サーバのデータベースには，正文書用のテーブルと，ポ

イゾニング候補用のテーブルの 2つが必要となる．正文書

用テーブルの構造を表 1 に示す．ポイゾニング候補用の

テーブルには DocuID，閲覧許可者用の 4桁のパスワード

Pass，正文書用単語 T word，正文書用単語のグルーピン

グ区分情報 groupを保存する．次に，ポイゾニング用テー

c© 2013 Information Processing Society of Japan 2308



情報処理学会論文誌 Vol.54 No.10 2300–2315 (Oct. 2013)

ブルを表 2 に示す．ポイゾニング用テーブルにはポイゾニ

ング候補採用に用いる index値，index値と，ユーザ専用

乱数と入力パスワードのハッシュ値の一致率が同じになっ

たときに優先順位を定めるための keyを保存する．index

のランダム値は，データベースにポイゾニング候補を追加

するときに 160 bitのランダム値が割り当てられる．name

にはそれぞれの名前や名称を保存する．

param は人名，商品名，病名によって適切に変更，増

加させる．市名，町名，組織名用テーブルを表 3 に示す．

市名，町名，組織名用テーブルに保存される key，index，

nameの保存データは表 2 と同様の構造である．LATには

緯度，LONG経度が保存される．

4.3 クライアント

クライアントプログラムは渡部らの研究を元に開発を

行う．

クライアントのプログラムは QRコードの読み込みを行

う．QRコードの読み込みをした時点で，パスワードの入

力を求める．正規ユーザは閲覧者許可用の 4桁のパスワー

ドを入力する．パスワードの入力がされてから，クライア

ントプログラムはQRコードに格納された DocuIDとパス

ワードをサーバに問い合わせる．DocuIDとパスワードを

受け取ったサーバは Passに紐付けされた T wordを返す．

表 1 正文書用テーブルの構造

Table 1 Construction of table for original documents.

カラム名 容量 (byte) カラム型

DocuID 13 CHAR

Pass 4 CHAR

T word MAX 65,535 TEXT

group 30 CHAR

表 2 人名，商品名，病名，県名用テーブルの構造

Table 2 Construction of table for names of people, products,

diseases and prefectures.

カラム名 容量 (byte) カラム型

key 4 INT

index 20 CHAR

name MAX 65,535 TEXT

param 1 INT

表 3 市名，町名，組織名用テーブルの構造

Table 3 Construction of table for names of cities, towns and

organizations.

カラム名 容量 (byte) カラム型

key 4 CHAR

index 20 CHAR

name MAX 65,535 TEXT

LAT MAX 65,535 TEXT

LONG MAX 65,535 TEXT

クライアントプログラムはサーバから T wordを受け取る

と，AR表示に切り替わり，文書上に T wordを AR表示

する．パスワードが違っていた場合サーバは，groupの区

分によって，3.2 節でのポイゾニング手法によりポイゾニ

ングされた偽の情報を送信する．クライアントプログラム

は偽情報を受け取ると，正しいパスワードの入力時と同様

に AR表示機能に切り替わり，ポイゾニングされた情報が

AR表示される．

5. 実験

本提案は，レイアウトを崩ずさず，違和感のない情報で

ポイゾニングを行う提案であるため，攻撃者がどのパス

ワードを入力したとしてもオリジナル情報が特定できない

というシステムを実現したい．そのためには，実際に存在

しうる名前や住所を用いても，適切にポイゾニングされて

いる必要がある．

そこで，本提案手法により，オリジナル情報に対して違

和感のないポイゾニングが行え，情報の確度が 0.01%にな

るか，つまりポイゾニングに使用する情報が 10,000通り以

上になるか実験を行った．その際の実験環境を表 4 に示

す．なお，今回のポイゾニングは，ユーザが文書を表示す

るタイミングでその候補が選出されている．このポイゾニ

ング候補を選出する処理が，ユーザが文書を表示させる動

作を行ってから，実際に文書が表示されるまでに掛かる時

間に影響を与えるため，その処理の実行時間についても測

定を行っている．考察については 6章にて行う．

今回は名前および地名のポイゾニング手法の実験を行っ

た．名前のポイゾニング手法は，オリジナル情報の文字数

の範囲の上限と下限を変更しながらポイゾニングに使用す

る情報を抽出しているため，2文字から 20文字までの文字

列をポイゾニングした場合のポイゾニングに使用される情

報の総数とポイゾニング用の氏名の取得時間を測定した．

名前用のポイゾニングテーブルには日本語名をローマ字に

したものが 56,907件登録されている．テーブルの構成は

表 2 のとおりである．

名前のポイゾニング手法の実験結果を図 8 に示す．名前

の結果から，名前の文字数が 2文字である場合を除く文字

列の長さであれば，ポイゾニングに使用する情報の総数が

10,000件以上得られることが分かる．ポイゾニング情報の

取得時間であるが，文字数が 6文字以上からは上昇傾向に

あることが分かる．5文字以下の場合は取得時間にばらつ

きが見られる．

表 4 実験環境

Table 4 Experiment environment.

OS Windows7 32 bit

CPU Intel Core i7 3.2GHz

Memory 4Gbyte

c© 2013 Information Processing Society of Japan 2309



情報処理学会論文誌 Vol.54 No.10 2300–2315 (Oct. 2013)

図 8 名前ポイゾニング実行結果

Fig. 8 Results of poisoning of names.

地名のポイゾニングでは，都道府県により市や町村区の

密集度の違いや市の範囲が狭い広いなど環境が異なる．そ

のため，東京都と長野県の住所を実験対象とし，市町村の

広さや密集度が異なっていても適切にポイゾニングされる

のか実験を行った．オリジナル情報はデータベースに登録

した東京都 23区に属する町村名と長野県の各市に属する

町村名からそれぞれランダム抽出した地名を使用する．実

験としてポイゾニングに使用される情報の総数とポイゾニ

ングされた偽情報の地名決定までの時間の計測を行った．

もちろん，このポイゾニングは 3.2.3項で述べたアルゴリ

ズムに基づいており，式 (11)に示されているとおり，ポイ

ゾニング候補の文字数も考慮されている．この実験に使用

した東京都と長野県の町村名と，各町村の緯度経度のデー

タは国土交通省が提供している位置参照情報ダウンロード

サービス [13]を使用した．テーブルの構成は表 3 のとおり

である．

地域名のポイゾニングを実行し抽出された東京都 23区

に属する町村名のオリジナル情報とポイゾニング情報の一

覧を表 6 に示し，その際に掛かった実行時間とポイゾニ

ング情報の総数を図 10 に示す．同様に長野県の各市に属

する町村名のオリジナル情報とポイゾニング情報の一覧を

表 7 に示し，その際に掛かった実行時間とポイゾニング情

報の総数を図 11 に示す．

地域名の結果から，町村名は数に限りがあるため，ポイ

ゾニングに使用する情報の総数が 10,000件を満たしてい

ないことが分かる．長野県の一部町村名のポイゾニングに

使用する情報の総数が 10件に満たない結果が得られてい

ることが分かった．

参考までに，ARの機能を用いて紙媒体に情報を追加表

示する技術 [4]を利用して，デモ用に実装したものの写真

を図 9 に示す．なお，これはデモ用であるため，見やすい

ように関係のない情報をいっさい削除しているが，他に情

報が書き込まれていてもシステムに影響はない．

また，オリジナル情報の文字数の 2倍のスペースを確保

表 5 文字数の変化と違和感

Table 5 Relation between the number of words and the atten-

tion ratio.

文字数/差 −5 −4 −3 −2 −1 −0 +1 +2 +3 +4 +5

1 - - - - - 5 5 0 0 0 0

2 - - - - 2 5 5 5 0 0 0

3 - - - 0 4 4 5 5 1 0 0

4 - - 1 1 1 4 5 5 5 4 0

5 - 1 1 2 3 3 5 5 5 5 5

10 0 0 0 1 1 2 3 3 5 5 5

図 9 実装例

Fig. 9 Example of emplementation.

表 6 オリジナル情報とポイゾニング情報の一覧（東京都）

Table 6 Original words and words for poisoning (Tokyo Pre-

fecture).

市区名 オリジナル情報 ポイソニング情報

足立区 西新井四丁目 保木間四丁目

荒川区 東尾久五丁目 東日暮里五丁目

板橋区 徳丸四丁目 成増一丁目

江戸川区 鹿骨二丁目 東松本一丁目

大田区 中馬込一丁目 東蒲田一丁目

葛飾区 立石六丁目 青戸五丁目

北区 中十条二丁目 赤羽西二丁目

江東区 三好四丁目 塩浜一丁目

品川区 東大井四丁目 西中延三丁目

渋谷区 千駄ヶ谷四丁目 東一丁目

新宿 四谷三丁目 西新宿二丁目

杉並区 高井戸東二丁目 今川四丁目

墨田区 業平二丁目 錦糸三丁目

世田谷区 松原三丁目 桜上水一丁目

台東区 浅草六丁目 池之端一丁目

千代田区 九段南二丁目 外神田一丁目

中央区 築地四丁目 日本橋本町三丁目

豊島区 長崎三丁目 駒込二丁目

中野区 弥生町二丁目 新井二丁目

練馬区 氷川台一丁目 向山三丁目

文京区 目白台三丁目 目白台一丁目

港区 麻布永坂町 新橋二丁目

目黒区 駒場二丁目 平町一丁目

し，そのスペースにオリジナル情報の文字数とは異なる文

字数を表示し，見た者に違和感を与えるかどうかの実験を

行った．結果を表 5 に示す．

表の縦方向にはオリジナル情報の文字数が示され，表の

横方向には表示された文字数のオリジナル情報の文字数
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との差が示されている．5人の被験者に違和感について答

えてもらい，違和感を覚えなかった人数を表に記した．な

お，ここでは文字数に関しての違和感のみ答えてもらい，

書かれている内容は考慮されないようにしている．結果と

して，最も違和感を覚えない文字数の前後 1～2文字に関し

ては，被験者のほぼ全員において違和感を覚えていないの

で，本提案のポイゾニング手法は，ポイゾニング候補がオ

リジナル情報とは文字数が多少異なる場合においても有効

表 7 オリジナル情報とポイゾニング情報の一覧（長野県）

Table 7 Original words and words for poisoning (Nagano Pre-

fecture).

市区名 オリジナル情報 ポイソニング情報

長野市 大字鶴賀 南千歳二丁目

松本市 笹部一丁目 波田

上田市 緑が丘三丁目 五加

岡谷市 長地出早一丁目 山下町二丁目

飯田市 東新町二丁目 宮の前

諏訪市 大字湖南 湖岸通り四丁目

須坂市 臥竜二丁目 大字坂田

小諸市 大字西原 乙

伊那市 美原 孤島

駒ヶ根市 赤穂 北町

中野市 新保 大字牛出

大町市 社 常盤

飯山市 大字木島 大字瑞穂豊

茅野市 中沖 豊平

塩尻市 広丘堅石 大字広丘高出

佐久市 根々井 香坂

千曲市 大字野高場 戸倉

東御市 県 新屋

安曇野市 穂高柏原 豊科南穂高

南佐久郡小海町 大字稲子 大字千代里

北佐久郡軽井沢町 大字追分 軽井沢

北佐久郡御代田町 大字広戸 大字御代田

諏訪郡富士見町 立沢 富士見

上伊那郡辰野町 大石平 大字澤底

上伊那郡箕輪町 大字福与 大字三日町

上伊那郡飯島町 田切 飯島

上伊那郡中川村 葛島 片桐

下伊那郡松川町 元大島 元大島

下伊那郡高森町 上市田 大島山

木曽郡上松町 駅前通り三丁目 栄町三丁目

木曽郡木曽町 新開 新聞福

北安曇郡池田町 大字陸郷 大字池田

北安曇郡白馬村 大字北城 大字神城

埴科郡坂城町 大字南条 大字南条

上高井郡小布施町 大字都住 大字山王島

上高井郡高山村 大字高井 大字高井

下高井郡山ノ内町 大字寒沢 平隠

下高井郡木島平村 大字往郷 上木島

下高井郡野沢温泉村 大字前坂 大字坪山

上水内郡信濃町 大字野尻 大字平岡

上水内郡飯綱町 大字豊野 大字坂口

であるといえる．興味深いのは，文字数が増えるほど，最

も違和感を覚えない文字数がオリジナル情報の文字数より

も若干増えた値であることである．この評価により，オリ

ジナル情報の文字数の 2倍のスペースを確保する場合に，

文字数が増えるに従って確保するスペースを少しずつ小さ

くした方が，違和感を与えにくいということが分かった．

6. 考察

5章の結果の考察を記述する．名前のポイゾニング手法

を行った際のオリジナル情報の確度を算出した．確度の算

出は 1をポイゾニングに使用する情報の総数を割った値と

する．結果を表 8 に示す．2文字であった場合以外は確

度が 0.01%以下になっている．2文字で確度が極端に低く

なってしまった要因は，ポイゾニング情報の文字列長が 4

文字と短かったために得られた総数が少なくなってしまっ

たことである．文字数 9文字以上の確度が同値になってい

る要因として，データベースに登録されている氏名の文字

列が最大で 17文字から 18文字までの範囲しかないという

ことが考えられる．さらに，図 8 から分かるとおり 9文字

以降は総数が同じであるにもかかわらず取得時間が上がっ

てしまっている．ユーザがシステムの使用に耐えられる待

ち時間は 3秒以下 [14]であることから，文字数が 12文字

以上の場合は，ポイゾニング候補の検索範囲を一定にする

ことが望ましいと考えられる．

地域に関しても名前と同じように確度の算出を行った．

結果を表 9，表 10 に示す．確度が 0.01%以下になってい

ない理由は現存している地域名総数が有限であるためであ

る．しかし，実在していない地域名を用いて確度を低くし

た場合，ユーザや攻撃者に違和感を与えてしまうためオリ

ジナルの情報やパスワードの特定につながる恐れがある．

そのため，地域名に関して確度は 0.01%でなくとも良いと

考えられる．表 6，表 7 から，ポイゾニング用の地域名は

オリジナル情報と地区に属した情報が抽出されていること

から，違和感を与えることなくポイゾニングすることが可

表 8 名前ポイゾニングでの情報確度

Table 8 Accuracy of information with poisoning of names of

people.

文字列長 確度（%） 文字列長 確度（%）

2 0.76336 12 0.00751

3 0.00673 13 0.00751

4 0.00673 14 0.00751

5 0.00471 15 0.00751

6 0.00952 16 0.00751

7 0.00499 17 0.00751

8 0.00753 18 0.00751

9 0.00751 19 0.00751

10 0.00751 20 0.00751

11 0.00751
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図 10 実行時間とポイゾニング情報の総数（東京都）

Fig. 10 Relation between execution time and the number of candidates for poisoning

(Tokyo Prefecture).

図 11 実行時間とポイゾニング情報の総数（長野県）

Fig. 11 Relation between execution time and the number of candidates for poisoning

(Nagano Prefecture).

能であるといえる．

名前および地域名の確度が高くなる問題であるが，これ

はオリジナル情報 1つに対する確度である．したがって，

ポイゾニング対象になるオリジナル情報が複数の場合は確

度が下がるため，問題なく運用することが可能であるとい

える．

確度を論じる一方で，ポイゾニングされた文書の情報ど

うしに意味的な矛盾があれば安全性は下がるため，これに

ついても考察する．まず，表 6，表 7，表 10 の地名に関

して，ポイゾニング情報の中に実存しない地名はない．ま

た，「丁目」などの下位の地名情報に対して，その上位の市

区町村名などは必ず適切な組合せとなるため，地名の都道

府県名，市区町村名，「丁目」などの組合せによる意味的な

矛盾は生じない．

さらに，あるオリジナル情報に対して，どのポイゾニン

グ候補が選出されるかについては，同じ語句であれば必ず

同じポイゾニング候補が選出される仕組みであるため，こ

の点においても，同一文書中で意味的な矛盾は生じない．

たとえば，同一文書中の「八王子市」が，ある場所では「三

鷹市」になり，別の場所では「町田市」になるようなこと
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表 9 地域名ポイゾニングでの情報確度（東京都）

Table 9 Accuracy of information with poisoning of names of

regions (Tokyo Prefecture).

市区名 確度（%） 市区名 確度（%）

足立区 0.3922 墨田区 0.9615

荒川区 1.9231 世田谷区 0.3636

板橋区 0.7634 台東区 0.9259

江戸川区 0.5236 千代田区 0.8772

大田区 0.4651 中央区 1.0204

葛飾区 0.6757 豊島区 1.2048

北区 0.8772 中野区 1.3514

江東区 0.6536 練馬区 0.5076

品川区 0.7692 文京区 1.4706

渋谷区 1.25 港区 0.8547

新宿 0.6579 目黒区 1.1905

杉並区 0.7194

表 10 地域名ポイゾニングでの情報確度（長野県）

Table 10 Accuracy of information with poisoning of names of

regions (Nagano Prefecture).

市区名 確度（%） 市区名 確度（%）

長野市 0.3049 北佐久郡御代田町 14.2857

松本市 0.5 諏訪郡富士見町 25

上田市 1.0417 上伊那郡辰野町 6.6667

岡谷市 1.0638 上伊那郡箕輪町 25

飯田市 0.6024 上伊那郡飯島町 25

諏訪市 2.3256 上伊那郡中川村 33.3333

須坂市 1.9608 下伊那郡松川町 33.3333

小諸市 1.4706 下伊那郡高森町 16.6667

伊那市 2.6316 木曽郡上松町 5.8824

駒ヶ根市 5.8824 木曽郡木曽町 50

中野市 1.9608 北安曇郡池田町 25

大町市 25 北安曇郡白馬村 50

飯山市 3.8462 埴科郡坂城町 14.2857

茅野市 6.25 上高井郡小布施町 10

塩尻市 2.5641 上高井郡高山村 50

佐久市 1.6949 下高井郡山ノ内町 16.6667

千曲市 2.1739 下高井郡木島平村 25

東御市 8.3333 下高井郡野沢温泉村 33.3333

安曇野市 5 上水内郡信濃町 10

南佐久郡小海町 20 上水内郡飯綱町 8.3333

北佐久郡軽井沢町 11.1111

はない．

ただし，「東京都三鷹市にある東京工科大学」という文書

を見た攻撃者が，東京工科大学が三鷹市にないことを知っ

ていると，これがポイゾニングされた文書であることが見

破られてしまう．

地名に限らず，攻撃者が，オリジナル情報の所有者に関

係する知識を持っていればいるほど，ポイゾニングされた

文書が見破られてしまう可能性が上がる．しかしながら，

仮に不特定多数の間で，攻撃者がこの知識を共有しようと

すれば，誰かが不正に情報にアクセスしていることが明ら

表 11 ポイゾニング情報のためのスペースに関する考察

Table 11 Consideration of space for poisoning.

確保されるスペース 選択確率

オリジナルの情報の長さの 2 倍 − 2 文字 10%の確率

オリジナルの情報の長さの 2 倍 − 1 文字 20%の確率

オリジナルの情報の長さの 2 倍 35%の確率

オリジナルの情報の長さの 2 倍 + 1 文字 20%の確率

オリジナルの情報の長さの 2 倍 + 2 文字 10%の確率

かになるため，攻撃者が知識を共有してオリジナル情報の

候補を絞り込むことは現実的に困難であるといえる．

また，本提案手法で説明した，オリジナルの情報の長さ

の 2倍のスペースが，ポイゾニングのためにつねに確保さ

れている点について考察する．攻撃者が本提案手法の仕組

みを知っている場合，オリジナルの情報の長さの 2 倍の

スペースがつねに確保されていると，文字数がオリジナル

情報とは異なるものが，ポイゾニング情報であると見破ら

れてしまう．本論文の提案手法には取り入れられていない

が，この問題を解決する手法として，確保するスペースを

一定にしない方法を考案した．その手法を表 11 に示す．

なお，どの長さのスペースが選択されるかの確率に関し

ては仮のものであり，実際にはポイゾニング候補の文字数

の割合や，確保されているスペースと表示されている文字

数についての違和感を考慮して，決定するのがよいと思わ

れる．この手法を適用すれば，攻撃者にオリジナル情報の

文字数を特定させないようにすることが可能である．

なお，0となる数値の下位桁に関してのみは，攻撃者に

知識がある場合にも，3.2.1項で述べた手法により対応可

能である．しかしながら，攻撃者が，適切な数値の上限や

下限を知っていたり，数値が特定の値しかとらないことを

知っていたりする場合には，本提案手法では対応できない．

本論文では，攻撃者が文書のポイゾニングされた箇所を

見た際に，違和感なくポイゾニングが行えているかどうか

のみの評価を行った．よって，攻撃者がそれ以上の前提知

識を持つ場合には，安全性は本論文で述べた確度よりも低

下する．攻撃者が前提知識を持つ条件は 2つあり，1つは

文書の文脈から推測できるもの，もう 1つは攻撃者がオリ

ジナル情報の所有者に関して事前に知っている知識であ

る．後者に関しては対応は困難であるが，前述したように

不特定多数の間で，攻撃者がこの知識を共有することも困

難である．前者に関しては，3.1節の冒頭に記述したよう

に，文書の発行を行う制作者がどの情報を保護するかに関

して決定するため，どの情報をポイゾニングするのが有用

かについてはこの制作者の判断に掛かっている．現時点で

は，制作者のポイゾニングを支援する手法はないが，文書

の前後関係から攻撃者に知識を与えないようにポイゾニン

グ箇所を選択できる手法を今後考えたい．
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7. まとめ

ブロードバンドネットワークやスマートフォンの普及に

より，電子文書を扱う機会が多くなってきた．利便性の都

合から，電子文書へのアクセスに複雑な認証方式を導入す

ることは敬遠されており，情報流出が問題となってきてい

る．AR機能を用いて電子文書と紙文書を融合し，プライ

バシを保護する渡部らの手法や，暗号化された紙文書の一

部に正規のデータをオーバレイする阿南らの手法も存在す

るが，パスワードが漏洩した場合の脅威については従来の

電子文書と同様の問題をはらんでいる．電子文書に誤った

情報を意図的に混入させる情報ポイゾニングの技術も注目

されてはいるが渡部らの手法や阿南らの手法が対象とする

紙面の文書においては，オリジナルの情報の文字数などの

レイアウトが決まっており，不自然さをともなうことなく

任意の候補で単純にポイゾニングを行うことは困難であ

る．同様に，最近の電子文書においては見栄えの良い装飾

となるようレイアウトが施されていることが多く，不自然

さをともなわないポイゾニングを単純に行うことはできな

い．本論文では，ポイゾニングする項目が文書のレイアウ

トを不自然に変更しないように候補を絞り込む手法を提案

した．同時に，意味的に不自然なポイゾニングにならない

よう，候補をさらに絞り込んでいる．さらに，ポイゾニン

グによる情報の確度が一定値以下になるようにし，ポイゾ

ニング効果を利用者に保証できるようにした．本手法は，

情報漏洩を完全に防止しようとするものではなく，情報漏

洩した際の被害を最小限に抑えるものである．よって，本

手法は既存の情報漏洩防止技術と組合せて使用することが

可能であり，電子文書がますます広まる社会にとって有用

であると考えられる．
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