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ハニーポットを利用した筑波大学の

未使用IPアドレス宛てのHTTPリクエストの解析

佐藤 聡1,a) 三田 尚貴2,†1 新城 靖3 板野 肯三3

概要：筑波大学に割り当てられている IPアドレスの中で運用していないセグメント宛の通信は運用上破

棄していた．この破棄されたパケットのうち TCP/80番ポート宛のパケットをハニーポットにて処理する

ことにより，筑波大学の IPアドレス内に設置されているWebサーバにどのような攻撃があるかの解析を

行ったのでその結果を報告する．
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Analysis of HTTP request to IP addresses which not assigned in
University of Tsukuba using a honeypod

Abstract: Packets to IP addresses which are not used in University of Tsukuba was dropped at campus-
central routers for normal operation. Among these dropped packets, The packets to TCP/80 port are
processed with a honeypot. And we analyzed what kind of trend for unsuitable access to servers with the IP
address of University of Tsukuba is. In this paper, we report the results of analysis.

Keywords: honeypod, network analysis, campus network operation

1. はじめに

現在，筑波大学には，IPアドレスとしてクラス Bの領域

が 2つ割り当てられている．筑波大学において IPアドレ

スは有効的に利用されているが，それでも未使用の IPア

ドレスの領域が存在している．これらの利用されていない

IPアドレス領域宛のパケットが筑波大学内部にあるルー

タに到着すると，そのルータではデフォルトルートが大学

の境界に設置されているファイアウォールに向けられてい

るため，ルータとファイアウォールの間で何度も送受信が
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行われてしまう．そのため，未使用の IPアドレス領域宛

のパケットは内部のルータにて破棄している．利用されて

いない IPアドレス宛のパケットであるため，破棄してし

まっても問題はない．しかしながら，相当量のパケットを

破棄してしまっている．これらの破棄しているパケットの

有効利用を考える．たとえば，使われていない IPアドレ

ス宛への通信は攻撃である可能性があるため，それらのパ

ケットを解析することにより攻撃の早期発見ができるかも

しれない．

廣津らの研究 [8]では，攻撃的なトラフィックの解析の

ために，このように未使用の IPアドレス空間のおけるトラ

フィックを解析していた．これらの未使用の IPアドレス

空間に対するトラフィックの場合，それらの含む IPアド

レス空間がどのような組織に割り当てられているかによっ

て，トラフィックの傾向が異なっている可能性もある．ま

た，それらの研究では，パケットを対象にして解析を行っ

ていた．それらの研究では，攻撃性のあるトラフィックは

特定のアドレス空間での偏りがあり，またトラフィックの

集中が起こるのは半日から 1日以上の期間であることがわ
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かった．

しかし，プロトコルベースではどのような通信が行われ

ているかの解析は行われていない．特に，近年，最も頻繁

に使われている HTTPを用いて，未使用 IPアドレス宛て

にどのような通信を行っているかについての収集や解析は

行われていない．HTTPは，膨大なWebページの転送に

利用されているだけでなく，HTTP 上で様々なプロトコル

が動いている．そのため，HTTPサーバを対象にした攻撃

も頻繁に行われるようになっている．したがって，HTTP

による攻撃の傾向を把握することは非常に重要である．

また，筑波大学の未使用の IPアドレスに対してどのよう

な通信が行われているかの解析は今まで行われていない．

筑波大学の内部で廃棄されているパケットについては，境

界のファイアウォールを通過してきている．このように組

織の違いや，ファイアウォールを適用している場合の違い

などについての研究を行うことも大変重要である．

そこで，本研究では，未使用 IPアドレス宛ての通信を

ハニーポットで収集し，解析することを目的とした．特に

その中でも，HTTPによる通信を対象に収集を行い，解

析を行った．本研究では，ハニーポットソフトウェアとし

て，honeyd [4]を用いた．この honeydにより，TCP/80

番ポート宛の通信に対して，HTTPの疑似的な応答を行う

こととし，その際の HTTPにおけるリクエストを収集し

た．TCP/80番ポート宛の通信はすべて HTTPを用いて

いるとは限らないため，HTTPの規約に即さない場合の通

信についても，可能な限りの情報を収集した．

収集した情報をもとに HTTPリクエストの解析を行っ

た．収集を行った期間において，open proxyの探索を行っ

ていると思われる通信や，複数の IPアドレスが協調して送

信しているリクエスト，さらに phpMyAdminの脆弱性を

狙った攻撃と思われるアクセスを発見することができた．

2. 関連研究

2.1 未使用のアドレス空間におけるトラフィックの解析

2.1.1 分散協調ネットワークの監視

廣津らの研究 [8]では，ネットワーク上を流れる攻撃性

トラフィックの解析を行うために，複数の組織に割り当て

られているネットワークのアドレス空間の一部を利用して

いる．これにより，全体として広いアドレス空間の攻撃性

トラフィックの監視に利用することにより，攻撃の傾向を

より明らかにできる．廣津らの研究では，主に送信先 IP

アドレスやポート番号，TCPコネクションにおける SYN

や ACKパケットそれぞれの相関関係の解析を行い，攻撃

性トラフィックの傾向を示している．

本研究では，筑波大学のネットワークの使用されていな

いセグメントを利用し，トラフィックの収集を行なってい

る．本研究はHTTPリクエストを収集し，解析することを

目的としている．これにより，送信先 IPアドレスやポー

ト番号のみではわからない傾向を把握することができると

考えられる．

2.1.2 出現頻度の低い攻撃パターンの解析

福島らの研究 [6]では，同様にネットワークにおける使用

されていないアドレス空間を利用してトラフィックの収集

を行なっている．そこで福島らは，長期間にわたって少し

のパケットしか送信をしないような気付かれにくい攻撃の

検知手法を提案している．この手法により，総トラフィッ

ク量のうち数 %という僅かな攻撃の傾向を抽出することに

成功している．

本研究では，HTTPリクエストに基づく攻撃パターンの

収集を目的としている．また，攻撃パターンを収集する際，

HTTPリクエストが送られる間隔がある一定時間以上の通

信は攻撃パターンの一部とみなさず，新しいパターンとし

て収集している．

2.1.3 中京大学における調査

長谷川の研究 [9]では，中京大学に設置されたハニーポッ

トによるウェブアクセスを調査している．この調査では，

ハニーポットは 1つの IPアドレスに対する通信を対象と

している．本研究では，複数かつ大量の IPアドレスに対

する通信を対象としているため，アクセス元が多数のアク

セス先に通信している際にどのような通信を行っているが

観測可能である．なお本研究でも一部においては，長谷川

の研究にて報告されているアクセス傾向と同じものが観測

されている．

2.2 NIDS とハニーポットを組み合わせたシステムの

提案

比嘉らの研究 [7] では，オープンソースソフトウェアの

IDS(In trusion Detection System) と honeyd を組み合わ

せ，初心者でも導入，運用が可能な不正侵入防止システ

ムの提案をしている．このシステムでは，IDSと honeyd

それぞれでログ情報の取得を行う．そして，IDSで検知さ

れなかった不正通信を検知するために honeydを使用し，

iptables[5] を使いパケットフィルタリングを行う．これに

より，IDSで対応することができなかった不正通信に対し

ても honeydを利用し，ネットワークの保護が可能となる．

本研究では，IDSを用いたパケットフィルタリング [1]

などを行わない．しかし，HTTPに関してスクリプトを利

用し，筑波大学のネットワークにおける不正な通信につい

て HTTPリクエストの攻撃パターンの収集を行う．

3. 収集方法

3.1 筑波大学のネットワーク環境

本研究では，筑波大学のネットワークにハニーポットを

設置して攻撃情報を収集する．筑波大学のネットワークは

130.158.0.0/16と 133.51.0.0/16とのクラス Bの 2つの IP

アドレスが割り当てられている．学内では，所有している
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IPアドレスをさらに小さいサブネットに分けて利用してい

る．そのため，利用されていないサブネットが存在する．

そのサブネット宛の通信は原則として不適切な通信である．

なお，これらの IPアドレスは論理的には，学内と学内

の境界にあるファイアウォールに内側に接続されている．

したがって，学外からこれらの IPアドレスにアクセスは，

ファイアウォールによる制限を受けている．筑波大学では，

ファイアウォールは，学外から学内への TCP/80番ポート

へのアクセスは許可している．

3.2 honeydの設置

本研究では，honeydを内部のルータへ接続する．さら

に，honeydは，上記の 2 つのクラス Bのネットワーク宛

の通信であれば応答するように設定する．さらに，内部の

ルータのルーティングテーブルに対して筑波大学に割り当

てられている 2つのクラスBのネットワークへの next hop

として honeyd の IPアドレスを設定する．内部のルータ

は，最長一致の方式によりルーティングを決定するため，

利用されているサブネットは，2 つのクラス B のネット

ワークよりもネットマスクが長くなるために，正しいルー

ティングが行われる．使われていないサブネットに対して

は，設定したルーティングが用いれるため，結果として学

内ネットワークにおいて利用されていないサブネット宛の

通信は honeydに送られる．これにより，honeydは，それ

らの通信を監視することが可能になる．

3.3 取得する情報

本研究では利用されていないサブネットの IPアドレス

の TCP/80番ポート宛のすべての HTTPリクエストとそ

れに対する応答を収集し，TCP/80 番ポート宛以外のパ

ケットについては収集しない．

honeydは各プロトコルにおいて疑似応答するプログラ

ムをユーザが指定できる．またどのポート宛のパケットを

どの疑似応答プログラムに転送するかも指定できる．本研

究では TCP/80番ポート宛のパケットのみを次節にて説明

する疑似応答するプログラムに転送する設定を行った．

3.4 HTTPにおける疑似応答

本研究では，HTTPプログラムに疑似応答するプログラ

ムを設計した．そのプログラムの設計方針は，送信元から

の様々なリクエストに対して以下のような応答をするもの

とした．

( 1 ) indexページに対する GETメソッドによる要求に関

しては Apatchの初期ページを返す．

( 2 ) それ以外のページに対する GETメソッドによる要求

には，400 Bad Requestを返す．

( 3 ) HEADメソッドによる要求には，200 OK を返す．

( 4 ) 上記以外のメソッドによる要求には，501 Not Imple-

図 1 1 サーバあたりの平均アクセス数

Fig. 1 The average of accesses per one server

mented を返す．

なお，送信元によっては HTTPに則らない通信を行う

場合もあるため，HTTPに則らない場合には，一定時間新

たな送信が来ないことを確認した後，コネクションを切断

する様にした．

上記のいずれの対応においても，HTTPのリクエストラ

インとヘッダ情報とともに，通信の開始時刻，送信元 IPア

ドレス，送信元ポート番号，送信先 IPアドレスも収集し

た．収集した情報はデータベースに格納した．

4. 解析結果

本章では，収集した情報をもとに分析を行った結果を示

す．なお，本研究において，HTTP リクエストの送信元を

ホスト，送信先をサーバと呼ぶことにする．

4.1 概要

本研究では，2012年 12月 22日から 2013年 1月 10日

までの期間について収集を行った．この期間において筑波

大学にて利用していない IPアドレスの総数は 73,728件で

あった．この期間において honeydの TCP/80番ポートに

アクセスがあった件数の合計は，5,203,287件であった．し

たがって 1サーバ・1日当たりの平均アクセス数は 3.21件

であった．図 1に収集期間内の一日ごとの 1サーバあたり

の平均アクセス数を示す．図中の赤い線は収集期間内の 1

サーバ・1日当たりの平均アクセス数を表す．図 1よりア

クセス数の日ごとの変化について曜日などの周期性はない．

4.2 HTTPリクエストの解析

honeyd が受け取った HTTP リクエストの内容 (総

数:5,203,287 件) についての解析を行った．まずリクエ

ストを HTTPに則っているリクエストと HTTPに則って

いないリクエストの大きく 2種類に分類したところ，それ
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表 1 リクエストの分類ごとのアクセス数の割合

Table 1 The rate of the number of accesses for every classifi-

cation of a request

分類 割合

HTTP に則っているもの (小計)42%

　 1) GET http:// から始まるもの　 18%

　 2) script/setup.php を含むもの 10%

　 3) HEAD メソッド 5%

　 4) GET メソッドによる index の取得 3%

　 5) その他の GET メソッド 5%

　 6) その他のメソッド 1%

HTTP に則っていないもの (小計)58%

　 1) ASCII 制御文字列 1 24%

　 2) ASCII 制御文字列 2 12%

　 3) ASCII 制御文字列 3 12%

　 4) リクエストラインが空 8%

　 5) BitTorrent 2%

　 6) その他 0%

ぞれの割合は 42%と 58% になった．さらにそれら各々を

分類し，その分類ごとの総数を数えた．分類ごとの割合を

表 1に示す．

この分類において特に割合が大きい，GET http://で始

まるリクエスト，scripts/setup.php を含むリクエストにつ

いて詳細に調査した．

4.2.1 GET http://で始まるリクエスト

頻出したリクエストの上位 3件を表 2に表す．

これらの GET http:// で始まるリクエスト群を送信す

るホストは，おそらく open proxy の探索を行なっている

ものと思われる．

GET http://gameframe.net/headers HTTP/1.1 と

GET http://www.yahoo.co.jp HTTP/1.1 は少数のホスト

が多数のサーバへとアクセスしていることがわかる．

また，GET http://www.baidu.com/ HTTP/1.1 を送る

ホストにおいて，上位 24 ビットが一致しており，連続で

ある IP アドレスであることが確認された．これらは，そ

れぞれの IP アドレスが協調してリクエストを送信してい

ると考えられる．

4.2.2 scripts/setup.php を含むリクエスト

phpMyAdmin の脆弱性を狙った攻撃と思われるアクセ

スがあった．phpMyAdmin とは，MySQL サーバをWeb

ブラウザから管理するためのデータベース接続クライア

ントであり，PHP にて実装されている [3]．これには，い

くつかの脆弱性があることが報告されている [2]．今回，

発見したリクエストラインには，script/setup.php という

phpMyAdmin における，設定を行うスクリプトの名前と

なる文字列にも含まれている文字列である．これらのリク

エスト群の各々について，ホスト数，サーバ数，件数，リ

クエストの総数に対する割合を表 3に表す．

表 3より，少数のホストが 9種類のリクエストを多数

図 2 セッションの長さと総数

Fig. 2 The length and total number of sessions

のサーバに送信していることがわかる．また，これらの

HTTP リクエストがどのように送信をされているかを調

査したところ，以下のような特徴がみられた．

• 同じサーバに対して，連続的にリクエストを送信して
いるホストはない

• あるホストは，以下のようにアクセスを行う
( 1 ) あるひと塊の IP アドレスをもつサーバ群に，1 種

類のリクエストでアクセスを行う

( 2 ) 同じ塊の IP アドレスをもつサーバ群に，異なる

1 種類のリクエストで再びアクセスを行う

( 3 ) (2) を複数回行い，その後，他の塊に対して，上

記 (1),(2) を行う

4.3 HTTPリクエストのセッション解析

本研究では，1 つのホストが 1 つのサーバに対して，ど

のように HTTP リクエストを送信したかに注目した．そ

こで，HTTP リクエストを詳細に解析するために，セッ

ションという概念を用いる．セッションとは，1 日 (24時

間)という期間内において 1 つのホストと 1 つのサーバを

1 組としたものである．また，1 セッション中に送られた

HTTP リクエストの数を長さとする．

図 2 は横軸をセッションの長さ，縦軸をセッション数と

したグラフである．本来，セッションの長さが長くなるに

つれて，セッション数が減少していくと考えられるが，長

さが 5 および，6 の時，セッション数が非常に多くなって

いることがわかる．本研究では，長さが 1，2，5，6 の時

のセッションについての調査を行った．

4.3.1 長さが 1 のセッション

頻出したセッションの上位 3件を表 4 に表す．表 4に

おいて，セッションが (空)と記載してある場合はリクエ

ストラインが送られていないことを表す．表 4の上位 2件

のセッションは多数のホストと多数のサーバの組である
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表 2 GET http:// で始まるリクエストにおいて頻出するリクエスト (上位 3 件)

Table 2 The request which starts by ’GET HTTP://’ occur frequently (top 3)

HTTP リクエスト ホスト数 サーバ数 件数 割合

GET http://gameframe.net/headers HTTP/1.1 2 48,276 633,475 78.4%

GET http://www.baidu.com/ HTTP/1.1 183 53,723 146,500 18.1%

GET http://www.yahoo.co.jp HTTP/1.1 1 41,196 41,196 5.1%

表 3 script/setup.php 　を含むリクエストにおいて頻出するリクエスト

Table 3 The request which includes ’script/setup.php’ occur frequently

HTTP リクエスト ホスト数 サーバ数 件数 割合

GET /phpMyAdmin/scripts/setup.php HTTP/1.1 9 60,683 205,602 38.9%

GET /myadmin/scripts/setup.php HTTP/1.1 8 56,020 154,650 29.2%

GET /pma/scripts/setup.php HTTP/1.1 9 59,481 101,609 19.2%

GET /admin/scripts/setup.php HTTP/1.1 3 29,501 30,275 5.7%

GET /mysql/scripts/setup.php HTTP/1.1 1 22,679 22,680 4.3%

GET /admin/pma/scripts/setup.php HTTP/1.1 2 6,179 6,956 1.3%

GET /admin/phpmyadmin/scripts/setup.php HTTP/1.1 2 6,167 6,952 1.3%

GET //phpMyAdmin//scripts/setup.php HTTP/1.1 1 5 10 0.0%

GET ///scripts/setup.php HTTP/1.1 1 5 5 0.0%

表 4 長さ 1 のセッションにおける頻出するセッション (上位 3 件)

Table 4 The session which of lenght is 1 occur frequently (top

3)

セッション 件数 割合

(空) 280,973 30.7%

HEAD / HTTP/1.0 253,123 27.6%

GET http://www.baidu.com/ HTTP/1.1 109,099 11.9%

表 5 長さ 2 のセッションにおける頻出するセッション (上位 3 件)

Table 5 The session which of lenght is 2 occur frequently (top

3)

セッション 件数 割合

GET / HTTP/1.1

GET http://www.yahoo.co.jp HTTP/1.1 40,960 36.1%

(空)

(空) 12,121 10.1%

GET / HTTP/1.1

GET /robots.txt HTTP/1.1 11,021 9.7%

表 6 長さ 5 のセッションにおける頻出するセッション (上位 1 件)

Table 6 The session which of lenght is 5 occur frequently (top

1)

セッション 件数 割合

00 (ASCII 制御文字列 2)

GET http://gameframe.net/headers HTTP/1.1

04 01 00 (ASCII 制御文字列 3)

05 01 00 (ASCII 制御文字列 1)

05 01 00 (ASCII 制御文字列 1) 591,933 98.4%

ことが確認された．また，GET http://www.baidu.com/

HTTP/1.1 は表 2にて報告した 頻出するリクエストに含

まれている．長さ 1に含まれる数はそのリクエストの総数

の約 75%であった．

4.3.2 長さが 2のセッション

頻出したセッションの上位 3 件を表 5 に表す．表 5 に

おいて，(空) (空)となっているセッションはリクエストラ

インが空である HTTP リクエストが 2つ送られているこ

とを表している．

表 5において，割合が最も多いセッションにて送られて

いるGET http://www.yahoo.co.jp HTTP/1.1というリク

エストは，表 2に示しているリクエストである．表 2に示

した当該リクエストの 99%以上がこのセッションにて送ら

れている．このセッションがどのように送信されているか

調査したところ，1 つのホストが複数のサーバに対して，

連続的にこのセッションを送信していることがわかった．

このことから，このセッションでは，GET / HTTP/1.1

のリクエストを送信して，web サーバの存在を確認した

後，GET http://www.yahoo.co.jp HTTP/1.1 を送信する

ことより，open proxyの探索を行なっているものと考えら

れる．

次に，表 5 において，割合が 2番目に多いセッションに

含まれる，リクエストラインが空である HTTPリクエス

トは短い期間に多数のホストに送られている．従って，こ

のセッションはあるサーバ群に対して，1 日より短い期間

でアクセスをした結果，長さ 2 のセッションとなった可能

性も考えられる．

最後に，GET /robots.txt HTTP/1.1を送るセッション

は検索ロボットであることが考えられる．通常，検索ロ
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表 7 長さ 6 のセッションにおける頻出するセッション (上位 1 件)

Table 7 The session which of lenght is 6 occur frequently (top 1)

セッション 件数 割合

GET /w00tw00t.at.blackhats.romanian.anti-sec:) HTTP/1.1

GET /phpMyAdmin/scripts/setup.php HTTP/1.1

GET /phpmyadmin/scripts/setup.php HTTP/1.1

GET /pma/scripts/setup.php HTTP/1.1

GET /myadmin/scripts/setup.php HTTP/1.1

GET /MyAdmin/scripts/setup.php HTTP/1.1 57,969 70.6%

ボットは，あるサーバに対してルートディレクトリの取得

(GET / HTTP/1.1 リクエストの送信)を行った後に，同

じサーバに対して robots.txt の取得を行なっているからで

ある．また，このセッションはある特定のサーバが集中し

てセッションを受け取っているということではなく，少数

のホストが多数のサーバに対してアクセスを行なってい

る，すなわち，ネットワークの一部のサーバ群に対して，

まんべんなくアクセスを行なっているといえる．

4.3.3 長さ 5のセッション

長さ 5 のセッションを調べたところ，表 6に示す通り，1

種類のセッションがの 98%以上を占めていることがわかっ

た．このセッションでは 05 01 00(ASCII 制御文字列 1)，

00(ASCII 制御文字列 2)，04 01 00(ASCII 制御文字列 3)

といった制御文字列を送っていることから，通常は HTTP

が使う TCP/80番ポートを使って異なるプロトコルにより

通信を行おうとしている可能性が考えられる．どういった

プロトコルであるかの解析は今後の課題である．

4.3.4 長さ 6のセッション

長さ 6のセッションを調べたところ，表 3にて示したリ

クエストが含まれている．4.2.2節にて述べたように，この

セッションは，1 つのホストが 1 つのサーバへ連続してリ

クエストを送信しているということではなく，特定のひと

塊の IP アドレスを持つサーバ群に対して，異なるリクエ

ストを 1種類ずつ送信した結果である．

5. おわりに

本研究では，筑波大学のネットワークにおける未使用 IP

アドレスを利用し，HTTP リクエストの収集を行い，収集

した情報を元に解析を行った．特に，送信者が同じ IP ア

ドレスに対して，送信する HTTP リクエストのセッショ

ンについて着目し，送信者の通信の振る舞いを解析した．

リクエストラインの内容に応じて，HTTP リクエスト

を複数に分類し，占める割合が多いものについて調査を

行った．また，収集したHTTP リクエストに関して，セッ

ションという概念を利用した解析を行った．中でも，長さ

が 1,2のセッション，およびセッション数が特異であった

長さが 5,6 のセッションについて調査した．これらから，

web サーバの存在を確認した後，GET http://から始ま

るリクエストを送信しているものなどがみられた．また，

phpMyAdmin の脆弱性を狙った攻撃と思われるアクセス

を多数確認でき，かつその攻撃パターンも明らかになった．

HTTPではないがいくつかのサーバに同じパターンでアク

セスするセッションも確認できた．

今後の課題は，よりよい分析を得るためのセッション区

切る方法の開発があるまた，SMTP等の他のプロトコルと

対象とした収集分析も行う必要がある．
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