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専門知識のないユーザを対象とした
情報セキュリティ技術に関する安心感の構造
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概要：社会全体で情報セキュリティ技術に対し安心・安全が求められている傾向にある．情報セキュリ
ティ技術の分野では，安全な技術を提供すれば利用者は安心するという論理の下，技術の安全性を確保す
るための議論に主眼が置かれており，安心感の構造について十分な議論がされていない．我々は，ユーザ
調査において知識のないユーザの意見を反映した質問紙を作成し，因子分析と多変量分散分析から，情報
セキュリティ技術に関する知識のないユーザが求める安心感の要因の抽出とユーザの属性と安心感の要因
との関係性を明らかにしてきた．因子分析の結果，「善意の認知」，「能力や誠実さの認知」，「ユーザの心
象」，「第 3者の企業に対する評判情報の認知」の 4種類の安心感の要因を抽出した．また，分散分析から
情報セキュリティ技術に関する知識のないユーザ特有の安心感の要因について分析を行った．分析の結果，
「ユーザの心象」と「第 3者の企業に対する評判情報の認知」は情報セキュリティ技術に関する知識のない
ユーザ特有の安心感の要因であることが判明した．本論文では，これまでの知見をもとに安心感の構造に
ついて考察を行い，考察した安心感の構造の妥当性を検証した内容について報告する．
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Abstract: Society as a whole has a tendency to seek security and Anshin in the information security. Con-
ventional researches have been based on the assumption that users would feel Anshin when provided with
secure systems. Therefore, the structure of Anshin has not been discussed. We have conducted a few user
surveys about Anshin and have identified latent factors from users without technical knowledge. In this
survey, we created a questionnaire the questionnaire to reflect the feedback from the users without technical
knowledge about information security and analyzed with factor analysis and multivariate analysis of variance.
As a result of factor analysis based on the result of the user survey, we extracted “Perceived benevolence”,
“Perceived competence and integrity”, “user impression” and “Perceived reputation of the company provided
by a third party”. Furthermore, as results of multivariate analysis of variance and compared with prelimi-
nary survey, we found that “user impression” and “Perceived reputation of the company provided by a third
party” were Anshin factor from the users without technical knowledge on information security. In this paper,
we report a structure of Anshin which is created based on our findings.
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1. はじめに

近年，テロ等の国際的な犯罪，鳥インフルエンザ等の感

染症，東日本大震災等の大規模自然災害，無差別殺人等の
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凶悪犯罪，食品偽装等の食品に関わる問題といった，国民

の安全・安心の確保に対する課題が数多く存在しているた

め，日本では「安全」と「安心」に関する議論が活発に行

われている [1]．情報セキュリティの分野でも，相次ぐ情報

漏洩事件やフィッシング詐欺等の危険やリスクが増加して

いるため，「安全」で「安心」な情報セキュリティの実現

について議論が行われている [2]．この議論では「安全」と

「安心」は併記され，安全な技術を提供すれば利用者は安心

するという論理の下で研究が進められてきた．しかし，我

が国では海外に比べ情報通信の利用に安心と感じる国民が

少なく [3]，「安全」でも「安心」が得られない状態である．

以上の背景から，客観的な指標で示すことが可能な安全

だけでなく，ユーザの感情である安心感について要因の解

明や構造を明確にすることは重要な研究課題である．

我々は，情報セキュリティ技術の，技術的な側面の「安

全」ではなく，ユーザの主観的な側面の「安心」に着目し，

情報セキュリティ技術を利用するユーザの情報セキュリ

ティ技術に対する安心感を調査してきた [4], [5], [6], [7]．

先行研究 [4], [5]で利用した質問紙は，情報セキュリティ

技術に関する知識を持つユーザの意見をもとに質問紙を作

成している．しかし，セキュリティを利用する多くのユー

ザは情報セキュリティ技術に関する知識がない．そのた

め，知識のないユーザから，オンラインショッピング時に

おける情報セキュリティ技術に関する意見を収集し，最終

的に 34問からなる質問紙を作成した [6]．

また，作成した質問紙を用いて，1,030名を対象にWeb

調査を行い，因子分析から，「善意の認知」，「能力や誠実さ

の認知」，「ユーザの心象」，「第 3者の企業に対する評判情

報の認知」の 4種類の安心感の要因を抽出し，多変量分散

分析から，「ユーザの心象」，「第 3者の企業に対する評判情

報の認知」の 2種類の要因が情報セキュリティ技術に関す

る知識のないユーザ特有の安心感の要因であることを明ら

かにした [7]．

本論文では，これまでの知見をもとに安心感の構造につ

いて考察を行い，考察した安心感の構造の妥当性を検証し

た内容について報告する．次章で安心やトラストの関連研

究について報告する．3章では情報セキュリティ技術に対

する安心感の要因を抽出した内容について報告する．4章

では，3章で抽出した安心感の要因をもとに安心モデルを

作成し，情報セキュリティ技術に関する安心感の構造を明

らかにした内容について報告し，5章で考察を行い，6章

でまとめを述べる．

2. 関連研究

欧米における，安心の類似概念はトラストであり，心理

学や社会学の分野で研究が行われている．また，トラスト

は日本語で信頼と訳されることが多い．しかし，トラスト

および信頼の定義は定まっておらず，様々な研究で定義が

異なる．

山岸 [8]は，「安全」と「安心」の間に「信頼（トラスト）」

を考慮する必要があると考え，信頼（トラスト）を，「社

会的不確実性が存在しているにもかかわらず，相手が自分

に対してひどい行動はとらないだろうと考えること」，安

心を「そもそもそのような社会的不確実性が存在していな

いと感じること」としてとらえている．村上 [9]は，危険

に対して客観的数値で表せるものを安全とし，ユーザの危

険に対して主観的判断を安心としている．安全は定量的に

評価が可能であることに対して，安心は心理的，主観的な

側面が強く評価することは難しいとしている．しかし，安

心と安全の定義が異なっているにもかかわらず，一般的に

安全と安心について区別せず一緒に用いられていることが

多い．

トラストは，トラストを構築する段階（trust building），

トラストを安定させる段階（stabilising trust，and disso-

lution），終了する段階の 3つの段階が存在するとされて

いる [10]．トラストのモデルや定義として，Marsh [11]は，

−1から 1の範囲で定量化できるトラスト計算モデルの作

成した．Xiaoら [12]は e-commerceの分野においてユーザ

が認知することで生じるトラストとユーザの感情から生じ

るトラストが存在するとしている．また，Gambetta [13]

は，トラストの定義を，あるユーザが他のユーザもしくは

グループが自分に対し好意的かどうかの主観確率のレベル

としている．トラストにも心理的，主観的側面を持つ概念

が存在しており，Lewis [14]は，トラストに関する感情的

側面が重要であるとし，トラストは非合理的なものである

と位置づけている．

また，Solomonら [15]は，トラストする対象者によって，

トラストする範囲が限定されるとしている．Riegelsberger

ら [16]や Falconeら [17]はトラストモデルにおいて，トラ

ストの行動を起こす前に，相手をトラストするか判断する

状態が重要だと述べている．トラストを確立するためには，

トラストされる者やサービスに関する十分な情報を得て

知識を貯める必要があるとされている [18]．ユーザがサー

ビス事業者をトラストするための手法として，ユーザ自身

の経験を蓄積していく手法と，サービスを利用する前に，

ユーザが相手をトラスト可能かどうか Trusted third party

に尋ねる [19]手法が存在する．

トラストは，様々な条件で変化するとされている．

Greenspanら [20]は，対話時，メディアの違いによるトラ

ストの影響について，即時対応を行うことが可能なメディ

アを利用することが，相手をトラストするのに効果的であ

ると報告している．Robertら [21]は，一般的にメディア

利用した場合，対面での会話よりトラストを減少させると

されているが，メディアの影響ではなく，メディア利用時

のユーザの行動がトラストを減少させると報告している．

Robertはトラストを減少させる原因として，関連研究調査
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から，「人はオンライン上では情報を誇張して他者に伝達

する傾向を持っている [22]」，「メディアは対面での会話の

動作を誇張して表現する傾向がある [23]」，「実世界での振

舞いより抑制はされておらず感情的になりやすい傾向があ

る [24]」，「人はオンライン上では性別等を偽ることがあり

情報を偽造する傾向がある [25]」の 4種類の原因が存在す

るとしている．

情報セキュリティ技術において，個人情報を保護するた

めの研究が様々行われてきた．しかし，セキュリティ対策

について，一般人には難しく，無関心であり [26]，避ける

傾向にある [27]とされ，セキュリティ対策におけるユーザ

ビリティを向上させる研究が数多く行われている．

Andrewら [28]は，ソーシャルメディアを利用している

ユーザが，誤って他者には知られたくない個人情報を記載

してしまう問題に対して，ソーシャルメディア上に提供で

きる情報を制限するシステムを構築した．Minら [29]は，

オンラインサービスにおいて，IDとパスワードを求めら

れた際，そのサイトが，フィッシングサイトかどうか判断

し，適切なサイトへのリンクを提示するシステムを構築し

た．Ka-pingら [30]は，1つのパスワードで，利用してい

るすべてのオンラインサービスごとに変換可能なシステム

を構築した．

これらの内容から，安心感の定義は，心理的，主観的概念

であることが示された．また近年，情報セキュリティの分

野において，技術的側面だけでなく，人間的側面に関して

研究を進めることが重要視されている．情報セキュリティ

技術における研究の代表例として，ソーシャルエンジニア

リング [31]がある．ソーシャルエンジニアリングとは，社

会の仕組みや人間の行動的・心理的側面を利用し，情報取

得や改ざん等攻撃を手法である．しかし，ユーザが求める

安心の要因や特徴について，分かっていないことは多い．

したがって，安心感の要因や特徴を検討することは重要な

研究課題であるといえる．

3. 情報セキュリティ技術に対する一般ユーザ
の安心感の要因

前章の既存研究の知見から，安心感や安心感の類似研究

であるトラストは，様々な定義，要因の整理，要因に影響

を及ぼす概念の整理，モデルの構築が行われていることが

判明した．しかし，既存研究では，全体像について示され

ているが，各要因におけるユーザの属性について違いは十

分な議論が行われていない．そこで，本章では，これまで

実施してきた調査において，ユーザが求める安心感の要因

を明らかにし，各要因に対して影響を及ぼすユーザの属性

について分析した内容について報告する．まず，3.1節で，

調査で利用した質問紙について報告し，3.2節で実施した

ユーザ調査の概要について報告する．次に，3.3節で，ユー

ザ調査の結果をもとに，因子分析を用いて，安心感の要因

の抽出を内容について報告し，最後に，ユーザの属性と抽

出した安心感の要因との関係について，3.4節で，ユーザの

知識レベルが影響を及ぼす安心感の要因，3.5節で，ユー

ザの経験レベルが影響を及ぼす安心感の要因について報告

する．

3.1 質問紙の作成

先行研究 [4]では，情報セキュリティに関する知識のあ

るユーザからの意見を反映した質問紙を作成し，大学生

425名を対象とした情報セキュリティ技術に関する安心に

ついての質問紙調査を行い，因子分析を用いて情報セキュ

リティ技術に関する安心の要因の抽出を行った．分析の結

果，セキュリティ技術，ユーザビリティ，経験，プリファ

ランス，知識，信用の 6種類の要因を抽出し，さらにこれ

らの要因が外的要因と内的要因の 2種類のグループに大別

されることを示した．

先行研究 [4]における，情報セキュリティに関する知識

の定義は，情報セキュリティ技術に関して，専門教育を受

けているユーザを知識があるユーザ，受けていないユーザ

を知識がないユーザとしている．この調査対象者は情報セ

キュリティの知識があるユーザが約 70%（425人中 307人）

であったため，情報セキュリティの知識がないユーザの感

じる安心要因を抽出するには至らなかった．

その後の研究 [5]では，問題を解決するために，被験者を

情報セキュリティの知識がないユーザに変更し，765名の

知識がないユーザを対象に質問紙調査を行い，因子分析を

用いて安心の要因の抽出を行った．先行研究 [5]における

情報セキュリティに関する知識の定義は，先行研究 [4]の

定義と同じである．調査の結果，認知的トラスト，親切さ，

理解，プレファランス，親しみの 5種類の要因を抽出した．

当該調査では，先行研究 [4]で使用した質問紙を改善し

調査を実施している．先行研究 [4]では，「インターネット

での情報検索や，何かのサービスやシステムを利用するに

あたり，個人情報を入力するような場面」を被験者に想像

してもらい質問紙調査を実施した．先行研究 [5]において，

予備調査の段階で，先行研究 [4]の調査で利用した質問紙を

用いて質問紙調査を実施したが，被験者から，具体事例が

想像しにくいとの意見が出たため，前提条件を「インター

ネット上のショッピングやチケット予約，オークション等

のサービス利用時に，クレジットカードを番号を入力する

場面」に改善している．また，質問項目も，前提条件に合

わせ，「ショッピング等のサービス」や「ショッピング等の

サービスを運営している企業」という文章を各質問項目に

導入した．

情報セキュリティを利用するユーザの多くは，情報セ

キュリティに関する知識がない．しかし，これらの調査で

用いた質問紙は，情報セキュリティに関する知識のない

ユーザからの意見を反映していないため，これらのユーザ
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の安心感の要因が抽出できない可能性がある．そこで，先

行研究 [6]では，情報セキュリティ技術に関する知識のな

いユーザの意見を質問紙に反映させる手法を提案し，情報

セキュリティ技術に関する知識のないユーザのオンライン

ショッピング時における安心感についての意見を反映させ

た質問紙の作成を行い，34問で構成される質問紙を作成

した．

先行研究 [6]における情報セキュリティに関する知識の

定義も，先行研究 [4], [5]の定義と同じである．質問紙作成

時において，先行研究 [5]と同様の前提条件で内容を被験

者が想像した場合，被験者は複数の場面を想定し，各被験

者で場面の想定が異なるとが予測されるため，条件を一定

にするために，前提条件を「オンラインショッピング時，

クレジットカードを番号を入力する場面」とし，上記の前

提条件の場面での意見を求め，質問紙を作成した．

3.2 ユーザ調査

先行研究 [7]では，先行研究 [6]で作成した専門知識のな

いユーザの意見を反映させた 34項目からなる質問紙を用

いてWeb調査を実施した．この調査の被験者は，情報セ

キュリティ技術に関する知識がないユーザを対象としてい

るが，先行研究 [7]における情報セキュリティに関する知

識の定義は，先行研究 [4], [5], [6]の定義と異なる．

調査では，安心感の要因に対する知識レベルの影響を調

査ことも念頭においていたため，回答者の知識レベルを得

点化できるようにユーザの情報セキュリティ技術に関する

知識について複数の質問を行い，回答結果から，ユーザの

知識レベルの得点化を行った．

知識に関する質問では，独立行政法人情報処理推進機構

（IPA）[32]と野村総合研究所（NRI）[33]が行った調査で

利用された，脅威に関して，70%以上のユーザが説明でき

る項目を 2問（「ワンクリック不正請求の流れ」と「フィッ

シング詐欺の仕組み」），10%未満のユーザしか説明できな

い項目を 2問（「ボットネットの仕組み」，「マルウェアの

定義」），対策に関して，70%以上のユーザがセキュリティ

対策を行っている項目を 2問（「不信な電子メールの添付

ファイルは開けないようにしている」，「怪しげなサイトへ

アクセスしないようにしている」），10%未満のユーザしか

セキュリティ対策を行っていない項目を 2問（「無線 LAN

の暗号化を行っている」，「重要なファイルを暗号化してい

る」）を選択し利用した．ユーザの知識レベルの得点化につ

いては，各設問において説明できる，または対策を行って

いると回答した項目を 1点，説明できない，または対策を

行っていないと回答した項目を 0点とし，その合計をユー

ザの知識レベルとした．合計得点が 8点のユーザに関して

は，情報セキュリティ技術に関する知識のあるユーザとし

て扱うことにした．

調査は，2011年 2月 22日（火）～24日（木）に行った．

調査は，調査会社に依頼した．Web調査の結果，1,030名

からの回答を得た．被験者の知識の得点化の結果，得点が

8点である回答者は 30名存在した．そのため，30名を情

報セキュリティ技術に関する知識のあるユーザとして分析

から除外した．また，全質問項目に対し同じ回答をしてい

るユーザ 110名，回答に矛盾のあるユーザ 2名を削除し，

最終的に 888名で分析を実施した．

3.3 知識のないユーザの安心感の要因

前述の調査結果を用いて因子分析を実施し，情報セキュ

リティ技術に関する安心感の要因を抽出した．Web調査か

ら天井効果，床効果，尖度，歪度の値を確認した結果，天

井効果がある項目は存在しなかったが，床効果がある項目

が 3つ存在した．また，尖度や歪度の値に問題がある項目

は存在しなかった．そのため，3項目を除いた，31項目に

対する回答を因子分析の対象とし分析を実施した．

分析には，統計解析ソフトウェア，PASW Statistics 18

を利用し，因子の抽出には最尤法を用いた．本調査では，

共通性が 0.20以下の項目を削除し分析を行った．分析し

た結果，3項目の共通性の値が 0.20以下のため，2項目を

削除し 29項目を用いて再度分析を行った．その結果，初

期解における固有値の減衰状況から 4因子解とした．

各因子について，α係数を算出したところ，第 1因子の

14項目で α = 0.908，第 2因子の 6項目で α = 0.899，第 3

因子の 5項目で α = 0.668，第 4因子の 4項目で α = 0.781

が得られた．29項目の全分散を説明する割合である累積

寄与率は 58.292%であった．抽出された因子は「善意の認

知」，「能力や誠実さの認知」，「ユーザの心象」，「第 3者の

企業に対する評判情報の認知」と名付けた．それぞれの特

徴を以下に記す．

「善意の認知」

第 1因子は，「あなたの操作や手続きのミスに対して解決

を助けてくれる方法が用意されている」や「尋ねたいこと

があり質問フォームから尋ねると，定型文のみの自動返信

ではなく尋ねた内容について記載されている返信が早い」

等の 14項目で構成される．第 1因子は，企業が客観的なト

ラストの要因である「善意」を持っているかどうか，ユー

ザ自身が主観的に判断することを示した因子である．

認知的トラストとは，相手をトラストする為の客観的な

判断基準とされ，トラストされる者の能力（Competence），

誠実さ（Integrity），善意（Benevolence）の 3要因から構

成される [34]．善意は，「善良な心，他人のためを思う心，

他人の行為を好意的に見ようとする心」と定義されている．

ユーザ自身のミスから発生したトラブルやユーザ自身が疑

問に感じる内容に対して，サービスを提供している企業が

ユーザの為に，善意のもと対応していると，ユーザが感じ

ると安心することを示している．認知的トラストでは，善

意は客観的な項目として扱われているが，先行研究 [35]で
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は，トラストにおける感情部分が安心であるとしている．

このことから，第 1因子を企業が「客観的な情報である善

意」を持っているかどうか，ユーザが主観的に認知するこ

とを示す「善意の認知」と名付けた．

「能力や誠実さの認識」

第 2因子は，「サービスを提供する会社は個人情報を漏

洩させないと感じる」や「サービスを提供する会社は個人

情報管理対策を適切に実施していると感じる」等の 6項目

で構成される．

第 2因子は，企業が客観的なトラストの要因である「能

力と誠実さ」を持っているかどうか，ユーザ自身が主観的

に判断することを示した因子である．能力は「仕事を遂行

するために必要な能力を有していること」，誠実さは「他人

や仕事に対してまじめに責任を果たしていくこと」と定義

されている．企業が管理している個人情報に対して，漏え

いさせない能力を所持し，個人情報管理を誠実に行ってい

ると，ユーザが感じると安心することを示している．

能力や誠実さは善意と同様に客観的な項目として扱われ

ているが，トラストにおける感情部分が安心であるため，

第 2因子を企業が「客観的な情報である能力と誠実さ」を

持っているかどうか，ユーザが主観的に認知することを示

す「能力と誠実さの認知」と名付けた．

「ユーザの心象」

第 3因子は，「具体的な根拠があるわけではないが全体

的に安心な気がする」や「似たようなサービスを利用した

経験からシステムが問題ないと感じる」等の 5項目で構成

される．この因子は，ユーザ自身の直感や経験をもとに安

心するかどうかユーザが判断する因子である．これらの項

目は，第 1 因子と第 2 因子とは異なり，サービスを提供

している企業からの情報を利用せず，ユーザ自身の心象か

ら安心するかどうか判断している．そのため，第 3因子を

「ユーザの心象」と名付けた．

「第 3者の企業に対する評判情報の認知」

第 4因子は，「サービスを提供する会社は TVや新聞な

どで紹介されている」や「サービスを提供する会社は TV

や新聞などで紹介されている有名な商品を扱っている」等

の 4項目で構成される．この因子は，新聞や TVのように

第 3者から提供される情報をもとに安心するかどうかユー

ザが判断する因子である．これらの項目は第 1因子と第 2

因子とは異なり，サービスを提供する企業からの情報では

なく，第 3者という別の情報源からの情報をもとに安心す

るかどうか判断している．そのため，第 4因子を「第 3者

の企業に対する評判情報の認知」と名付けた．

3.4 知識差における安心感の要因への影響

先行研究 [7]では，ユーザの知識が安心感の要因に影響

を及ぼす因子を抽出している．

この調査では，知識の差について，ユーザが脅威を説明

できる項目を 2問，ユーザが脅威を説明できない項目を 2

問，セキュリティ対策を行っている項目を 2問，セキュリ

ティ対策を行っていない項目を 2問尋ねた．各設問におい

て説明できる，対策を行っていると回答した項目を 1点，

説明できない，対策を行っていないと回答した項目を 0点

とし，その合計を求めた．8点のユーザに関しては，情報

セキュリティ技術に関する知識のあるユーザとして，分析

対象から除いた．また，合計得点が 0～2点のユーザを，知

識レベルが下位のユーザ群，3，4点のユーザを知識レベル

が中位のユーザ群，5～7点のユーザを知識レベルが上位の

ユーザ群とし，3種類に分類し分析した．

情報セキュリティ技術の知識の差から各因子に有意な差

が認められるか否かについて検証するために，因子得点を

従属変数，知識の差を独立変数とした多変量分散分析を

行った．分析の結果，第 3因子「ユーザの心象」では，知識

が下位群のユーザと上位群のユーザとの間では 5%水準で

有意差が認められ，中位群のユーザと上位群のユーザの間

では 1%水準で有意差が認められた．第 4因子「第 3者の

企業に対する評判情報の認知」では，知識が下位群のユー

ザと中位群のユーザとの間では 5%水準で有意差が認めら

れ，下位群のユーザと上位群のユーザとの間では 0.1%水

準で有意差が認められ，中位群のユーザと上位群のユーザ

との間では 1%水準で有意差が認められた．

以上の結果から，知識レベルが低いユーザほど第 3因子

と第 4因子を重視する傾向にあることが明らかになった．

3.5 経験差における安心感の要因への影響

欧米の安心感の類似表現であるトラストは，ユーザの経

験がトラストに影響する [36]と示されている．安心感は，

トラストの感情部分である [35]ため，トラストと同様に，

ユーザの経験が安心感の要因に影響を及ぼす可能性がある．

ユーザの経験差と安心感の要因との関係は，3.4項で実

施した調査と同様に多変量分散分析を用いて分析した．本

調査では，ユーザの経験として，年間のオンラインショッ

ピングの利用経験ついて尋ねている．ユーザの経験レベル

の差を，年間のオンラインショッピングの利用回数が 0～5

回までを，経験レベルが下位のユーザ群，6～19回までを，

経験レベルが中位のユーザ群，20回以上を，経験レベルが

上位のユーザ群とし，3種類に分類し分析した．

分析の結果，分析の結果，多変量主効果は知識の差にお

いて 1%水準で有意な差が認められた．経験の差において，

第 4因子に 1%水準で有意差が認められた．以上の結果，

経験レベルが低いユーザほど第 4因子を重視する傾向があ

ることが明らかになった．

3.6 知識のないユーザの安心感の特徴

先行研究 [4], [5]と先行研究 [7]の安心感の要因を比較し

たところ，先行研究 [4], [5]にはない「第 3者の企業に対

c© 2013 Information Processing Society of Japan 2201



情報処理学会論文誌 Vol.54 No.9 2197–2207 (Sep. 2013)

する評判情報の認知」が先行研究 [7]で抽出されたことと，

先行研究 [4]の「知識」と，「知識」と同様の内容の因子で

ある先行研究 [5]の「理解因子」が，先行研究 [7]では抽出

されていないことが判明した．トラストの研究では，評判

情報がトラストに関係する一要因 [37]として研究が進めら

れている．そのため，「第 3者の企業に対する評判情報の

認知」は，ユーザの安心感においても重要な要因であると

考えられる．

先行研究 [5]では，セキュリティ技術や対策について詳

しいユーザほど「理解因子」を重視すると述べている．先

行研究 [4]の被験者は，情報セキュリティ技術に関する知

識があるユーザであり，また，先行研究 [5]の被験者は，情

報セキュリティ技術に関する専門的な知識がないものの，

日常的に情報機器を利用しているユーザであったため，「知

識」や「理解因子」が抽出されたと考えられる．

また，前述の比較結果と知識レベルが低いユーザほど，

先行研究 [7]における第 3因子「ユーザの心象」，第 4因子

「第 3者の企業に対する評判情報の認知」を重視する傾向

から，「ユーザの心象」，「第 3者の企業に対する評判情報の

認知」は，情報セキュリティ技術に関する知識がないユー

ザ特有の要因であること考えられる．被験者の属性につい

て，経験に関しての分析も実施したところ，経験レベルが

低いユーザほど，「第 3者の企業に対する評判情報の認知」

を重視する傾向もあることから，知識や経験以外のユーザ

の属性が一般ユーザの安心感に影響を及ぼす可能性がある

と考えられるため，年齢や性別等の他の属性の影響につい

ても調査する必要がある．

4. 情報セキュリティ技術に関する一般ユーザ
の安心感の構造

前章では，オンラインショッピングを利用する際，一般

ユーザの情報セキュリティ技術に関する安心感の要因は，

4種類存在し，外的要因と内的要因に分類する可能性を示

した．また，ユーザの知識と経験レベルと安心感の要因と

の関係について分析し，知識レベルは，第 3，第 4因子に

影響を及ぼし，経験レベルは第 4因子に影響を及ぼすこと

が判明した．

本章では，安心感の構造を明確にするため，今まで得ら

れた知見をもとに，オンラインショッピング時における一

般ユーザの情報セキュリティ技術に関する安心感の構造に

ついて検討した内容について報告する．

4.1 安心感の要因の妥当性の検証

3.3節で行った因子分析は，明確な仮説を持たずに，観

測変数に影響を及ぼす因子を探索的に求める探索的因子分

析である．そのため，抽出した 4因子の妥当性の検証を行

うため，4因子すべてを用いて検証的因子分析を実施した．

検証的因子分析とは，探索的因子分析の結果を検証するこ

とを目的とした手法である．検証的因子分析では，共分散

構造分析を用い抽出した因子の妥当性を検証する．

共分散構造分析とは，因果モデルを設定し，その仮説の

妥当性を検討するための統計的手法であり，モデルがどの

程度受容できるか適合度指標から判断する．共分散構造分

析を用いた調査の実例として，山崎らは [38]，新型インフル

エンザを含めた鳥インフルエンザへの不安構造として「感

染とその影響への不安」，「対応への不安（ヒト感染前）」，

「対応への不安（ヒト感染後）」の 3種類のモデルを作成し，

共分散構造分析を用いて各モデルの妥当性を示している．

共分散構造分析に用いられる適合度指標は，GFI，CFI，

RMSEA，AIC等がある．GFI（Goodness-of-Fit Index）は

0～1までの値をとり，1のときモデルが完全に適合してい

ることを意味する．一般に 0.9以上であればモデルを受容

できる．CFI（Comparative Fit Index）値も同様に，1に近

いほどモデルの当てはまりが良いとされ，0.9以上であれば

モデルを受容できる．RMSEA（Root Mean Square Error

of Approximation）値は 0に近いほどモデルの適合度が高

く，0.1以上であればモデルが受容できない．受容の判定

基準は 0.08以下とされている．AIC（Akaike Information

Criterion）の値が小さいほど当てはまりの良いモデルと判

断する．AIC値は，複数のモデルを比較する際の相対的基

準として用いられる．

本調査の検証的因子分析モデルには，探索的因子分析で

得られた 4因子のそれぞれに高く負荷する上位 3変数を観

測変数とし，4因子間すべてに共分散を仮定した．作成し

た検証的因子分析モデルを図 1 に示す．

図中において，「善意の認知」を「善意」，「能力や誠実さ

図 1 検証的因子分析モデル

Fig. 1 Result of confirmatory factor analysis.
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の認知」を「能力 誠実さ」，「ユーザの心象」を「心象」，

「第 3者の企業に対する評判情報の認知」を「第 3者」と表

記している．また，「Q1S13」や「Q1S14」は質問項目を意

味する．Web調査では，質問項目 1から 20までを 1ペー

ジ目，質問項目 21から 34までを 2ページ目に提示してい

る．そのため，質問項目 1から 20を Q1S1–Q1S20，質問

項目 21から 34を Q2S1–Q2S14と表記している．

分析の結果，GFI = 0.965，CFI = 0.978，RMSEA =

0.057，AIC = 247.441となり，全体的に良好であり，探索

的因子分析で得た 4因子の妥当性を示した．

各因子の共分散を調べたところ，「善意」と「能力 誠

実さ」で 0.58，「善意」と「心象」で 0.17，「善意」と「第

3者」で 0.35，「能力 誠実さ」と「心象」で 0.19，「能力

誠実」と「第 3者」で 0.42，「心象」と「第 3者」で 0.28

であった．この結果から，「善意」と「能力 誠実さ」，第

4因子において中程度の相関があり，「心象」は他の因子か

ら独立している因子であるといえる．

先行研究 [4]では，安心感の要因を大別し 2種類の要因

に分類した．情報システムやサービスを提供する側，情報

システムやサービスそのものの環境に依存する要因を外的

要因，情報システム等の環境的な要因に依存することなく，

個人の主観的な判断基準や個人の経験や知識に依存する要

因を内的要因としている．

本調査の結果においても，「善意」と「能力 誠実さ」は，

オンラインショッピングを提供する企業からの情報をもと

に安心する要因，「第 3者」は，サービス提供者以外の第 3

者から提供された情報をもとに安心する要因であり，先行

研究の外的要因と類似する．また，「心象」は，ユーザ自身

の主観的な判断基準に基づく因子であるため，先行研究に

おける内的要因に類似する．

4.2 外的要因と内的要因の妥当性の検証

先行研究 [4]では，安心感の要因を外的要因と内的要因

に分類した．本調査の結果においても 4.1節で示したとお

り，外的要因に該当する因子は，「善意の認知」と「能力と

誠実さの認知」，「第 3者の企業に対する評判情報の認知」

の因子であり，内的要因に該当する因子は，「ユーザの心

象」の因子である．また，「善意の認知」と「能力と誠実

さの認知」は企業からの情報をもとにユーザが安心する要

因，「第 3者の企業に対する評判情報の認知」は，サービス

提供者以外の第 3者から提供された情報をもとにユーザが

安心する要因であるため，外的要因において異なる属性を

持つといえる．そこで，本調査で得られた結果を外的要因

と内的要因に分類，さらに，外的要因を「企業」と「第 3

者」に分類したモデルを作成し，共分散構造分析を用いて

妥当性の検証を行う．

分析では，4因子のそれぞれに高く負荷する上位 3変数

を観測変数とし分析した．作成した外的要因と内的要因の

図 2 外的要因と内的要因の妥当性検証モデル

Fig. 2 Result of confirmatory factor analysis including envi-

ronmental part and personal part.

概念を加えた安心モデルを図 2 に示す．

分析の結果，GFI = 0.965，CFI = 0.979，RMSEA =

0.056，AIC = 245.473となり，全体的に良好であり，知識

のないユーザの安心感においても，外的要因と内的要因の

概念が存在することを示した．

4.3 安心感の構造

4.1節では，知識のないユーザのオンラインショッピン

グ時における一般ユーザの情報セキュリティ技術に関する

4種類の安心感の要因は，外的要因，内的要因に分類され，

外的要因は企業と第 3者の 2種類の対象者から提供される

情報をもとに安心感が生じることが判明した．そこで，4.1

節で作成したモデルを基準とし，3.5節と 3.6節で示した．

知識レベルと経験の差の安心感の要因への影響に関する知

見を導入した安心感のモデルを作成する．

ユーザの知識は，分散分析の結果から，第 3因子と第 4

因子に影響を及ぼすことが判明している．そのため，ユー

ザの知識を第 3因子と第 4因子に影響を与えるように示し

た．また，ユーザの経験は，第 4因子に影響を及ぼすこと

が判明している．そのため，ユーザの経験を第 4因子に影

響を与えるように示した．また，モデルの作成にあたって，

4.1節の安心モデルでは，4因子のそれぞれに高く負荷する

上位 3変数のみを観測変数として分析したが，より詳細な

モデルを作成するために，因子負荷量の値が 0.7以上の項

目を観測変数として共分散構造分析を行う．図 3 に，作成

したオンラインショッピング時における一般ユーザの情報

セキュリティ技術に関する安心感モデルを示す．

分析の結果，GFI が 0.839，CFI が 0.870，RMSEA が
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図 3 オンラインショッピング時における一般ユーザの情報セキュ

リティ技術に関する安心感モデル

Fig. 3 Anshin model about information security for users with-

out technical knowledge in online shopping.

0.112，AICが 1260.310となり，適合度指標はいずれも基

準値を満たさなかった．そのため，作成したモデルに問題

があることが判明した．そこで，修正指数を利用してモデ

ルの修正を加えた．修正指数をもとに修正したモデルを

図 4 に示す．

修正指数をもとにモデルを修正したところ，5つのパス

が新たに追加されることが判明した．モデルを修正した結

果，GFIが 0.958，CFIが 0.972，RMSEAが 0.053，AIC

が 409.347となり，適合度指標はいずれも基準値を満たす

ことが判明した．

追加したパスの関係性について考察すると「システムの

操作性」，「企業のユーザへの対応方法」，「知識と経験との

関係」の 3つの関係が示された．

「システムの操作性」は「質問項目 19：サービスで利用

されているシステムの操作がしやすい」と「質問項目 20：

サービスで利用されているシステムの操作方法に関する質

問に対して親切な対応が受けられる」で成り立っている．

「企業のユーザへの対応方法」と「質問項目 22：尋ねた

いことがあり質問フォームから尋ねると，定型文のみの自

動返信ではなく尋ねた内容について記載されている返信が

早い」「質問項目 23：コールセンターに問い合わせると自

動音声オペレータではなく対話可能なオペレータの対応が

ある」で成り立っている．

図 4 修正した安心モデル

Fig. 4 Improved Anshin model.

「知識と経験との関係」は「ユーザの情報セキュリティ技

術に関する知識」と「オンラインショッピング利用経験」

で成り立っている．

「システムの操作性」と「企業のユーザへの対応方法」

は，Nielsen [39]が提唱している，5つのユーザビリティ特

性に合致すると考えられる．Nielsenの定義では，学習し

やすさ（Learnability），効率性（Efficiency），記憶しやす

さ（Memorability），間違えにくさ（Errors），主観的満足

度（Satisfaction）があげられている．学習しやすさは，す

ぐ，簡単にシステムを使用することができるかどうかの基

準である．効率性は，効率良くシステムを利用できるかの

基準である．記憶しやすさは，期間をあけ，再度システム

を利用した際に，負担なく操作を行えるかどうかの基準で

ある．間違えにくさは，ユーザの操作間違えにくさや，間

違えが発生した際，ユーザが間違えの内容について理解し

やすいかの基準である．主観的満足度は，ユーザのシステ

ムに対する主観的な満足度の基準である．

新しい関係が示された，質問項目において，「Q1S19」は，

操作のしやすさの観点から学習しやすさに合致するといえ

る．「Q1S20」は，親切な対応を求める観点から主観的満足

度に合致するといえる．「Q2S2」は対応の速さや自動返信

ではない対応の観点から効率性や主観的満足度に合致する

といえる．「Q2S3」は，対話を求める観点から主観的満足

度に合致するといえる．これらのことから，「システムの
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操作性」と「企業のユーザへの対応方法」について情報シ

ステムのみのではなく，オンラインショッピング全体に対

するユーザビリティが，ユーザを安心させる新たな要因で

はないかと考えられる．

5. 考察

4章では，安心感の構造を明確にするため，知識と経験

と安心感の関係を導入した，オンラインショッピング時に

おける一般ユーザの情報セキュリティ技術に関する安心感

のモデルを作成した．作成したモデルの妥当性を検証した

結果，因子分析により抽出した 4種類の因子とは別に，オ

ンラインショッピングに対する安心感の要因としてユーザ

ビリティ因子が存在する可能性が示された．そこで，本章

では，ユーザビリティ因子が存在すると仮定した場合の安

心モデルについての考察を行う．図 5 にユーザビリティ因

子を導入した安心モデルを示す．

ユーザビリティは「Q1S19」，「Q1S20」，「Q2S2」，「Q2S2」

の 4項目で構成される．また，善意に含まれていた残りの

「Q1S13：あなたの操作や手続きのミスに対して契約解除

や返金に応じる等の寛大な対応をしてもらえると感じる」，

「Q1S14：あなたの操作や手続きのミスに対して解決を助

けてくれる方法が用意されている」，「Q1S12：お金に関す

るトラブルが起きてもクレジットカード会社が保証してく

れる」の 3項目は，金銭面のトラブルが起きた際の保証に

図 5 ユーザビリティ因子を導入した安心モデル

Fig. 5 Anshin model including the usability factor.

ついての項目であるといえる．そのため，これらの 3項目

で構成される要因を保証と名付けた．

これらの考察をもとに，善意を「保証」と「ユーザビリ

ティ」に分類し，共分散構造分析を実施した．分析の結

果，GFIが 0.965，CFIが 0.979，RMSEAが 0.046，AIC

が 355.167となり，適合度指標はいずれも基準値を満たし

4章で示したモデルより妥当性が高いことが示された．こ

のことから，善意は「保証」と「ユーザビリティ」で構成

される要因であるといえる．

本調査は，情報セキュリティ技術に関する安心感の調査

をしているにもかかわらず，本来はサービスを提供する企

業に責任がない場合でも対処してくれる「保証」，情報シ

ステムのみのユーザビリティではない，オンラインショッ

ピング全体に対する「ユーザビリティ」，知識のないユー

ザが重視する安心感の要因として，第 3因子「ユーザの心

象」，第 4因子「第 3者の企業に対する評判情報の認知」と

いった，情報セキュリティ技術に直接関与しない要因が抽

出されている．これは，吉川らの，「無知型安心」と合致

する [40]．「無知型安心」とは，ユーザはリスクに対する知

識がないにもかかわらず安心している状態のことであり，

フィッシング詐欺の被害者の行動に当てはまる．

このことから，本研究で得られた知見だけを応用する場

合，ユーザに安心感を与えることは危険につながる可能性

がある．ユーザに対し，安心感の要因をどのように提示す

るか考察する必要があるといえる．

また，本調査は，情報セキュリティ技術に関する安心感

の要因を明らかにすることを目的としているが，被験者が

前提条件を想像しやすくするために，「オンラインショッ

ピング時」に限定している．そのため，抽出した安心感の

要因は，オンラインショッピングに限定された要因である

可能性が高い．今後の展望として，前提条件を変更した場

合の安心感の要因を明らかにし，オンラインショッピング

時の情報セキュリティ技術に関する安心感の要因と違いが

あるのかについて検証する必要があるといえる．

6. まとめ

本論文では，情報セキュリティ技術に関する知識のない

ユーザのオンラインショッピング時における情報セキュリ

ティに対する安心感の要因を明らかにする探索的因子分析

および共分散構造分析により検討した．安心感要因として

抽出された 4因子は，先行研究で示された，外的要因と内

的要因に分類可能であることを確認した．また，外的要因

は，企業からの情報をもとに安心する要因とサービス提供

者以外の第 3者から提供された情報をもとに安心する要因

の 2種類に分類され，企業からの情報をもとに安心する要

因である「善意の認知」は「保証」と「ユーザビリティ」

に分類されることを示した．

安心感は主観的要因であることから，様々な状況下にお
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いて違いが生じるといえる．そのため，今後，オンライン

ショッピング以外の，安心が求められる状況下について調

査を継続的に行うこと考えている．
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