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推薦論文

アプリケーションレベル分散セキュアグループのための
Chinese-Wall型プロセス隔離手法

勝 野 恭 治†1,†2 渡 邊 裕 治†1

古 市 実 裕†3 工 藤 道 治†1

分散セキュアグループは，分散したノード上のコンポーネント間で構築したグループ
に対してセキュリティポリシを強制適応できる分散コンピューティングプラットフォー
ムである．現在提案されているプロトタイプの主流はコンポーネント間の強固な隔離
を実現するために仮想マシンモニタが用いられているため，アプリケーションの運用
や管理が複雑になり，利便性が低下する恐れがある．そこで，プログラムリファレン
スモニタを用いて利便性への影響を軽減するアプリケーションレベル分散セキュアグ
ループが期待されている．さらに既存環境への影響を最小限に抑えるために，既存 OS

やアプリケーションのコードを変更しない実現方法が望ましい．本論文では，既存環
境への影響を最小限に抑えたアプリケーションレベル分散セキュアグループを実現す
る，Chinese-Wallポリシの概念を利用したプロセス隔離手法 CWPC（Chinese-Wall

Process Confinement）を提案する．CWPC は既存 OS やアプリケーションのコー
ドを変更しないで実現するため既存環境への影響を最小限に抑えることができる．さ
らに本論文では，既存環境に対する変更を最小限に抑えられることを示すために，幅
広く用いられている Microsoft Windows 環境，およびその上で頻繁に利用されるオ
フィスアプリケーションを検証対象として，ドキュメントの安全な取扱いを実現する
プロトタイプシステムを実装し，性能評価を通して，本論文のアプローチが実用的で
あることを示す．

Chinese-wall Process Confinement
for Application-level Distributed Coalitions

Yasuharu Katsuno,†1,†2 Yuji Watanabe,†1

Sanehiro Furuichi†3 and Michiharu Kudo†1

A distributed coalition is an attractive distributed computing platform to sup-

port distributed mandatory access controls for resources whose security policies
differ for each group of components over nodes. Some prototypes of distributed
coalitions have been implemented with a virtual machine monitor for strong
confinement. But, this approach causes complicated operations and manage-
ments for applications. Then, an application-level distribution coalition using a
program-transparent reference monitor with minimum impact on the usability
is exptected. In this paper, we propose a Chinese-Wall Process Confinement
(CWPC) to build an application-level distributed coalition. CWPC is a new
policy-based process confinement mechanism that uses an effective but simpli-
fied variant of the Chinese-Wall policy security model without changing the
code of the OS or applications. We implement a prototype system for office
applications on Microsoft Windows platform, evaluate its overheads, and show
that our approach is acceptable.

1. は じ め に

1.1 背 景

分散セキュアグループ（Distributed Coalition）は，複数のノード上のコンポーネント間

でドメインと呼ばれるグループを構築し，各ドメインに対してそれぞれ異なるセキュリティ

ポリシを強制適応させることができる分散コンピューティング・プラットフォームである．

分散セキュアグループの代表的な利用ケースとして次の 3つが考えられている．

• ドキュメントの安全な取扱い
ドメインを競合会社ごとに構築して，不適切な情報混在を発生させずに，複数の競合会

社のドキュメントを安全に取り扱うことができる．

• グリッドコンピューティングにおける計算タスクの安全な分散実行
ノードの物理的な制約に縛られない仮想的な隔離実行環境としてドメインを構築して，

利害関係の異なる要求者からの処理要求を同時に扱うことができる．
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本論文の内容は 2007 年 7 月のマルチメディア，分散，協調とモバイル（DICOMO2007）シンポジウムにて
報告され，マルチメディア通信と分散処理研究会主査により情報処理学会論文誌ジャーナルへの掲載が推薦され
た論文である．
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図 1 分散セキュアグループ
Fig. 1 Distributed coalitions.

• 企業間・部門間のデータの安全な共有
近年の動的な企業連携・合併に対応して，企業や部門で取り扱うデータを仮想的なドメ

インで管理して，企業間・部門間における柔軟なデータ共有を実現する．

図 1 は分散セキュアグループの一例を示している．Domain1 と Domain2 という 2 つ

のドメインがドメイン管理者によって構築されている．コンポーネント Components1 と

Components2はそれぞれDomain1とDomain2に参加している．ドメイン管理者は，ファ

イルといったリソースに対するアクセス制御を行うポリシをドメインごとに定義する．コン

ポーネントはドメインに参加している間はドメインで定義されているポリシを強制適応さ

れなければならない．図中では，Domain1に対して Policy1，Domain2 に対して Policy2

がそれぞれ定義されていて，Components1 は Policy1 を，Components2 は Policy2 を強

制適応されている．

分散セキュアグループでは，各ノード上でアプリケーションサービスを提供するアプリ

ケーション・コンポーネントが動作している．ノード上のアプリケーション・コンポーネン

トがそれぞれ異なるドメインに参加できるようにするために，各コンポーネントは隔離され

て別々に実行され，コンポーネントの動作が他のコンポーネントに影響を与えないようにす

る必要がある．そこで，セキュア・インフラストラクチャと呼ばれるコンポーネントが同一

ノード上のアプリケーション・コンポーネントを隔離して，参加しているドメインで定義さ

れているリソースアクセスに対するポリシを各アプリケーション・コンポーネントに対して

強制適応する役割を担う．セキュア・インフラストラクチャには次のような実現方法がある．

• 仮想マシンモニタの場合：アプリケーション・コンポーネントは仮想マシン，リソース
はディスクボリュームやネットワークインタフェース

• プログラムリファレンスモニタの場合：アプリケーション・コンポーネントはアプリ
ケーション・インスタンス，リソースはファイルやソケット

現在，Terra 1)，NetTop 2)，Shamon 3)，European Multilaterally Secure Computing

Base（EMSCB）4) など，いくつかのプロジェクトが分散セキュアグループのプロトタイプ

を提案している．それらの主流は，アプリケーション・コンポーネントの強固な隔離5) を

実現するために，仮想マシンモニタを用いてセキュア・インフラストラクチャを実現して

いる．しかし，仮想マシンモニタを利用したセキュア・インフラストラクチャの実現は，リ

ソースに対するアクセス制御が疎粒度になるため，利便性の低下をもたらす．

同一アプリケーションを複数のドメインに同時に参加させることを考える．複数ドメイン

への同時参加を実現するためには，アプリケーションがインストールされた仮想マシンを

事前に参加させるドメインと同じ数用意して，仮想マシンを複数同時に動かす必要がある．

よって，アプリケーションの運用や管理が複雑になる．またドメインと同数のソフトウェア

ライセンスが必要になる可能性がある．さらに，複数仮想マシンの同時実行は，ノードに

要求するハードウェアリソース，特に物理メモリのサイズが高くなるという問題を生じさ

せる．

そのため，プログラムリファレンスモニタによる細粒度なリソースアクセス制御を実現し

て利便性への影響を最小限にする，アプリケーションレベル分散セキュアグループの実現が

期待されている．さらに既存環境への影響を最小限に抑えるために，既存 OSやアプリケー

ションのコードを変更しない実現方法が望ましい．

1.2 本論文の貢献

本論文では，既存環境への影響を最小限に抑えたアプリケーションレベル分散セキュアグ

ループを実現するためのChinese-Wall型プロセス隔離手法CWPC（Chinese-Wall Process

Confinement）を提案する．CWPCは，OSプロセスに対する強制アクセス制御機構上に

実現される，隔離を保証するポリシとして広く使われている Chinese-Wallポリシ6) の概念

を利用したプロセス隔離技術である．ドメインを管理するドメイン管理者がドメインごとに

セキュリティラベル7) を定義して，ドメインで管理するアプリケーションのインスタンスと

ファイルやクリップボード，ソケットといった OSレベルのシステムリソースに添付する．

セキュリティラベルが添付されたインスタンスは同一ラベルが添付されたリソースのアクセ

スのみを許可される．以上のプロセスのリソースアクセス制御を行うことで，各プロセスの
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実行を隔離する．CWPCは既存 OSやアプリケーションのコードを変更しないで実現され

るため既存環境への影響を最小限に抑えることができる．

本論文では提案手法が，既存環境に対する変更を最小限に抑えて適用できることを示すた

めに，一般に普及するMicrosoft Windows環境，およびその上で頻繁に利用されるオフィ

スアプリケーションを検証対象として選定する．そして，Microsoft Windows上のオフィ

スアプリケーションによる安全なドキュメント取扱いを実現するプロトタイプシステムを実

装し，性能評価を行うことで，本論文のアプローチが実用的であることを示す．

本論文の構成は次のとおりである．2章で設計，3章でプロトタイプ実装について述べる．

4章でプロトタイプシステムの性能評価を行う．関連研究について 5章で議論する．最後に，

6章で結論と今後の課題について述べる．

2. 設 計

2.1 アーキテクチャ

アーキテクチャを図 2に示す．ノードは，アプリケーション・コンポーネント（Application

Component，AC），コンポーネント・コントロール・エージェント（Component Control

Agent，CCA），セキュア・インフラストラクチャ（Secure Infrastructure，SI）の 3種類

のコンポーネントで構成される．AC はアプリケーションのインスタンス（OS プロセス）

である．CCAは各アプリケーション・コンポーネントに添付して，アクセス制御ポリシに

図 2 システムアーキテクチャ
Fig. 2 System architecture.

基づいてファイルやクリップボード，ソケットといったリソースに対する強制アクセス制御

を行うプラグイン・モジュールである．SIはプログラムリファレンスモニタをベースにし

て，CCAと協調して ACの隔離を行い，ACの実行が他の ACに影響を与えないようにす

る．分散セキュアグループへの参加を希望するすべてのノード上で SIと CCAが動作して

いる必要がある．各ノード上の SIは同一ノード上の CCAと協調しつつ，他のノード上の

SIと協業することによって複数ノードにまたがってドメインを構築する．

ドメインの管理を行うドメイン管理者はドメインごとにセキュリティラベル7) を定義し

て，利益相反の関係にあるセキュリティラベルの組を利益相反グループとして定義する．そ

して，各ドメインに所属する ACとリソースにラベルを添付する．セキュリティラベルが添

付されたアプリケーション・コンポーネントは同一ラベルが添付されたリソースのアクセス

を許可される．これによってドメイン単位のアクセス制御を実現する．

本論文では，分散セキュアグループに参加するすべてのノード上で SIと CCAが正しく

インストールされており，すべての ACに対して CCAが添付し，SIと CCAが正常に動作

していることを仮定している．そのため，ルートキットやマルウェアなどによる SIや CCA

への攻撃は想定していない．

2.2 情報フロー制御の要件

情報フロー制御8) の要件を以下に示す．

• 同一ラベルが添付されているリソース間で情報が行き来することを許可する．
• 同一の利益相反グループに属していないラベルが添付されているリソース間で情報が行
き来することを許可する．

• ラベルが添付されていないリソース間で情報が行き来することを許可する．
• 同一の利益相反グループに属しているラベルが添付されているリソース間で情報が行き
来することを禁止する．

• ラベルが添付されているリソースと添付されていないリソースとの間で情報が行き来す
ることを禁止する．

本論文ではリソースへの強制アクセス制御とプロセス隔離という 2つの機能を用いて，こ

れらの要件を満たす．

2.2.1 リソースへの強制アクセス制御

プロセスによるリソースアクセスを制御する方法として，リソースにアクセスするデバ

イスドライバにフィルタドライバを挿入するカーネル空間アプローチ9)–13) と，プロセス

がリソースにアクセスする際に必ず利用される基本 APIをフックするユーザ空間アプロー
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チ14)–16) の 2種類がある．対象となる環境や利用シナリオに応じて適切なアプローチが選

択される．

カーネル空間アプローチもユーザ空間アプローチも既存コードに対してプラグインモジュー

ルを挿入する方法をとるため，どちらのアプローチを選択しても既存 OSやアプリケーショ

ンのコードを変更しないため，既存環境への影響を最小限に抑えることができる．

2.2.2 プロセス隔離

本論文で提案する CWPCは，OSプロセスに対するリソースへの強制アクセス制御技術

と連携して，Chinese-Wallポリシ6) に基づいて各プロセスの実行を隔離して，プロセス実

行が他のプロセス実行に影響を与えないことを保証する．Chinese-Wallポリシは，利害相

反が起こるアクセスを安全に制御するポリシとして広く使われている．Chinese-Wallポリ

シでは，セキュリティラベルと，利益相反の関係にあるセキュリティラベルの組を定義する．

そして，実行主体であるサブジェクトと実行主体がアクセスするリソースであるオブジェク

トそれぞれにラベルを付与して，サブジェクトとオブジェクトそれぞれに添付されているラ

ベルが利益相反関係であればアクセスを拒否し，利益相反の関係ではなければアクセスを許

可する．

CWPCは，Chinese-Wallポリシの概念を利用してプロセスのリソースアクセスを制御す

ることによって，各プロセスの実行を隔離を行う．まず ACを，ドメインに参加できるラベ

ル対象 AC（Label-attachable AC）と，参加できないラベル対象外 AC（Label-free AC）

に分類する．そして，ラベル対象 ACをサブジェクトにして，オブジェクトをファイルや

クリップボード，ソケットといったノード上のリソースにする．セキュリティラベルは各ド

メインごとにドメイン管理者が定義し，ラベルはドメインに参加するラベル対象 ACとリ

ソースに添付される．

ドメイン管理者はドメインを作成する（ラベルを定義する）と，ドメインで管理したいリ

ソースにラベルを付与する．ドメイン対象外 ACはラベルが付与されたリソースにアクセス

することができない．ラベル対象 ACがドメインに参加する（ドメインのラベルがラベル対

象 ACに付与される）と，以後，ラベル対象 ACは同一ラベルが付与されたリソースをア

クセスすることが許可される．ラベル対象 ACが利益相反の関係にあるラベルが付与され

たリソースにアクセスするためには，ラベル付与解除を行うために，別のアプリケーション

インスタンスの起動，つまり現在のラベル対象 ACを終了させて新たなラベル対象 ACを

起動させることが必要となる．ドメイン管理者がドメインを削除する（ラベルを無効にす

る）と，対象ドメイン内のすべてのラベル対象 ACとリソースはラベル付与解除を行う．

プログラムリファレンスモニタを利用して既存環境への影響を最小限に抑えてプロセス隔

離を行ううえで，プログラムリファレンスモニタが観測できない情報フローを安全に取り扱

うことが重要となる．CWPCでは，アプリケーショングループを定義して，グループ内の

すべてのメンバに対して Chinese-Wallポリシを適応するという方法でこの問題を解決して

いる（3.4節参照）．また，利便性の観点からドメインが削除される前にラベル付与解除を

行いたいリソースが存在する．CWPCでは，対象リソースをアクセスしたことがあるすべ

てのラベル対象 ACが終了したことを確認できれば，リソースのラベル付与解除を行える

ようにしている（3.4節参照）．

3. 実 装

OS プロセスに対して強制アクセス制御を行うことができるプラットフォームとして，

Windowsベースのプラットフォーム14),16)，Linuxベースのプラットフォーム9)–12)，FreeBSD

ベースのプラットフォーム13) がある．本論文では，検証対象として一般に普及している

Windows ベースのプラットフォームを選定し，さらに Microsoft Windows上で頻繁に利

用されるオフィスアプリケーションを選定した．そして，Microsoft Windows上のオフィ

スアプリケーションによる安全なドキュメント取扱いを実現するプロトタイプシステムを実

装した．

本論文では，ユーザが競合関係のドメインに属する文書間で不用意に情報を漏洩すること

を防ぐことを仮定しており，ユーザが悪意を持って意図的に漏洩することは想定していない．

3.1 情報フロー制御

ドキュメントアクセス制御の利用シナリオの場合，取り扱う情報フロー8) はファイル間の

直接的な情報フローと，クリップボードを介したファイル間の間接的な情報フローの 2種類

である．ファイルに添付されているラベルは基本的に変化しない．しかし，クリップボード

は複数のプロセス間で共有されるノード上に 1 つしか存在しないリソースであるため，ク

リップボードに添付されているラベルはラベル対象 ACの活動状況に応じて動的に変化す

る．そのため，ラベル対象 ACの活動状況に応じてアクセス制御方法を変える必要がある

間接的な情報フローを特に注意して取り扱う必要がある．

3.2 Windows上のアーキテクチャ

プロトタイプシステムのアーキテクチャを図 3 に示す．Chinese-Wallポリシのサブジェ

クトであるラベル対象 ACはオフィスアプリケーションのインスタンスである．オフィスア

プリケーションは SIが保持するオフィスアプリケーションリストに事前に定義されている．
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図 3 プロトタイプシステム
Fig. 3 Prototye system.

オフィスアプリケーションの実例として，Microsoft Word，Microsoft Excel，Microsoft

PowerPoint，Adobe Acrobatがあげられる．ラベル対象外 ACはラベル対象 AC，SI以外

のWindows プロセスである．Chinese-Wall ポリシのオブジェクトであるリソースはディ

スク上のファイルとメモリ上のクリップボードである．Windowsプロセスに添付する CCA

はダイナミック・リンク・ライブラリ（Dynamic Link Library，DLL）として実装した．

CCAはリソースにアクセスに関する APIをフックして，ドメインに特化したアクセス制

御を適用する．各 CCAは通信オーバヘッドが小さいWindows-native Pipeで SIと通信す

る．他の通信は IPチャネルを使って行われる．リソースグループリストは SI間で共有され

る．リソースグループリストは SI間で分散管理，もしくは単一サーバ上で集中管理される．

3.3 リソースへの強制アクセス制御

Windows環境下ではカーネル空間アプローチはユーザオブジェクトによるクリップボー

ドアクセスを制御できないため，本論文ではユーザ空間アプローチを採用した．

APIフック技術としていくつかの研究が行われているが17)，本論文ではOSやアプリケー

ションのバイナリイメージを変更することなくアプリケーションを制御できる Detours 18)

を利用した．Detoursはメモリ上の関数イメージを書き換えることによって任意のWin32

関数の制御を横取りするライブラリである．そのため，リソースアクセスを行うWin32サ

ブシステムモジュールに対して Detoursを適応すると，リソースアクセスをフックするこ

とが可能となる．

すべての ACのファイルやクリップボードに対する強制アクセス制御を行うために，す

べての ACに対して CCAを添付する必要がある．本論文では，Detoursを使ってすべての

Windowsプロセスに対して強制アクセス制御を行う最新研究14)を利用した．手順は次のと

おりである．CCAはプロセス生成 APIである，kernel32.dllが提供する CreateProcess

関数と advapi32.dll が提供する CreateProcessAsUser 関数を監視する．そして，CCA

はプロセスが子プロセスを生成するたびに再帰的に添付する．本論文では，Windows初期

化時に最初に起動する winlogon.exe プロセスに CCA を添付させる．その結果，すべて

のプロセスに CCAを添付させることができる．各 CCAはプロセスに添付した後，ファイ

ルアクセスに関するWin32サブシステムモジュール kernel32.dllと OSレベルクリップ

ボードアクセスに関するWin32サブシステムモジュール user32.dllを書き換え，ファイ

ルアクセスに関するAPI（CreateFile，CloseHandle，CopyFile，CopyFileEx，MoveFile，

MoveFileEx，MoveFileWithProgress，DeleteFile）と，クリップボードアクセスに関する

API（OpenClipboard，CloseClipboard，SetClipboardData，GetClipboardData）を制

御する．

3.4 プロセス隔離制御

ACが起動すると CCAが自動的に ACに添付される．CCAは，実行ファイル名，ユー

ザアカウント名，プロセス IDといった ACに関する情報を SIに送付する．SIは，オフィ

スアプリケーションリストを用いて ACがラベル対象 ACかラベル対象外 ACかを判別し

て，ノード上のすべての ACに関する情報を管理する AC管理リストを更新する．AC が

ファイルや OSレベルクリップボードにアクセスするために APIを呼び出したら，ACに

添付している CCAは ACの制御を横取りして，SIにリソースがドメイン管理下のものか

どうかを尋ねる．

ファイルに対するアクセス判定アルゴリズムを図 4 に示す．ファイルがドメインに管理さ

れている場合，ラベル対象 ACはまず，ファイルと異なる利益相反グループのドメインに参

加しているときは，ファイルへのアクセスが書き込みならアクセスが拒否され（1–5行目），

読み込みなら許可される（6–7行目）．そして，ファイルと同一の利益相反グループのドメ

インに参加していないときは，アクセスが許可され，ファイルと同一のドメインに参加する

（8–10行目）．さらに，ファイルと同一の利益相反グループのドメインに参加しているとき

はアクセスが許可される（11–12行目）．それ以外はアクセスが拒否される（13–14行目）．

ラベル対象外 ACはアクセスが拒否される（15–16行目）．ファイルがドメイン管理下では

ない場合，ACがラベル対象 ACで，かつドメインに参加していて書き込みアクセスのとき

はアクセスが拒否され（17–19行目），それ以外は許可される（20–21行目）．

OS レベルクリップボードに対するアクセス判定アルゴリズムを図 5 に示す．クリップ

ボードにデータがない場合，ラベル対象 ACは複数のドメインに参加していて書き込みア

クセスのときはアクセスが拒否され（1–4 行目），それ以外はアクセスが許可される（5–6
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01 if (File is under domain management)
02 if (AC is a label-attachable AC)
03 if (AC has joined domains in other coalition-of-interest class as File)
04 if (AC’s access is write)
05 CCA rejects access;
06 else if (AC’s access is read)
07 CCA permits access;
08 else if (AC hasn’t joined a domain in the same coalition-of-interest class

as File)
09 CCA permits access;
10 CCA makes the AC join the same domain as File and permits access;
11 else if (AC has joined the same domain as File)
12 CCA permits access;
13 else
14 CCA rejects access;
15 else if (AC is a label-free AC)
16 CCA rejects access;
17 else if (File is not under domain management)
18 if (AC is a label-attachable AC, has joined domains, and its access is write)
19 CCA rejects access;
20 else
21 CCA permits access;

図 4 ファイルに対するアクセス判定アルゴリズム
Fig. 4 Access decision algorithm for file.

01 if (data is not contained in Clipboard)
02 if (AC is a label-attachable AC)
03 if (AC has joined more than two domains and its access is write)
04 CCA rejects access;
05 else
06 CCA permits access;
07 if (AC’s access is write)
08 SI makes Clipboard join the same domain as the AC;
09 else if (AC is a label-free AC)
10 CCA permits access;
11 else if (data under domain management is contained in Clipboard)
12 if (AC is a label-attachable AC)
13 if (AC has joined differnt domains from the data)
14 CCA rejects access
15 else if (AC hasn’t joined a domain in the same coalition-of-interest class

as the data)
16 CCA permits access;
17 CCA makes the AC join the same domain as the data;
18 else if (AC has joined the same domain as the data)
19 CCA permits access;
20 else
21 CCA rejects access;
22 else if (AC is a label-free AC)
23 CCA rejects access;
24 else if (data not under domain management is contained in Clipboard)
25 if (AC is a label-attachable AC and has joined domains)
26 CCA rejects access;
27 else
28 CCA permits access;

図 5 OS レベルクリップボードに対するアクセス判定アルゴリズム
Fig. 5 Access decision algorithm for OS-level clipboard.

行目）．その際，ラベル対象 ACがドメインに参加していて書き込みアクセスのときは，ク

リップボードはラベル対象 ACと同じドメインに参加する（7–8行目）．ラベル対象外 AC

はアクセスが許可される（9–10行目）．クリップボードにドメイン管理下のデータが含まれ

ている場合，ラベル対象 ACがデータと異なるドメインに参加しているときはアクセスが拒

否される（11–14行目）．そして，データと同一の利益相反グループのドメインに参加して

いるときはアクセスが許可され，データと同一のドメインに参加する（15–17行目）．さら

に，ファイルと同一のドメインに参加しているときはアクセスが許可される（18–19行目）．

それ以外はアクセスが拒否される（20–21行目）．ラベル対象外 ACはアクセスが拒否され

る（22–23行目）．クリップボードにドメイン管理外のデータが含まれている場合，ACが

ラベル対象 ACでドメインに参加しているときはアクセスが拒否され（24–26行目），それ

以外は許可される（27–28行目）．

ドキュメントアクセス制御の利用シナリオにおいて Chinese-Wallポリシをグループに適

応してプロセス隔離を取り扱う必要があるリソースは，アプリケーションレベルクリップ

ボードである．オフィスアプリケーションの中には，アプリケーションレベルのクリップ

ボードを同一アプリケーショングループ内で共有するものがある．この場合，アプリケー

ションレベルクリップボードへのデータコピー操作は OSレベルクリップボードが利用され

るためにプログラムリファレンスモニタで検出できるが，アプリケーションレベルクリップ

ボードからのデータペースト操作は OSレベルクリップボードが利用されないため検出でき

ない．そのため，アプリケーショングループ内のラベル対象ACがドメインに参加した場合，

同一グループのすべてのラベル対象 ACを同一ドメインに参加させるようにした．つまり

Chinese-Wallポリシのラベルが同一アプリケーショングループに属するすべてのサブジェ

クトに対して添付される．たとえば，Microsoft PowerPointのインスタンスが Domain1

に参加すると，Microsoft WordやMicrosoft ExcelといったMicrosoft Officeグループに

属するすべてのアプリケーションのインスタンスが Domain1 に参加することになる．ア

プリケーションレベルクリップボードを所有するアプリケーションは Microsoft Office や

OpenOffice.orgなど少数であるため，事前にリストを作ることができる．

同一ノード上のプロセス間で共有される OSレベルクリップボードはドメインが削除され

る前にラベル付与解除を行いたいリソースである．SIはクリップボードがドメインに参加

している間，クリップボードにアクセスしたことがあるラベル対象 ACが動作しているか

どうかを調べて，すべてのラベル対象 ACの終了が確認できれば，クリップボードのラベル

付与解除を行う．

3.5 シナリオ例

シナリオ例を図 6 に示す．利益相反の関係である Companygreen と Companyred に関

するドキュメントが FileServer上に保管されている．Companygreenに関するドキュメン
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図 6 シナリオ例
Fig. 6 An example of a scenario.

トはDomaingreen で，Companyred に関するドキュメントはDomainred で管理されてい

る．Clientが FileServer 上のドキュメントへのアクセスを試みる．

( 1 ) ClientはCompanygreenに関するMicrosoft PowerPointドキュメントを開こうとす

る．すると，Microsoft Officeグループ内のすべてのアプリケーションはDomaingreen

に参加して，ファイルのオープンに成功する．

( 2 ) Client は Companygreen に関する Microsoft Word ドキュメントを開こうとする．

Microsoft Wordはすでに Domaingreen に参加しているため，ファイルのオープン

に成功する．

( 3 ) Client は Companygreen に関する Microsoft PowerPoint ドキュメント内の図を

Companygreen に関するMicrosoft Wordドキュメントにコピー&ペーストしようと

する．すると OSレベルクリップボードが Domaingreen に参加して，コピー&ペー

スト操作は成功する．

( 4 ) Clientは Companyred に関する Portable Document Format（PDF）ドキュメン

トを開こうとする．すると，Adobe Acrobatが Domainred に参加して，ファイル

のオープンに成功する．

01 <ChineseWallPolicyDefinition>
02 <ChineseWallLabels>
03 <Label>green</Label>
04 <Label>red</Label>
05 </ChineseWallLabels>
06 <ChineseWallSets>
07 <ResourceConflictSet name="Competition1">
08 <Label>green</Label>
09 <Label>red</Label>
10 </ResourceConflictSet>
11 </ChineseWallSets>
12 </ChineseWallPolicyDefinition>
13 ………
14 <ApplicationTypeDefinition>
15 <ApplicationType name="MicrosoftWord" pattern="WINWORD.EXE"

isLabelAttachable="true"/>
16 <ApplicationType name="MicrosoftExcel" pattern="EXCEL.EXE"

isLabelAttachable="true"/>
17 <ApplicationType name="MicrosoftPowerPoint" pattern="POWERPPT.EXE"

isLabelAttachable="true"/>
18 <ApplicationType name="AdobeAcrobat" pattern="ACROBAT.EXE"

isLabelAttachable="true"/>
19 …………
20 </ApplicationTypeDefinition>
21 ………
22 <ApplicationGroupDefinition>
23 <ApplicationGroupSet name="MicrosoftOffice">
24 <ApplicationType type="MicrosoftWord"/>
25 <ApplicationType type="MicrosoftExcel"/>
26 <ApplicationType type="MicrosoftPowerPoint"/>
27 </ApplicationGroupSet>
28 ……
29 </ApplicationGroupDefinition>

図 7 オフィスアプリケーションシナリオにおけるポリシの例
Fig. 7 An example of the policy for Office application scenario.

( 5 ) Clientは Companyred に関するMicrosoft Excelドキュメントを開こうとする．し

かし，Microsoft ExcelはすでにDomaingreenに参加しているため，ファイルのオー

プンに失敗する．

( 6 ) Clientは Companyred に関する PDFドキュメントから数行の文章をコピーしよう

とする．しかし，OSレベルクリップボードがすでに Domaingreen に参加している

ため，コピー操作は失敗する．

( 7 ) ClientはすべてのMicrosoft Officeアプリケーションのインスタンスを終了する．す

ると，OSレベルクリップボードはDomaingreenから離脱する．そして，Companyred

に関する PDFドキュメントから数行の文章をコピーする操作は，OSレベルクリッ

プボードが Domainred に参加した後，成功する．

オフィスアプリケーションシナリオにおけるポリシの例を図 7 に示す．ポリシは，ラベル

と利益相反の定義部分（1–12行目），アプリケーションタイプの定義（14–20行目），アプリ

ケーショングループの定義（22–29行目）の 3つのパートから構成される．最初のパートでは，
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greenと redという 2つのラベルと Competition1という名前の利益相反が宣言されている，

次のパートでは，アプリケーションタイプが宣言されている．ApplicationTypeDefinition

が宣言されていないアプリケーションのインスタンスはラベル対象外 ACと見なされる．最

後のパートでは，MicrosoftOffice という名前のアプリケーショングループが宣言されて

いる．

図 7 より，顧客と一緒に仕事をしているビジネス担当者がラベルと利益相反を定義を行い，

システム構成の詳細を知っている IT管理者がアプリケーションタイプとアプリケーション

グループを定義を行うといった，ポリシ管理の分離が可能であることが分かる．

4. 評 価

ベンチマークプログラムを利用してプロトタイプシステムのオーバヘッドを測定した．測

定に使用したマシーンは Lenovo ThinkPad T60 2007-6EJモデルである．このマシーンは

プロセッサに Intel Core Duo T2500 2GHzを，メモリに 1.5GByteの PC2-5300 DDR2

SDRAMを搭載していて，Microsoft Windows XP Service Pack2が動作している．ベン

チマークプログラムとして，商用ビジネスアプリケーションを使って性能を評価する際に最

もよく使われているベンチマークプログラムの 1つである Ziff Davis Media Winbenchプ

ログラム19) を利用した．

CWPC機能が無効の状態（オリジナルのWindows）と有効の状態について測定して比較

した（図 8）．その結果，グラフィックスアクセスのオーバヘッドはなかったが，ディスクアク

図 8 オーバヘッドの測定
Fig. 8 Overhead evaluation.

セスのオーバヘッドはWinbench Business Diskテストケースの場合で 16.3%，Winbench

High-End Diskテストケースの場合で 18.1%という結果になった．Winbenchプログラム

では典型的な日常のビジネス用途ではほとんど発生しない高負荷のディスクアクセスを発生

させて測定しているため，このオーバヘッドは許容範囲だと考えられる．

5. 関 連 研 究

分散セキュアグループのプロトタイプとして，Terra 1)，NetTop 2)，Shamon 3)，Euro-

pean Multilaterally Secure Computing Base（EMSCB）4)などが提案されている．Terra 1)

は，信頼できる仮想マシンモニタ上で複数の仮想マシンを隔離実行し，仮想マシンのバイナ

リイメージを使用した構成検証を行う．NetTop 2)は，実行環境を隔離するためにVMWare

を使用し，VMWare のホスト OS を SELinux といったセキュア OS を利用することでゲ

スト OS が使用するシステムリソースへのアクセス制御を行っている．Shamon 3) は，複

数のノード上で強制アクセス制御ポリシを適応する分散高信頼リファレンスモニタを利用

した分散セキュアグループを提案し，プロトタイプシステムを強制アクセス制御を提供す

る sHype 20) を有効にした Xen 21) の上で実装している．European Multilaterally Secure

Computing Base（EMSCB）4) は，トラステッド・コンピューティング・グループ技術22)

に基づく高信頼コンピューティングとマイクロカーネルに基づく仮想化を組み合わせること

によって，多面的セキュリティを実現している．これらにはドメインに参加する仮想マシ

ン，つまり ACを本論文のように隔離ポリシに基づくグルーピングによって隔離する概念が

ない．そのため本論文で提案した CWPCをこれらプロトタイプに適応することによって，

仮想マシンの隔離をさらに強固にすることができると考えられる．

本論文では，OSプロセスのリソースに対する強制アクセス制御の実現に APIをフック

する方法を用いているが，その他の方法として Fraserらが提案するプロセス・ラッパ15) が

ある．プロセス・ラッパは，通常の OSにプロセスのラッパを導入することによってプロセ

スへの影響を最小限にした強制アクセス制御を実現し，Solarisと FreeBSD 上でプロトタ

イプシステムが実装されている．

隔離実行環境を実現する研究がいくつか行われている23)–26)．SoftwarePot 27),28) は，イ

ンターネットのような安全ではないネットワーク上で流通するソフトウェアを安全に実行する

ためにソフトウェアを仮想的な環境で隔離実行する機構を提供している．HyperSpector 29)

は，分散侵入検知システムを他のシステムから分離して運用するために仮想マシンモニタに

よってシステムを安全に隔離する仮想分散環境を提案している．これらの研究成果を活用す
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ることによって，さらに強固な隔離を実現した分散セキュアグループを構築することができ

ると考えられる．

Chinese-Wallポリシを分散環境に適応する研究がいくつか行われている．Minsky 30) は，

Law Governened Interaction（LGI）機構31) に対して Chinese-Wallポリシを規模拡張性

高く強制適応する方法を提案している．Atluriら32) は分散化されたワークフローに対して

Chinese-Wallポリシを適応する方法を提案している．しかし，両方とも具体的な実装方法

について述べられていない．

6. お わ り に

本論文では，OSプロセスに対するリソースへの強制アクセス制御技術と連動して，既存OS

やアプリケーションのコードを変更しないでアプリケーションレベル分散セキュアグループ

を構築するためのChinese-Wallポリシモデルに基づくプロセス隔離手法CWPC（Chinese-

Wall Policy Confinement）を提案した．さらに，広く普及するMicrosoft Windows環境，

およびその上で頻繁に利用されるオフィスアプリケーションの上で安全なドキュメント取扱

いを実現するプロトタイプシステムを実装し評価することで，既存環境に対する変更を最小

限に抑えられることを示した．

本論文のプロトタイプシステムはファイルとクリップボードへの強制アクセス機能を実

装して，ドキュメントの安全な取扱いを実現した．今後，ソケットといった他のリソースに

対する強制アクセス機能を実装すれば，他の利用ケース，特にグリッドコンピューティン

グに適用することができて有用である．他のリソースへの対応はファイルやクリップボー

ドと同様のリソースアクセスに関する APIフックによって実現されると考えられる．また，

Microsoft Windows以外の他のプラットフォーム，特に Linuxに対応することも有用であ

る．Linuxサポートは Linux Security Module（LSM）33) のフック技術10)–12) を使って実

現されると考えられる．最後に，本論文では提案手法がすべてのノードで正しく動作してい

ることを前提としているが，提案手法が正しく動作していることの保証・検証を行う機構を

導入すれば，さらに実用的な分散セキュアグループが構築できると考えられる．
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