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Ajaxを用いた
SSHクライアントシステムの提案と実装

小須田 優介†1 佐々木 良 一†1

ウェブアプリケーションにデスクトップアプリケーションに迫る機能や操作性をも
たらす Ajaxという技術がある．本研究ではこの Ajaxを用いて，OSや Javaの実行
環境などに依存しない SSH クライアントシステムの提案と実装を行う．JavaScript

により，ウェブブラウザ上で SSH パケットを生成し，ウェブサーバに SSH サーバ
への TCP 通信を代理してもらうことで，エンドツーエンドの SSH 通信を実現する．
プロトタイプを実装し，動作実験を行ったところ，複数のウェブブラウザと携帯電話
で動作することを確認した．このようなシステムを用いることで，インターネットカ
フェの PC や，任意の携帯電話などからも SSH 通信が可能となった．また，処理性
能の測定を行い，速度的には十分でないケースもあるが，緊急時などには十分使いう
ることを確認した．

Proposal and Implementation of
SSH Client System Using Ajax

Yusuke Kosuda†1 and Ryoichi Sasaki†1

Ajax is used to make web applications behave as if they are desktop applica-
tions. In this paper, we propose and implement SSH client system using Ajax
which is independent of OS or Java runtime environment. In our system, SSH
packets are generated by JavaScript on a web browser, and a web server acts as
proxy to send the packets to SSH server. Thus end-to-end SSH communication
is realized by achieving above function. The result of experiment shows that
the system is working correctly on web browsers in PCs and mobile-phones.
Moreover, the performance in PCs and mobile-phones is measured. The results
show that the processing speed is sufficient in an emergency, although it is not
sufficient to use regularly in some environment.

1. は じ め に

近年，Ajax（Asynchronous JavaScript + XML，詳しくは 2.1節参照）と呼ばれる技術

を用いたウェブアプリケーションが数多く開発されている．Googleマップ1) などに代表さ

れるこれらは，「ウェブ 2.0」のアプリケーションとも呼ばれ，従来とは異なり，デスクトッ

プアプリケーションに迫る高い使用感や機能を提供する．OSや Javaの実行環境などに依

存しないことから携帯電話や PDAなどの携帯端末上からの利用も期待されている．

また，SSH（Secure Shell，詳しくは 2.3節参照）はきわめてセキュアな通信でリモート

コンピュータにアクセスできることから，サーバ管理者やネットワーク管理者に日常的に利

用されており，業務を遂行するうえで必須のツールとなっている．

しかしながら，現状の SSHは，どこからでも自由に利用できるわけではない．インター

ネットに接続された端末を持っていても，その端末に SSHクライアントのソフトウェアが

インストールされている必要があるためである．これでは，緊急に SSHを利用したい場面

に遭遇しても，インターネットに接続され，SSHクライアントがインストールされている，

もしくは，対応した SSHクライアントが提供され，かつ，インストール可能な状況の端末

を持っていなくてはならない．

そこで，本研究では，Ajax を用いた SSH クライアントシステムの提案と実装を行う．

Ajaxを用いることにより，インターネットに接続され，ウェブブラウザを搭載した様々な

機器から SSHが利用できるようになる．これを広くサービスとして提供すれば，先に述べ

た緊急時などに大きな力となることが期待できる．

なお，上記の機能は，Javaによる実装であるMindTermをはじめ，数多く実用化されて

いる19),20) が，現実に多く存在する Java実行環境がインストールされていない PCや Java

実行環境が存在しないタイプの携帯端末で利用することはできない．

以下，2章では要素技術，3章では従来システム，4章で提案システムについて述べ，5章

で実装，6章で安全性と性能についての評価を行う．
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2. 要 素 技 術

2.1 Ajaxについて

Ajax（Asynchronous JavaScript + XML）とは，既存のウェブ開発技術を組み合わせた

ウェブアプリケーションの実装手法のことである．具体的には，JavaScriptのXMLHttpRe-

questオブジェクトによる非同期のHTTP(S)通信とダイナミックHTMLによるウェブペー

ジの動的な書き換えを行う．これは，ウェブブラウザに読み込まれたウェブページが通信を

し，自身の一部を書き換えていくようなイメージである（図 1）．XMLHttpRequest オブ

ジェクトは，主要な PC用のウェブブラウザでサポートされ，携帯電話などの携帯端末でも

続々とサポートされている．また，W3C（World Wide Web Consortium）のワーキング

ドラフト2) となっており，標準化の作業が進んでいる．

Ajaxを用いたウェブアプリケーションは，通信をバックグラウンドで行い，JavaScript

の様々なイベントや機能を用いることにより，デスクトップアプリケーションに迫る高い使

用感や機能を提供する．また，ウェブの標準的な技術である HTML，JavaScript，スタイ

ルシートを用いるので，対応ウェブブラウザがあれば，OSや Javaなどの環境に依存せず

に利用できる．

図 1 Ajax ウェブアプリケーションのイメージ
Fig. 1 Image of Ajax web applications.

2.2 Ajaxの制限

Ajaxの核である XMLHttpRequestは，セキュリティの制限である同一生成元ポリシ3)

（Same origin policy）が適用される．XMLHttpRequest をウェブページに script タグで

直接記述している場合は，そのウェブページの生成元サーバ，外部 jsファイルに記述して

いる場合は，その jsファイルを scriptタグで呼び出しているウェブページの生成元サーバ

（プロトコル・ポートも同一）としか通信ができない．

この制限は，生成元のサーバがプロキシとなって中継を行う（プロトコルが異なる場合は

相互変換も行う）ことにより，回避することができる．

2.3 SSHについて

SSH（Secure Shell）とは，ネットワークを介してリモートコンピュータへのログイン，

コマンドの実行を行う通信プロトコル，プログラムである．

SSHでは，認証や暗号技術を用いることにより，従来利用されていた TELNETや rlogin

などに比べセキュアな仕組みとなっている．以下に SSHの主要なセキュリティ機能をあげる．

（ア） サーバホスト認証により，クライアントが接続先のサーバが正しいかを判断するとと

もに中間介入攻撃（man-in-the-middle attack）を防ぐ．

（イ） ユーザ認証により，サーバが接続要求をしてきたユーザを受け入れるかを判断する．

パスワードや公開鍵認証など多くの認証方式がある．

（ウ） 通信路の暗号化により，クライアント–サーバ間でエンドツーエンドの暗号化を行い，

通信の盗聴を防ぐ．TripleDES，RC4，その他の共通鍵暗号をサポートする．

（エ） 完全性の保証により，改ざんや不正なデータの挿入を防止する．

SSHについては，文献 4)に詳しく書かれている．

3. 従来システム

3.1 従来システム概要

すでに Ajaxを用いて SSHクライアントを利用するシステムが存在する5),6)．これらは，

図 2，図 3 に示すような構成である．従来システムでは，ウェブブラウザに読み込まれた入

出力機能を持つ Ajaxウェブページから XMLHttpRequestを用いた HTTP(S)を通じて，

ウェブサーバ内にある SSHクライアントを操作することによって SSH通信を実現してい

る．そのため，SSH通信はウェブサーバとリモートコンピュータの間のみである．

3.2 従来システムの問題

従来システムでは，通信路上で中間介入攻撃などによる盗聴・改ざん・なりすましが行わ
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図 2 従来システムのネットワーク構成
Fig. 2 Network configuration of existing systems.

図 3 従来システムのソフトウェア構成
Fig. 3 Software configuration of existing systems.

れる可能性がある．この攻撃により，本来セキュアである SSHの機能が損なわれるという

問題がある．

ウェブブラウザとウェブサーバの間を HTTPで通信する場合，通信データは暗号化され

ないため，ネットワーク上の攻撃者によって攻撃を受ける可能性がある．

ネットワーク上での攻撃を防ぐためにウェブブラウザとウェブサーバの間をHTTPSで通

信する場合，ネットワーク上での攻撃は防ぐことができる．しかし，この場合でも，ウェブ

サーバ内の処理がユーザから見ればブラックボックスとなっていることが問題となる．ウェ

ブブラウザから入力されたコマンド，あるいは，リモートコンピュータからの出力に対して

攻撃が行われている可能性を否定できない．また，ユーザがそれを検証することもできない．

従来システムは，ウェブサーバが完全に信頼できる場合，たとえば，自宅や所属組織の

サーバに HTTPSを用いて運用するには適している．しかし，不特定多数に向けたサービ

スを考えた場合には，先に述べた理由への不安から，ユーザは利用しにくいと考えられる．

図 4 各実装の機能構成
Fig. 4 Functions configuration of implementations.

図 5 提案システムのネットワーク構成
Fig. 5 Network configuration of proposed system.

4. 提案システム

4.1 コンセプト

提案システムは，ウェブアプリケーションでありながら，デスクトップアプリケーション

の SSHクライアントを利用する場合と同様の安全性を確保するため，エンドツーエンドの

SSH通信を目指す．従来システムの Ajaxウェブページが入出力インタフェースを提供して

いたのに対し，提案システムでは，Ajaxウェブページが SSHクライアントの機能をすべて

持つ．

図 4 はデスクトップアプリケーション，提案システム，従来システムの機能構成を示し

ている．

4.2 システム構成

図 5 に提案システムのネットワーク構成を示す．ネットワーク構成は，従来システムと

同じである．
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図 6 提案システムのソフトウェア構成
Fig. 6 Software configuration of proposed system.

図 7 提案システムのプロトコルスタック
Fig. 7 Protocols stack of proposed system.

図 6 にソフトウェア構成を示す．TCPプロキシデーモンは，XMLHttpRequestを用い

たリクエストによって TCP通信を実現するプログラムである．

図 7 にネットワークのプロトコルスタックを示す．

4.3 動 作 概 要

図 8 に提案システムの通信シーケンスを示す．

提案システムの動作は (1)～(6)の手順で行われる．

(1) ウェブページ取得

ユーザは，まず，ウェブブラウザを用いてウェブサーバの HTTPデーモンにアクセスし，

Ajaxウェブページを取得する．これにより，図 6 に示したソフトウェア構成となる．

(2) TCP接続リクエスト

ユーザが，Ajaxウェブページにリモートコンピュータ名・ポート番号・ユーザ名などの

情報を入力してログインすると，Ajaxウェブページは，リモートコンピュータ名・ポート

番号を引数にした TCP接続リクエストを XMLHttpRequestで HTTPデーモンを介して

TCPプロキシデーモンに送信する．

図 8 提案システムの動作シーケンス
Fig. 8 Communication sequence of proposed system.

(3) TCP接続の確立

TCPプロキシデーモンは，(2)のリクエストを受け，SSHデーモンと TCP接続を確立す

る．これにより，Ajaxウェブページから SSHデーモンへの仮想的な TCP接続を確立する．

(4) SSH接続の確立

Ajaxウェブページは，ウェブサーバを介して (3)で確立した仮想的なTCP接続上で SSH

デーモンと SSH接続を確立する（SSH over HTTP）．

(5) SSH受信処理

Ajaxウェブページは，ウェブサーバを介して，SSHデーモンから SSHパケットを受信

する処理を繰り返す．これには，ウェブブラウザからのリクエストをサーバで一定時間保留

し，受信データが発生したときにレスポンスを返す Comet 7) を用いる．SSHパケットを受

信した場合には，JavaScriptで復号・チェックバイトの演算をし，画面への出力を行う．

(6) SSH送信処理

ユーザの Ajax ウェブページへのコマンド入力を JavaScript のイベントで取得し，

JavaScriptで暗号化・チェックバイトの演算を行い，SSHのパケットを生成し，ウェブサー

バを介して SSHデーモンへ送信する．
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5. 実 装

プロトタイプとして，提案システムの実装（図 6 の Ajaxウェブページと TCPプロキシ

デーモン）を行った．

表 1 のとおりの機能を実装した．SSHプロトコルには，SSH1 8) と SSH2 9)–16) がある．

SSH1はすでに多くの脆弱性が指摘されており，SSH2の利用が推奨されているが，実装で

は，開発の容易さから SSH1を用いることとした．

5.1 動 作 確 認

図 9，図 10 に実装したプロトタイプのスクリーンショットを示す．表 2 は動作確認で用

いた各マシンの IPアドレス構成である．

図 11 は 4.3 節の動作概要の (2) 以降の通信をウェブサーバ上でキャプチャしたもので

ある．クライアントとウェブサーバの通信は HTTPであり，ウェブサーバとリモートコン

ピュータの通信は SSH（SSH1）であることが分かる．図 12，図 13 は図 11 の No.176，

177のパケットの詳細である．

図 12のHTTPパケットの「Session=」から始まる行の「Data=」の後の「AAAAEd5PM

Op（以下省略）」というデータは Base64にエンコードされており，図 13 の SSHの暗号化

パケット（すなわち，TCPセグメントのペイロード）の「00 00 00 11 de 4f（以下省略）」

に対応している．これにより，クライアントからリモートコンピュータまでエンドツーエン

ドの SSH通信が行われていることが分かる．

実装システムは下記の主要なウェブブラウザで動作を確認している（いずれもWindows

XP Home Edition SP2で確認）．

• Internet Explorer 6.0

• Mozilla Firefox 2.0

• Opera 9.26

• Safari 3.1

表 1 実装機能
Table 1 Functions of implement system.

図 9 プロトタイプのログイン画面
Fig. 9 Screenshot of login dialog.

図 10 プロトタイプの端末画面
Fig. 10 Screenshot of terminal window.
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表 2 各マシンの IP アドレス
Table 2 IP address cofigurations.

図 11 ウェブサーバでキャプチャしたパケット
Fig. 11 Packets captured on the web server.

図 12 HTTP パケットの詳細（No.176）
Fig. 12 Detail of the HTTP packet (No.176).

図 13 SSH 暗号化パケットの詳細（No.177）
Fig. 13 Detail of the SSH encrypted packet (No.177).

5.2 携帯端末への対応

携帯端末で動作する Ajaxウェブページの実装も別途行った．auの携帯電話W53Sに付

属する PCサイトビューア（Opera Mini 3.1）で動作を確認した．通信が HTMLのボタン

押下ごとに行われるようになっている以外は PC用と同じである．

6. 提案システムの評価

6.1 安全性の評価

(1) SSHクライアント機能を提供するAjaxウェブページへの不正に対する安全性

提案システムは，「ウェブブラウザに SSHクライアント機能を提供する Ajaxウェブペー

ジが正規の状態で読み込まれる」という前提が有効である必要があり，次の 2つに分解する

ことができる．

（ア） ウェブサーバに置かれている当該ページが正規の状態である．

（イ） 当該ページがウェブサーバからウェブブラウザにダウンロードされる通信路上で改ざ

んされない．

（イ）については，HTTPSを用いることで実現可能である．

（ア）については，完全に防止するのは容易ではないが，当該ページの構成要素（HTML・

JavaScript・スタイルシート）はクライアント上でソースコードが閲覧可能であるため，そ

れらの知識を持った人が解析することが可能である（現在の実装では合計 2.5K ステップ

程度）．また，ホワイトリスト方式のプログラムによって自動判別することも可能になると

考えられる．これらにより，サーバ提供者は心理的に不正をしにくいと考えられる．なお，

Trusted Third Party がコンテンツの正当性を保証する，著者らが提案したインターネッ

ト・マーク17) のような仕組みが普及すれば，この防止は容易となる．

(2) 従来システムと同様の中間介入攻撃に対する安全性

提案システムは，4.1節で述べたとおり，Ajaxウェブページが SSHクライアント機能を
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持ち，直接 SSHパケットを扱う．そのため，リモートコンピュータへの SSHログイン時，

その後のコマンドのやりとりにおいて，従来システムのようにクライアントからリモートコ

ンピュータ間で暗号化がエンドツーエンドでないことに起因する攻撃を受けることはない．

(3) 一般的な SSHクライアントとしての安全性

一般に SSHでは，中間介入攻撃を防ぐためにクライアントが接続先のサーバの公開鍵の

検証を行う．SSHのデスクトップアプリケーションでは，この検証は known hostsファイ

ルに登録されている公開鍵のリストと比較することによって行っている．現在，提案システ

ムにこの機能は実装されていないため，この点についてはデスクトップアプリケーションに

劣る．しかし，SSHクライアント機能を提供する Ajaxウェブページにパスワードベースの

暗号化の機能（文献 18)参照）を用い，ウェブサーバ上に暗号化した状態で known hosts

ファイルを保存するような仕組みを追加することで，解決可能であると考えている．

なお，既存の SSHが対処できない DDoSなどの SSHよりも下位のレイヤへの攻撃につ

いては，提案システムにおいても解決することはできない．

6.2 性 能 評 価

実装システムについて，ユーザの観点からログインに要する時間，入出力の処理能力の計

測を行った．

クライアントのスペックは表 3，表 4に示すとおりである．それぞれ 10回計測した平均

を結果として表 5 に示す．（ア）～（ウ）にそれぞれの計測方法，各計測においてクライアン

ト上で行われる処理の概要を示す．

（ア）ログインの計測

ユーザが図 9 に示したログイン画面の loginボタンを押下してから図 10 に示した画面が

表示され，コマンド入力が可能になるまでの所要時間を計測した．

ログイン処理では，サーバホスト認証の RSA 暗号化演算，セッション ID 生成の MD5

ハッシュ演算などが行われる．

（イ）入力の計測

キー入力イベント発生時に呼ばれる関数（引数はキーコード）を計測関数から forループ

で同期的に 100回呼び出し，その forループを抜け，エコーバック（入力した文字をサーバ

が出力として送り返すこと）の表示が終了するまでの時間を計測した．

入力処理では，Triple DES暗号化演算，CRC32チェックバイト演算などが行われる．

（ウ）出力の計測

リモートコンピュータ内に用意した，ランダムな文字列を 100行（1行は 80文字）出力

表 3 性能評価に用いたクライアント PC のスペック
Table 3 Specification of client PC.

表 4 性能評価に用いたクライアント携帯電話のスペック
Table 4 Specification of client mobile phone.

表 5 計測の結果
Table 5 Result of measurement.

するプログラムを呼び出し，クライアントでコマンドを入力してから表示が完了するまでの

時間を計測した．

出力処理では，Triple DES復号演算，CRC32チェックバイト演算などが行われる．

PCにおいては，結果から 1秒あたりに 24.7文字程度が入力可能であり，1行の表示には 0.01

秒程度を要すると算出できる．これらはいずれも十分実用に値する結果であると考えられる．

携帯電話においては，どの処理についても常用するには厳しい結果となった．ログインに

ついては，2回の RSA暗号化演算（1,024，768ビット）に 20秒程度要することが大きな
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要因である．また，PCではほとんどなかった通信におけるオーバヘッドが大きいことも携

帯電話における性能の低下を招いている．しかしながら，緊急を要する場合においては性能

が低くても多くの端末から利用可能であることを考えれば，利用価値はあると考える．

なお，ここでウェブブラウザに Ajaxウェブページをロードする時間の測定は行わなかっ

たが，Ajaxウェブページのコードセットのサイズは 100 KB程度と非常に小さく，64 Kbps

の回線でも計算上は 12秒程度でダウンロード可能であり，かつ，動作中に再度これらのファ

イルをダウンロードすることはないためである．

7. お わ り に

本研究では，Ajax を用いて動作環境に依存しない SSH クライアントシステムの提案を

行った．提案システムは従来システムとは異なり，デスクトップアプリケーションと同様に

エンドツーエンドの SSH通信を行うことにより，SSH本来の安全性に大きく近づけること

ができた．

また，提案システムの実装を行い，PC においては常用できる速度で動作することが分

かった．携帯電話においては現状として常用は厳しいが，緊急時に他に代替案がない場合に

は何とか使える速度であると考えることができる．

今後は，SSHプロトコル 2や多バイト文字への対応などを行い，実務で利用可能なシス

テムの構築を目指すとともに，より提案システムの特徴を生かせるような利用法の検討も

行っていきたい．
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