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多数の動画像を対象とするリアルタイム異常値検出の検討

小川 宏高1 中田 秀基1 工藤 知宏1

概要：我々は，オンライン機械学習向け分散処理フレームワーク Jubatusを基盤として用いた，大量セン
サデータに対するリアルタイムかつ複雑な解析を実現する処理エンジンの構築を目指している．特にさま
ざまな応用分野へのシステムの適用を想定した場合，多種多様なリアルタイムデータを処理対象として取
り扱えることが重要である．そのなかでも映像や音声に代表されるメディアデータは，汎用性が高く，実
世界へのセンサー装置の浸透が顕著に進んでおり，内包している情報量の多さから高い利用価値が期待さ
れる．本稿では，Jubatusを基盤として実際に多数の動画像を対象としたリアルタイム異常値検出を行う
システムを構築し，その構成概要を示した．また，性能特性の調査を行い，その結果を示した．その結果，
学習データに基づいた異常値検知はリアルタイムに実現できたが，学習フェーズは学習データの増加とと
もにリアルタイムに処理することが困難になった．レスポンス時間についてより詳細な調査を行い，LSH

から取得した擬似近傍点の個数が多い場合に著しい性能劣化が見られることが判明した．

Preliminary Study on Real-time Anomaly Detection from Multiple
Video Streams

Hirotaka Ogawa1 Hidemoto Nakada1 Tomohiro Kudoh1

Abstract: We aim to build a real-time and complex data analisys engine for large-scale sensor data, based on
a distributed online machine-learing framework, Jubatus. In order to adapt this engine to various application
areas, it is crucial that we can handle a wide variety of real-time data. Especially, multimedia data, including
video and audio, are general-purpose and feature rich, and their sensors have already been penerated into the
real world deeply and widely. Hence, we expect that they are quite valuable for various applications. In this
paper, we realize an actual system that provides real-time anomaly detection for multiple video streams and
describe the overview of our system. And, we also investigate the performance characteristics of the system.
As a result, anomaly dectection based on learnt video frames can be performed at real-time, but learning
phase can hardly be processed at real-time according to the growth of learnt video frames. We conduct
more detailed investigation into the response time of the system, and clarify that peformance degradation is
observed mostly when the amount of pseudo-neighbors extracted from LSH is relatively large.

1. はじめに

近年，モバイルネットワーク技術の普及と各種センサ技

術の発展に伴い，多種多様なモノがネットワークに接続さ

れ，現実世界のさまざまな事象を情報技術の世界から捉え

ることが可能になってきた．こうした多種多様大量な情報

（ビッグデータ）を対象とした技術としては，従来より，

CEP（Complex Event Processing）に代表されるリアルタ

1 独立行政法人 産業技術総合研究所
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nology (AIST)

イムに取得されたデータに対するストリーム処理を実現す

る技術，MapReduceに代表される蓄積された大容量デー

タに対するバッチ処理を実現する技術がそれぞれ開発され

てきており，マーケットでも急速に受け入れられつつある．

その一方で，これらの特性を同時に満たす，すなわちリア

ルタイムに取得されたデータに対する複雑な解析処理を実

現する技術は未踏の領域であると言ってよい．MapReduce

に代表されるバッチ処理システムではリアルタイム性を満

足することは困難である．また，CEPに代表されるリアル

タイム処理システムは，リアルタイム性と高速性を両立す

るために，センサデータに対して行う処理を単純なルール
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ベースのマッチングなどに限ったり，処理が動作するサー

バ上のメインメモリに載るように，参照する履歴データを

限定するなどしている．そのため，低遅延な処理が可能で

ある一方で，複雑な解析や広範な過去データにアクセスす

ることができないという問題がある．

こうした問題を解決するため，我々は，複雑な解析処理

を高速に実行可能なリアルタイム解析エンジンと，解析エ

ンジンが必要する大量の過去データを迅速に供給可能なス

トリーム支援高速分散データストアによって，この問題を

解決することを目指している [1]．

このうち，本稿が対象とする前者のリアルタイム解析エ

ンジンでは，オンライン機械学習向け分散処理フレーム

ワーク Jubatus[2]を基盤として用いて，大量センサデータ

に対するリアルタイムかつ複雑な解析を実現する処理エン

ジンの構築を目指している．特にさまざまな応用分野への

システムの適用を想定した場合，多種多様なリアルタイム

データを処理対象として取り扱えることが重要である．そ

のなかでも映像や音声に代表されるメディアデータは，汎

用性が高く，実世界へのセンサー装置の浸透が顕著に進ん

でおり，内包している情報量の多さから高い利用価値が期

待される．その一方で，データ量または扱う特徴データ量

自体が多いため，解析エンジンの処理全体のリアルタイム

性が達成できるかどうか疑問が残る．

そこで，我々は Jubatusを基盤として実際に多数の動画

像を対象としたリアルタイム異常値検出を行うシステムを

構築し，性能特性の調査を行った．本稿ではシステムの構

成概要と評価結果を示す．

2. 多数の動画像を対象としたリアルタイム異
常値検出システム

本節では，多数の動画像を対象としたリアルタイム異常

値検出を実現するシステムの概要について述べる．

2.1 Jubatus

Jubatus[2]は，オンライン機械学習器（多値分類，線形

回帰，統計分析，推薦，グラフマイニング，外れ値検知），

特徴ベクトルコンバータ（データの前処理と特徴抽出）を

提供する，耐故障性を持つ分散機械学習のためのフレー

ムワークである．Preferred Infrastructureと NTT SICに

よって共同開発され，オープンソースソフトウェアとして

公開されている．

さまざまな応用分野への Jubatus の適用を想定した場

合，多種多様なリアルタイムデータを処理対象として取り

扱えること，応用分野に依存した特徴抽出を簡便に実現

できること，が重要である．これらを実現するため，我々

は，従来入力値として数値ないし文字列しか扱えなかっ

た Jubatusの特徴ベクトルコンバータを拡張し，画像，動

画を含むマルチメディアデータを扱えるようにするとと

もに，OpenCVライブラリの提供する特徴抽出器ならび

に CHLAC特徴抽出器を利用する特徴抽出モジュールを設

計・実装している．また，外部サーバに対して RPC経由

で特徴抽出処理を要求するための RPCサーバ，RPCクラ

イアント（特徴抽出）モジュールも設計・実装している．

後者は多言語による特徴抽出処理の記述を可能にし，サー

ドパーティの開発者が簡便に特徴抽出を実現できるように

することを目的としている*1．

動画像を対象としたリアルタイム異常値検出を実現するた

めには，Jubatusの提供する外れ値検知器 jubaanomalyを利

用する．jubaanomalyでは，Local Outlier Factor（LOF），

N次元空間で近傍の点がどの程度あるかを検査することで

外れ値を検出する手法，を利用した外れ値検知をサポート

している．jubaanomalyは，クライアントから特徴ベクタ

を addすると特徴点の追加を行うとともにその点の異常度

を算出して返し，calc_scoreすることで特徴点の異常度

を算出して返すことができる．

2.2 CHLAC特徴

HLAC（Higher-order Local Auto-Correlation）特徴 [3]

は，画像平面の 2 次元の局所領域における相関パターン

（局所マスク）の出現を全体で数え上げることで特徴の算出

を行うものである．HLAC特徴の性質としては，画像全体

からの特徴を記述することが可能であり，画像全体から相

関を取るという性質から位置の影響を受けない．2次元の

局所領域を用いるHLAC特徴に対して，動画像の 3次元の

局所領域を用いる特徴量が CHLAC（Cubic Higher-order

Local Auto-Correlation）特徴 [4]である．3次元を画像平

面の 2次元と時間軸の 1次元として用いることで時間方向

の相関パターンの情報も得られる．CHLACでは独立な局

所マスクのパターンは 251通りとなることから，二値動画

像の各フレームごとに 251次元の特徴ベクタを算出するこ

とになる．

CHLAC特徴の応用例としては，動作認識や異常検出に

関する研究がすでに複数行われている．前者の具体例とし

ては，[5]，[6]，[7]など，後者の例としては [8]，[9]などが

ある．

本稿の主眼は，多数の動画像ソースから同時並行的に算

出されるCHLAC特徴を対象として，Local Outlier Factor

（LOF）を利用した外れ値検出を行うことで，外れ値処理

自体のスループットの最大化を目指すというものであり，

上記の既存研究とは目的や実現方法を異にする．

2.3 システムの概要

システムは，図 1に示す処理フローで異常値検出を行う．

正常画像の学習フェーズの手順は以下の通りである．

*1 これらの詳細については別の機会に公表する予定である．
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図 1 異常値検知処理フロー
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図 2 異常値検知処理の全体

( 1 ) ビデオカメラから 640×480，30FPSの動画像を取得

( 2 ) 1/4× 1/4に縮小，グレースケール化

( 3 ) フレーム間差分と大津の自動しきい値選定法による二

値化

( 4 ) 二値差分画像から CHLAC特徴を算出

( 5 ) 特徴ベクタを引数に jubaanomalyに addして，特徴

ベクタの追加を行うとともにその異常度を算出

監視画像の検知フェーズの手順もほぼ同様で以下の通り

である．

( 1 ) ビデオカメラから 640×480，30FPSの動画像を取得

( 2 ) 1/4× 1/4に縮小，グレースケール化

( 3 ) フレーム間差分と大津の自動しきい値選定法による二

値化

( 4 ) 二値差分画像から CHLAC特徴を算出

( 5 ) 特徴ベクタを引数に jubaanomaly に calc_score し

て，特徴ベクタの異常度を算出

システム全体では，多数の動画像ストリームを同時並列

に検査するため，クラスタの各ノードで図 1の構成を複数

並列に動作させている（図 2）．この場合，多数のビデオカ

メラをエミュレートするために，ローカルストレージに格

納されたキャプチャ済み動画像を用いている．

また，jubatusの特徴として，複数の外れ値検知器の学

習結果を定期的に同期するmixという機能があるが，本稿

の時点では複数クライアントから利用する際にデッドロッ

クを起こす問題が存在する（パッチは送付済み）ため，再

現性のある評価に十分なコンフィギュレーションとは言え
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図 3 Throughput: jubaanomaly learning phase

ない．したがって，本稿の範囲では，各動画像ストリーム

について正常画像を独立に学習し，監視画像も独立に検知

するものとする．Jubatusの分散機能を用いた評価結果は

別の機会に公表する予定である．

3. 評価

評価環境としては，Intel(R) Xeon(R) CPU E5-2620

2.00GHz × 2CPU，メインメモリ 32GB のサーバ 8 台

からなる小規模クラスタを用いた．各 CPUのコア数は 6，

スレッド数は 12である．サーバのオペレーティングシステ

ムとしてはCentOS 6.4 x86 64，Jubatusは version 0.4.3を

用いた．Jubatusの外れ値検知器 jubaanomalyでは，バッ

クエンドの近傍探索アルゴリズムとして euclid_lshを用

いている．

3.1 スループット

ノードあたり 1–28個の 640×480，30FPSの動画像スト

リームの処理性能を調査した．

図 3は，正常画像の学習フェーズで，学習データのフ

レーム数を 1,000，2,000，...，20,000個と増加させていっ

たときの，一秒あたりの平均処理フレーム数をグラフ化し

たものである．図 3は，一秒あたりのノードの総処理フ

レーム数を示したものである．

ほぼすべてのケースで元データのフレームレート（30FPS）

を下回る結果となった．仮に正常画像データを半分のフ

レームレートに間引いて学習するものとしても，学習フ

レーム数が 6,000を超えると間に合わなくなり始める．ま

た，ノードあたりのスレッド数（24）を超える並列度では

スループットが低下し始めることが分かる．

図 5は，それぞれ 1,000，2,000，...，20,000個の正常画

像を学習させた状態で，監視画像の検知フェーズの一秒

あたりの平均処理フレーム数をグラフ化したものである．

図 6は，一秒あたりのノードのそう処理フレーム数を示し

たものである．

学習済みデータが 10,000フレーム以下であれば，元デー

タのフレームレート（30FPS）を上回る処理性能を示すこ
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図 4 Throughput: jubaanomaly learning phase (total)
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図 5 Throughput: jubaanomaly detection phase
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図 6 Throughput: jubaanomaly detection phase (total)

とが分かる．また，特徴点数の増加につれスループットの

低下が見られるが，学習フェーズでの低下と比較するとご

く緩やかである．

学習フェーズでも検知フェーズでも 20並列度を超える

と，性能が向上している．これはターボ・ブースト機構が

有効になったためではないかと推定される．

また，いずれの並列度でも（学習フレーム数が 1,000の場

合に）検知スループットが 30FPSを超えていることから，

ローカルストレージの I/O，特徴抽出の処理がボトルネッ

クとなることはないことが分かる．また，学習フレーム数

1,000，並列数 28のとき，トータルで秒間 1,210フレーム

処理しているが，これはほぼ 120Mbpsに相当するスルー
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図 7 Response Time

プットであり，現代のコモディティハードウェアで十分賄

える値である．

3.2 レスポンス時間

学習フェーズならびに検知フェーズのレスポンス時間を

学習データが少ない領域で調査した（図 7）．

この調査では，学習データが空の状態から 1,000フレー

ムに達するまで，1 フレームずつ追加するのに要するレ

スポンス時間（learning，learning(plugin)），1,000フレー

ム追加した状態で 1 フレームずつ検知するのに要するレ

スポンス時間（detection，detection(plugin)）をミリ秒で

示している．このうち，learning, detectionは，クライア

ント側で CHLAC特徴抽出を行うもの，learning(plugin)，

detection(plugin)は，クライアント側はフレームデータを

サーバに送信してサーバ側で特徴抽出を行ったものである．

図 7からは，検知フェーズではほぼレスポンス時間が

横ばいであるのに対して，学習フェーズではほぼ蓄積した

データ数に比例したレスポンス時間がかかることが分か

る．3.1の結果で学習フレーム数の増加に伴い，平均処理

フレーム数が大幅に劣化するもの同じ理由である．

また，learning(plugin)，detection(plugin) がそれぞれ

learning，detectionに対して 1～2ミリ秒遅い結果が得ら

れている．これは，フレームデータをクライアント・サー

バ間で送受信するコストと推定されるが，実用上問題のな

いオーバーヘッドと言える．

3.3 レスポンス時間に関する考察

Jubatusの LOFの実装は，以下のような内部処理を行っ

ている．

• nn_engine->decode_row()

既に登録された列かどうかの判定

• nn_engine->update_row()

追加する点を LSH（Locality Sensitive Hash）に格納
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図 8 Response Time (Breakdown)

bin width 総時間（秒）

1 211

10 363

50 506

100（デフォルト） 502

表 1 euclid lsh において bin width を変更した場合の性能

• collect_neighbors(1)

LSHから疑似近傍点の取得（対象点の近傍点）

• collect_neighbors(2)

LSHから疑似近傍点の取得（対象点の近傍点の近傍点）

• update_kdist_with_neighbors()

k-distanceの計算

• update_lrd_with_neighbors()

lrdの計算

これらのうち，update_row()，collect_neighbors()

以外は，ごく短時間（100usec未満）で終わる処理なので，

残りの処理について 10,000フレーム学習する際の 1フレー

ムごとの所要時間のブレークダウンを図 8に示す．横軸の

単位はミリ秒である．

update_row() は ほ ぼ 一 定 で あ る の に 対 し ，

collect_neighbors() は学習フレーム数の増加に

伴って増加する．特に collect_neighbors(2) の占める

割合は大きい．

擬似近傍点を n個取得する処理は，LSHの中で擬似近傍

点の候補をハッシュ値から求め，それらを対象点との距離

でソートし，近い順から n個を選択して返すものである．

擬似近傍点の候補の数を確認したところ，実際に 10,000フ

レーム分追加した時点で 7,041フレームに達した．これは，

動きの少ない動画像の場合，多くのフレームが同一のハッ

シュ値を取るためと考えられる．

この対策として，ハッシュの量子化幅（bin_width）を

小さくとるというチューニングが可能になっている．表 1

に示す通り，bin_widthを 10程度まで小さくとれば処理
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図 9 Response Times for three backend algorithms

時間は 30%弱削減できる．ただし，量子化幅を小さくすれ

ば，LSHにおいて擬似近傍とみなされる点の個数が減少

して計算の精度は低下するというトレードオフがある．ま

た，処理時間の 30%弱の削減は，スループットを十分改善

するには不十分でもある．

また，Jubatusの LOFでは，バックエンドの近傍探索ア

ルゴリズムを以下の中から選ぶことができる：

• euclid_lsh（デフォルト）

• lsh

• minhash

• inverted_index

これらのうち，inverted_indexはアイテム数が増加す

ると極めて時間がかかるため除外して，残りの 3つについ

て同様にレスポンス時間を測定したものを図 9に示す．

euclid_lshに比べて，lshの方が速いが，bin_width

のチューニングによって逆転し得る範囲である．

4. まとめ

我々は，オンライン機械学習向け分散処理フレームワー

ク Jubatusを基盤として用いた，大量センサデータに対す

るリアルタイムかつ複雑な解析を実現する処理エンジン

の構築を目指している．特にさまざまな応用分野へのシス

テムの適用を想定した場合，多種多様なリアルタイムデー

タを処理対象として取り扱えることが重要である．そのな

かでも映像や音声に代表されるメディアデータは，汎用性

が高く，実世界へのセンサー装置の浸透が顕著に進んでお

り，内包している情報量の多さから高い利用価値が期待さ

れる．

本稿では，Jubatusを基盤として実際に多数の動画像を

対象としたリアルタイム異常値検出を行うシステムを構築

し，その構成概要を示した．また，性能特性の調査を行い，

その結果を示した．その結果，学習データに基づいた異常

値検知はリアルタイムに実現できたが，学習フェーズは学
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習データの増加とともにリアルタイムに処理することが困

難になった．レスポンス時間についてより詳細な調査を行

い，LSHから取得した擬似近傍点の個数が多い場合に著し

い性能劣化が見られることが判明した．

今後の課題としては，まず性能向上のための諸手法の試

行がある．LSHに格納されたデータを忘却させるアルゴリ

ズムの設計・実装，LSHに格納されたデータを縮約する手

法の考案が必要である．また，今回実装の問題から実施で

きなかった Jubatusの分散フレームワークを用いた評価，

また動画像データのみならず音声データを用いたリアルタ

イム異常値検出への拡張も今後の課題である．
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