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NTMobileを拡張したネットワークモビリティの
提案と実装

廣瀬 達也1,a) 鈴木 秀和1 内藤 克浩2 渡邊　晃1,b)

概要：公衆無線網や小型端末の普及により，ネットワーク環境に依存せず通信開始を保証する通信接続性
と，端末が通信中にネットワークを切り替えても，通信を継続できる移動透過性を満たす技術が望まれて
いる．一方，ネットワーク環境の発展により，電車内や自動車内などにネットワークを構築し，ネットワー
ク自体が移動する場面が想定されている．我々は接続性の保証と移動透過性をノード単位で実現できる技
術として NTMobile（Network Traversal with Mobility）を提案しているが，ネットワーク単位の移動に
ついてはまだ実現できていなかった．本稿では NTMobileを拡張して，ネットワーク単位の移動通信を実
現する手法を提案する．
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1. はじめに
高速無線技術の発展やスマートフォンをはじめとする携
帯端末の普及により，ユーザがインターネットを利用する
形態が大きく変化している．近年のネットワークが要求す
る条件は IPv4が設計された当時の想定を遙かに越えてお
り，様々な問題が発生している．現在，IPv4アドレスの枯
渇をみこして，IPv6への移行が進みつつあるが，IPv6は
IPv4と互換性がなく，即座に IPv6ネットワークへ移行す
ることはできない．そのため，当分の間 IPv4ネットワー
クが引き続き利用されることが考えられる．このような背
景から，本稿では IPv4が今後も継続して使われることを
想定し，IPv4ネットワークを対象とて議論する．
IPネットワークでは，通信端末のインタフェースに割り
当てられる IPアドレスを用いて通信を管理している．そ
のため，端末の移動やインタフェースの切り替えによって
IPアドレスが変化すると通信が継続できない．このよう
な問題を解決する技術を移動透過性技術と呼び，現在まで
に様々な移動透過性技術が提案されてきた [1]．
一方，ユーザがネットワークを利用する場面は多様化し
ている．ネットワークを利用する場面として，電車内や自
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動車内に IPネットワークを構築し，そのネットワーク自体
が移動する場合が考えられる．このような場面では，ネッ
トワークの境界に位置するルータが，複数の端末に代わっ
て移動透過性を提供し，ネットワーク内のアドレスをその
まま維持させる方法が提案されている [2], [3], [4]．このよ
うな技術はネットワークモビリティと呼ばれ，移動に関わ
る制御情報を減らすことができる．
ネットワークモビリティでは移動透過性を有さない一般
端末でも移動通信の恩恵にあずかることができる．このと
き，ユーザが通信をしながら移動ネットワークの中に入っ
たり，外に出る場合も考えられる．このような場面におい
ても，移動透過性を実現できるとユーザが移動ネットワー
ク内と外を意識することなく通信を継続できるので有用で
ある．
ネットワーク単位の移動透過性を実現する技術として，

Mobile IPv4（以後 MIPv4）[5]を拡張した Network Mo-

bility Extensions for Mobile IPv4（以後 NEMOv4）[6]が
提案されている．しかし，NEMOv4では移動ネットワー
ク内に存在する端末に対してグローバル IPアドレスを配
布する必要がある．IPv4ではアドレス枯渇問題があるた
め，できる限りグローバル IPアドレスを大量に消費する
ことは避けることが望ましい．
我々は，ノード単位で通信接続性と移動透過性を同時
に実現できる技術として NTMobile（Network Traversal

with Mobility）[7], [8], [9]を提案している．NTMobileで
は，NTMobile対応端末（以後 NTM端末）に対して移動
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によって変化しない仮想 IPアドレスを提供する．実際の
通信では実 IPアドレスでカプセル化し，トンネル通信を
行う．アプリケーションは仮想 IPアドレスのみ意識する
ため，実 IPアドレスの変化を隠蔽することができる．
NTMobileでは，IPv4環境において，NATを改造しな
いまま移動透過性を実現できるなど利点を有するが，ネッ
トワーク単位の移動透過性技術は実現できていなかった．
そこで，本稿では NTMobileの機能を拡張し，ネットワー
ク単位の移動透過性を実現する手法を提案する．具体的に
はネットワークの境界に専用のルータ NTMobile Router

（以後 NTMR）を新たに設置し，配下の一般端末に代わっ
て NTMobileの機能を代行する．提案方式では，移動端末
が通信中に移動ネットワークの内外を移動することも可能
である．
以下，2章に既存技術について，3章で NTMobileにつ
いて述べる．そして，4章で提案方式について，5章で実
装方針を述べ，6章でまとめる．

2. 既存技術
NEMOv4は，端末単位の移動透過性を実現したMIPv4

を拡張してネットワーク単位の移動透過性を実現する技
術である．MIPv4は移動端末 Mobile Node（MN）の IP

アドレスの変化を管理する Home Agent（HA）が必要と
なる．MN が移動した時，MN は HA に対して移動後の
情報を通知する．HA は移動後の情報を元に，通信相手
Correspondent Node（CN）から送られてくるパケットを
MNに対しカプセル化してて転送することにより，移動透
過性を実現している．しかし，MIPv4では必ず HAを介
した通信をするため通信経路が冗長になる．また，HAの
二重化が検討されておらず，HAが障害を起こすと，配下
の端末がすべて通信できなくなる．さらに，NATが存在
する環境において，ネットワーク切り替えを行うためには
HoAをグローバル IPアドレスとするか，NATに改造する
必要があるという様々な課題がある．
NEMOv4はMIPv4のエンドノードの機能をMR（Mo-

bile Router）が代行してネットワーク単位の移動透過性を
実現する．しかし，NEMOv4ではネットワーク内のアド
レスがグローバルアドレスである必要がある．また，端末
がネットワーク内外を移動するという場面を想定すると，
経路冗長化や HAの一点障害などMIPv4の課題が引き継
がれてしまう．

3. NTMobile

3.1 NTMobileの構成
NTMobile は仮想 IP アドレスと UDP トンネルを用い
て通信接続性と移動透過性を同時に実現する技術である．
図 1にNTMobileの構成を示す．以後の説明では，通信開
始側のNTM端末をMN，MNの実 IPアドレスをRIPMN，
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図 1 NTMobile の概要
Fig. 1 Overview of NTMobile.

MNの仮想 IPアドレスを V IPMN，通信相手側のNTM端
末を CN，CNの実 IPアドレスを RIPCN，CNの仮想 IP

アドレスを V IPCN とする．NTMobileは NTM端末の他
に，NTM端末の端末情報を管理するDC（Direction Coor-

dinator），一般端末と NTM端末の通信を中継する（Relay

Server）で構成される．DCやRSはグローバルネットワー
ク上に設置し，ネットワークの規模に応じて複数台設置す
ることにより負荷分散を行うことができる．
DCは仮想 IPアドレスの割り当て管理や NTM端末の
アドレス管理の他に暗号鍵の生成，配布を行う．DCが各
NTM端末に配布する仮想 IPアドレスは一意なアドレスで
あり，各 DCは自身に割り当てられたアドレス空間から重
複が起きないように NTM端末に対して仮想 IPアドレス
割り当てを行う [10].

NTM 端末は移動先から取得する実 IP アドレスと DC

から割り当てられる仮想 IPアドレスの 2つを保持する．
NTM端末のアプリケーションは，自身および相手のアド
レスを仮想 IPアドレスとして認識する．仮想 IPアドレス
で生成されたパケットは，NTM端末間で構築された UDP

トンネルによって転送される．このとき，NTM端末のど
ちらか一方がグローバルネットワークに接続されていれ
ばエンドツーエンドのトンネル経路が生成される．MNと
CNが異なる NAT配下にある場合は RSを介したトンネ
ル経路が生成される．ただし，この場合でも，NATの種類
によってはエンドツーエンドの通信に切り替えることが可
能である [11]．

3.2 トンネル構築手順
NTMobileにおけるトンネル構築手順は以下の通りであ
る．MN，CNは自身を管理している DCに対し，事前に
実 IPアドレスを登録し，DCから仮想 IPアドレスが割り
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図 2 NTMobile のトンネル構築手順
Fig. 2 Tunnel establishment procedure of NTMobile.
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図 3 トンネル通信時のアドレス遷移
Fig. 3 Address translation of the tunnel communication.

当てられているものとする．
図 2に NAT配下に存在する MNとグローバル空間に
存在する CN との通信を例とした場合のトンネル構築手
順を示す．MNは通信に先立ち，自身の DCMN に対して
CNの FQDNを記述した NTM Direction Requestを送信
し，名前解決処理とトンネル構築指示を要求する．DCMN

は DNS の仕組みを用いて NS レコードにより DCCN を
発見し，さらに端末情報を得るために NTM Information

RequestをDCMN宛に送信する．DCCNはNTM Informa-

tion Responseにより CNの端末情報を DCMNに対して返
信する．
DCMN が端末情報を取得した後，DCMN は MNと CN

の端末情報を元にトンネル経路を決定し，NTM Route

Directionにより，MNと CNに対して指示する．図 2で
はMNがプライベートネットワークに存在するため，MN

側から CNに対して，NTM Tunnel Requestを送信する．
CNはこれに対して，NTM Tunnel Responseを応答する
ことにより，トンネル構築処理を完了する．NTM Tunnel

RequestをMN側から送信する理由は，NATMN にマッピ
ング情報を生成し，NATをまたがるトンネルを構築する
ためである．

3.3 トンネル通信
図 3にMNとCN間のトンネル通信時のアドレス遷移を

示す．アプリケーションレベルでは仮想 IPアドレスによっ
て，通信が行われる．そのため，アプリケーションが生成
したパケットには仮想 IPアドレス（V IPMN，V IPCN）が
記載されている．MNは IP層において実 IPアドレスによ
りRIPMN で仮想 IPパケットをカプセル化して送信する．
カプセル化を行う際には，IPヘッダ，UDPヘッダの他に
NTMobile特有の NTMヘッダが付加される．CNはカプ
セル化されたパケットを受信すると IP層においてデカプ
セル化を行い，抽出したパケットを上位アプリケーション
へ渡す．通信経路上に NATが存在する場合でも，NATで
は外側の IPヘッダとUDPヘッダの部分がアドレス・ポー
ト変換されるだけであり，アプリケーションは NATを意
識することなく通信を行うことができる．

3.4 ハンドオーバ時の動作
NTMobileでは通信中に移動してネットワークが切りか
わったことにより IPアドレスが変化した場合，MNと CN

の間で通信開始時と同じトンネル構築処理を行う．この
とき，MNは通信開始時に CNの端末情報を取得済みであ
るため，名前解決処理は省略される．MNと CNのアプリ
ケーションは，仮想 IPアドレスによりパケットを生成し
ているため，実 IPアドレスが変化してもトンネル経路が
切り替わるだけで通信を継続することができる．

4. 提案方式
NTMobileにネットワークモビリティの機能を追加定義
する．このために新たに NTMR（NTMobile Router）を
導入する．NTMRが移動ネットワークに接続する一般端
末に代わって NTMobileに基づくトンネル構築を通信相手
との間で行う．

4.1 NTMRの初期登録
NTMR はネットワーク接続時に NTMR を管理する

DCNTMR に対して NTMRの実 IP アドレス登録を行う．
このとき，NTMRは自身が移動ネットワークを管理してい
ることを知らせる．DCNTMRは NTMRの登録処理を行う
とともに，NTMRに対して仮想 IPアドレスのプールを割
り当てる．NTMRは配下の移動ネットワークに端末が参
入したとき，DHCPを用いて自身の仮想 IPアドレスプー
ルの中からアドレスを配布する．

4.2 トンネル構築シーケンス
4.2.1 一般端末が移動ネットワーク内にいる場合
図 4 に移動ネットワーク内の一般端末 General Node

（GN）と CN間のトンネル構築手順を示す．GNが送信す
る DNSの名前解決処理（DNS Query for A Record）をト
リガとして，NTMRは CNに対して NTMobileに基づく
トンネル構築処理を実行する．NTMRは名前解決処理お
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図 4 一般端末のトンネル構築手順
Fig. 4 Tunnel establishment procedure of General Node.
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図 5 NTM 端末のトンネル構築手順
Fig. 5 Tunnel establishment procedure of NTM Node．

よびトンネル構築指示を依頼するため，DCNTMR に対し
NTM Direction Requestを送信する．DCNTMR は図 2と
同様の処理により DCCN から CNの端末情報を取得する．
DCNTMR は取得した端末情報を元にトンネル経路を決定
し，NTM Route Directionを NTMRと CNに対して送信
する．NTMR と CN は NTM Tunnel Request/Response

を交換して，トンネルを構築する．この後，NTMRはDNS

クエリの応答に含まれるアドレスとして，CNの仮想 IPア
ドレス V IPCN をMNに渡す．これにより，MNは通信相
手の IPアドレスとして V IPCN を認識する．以上の動作
により，NTMRと CN間に UDPトンネルが構築される．
4.2.2 NTM端末が移動ネットワーク内にいる場合
図 5に移動ネットワーク内の NTM端末MNと CN間
のトンネル構築手順を示す．MNは NTMobileによるトン
ネル構築を行う．この場合 NTMRは単なる NATとして
動作する．そのため，トンネル構築手順は図 2と全く同一
である．
4.2.3 NTMRが移動した場合
図 6に移動ネットワークが移動した場合のトンネル構
築手順を示す．このとき，移動ネットワーク内の端末は
NTMRが移動したかどうか分からない．しかし，GNは
CNと直接トンネルを構築しているのではなく，NTMRが

NTMRGN DCNTMR

NTM Route Direction

NTM Direction Request

CN

NTM Tunnel Request

NTM Tunnel Response

DCCNMN

NTMR Address Notification 

NTM Route Direction

NTM Direction Request

NTM Tunnel Request

NTM Tunnel Response

DCMN

図 6 NTMR 移動時のトンネル構築手順
Fig. 6 Tunnel establishment procedure when NTMR moves.

GNの代わりにトンネルを構築しているので，移動を知る
必要性はない．一方，MNは CNとトンネルを再構築する
必要があるので NTMRの移動を知る必要性がある．この
ため，一般端末とNTM端末かの違いにより処理が異なる．
移動ネットワーク内の端末が一般端末GNの場合，NTMR

は変化した自らのアドレス情報などを載せた NTM Direc-

tion RequestをDCNTMRに送りトンネル構築指示を要求す
る．DCNTMR は NTM Route Directionによって NTMR

と CN に対してトンネル構築を指示する．トンネル構
築の指示を受けて，NTMR と CN は NTM Tunnel Re-

quest/Responseを交換することによりトンネルを再構築
する．
移動ネットワーク内の端末が NTM 端末 MN のとき，

NTMRが移動した後の情報が必要になる．そのため，移動
後の NTMRの情報を載せた NTMR Address Notification

を新たに定義し，ネットワーク配下にブロードキャスト
する．
NTM端末はこのメッセージを受け取ると，MNと CN

間で NTMobileに基づくトンネルの再構築処理を行う．こ
のとき NTMRは単なる NATとして動作する．
4.2.4 移動ネットワークの内外をNTM端末が移動した

場合
図 7に NTM端末が移動ネットワークの外から中に入
るときのトンネル構築手順を示す．MNは既に CNとトン
ネル通信を開始しているものとする．MNがネットワーク
内に移動すると，NTMRから DHCPを用いて NTMRが
プールしていた仮想 IPアドレスの１つが配布される．MN

はこのアドレスを実 IPアドレスとして認識する．MNと
CNはNTMobileの手順に基づいてトンネルを再構築する．
NTMRは単なる NATとして動作する．これは一般的な
NTMobileの動作そのものであり，移動透過性を問題なく
実現できる．
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図 7 移動ネットワークの外から中へ移動する時のトンネル構築手順
Fig. 7 Tunnel establishment procedure when MN moves from

the outside of the network to the inside.
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図 8 GN と CN 間のアドレス遷移の様子
Fig. 8 Address transration between GN and CN.
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図 9 MN と CN 間のアドレス遷移の様子
Fig. 9 Address transration between MN and CN.

一方，NTM端末が移動ネットワーク内から外に出る場
合，MNは移動後のアドレスを取得すると，NTMobileに
基づくトンネル構築処理を実行する．この処理は NTM端
末が NAT配下からグローバルネットワーク上に移動した
ときと全く同じ処理であり，やはり問題なく実現できる．

4.3 トンネル通信
図 8に GNと CNが通信を行う場合のパケットのアド
レス遷移の様子を示す．GNは NTMRから配布された仮
想 IPアドレスを実 IPアドレスと認識して通常の通信を
行う．GNが生成したパケットには宛先の仮想 IPアドレ
ス V IPCN が記載されており，NTMRはこのパケットを，
実 IPアドレスでカプセル化して CNへ転送する．また，
NTMRが CNからカプセル化されたパケットを受信する
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NTM Kernel Module

NTM Daemon

Kernel 

Space

User 

Space

Netfilter

Internal I/F

DNS 

Resolver

Modified 

DNS

Response

Modified 

DNS

Response

NTMobile Negotiation Messages

DNS Query

Application Packet 

図 10 モジュール構成
Fig. 10 Module confguration.

と，デカプセル化してGNへそのまま転送する．このとき，
ネットワークが移動した場合でも，NTMRと CN間では
外側の IPヘッダの IPアドレスが変化するのみであり，内
側のパケットは変更されない．
図 9にネットワーク内の端末が NTM端末のときの通信
パケットのアドレス遷移の様子を示す．MNのアプリケー
ションが生成したパケットには送信元アドレス V IPMN ,宛
先アドレス V IPCN が記載されている．MNはこのパケッ
トを IP層でフックし，NTMRから配布された仮想 IPア
ドレス V IPNTMRでカプセル化を行い，CNへ向けて送信
する．このとき NTMRは単なる NATとして動作を行う．
そのため，カプセル化パケットの外側が V IPNTMR から
RIPNTMR にアドレス変換が行われ，CNに到達する．

5. 実装方針
提案方式に基づき，実装方法の検討を行った．NTMRは

NTM端末を拡張することにより実装を行う．NTM端末
はトンネル構築処理などを行う NTMデーモンとカプセル
化/デカプセル化処理を行う NTMカーネルモジュールで
構成される．図 10に提案方式のモジュール構成を示す．
NTM端末と NTMRで異なる点は以下の通りである．
• インタフェースの違い

NTM 端末は実インタフェースが 1枚のみであったが，
NTMR は配下の端末と通信を行う Internal Interface

とインターネット側と通信を行う External Interface

の 2つの実インタフェースが必要となる．通信パケッ
トは以下に示すカプセル化/デカプセル化処理により
実インタフェース間を中継させる．

• カプセル化/デカプセル化処理の流れ
NTM 端末ではアプリケーションから送信されるパ
ケットを Netfilterによってフックし，NTMカーネル
モジュールでカプセル化処理を行い，実インタフェー
スから送信される．
NTMRはネットワーク内の端末から送られてくるパ
ケットを Netfilterによってフックし，NTMカーネル
モジュールでカプセル化処理を行い，実インタフェー
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スから送信されるように変更を行う．逆に，カプセル
化されたパケットを受信すると，Netfilterでフックし，
デカプセル化処理を行った後，ネットワーク内の端末
にパケットを転送する．

• トンネル構築トリガの変更
NTM端末はアプリケーションからの DNS問い合わ
せを行うと，トンネル構築処理を開始する．
NTMR は配下の端末が送信する DNS 問い合わせを
NTMデーモンに渡してトンネル構築処理を開始する．

6. まとめ
NTMobileにネットワーク単位の移動透過性を実現する
ため，専用の NTMRを導入し，NTMobileを拡張する手
法を提案した．提案方式では NTMR がネットワーク内の
一般端末に代わり，NTMobileの機能を代行する．一般端
末は仮想 IP アドレスにより通信を行い，NTMR が一般端
末から送られたパケットを自身の実 IP アドレスでカプセ
ル化して通信相手と通信をすることにより，ネットワーク
の移動を隠蔽することができる．また，NTM端末が移動
ネットワークを出入りした場合でも NTMRが単なる NAT

として振る舞うことにより，移動透過性を実現できる．
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