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The grasping method of network traffic trend with sampling measurement

Yoshiaki Saita,† Naoto Morishima†† and Hideki Sunahara††

As computer network is becoming an important infrastructure, administrators need to grasp
how their network to be used. We use the method of sampling measurement because of broad-
band network, packet analizer to analize network traffic that becomes diversified in recent
years. These methods are generally used by itself. So we think there are some problem when
used in combination. In this paper, We clarify the problems when we grasp the network traffic
trend with sampling measurement method. And We discuss how we grasp the network traffic
trend.
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Fig. 1 traffic monitoring and classification
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[**] [1:1852:3] WEB-MISC robots.txt access [**]

[Classification: access to a potentially vulnerable web application] [Priority: 2]

09/13-14:42:17.255894 pkts:4 66.196.XXX.XXX:54879 -� 163.221.YYY.YYY:80
TCP TTL:49 TOS:0x0 ID:42513 IpLen:20 DgmLen:244 DF

***AP*** Seq: 0x77953A79 Ack: 0x5E597324 Win: 0x16D0 TcpLen: 32

TCP Options (3) =� NOP NOP TS: 244751500 2986396325
[Xref =� http://cgi.nessus.org/plugins/dump.php3?id=10302]

� 3 snort �������

Fig. 3 example of snort alert log

� 5 ������

Fig. 5 snortsnarf output result
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Fig. 8 AFTER header field modification
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Fig. 10 test rule set for session established test

�����������������������

�������������������������

������������������������

������

�������������flow = established��

������������������������

�����

• TCP������������

• ACK������������� IP�����

������

������������� HTTP ��� tcp-

dump���������������������

���������� 9�������������

������������� snort������� 10

������������������������

���

� 9�������������� TCP�����

ACK�PUSH�����������

�����������������������

�������� GET ������������1

���������������������1���

���2����������ACK��������

����������������snort�����

������������������GET���

�������� 3���������������

������������

4.2.3 � �

4.1����������������������

������������������������

� snort�������snort�����������

������������������������

������������� snort��������

��� stream4 ����������������

�����������

�����������������������

��������������������� 11�

������������������������

�� HTTP ������� GET�POST ����

��������������������



149
第47回プログラミング
シンポジウム 2006.1

� 9 ��������������

Fig. 9 test packet for session established test

alert tcp any any -� HTTP SERV ERSHTTP PORTS
(msg:”GET COMMAND”;flow:from client,established;
content:”GET”; nocase;)

alert tcp any any -� HTTP SERV ERSHTTP PORTS
(msg:”POST COMMAND”;flow:from client,established;
content:”POST”; nocase;)

� 11 ��������

Fig. 11 detection test rule set with fulldump and

sampling
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Fig. 12 detection test result
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