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静的解析により抽出された
API推移に基づくマルウェアの分類

岩本 一樹1,†1,a) 和 克己2,b)

受付日 2012年6月17日,採録日 2012年12月17日

概要：本論文では，対象とする多数の検体を静的解析することで特徴を抽出し，ソースコードの構成に基
づいた，精度の高いマルウェアの自動分類法を提案する．特徴抽出に関する提案手法は，検体の実行コー
ドに対して，API推移依存グラフの，ある APIとその後に呼び出される APIの組の有無を定義し，マル
ウェアの検体の特徴量とする．検体間の類似度の定義として Dice係数を適用した．特徴が似ている検体
群の可視化のため，抽出した特徴量に基づいた階層型クラスタ分析を行う．分析結果は科名ごとに着色さ
れた樹形図で提示する．提案手法を評価するため，逆アセンブラ，制御フロー解析器，API推移特徴抽出
器，Dice係数生成器，階層型クラスタ分析処理プログラムを制作し，自動マルウェア静的解析システムを
構築した．実験として，4,684種類のマルウェアの検体を用意し，API推移抽出に成功した 1,821種類の
検体に対して，類似度比較による自動分類を実行した．その結果，短い時間で階層型クラスタ分析まで自
動処理を実施し，亜種グループを形成する多数の有意なクラスタを得た．
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Abstract: In this paper, we propose highly accurate automatic malware classification method, by extracting
features by using static analysis of malware samples, with the structure of malware source code. In the
proposal extracting method, existence and non-existence of a particular pairs of API and its subsequent
API in API sequence graph is compared with the executable code of a sample, with which feature of mal-
ware sample is defined. To determine the degree of similarity between samples, Dice’s coefficient has been
applied. To visualize the grouping of similarly-featured samples, we have used hierarchical cluster analysis
based on the extracted features. The analysis results are presented in dendrogram with colored nodes to
each family name. In order to assess the proposed method, we have set up the automatic malware static
analysis system with combination of disassembler, control flow analyzer, API sequence extractor, similarity
calculator and hierarchical cluster analyzer. We have acquired 4,684 malware samples, and 1,821 of those
samples successfully extracted from API sequence have been put to our proposal classification method. As a
result, automatic processing has been executed to hierarchical cluster analysis in a short time, and significant
clusters of variant groups have been obtained.
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1. はじめに

マルウェアとは，計算機上において不正で有害な動作を

行う「悪意のある」ソフトウェアやコードの総称である．

マルウェアは，メタモーフィック型であること [1]，マル
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ウェアを作成するツールの存在 [2]などにより，異なるバ

イナリイメージのマルウェアが，大量に作られることが大

きな問題となっている．新規マルウェアの発生数には時期

により増減があるものの，どの時期においても，多数の亜

種マルウェアが発生している状況にある [3]．

マルウェアは計算機が提供するサービスやセキュリティ

上での脅威であることが多く，感染防止や除去対策援用プ

ログラムの開発上，マルウェアの解析のコスト低減が重要

な課題である．ここで，未知のマルウェアの検体が，すで

に解析されているどのマルウェアに似ているかを知るこ

とができれば，検体の動作や構造を推定できるため，マル

ウェアの解析を行ううえで手がかりとなる．

マルウェアを手動あるいは自動分類するうえで障害と

なっている主な原因は，マルウェアの元になるソースコー

ドが共通の基盤として広く流通し，配布バイナリイメージ

は異なっているが，似た機能・動作を有するマルウェアが

存在することである．具体的には，ソースコードの改変や

コンパイル環境の違いなどが原因で実行コードが異なった

亜種が制作されている．さらに実行コードは，パッカと呼

ばれる圧縮・暗号化プログラムを用いて難読化（パック）

した後に配布されることがあり，同じマルウェアであって

も異なるバイナリイメージが作られる．

上記の背景に対して，本研究ではマルウェアの解析のコ

スト低減を目的とし，対象とする多数の検体を静的解析す

ることで特徴を抽出し，元となったソースコードの構成に

基づいた，精度の高いマルウェアの自動分類法を提案する．

まず，本研究で取り扱う検体の前提として，パック済みマ

ルウェアの検体については，我々の従来研究 [4]によって

開発された自動アンパッカを用いて，アンパックが成功し

ている実行コードが得られていることとする．

本論文で提案する手法では，アンパックされた検体に対

して逆アセンブルを行った後，制御フロー解析を行いすべ

ての関数のグラフを取得する．制御フロー解析の結果は

巨大なグラフとなるため，現実的な時間で比較すること

はできない．そこで提案する手法では，API（Application

Program Interface）が呼び出されたときに，次に呼び出さ

れる可能性のあるAPIを探査することにより，巨大なグラ

フをAPI推移依存グラフに収縮させる．次に，マルウェア

の検体から抽出した API推移（特徴量）を比較すること

で，検体間の類似度を求める．類似度の算出ではグラフの

比較は行わず，Dice係数を適用することで実行時間の短縮

を図る．最後に，特徴が似ている検体群の可視化のため，

抽出した特徴量に基づいた階層型クラスタ分析を行う．

提案手法を評価するため，我々は，従来研究のアンパッ

カに加え，逆アセンブラ，制御フロー解析器，API推移特

徴抽出器，Dice係数生成器，ならびに階層型クラスタ分析

器の処理プログラムを制作し，自動マルウェア静的解析シ

ステムを構築した．耐性評価実験として，ソースコードが

公開されている，あるマルウェアに対して，コンパイラと

最適化オプションを変化させた場合の類似度抽出に関する

耐性を調査した．性能評価実験としては，Windows OSを

攻撃対象とした 4,684種類のマルウェアの検体を用意し，

本システムにより分類した．結果，逆アセンブルとフロー

解析に成功し，API推移を抽出できた検体は 1,821種類，

科名では 113種類の，類似度比較可能な検体を短い実行時

間内で得ることができた．このデータセットからランダム

に 500種類を取り出し，階層型クラスタ分析を行い，係数

0.8以上の類似度を有する検体でクラスタを作成したとこ

ろ，有意な 56クラスタを得た．しかしながら，検体の科

名（名付け）との関係においては，マルウェアの実際の動

作に基づく命名がなされているという現状があり，静的解

析のみに頼る手法の限界や課題も明らかになった．

本論文は以下で構成される．まず 2 章で，従来の動的解

析・静的解析ならびにアンパックを用いたマルウェアの分

類手法について比較する．3 章では，我々が提案するバイ

ナリコードの特徴抽出と類似度分類を用いた静的解析手法

について述べる．4 章では，自動分類プログラムの実装と

評価対象検体，ならびに分類結果について説明する．5 章

では，提案手法と実験結果に対する評価と議論を行い，最

後の 6 章でまとめと今後の検討課題を述べる．

2. 関連研究

マルウェアの分類を行う研究は，主に動的解析と静的解

析に分かれる．多くの研究では，まず初めに何らかの方法

で各検体から特徴を抽出している．その特徴の抽出で実際

に検体を実行させるケースを動的解析，そうでないならば

静的解析といえる．その後，その特徴を比較することで各

検体間がどの程度同じか（あるいはどの程度違うのか）を

数値化する．

2.1 動的解析

動的解析の場合にはアンパックの必要がなく，パッカが

付加したバイナリコードも含めて動的解析を行う．Bailey

らの研究 [5]では，マルウェアの動作から正規化圧縮距離

を求め階層型クラスタ分析を行うことでマルウェアの分類

を行っている．

Christodorescuらは，システムコールのログの引数の値

からシステムコールの依存関係を求めて，グラフにして比

較する方法 [6]を提案している．

2.2 静的解析

静的解析の研究としては，Flakeはマルウェアのコール

グラフや制御フロー解析の結果のグラフを比較すること

で，マルウェアの分類を行う提案を行っている [7]．この方

法はコンパイラの設定を変えるなどで，見かけのバイナリ

コードが大きく異なるような場合に対して耐性がある．
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Kruegelらが提案するネットワークの通信からマルウェ

アを見つける方法 [8]では，マルウェアのバイナリコード

を静的に制御フロー解析することで特徴をグラフとして表

し，その部分グラフの比較を行うことで，マルウェアの検

出を試みている．この方法では，グラフのノードに対応す

るバイナリコードの種類をグラフの属性（色）として与え，

それを含めて一致するグラフを見つけることでマルウェア

の検出を行っている．

Zhangらはメタモーフィック型のマルウェアを検出する

方法 [9]を提案している．この提案では，逆アセンブルして

得られた機械語の命令を，その関数呼び出しからブロック

に分けて一致する部分を探すことで，マルウェアのパター

ンと検体の類似度を求めている．

Hanらはマルウェア検体から API呼び出し関係グラフ

を抽出し，Jaccard指数を用いて類似度を求めることでマ

ルウェアを検出する方法 [10]を提案している．また Han

らはマルウェアが実行されるときに呼び出される APIの

順序と IAT（Import Address Table）が類似するという仮

定に基づき，IATから APIリストを作成し，無害なプログ

ラムから作成した APIリスト（White List）の APIを除

いたうえ，重複した半順序関係を再帰的に除去することで

検体間の類似度を求める方法 [11]を提案している．

Altaher らはマルウェアの検体がインポートしている

APIを抽出し，ECM（Evolving Clustering Method）によ

る分類する方法 [12]を提案している．

また我々はマルウェアの検体を逆アセンブルし制御フ

ロー解析の結果から API推移を抽出して検体を比較する

方法 [13]を提案した．

文献 [7], [10], [11], [12], [13]では何らかの方法で検体は

アンパックされ，マルウェアのパックされる前のバイナリ

イメージが入手できていることを前提としている．

2.3 アンパックと静的解析

アンパックと特徴抽出・分類を組み合わせた提案がある．

岩村らの研究 [14]では，動的なアンパックの後，マルウェ

アの検体を逆アセンブルし，その機械語の命令の並びを

Jaccard係数を用いて比較することでマルウェアの類似度

を求めている．

Yeらの研究 [15], [16]ではマルウェアの検体から APIを

対応する数値（ID）に変換して抽出している．文献 [15]で

は OOA（Objective-Oriented Association）による分類を

行っており，他の分類方法と比較している．文献 [16]では

Jaccard係数を用いて階層型クラスタ分析を行っており，

教師ありの学習により実際の名前付けを反映させている．

またこの研究では他者の名前付けとの比較も行っている．

3. 提案手法

3.1 特徴抽出

コンパイラのバイナリコード生成オプションを変更した

場合，生成されるバイナリコードが変化するため，バイナ

リコードを見ただけでは同じソースコードから作られたマ

ルウェアであると推測することが困難である．本研究のマ

ルウェアの分類の目的は同じソースコードから作られたマ

ルウェアに対して高い類似度を与えることである．ゆえに

バイナリコード生成時の環境変化に影響されない特徴を抽

出する必要がある．

本研究ではマルウェアの特徴抽出として，制御フロー解

析の結果から API推移の抽出を行い，マルウェアの検体

間の類似度を求めて分類を試みる．既存のソースコードを

利用して新しいマルウェアが作成されたときには，新たに

改変されたバイナリコードの割合が多いほど，類似度は小

さくなる．また 2つ以上のマルウェアのソースコードを組

み合わせて 1つのマルウェアが作成されたときには，元に

なったマルウェアのコードが新しいマルウェアに占める割

合が多いほど，類似度は大きくなる．

3.1.1 逆アセンブル

多くのマルウェアではソースコードが公開されていな

い．そのためマルウェアの検体を逆アセンブルすることで

静的解析を行う必要がある．本研究では我々が作成した逆

アセンブラを使用する．逆アセンブルの手法は主に線形

掃引法（Linear sweep method）と再帰走査法（Recursive

traversal method）に分かれる [17]．高い精度の結果を得

るために実行時間は長くなるが，本研究の逆アセンブラで

は再帰走査法を用いる．

3.1.2 制御フロー解析

3.1.1 項で取得した逆アセンブルリストに対して制御フ

ロー解析を行う．エントリーポイントから制御フロー解析

を行い，呼び出されている関数があるならば，その内部も

再帰的に制御フロー解析を行う．

たとえば表 1 の逆アセンブルリストに示す命令列の場

合，エントリーポイントに相当する 401014から再帰的に

制御フロー解析を行う．制御フロー解析においては，jmp

や jnz，loop，call，retなどの分岐命令が必要である．例

として，表 1 から分岐命令を取り出すと表 2 となり，こ

れを制御フロー解析した場合には図 1 のグラフを得る．

3.1.3 API推移の抽出

制御フロー解析の結果グラフからは，あるAPIが呼び出

された後に呼び出される可能性のある APIを判別可能で

ある．制御フロー解析の結果グラフから APIの推移を求

めるために，グラフの中のAPI呼び出しを行わないノード

を，API呼び出しを行うノードに統合する．

たとえば図 1 の場合には図 2 で点線で示したノードと

エッジは消滅し，太線で示したエッジが作られる．図 3 は
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表 1 逆アセンブルリスト

Table 1 Disassemble list.

401000 xor eax,eax

401002 cmp [esp+04],eax

401006 jz 401012

401008 push [esp+04]

40100c call [402040] ; lstrlenA

401012 inc eax

401013 ret

;

401014 call [402038] ; GetVersion

40101a test eax,eax

40101c jns 401022

40101e or eax,ff

401021 ret

401022 cmp [esp+04],01

(abbr.)

401075 xor eax,eax

401077 pop esi

401078 ret

表 2 分岐命令リスト

Table 2 Branch instruction list.

401006 jz 401012

40100c call [402040] ; lstrlenA

401013 ret

;

401014 call [402038] ; GetVersion

40101c jns 401022

401021 ret

401029 jg 40103a

40102b call [40203c] ; GetTickCount

401033 jz 401067

401038 jmp 40106b

401041 jle 401067

40104a call 401000

401052 call [40203c] ; GetTickCount

40105e jz 401035

401065 jl 401043

40106e call [4020ac] ; MessageBoxA

401078 ret

API呼び出しを行わないノードを削除した結果である．さ

らに 40102bと 401052は同一の APIを呼び出しているの

で統合され，最終的には図 4 になる．

3.2 分類

マルウェア検体は 3.1.3 項で抽出した API推移を要素と

する集合と見なすことができる．この集合を各検体の特徴

とし，各検体間の類似度を決める方法を定義する．本研究

では同一の科名（マルウェアの名付け）の検体間の類似度

および異なる科名の検体間の類似度を求め，これを比べる

ことで定義した類似度について検証する．その後，検体間

図 1 制御フローグラフ

Fig. 1 Control flow graph.

図 2 削除されるノードと追加されるエッジ

Fig. 2 Removed nodes and appended edges.

図 3 ノード統合前

Fig. 3 Before merging.

図 4 API 推移

Fig. 4 API sequence.

の類似度に基づいて階層型クラスタ分析を行う．

3.2.1 API推移における検体間の類似度の定義

検体から抽出したAPI推移の集合をX，Y とすると，こ
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図 5 API 推移の比較例

Fig. 5 Example for API sequence.

図 6 共通する API 推移

Fig. 6 Common API sequence.

れらの集合の類似度 S は Dice係数を用いて

S =
|X ∩ Y | × 2
|X| + |Y |

と定義する．|X|は集合X の要素数である．完全に一致す

るならば類似度は 1になり，まったく一致しないならば類

似度は 0になる．

たとえば，図 4 と図 5 に共通するエッジは図 6 になる．

図 4 の API推移の数の合計が 7，図 5 の API推移の数の

合計が 8，共通する API推移が 4なので，2つの検体の類

似度は 0.53となる．

3.2.2 階層型クラスタ分析による分類

検体間の類似度を求めた結果は，類似度の数値が並ぶだ

けの大きな表になるため，全体像を把握することが困難に

なる．そこで類似度に基づき階層型クラスタ分析を行い検

体間の関係の可視化を試みる．

3.3 提案手法と関連研究の比較

本論文で提案する分類手法は，上で述べた既存研究と同

様に，検体から特徴抽出を行い類似度を求めるという方法

である．我々が過去に提案した研究 [13]に対して，本研究

では検体数を増やしており，過去の提案で不足していた評

価実験を加え，また階層型クラスタ分析の結果に対する検

証も行った．文献 [13]では API推移の頻度を用いて独自

に定義した式による検体間の類似度（距離）を求めている

が，本研究では API推移を集合の要素と見なして Dice係

数を適用した．

静的解析で必要となるマルウェアの，パック前の

バイナリイメージを得るアンパックの手法について

は，我々の研究 [4] を含めて様々な研究が行われてい

る [18], [19], [20], [21], [22], [23]．本研究では，我々が行っ

たアンパッカに関する研究 [4]によりすでにアンパックを試

みた検体を用いるが，他のアンパッカに関する研究で得ら

れた成果を用いることも可能である．ゆえに文献 [7], [13]

のようにアンパックの方法は本研究の対象とせず，本研究

では「マルウェアのパックされる前のバイナリイメージが

入手可能である」ことを前提とする．

文献 [6]では API（システムコール）の前後関係あるい

は依存関係を動的解析を用いて抽出しているが，本研究の

提案はこれを静的解析により API推移として抽出するも

のである．

文献 [7], [8]と同様に本研究でも制御フロー解析を行い

グラフを取得しているが，本研究では APIを呼び出すに至

るバイナリコードを削除して，制御フロー解析のグラフを

API推移のグラフに収縮させている．本研究では同じソー

スコードから作られたマルウェアであれば，コンパイラな

どの違いにより変わることはない APIの呼び出しに注目

する．文献 [7]では APIを扱わないので，APIを実行時に

取得する場合にも対応できるが，APIを呼び出すに至るバ

イナリコードの影響をより大きく受ける可能性がある．

また文献 [10]は本研究と同様に API呼び出しをグラフ

化しており，またグラフを直接比較していないところも本

研究とも類似している．しかし本研究とは異なり文献 [10]

では APIに関するブロックとエッジの数を比べることで

類似度を算出している．

一方，文献 [8], [9], [14]はバイナリコードの違いも特徴と

とらえて分類している．これらの方法では同じソースコー

ドから作られたマルウェアであっても，コンパイラや最適

化法の違いなどにより異なるバイナリコードが生成された

ときには，類似度が小さくなる可能性がある．そのため，

ソースコードを基に分類を行うためには，本研究の提案す

る方法が有効である．しかしバイナリコードそのものの違

いを重要視するならば，文献 [8], [9], [14]などの方法が有

効である．

文献 [11], [12], [15], [16]ではグラフを扱わないので本研

究よりも高速な処理が期待できるが，API呼び出しをグラ

フ化する本研究は API呼び出しの前後関係をより正確に

とらえることができる．

本研究では文献 [5], [13], [14], [16]と同様に類似度を定

義して階層型クラスタ分析を行う．

4. 実験

4.1 実験環境とマルウェア検体

提案手法の評価実験のため表 3の実験環境と表 4の我々

が作成したプログラム，耐性評価実験のためにバージョン

の異なる同種のマルウェアのソースコード，性能評価実験

のために 4,684種類のマルウェアの検体を準備した．

表 4 の disw32 *1は 3.1.1 項で説明した逆アセンブ

ラである．ctlflw.pl は制御フロー解析を行いグラフを

Graphviz *2のDOT言語で出力する．apiseq.plは ctlflw.pl

*1 IWM Utilities http://gtklab.sourceforge.jp/iwmutlis/
*2 Graphviz - Graph Visualization Software

http://www.graphviz.org/
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表 5 評価用コンパイラ

Table 5 Compilers for evaluation.

Compiler (abbr.) Version Optimization Option

Microsoft Visual C++
16.00.40219.01

/Od (Disable Optimization)

(msvc) /Ox (Maximum Optimization)

MinGW (mingw) 4.6.1
-O0 (Disable Optimization)

-O3 (Maximum Optimization)

表 3 実験環境

Table 3 Environment.

CPU Pentium M 1.20GHz

Memory 1 GB

OS Ubuntu 10.04 LTS

表 4 プログラム

Table 4 Programs.

Name Language Description

disw32 C Disassembler

ctlflw.pl Perl Control flow analysis

apiseq.pl Perl Extract API sequence

ascomp C Calculate similarity

dendro C
Draw dendrogram

with Graphviz

setup.pl Perl Classification

の出力結果から API推移を表すグラフを DOT言語で出

力する．ascompは 2つ以上の apiseq.plの出力結果から，

それぞれの検体間の類似度を求める．dendroは apiseq.pl

の出力結果に対して階層型クラスタ分析を行いグラフを

DOT言語で出力する．setup.plはこれらのプログラムを

検体に対して実行し，その出力結果から指定した類似度を

閾値としてクラスタを生成する．

Microsoft Visual C++ 2010の SDKに含まれる，イン

ポートライブラリで定義されている 18,095種類の APIを

対象とする．ただし API呼び出しの間に挿入される可能

性がある GetLastError，Sleep，SleepExは対象としない．

4.1.1 耐性評価実験の検体

耐性評価実験のために，表 5 の 2種類のコンパイラと，

それぞれ 2種類の最適化オプションを指定した合計 4種類

のコンパイル方法で，表 6 のソースコード*3をコンパイ

ルしたバイナリイメージを準備した．これらのバイナリイ

メージを用いて，下記の 2点の類似度を取得することで，

提案手法の類似度の精度を評価する．

( 1 ) 同じコンパイラ・最適化オプションでコンパイルされ

た，別種・亜種のマルウェア間の類似度

( 2 ) 異なるコンパイラ・最適化オプションでコンパイルさ

*3 rxbot のソースコードは for 文ループ変数に関する古い C++の
仕様に基づいて記述されているなどの問題があり，表 5 のコンパ
イラでコンパイルできない．そのため本研究では元の意味を変え
ることがない範囲でソースコードを修正してコンパイルした．

表 6 評価用マルウェア

Table 6 Malware for evaluation.

Name (abbr.) Supported Compiler

sdbot v0.4b (sdbot04b) msvc, lcc-win32

sdbot v0.5a (sdbot05a) msvc, lcc-win32

sdbot v0.5b (sdbot05b) msvc, lcc-win32, mingw

rxBot v0.7.7 Sass (rxbot) msvc

表 7 sdbot のソースコード行数

Table 7 The number of lines for sdbot.

Name LOC

sdbot04b 1,601

sdbot05a 1,902

sdbot05b 2,173

表 8 共通する行数

Table 8 The number of common lines.

sdbot05a sdbot05b

sdbot04b 1,309 1,188

sdbot05a 1,661

表 9 diff コマンドに基づく類似度

Table 9 Similarity matrix based on diff command.

sdbot05a sdbot05b

sdbot04b 0.75 0.63

sdbot05a 0.82

れた，同じマルウェア間の類似度

表 7 は 3種類の科名 sdbotのソースコードの行数，表 8

は各ソースコードの共通する行数である．表 9 はソース

コードの行数を集合の要素数，共通行の行数を積集合の要

素数と見なし，Dice係数に基づいて算出した各ソースコー

ド間の類似度である．これらの検体は文献 [14]の 5.4節の

考察*4に相当する．

4.1.2 性能評価実験の検体

性能評価実験のための 4,684種類の検体は，我々が行っ

たアンパッカに関する研究 [4]によりすでにアンパックを

試みた検体である．検体は 32ビットWindowsの実行可能

ファイルであり，同研究によりMicrosoft Visual Basicで
*4 sdbot04b には msvc 版と lcc-win32 版の 2 つの異なるソース
コードがあり，文献 [14]では lcc-win32版のソースコードの行数
が提示されている．しかし本研究と文献 [14] では msvc で作成
されたバイナリイメージが使われているので，本論文では msvc
版のソースコードの行数を表 7 に提示している．
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表 10 類似度行列，最適化オプション ‘Od’

Table 10 Similarity matrix, optimization option ‘Od’.

sdbot05a sdbot05b rxbot

sdbot04b 0.67 0.61 0.05

sdbot05a 0.81 0.08

sdbot05b 0.08

表 11 類似度行列，最適化オプション ‘Ox’

Table 11 Similarity matrix, optimization option ‘Ox’.

sdbot05a sdbot05b rxbot

sdbot04b 0.71 0.67 0.08

sdbot05a 0.79 0.09

sdbot05b 0.11

表 12 ‘sdbot05b’ に関する類似度

Table 12 Similarity matrix for ‘sdbot05b’.

mingw (O3) msvc (Od) msvc (Ox)

mingw (O0) 0.85 0.80 0.79

mingw (O3) 0.74 0.75

msvc (Od) 0.85

作成されていないことが確認されている．

一般にマルウェアの名称は，科名（Family Name）と亜種名

（Variant Name）で構成される．たとえばW32/Mydoom.A

ならばMydoomが科名，Aが亜種名である．本研究では

世界各国のマルウェア研究者の報告に基づいて作成されて

いるWildList *5による命名を採用する．検体はすべて 32

ビットWindowsの実行可能ファイルなので接頭辞のW32

は以後省略する．

4.2 実験結果

4.2.1 耐性評価実験の結果

表 10，表 11 は表 5 に示す同じコンパイラ・最適化オ

プションで，表 6 のソースコードをコンパイルしたバイナ

リイメージの間の類似度である．表 12 は表 5 に示す異な

るコンパイラ・最適化オプションで表 6 の亜種 sdbot05b

のソースコードをコンパイルしたバイナリイメージの間の

類似度である．

4.2.2 性能評価実験の結果

4,684種類の検体に対して，逆アセンブル，制御フロー

解析，API推移抽出を行ったところ，API推移を抽出でき

た検体数は 1,821種類，科名では 113種類であった．1,821

種類について表 3 に示す計算機上で分類プログラムを実行

した結果，逆アセンブルに要した時間は 5時間 26分 3秒，

制御フロー解析に要した時間は 43分 38秒，API推移の抽

出に要した時間は 3時間 7分 15秒であった．図 7，図 8，

図 9 はそれぞれ逆アセンブル，制御フロー解析，API推移
*5 The WildList Organization International

http://www.wildlist.org/

図 7 逆アセンブルの時間と検体数

Fig. 7 Disassemble time vs. samples.

図 8 制御フロー解析の時間と検体数

Fig. 8 Control flow analysis time vs. samples.

図 9 API 推移の抽出の時間と検体数

Fig. 9 API sequence time vs. samples.

抽出に要した時間と検体数の関係を表すグラフである．グ

ラフは横軸が 0.1秒ごとの時間，縦軸が検体数を示してい

る．時間が 5秒以上であった検体は逆アセンブルでは 231

種類，制御フロー解析では 92種類，API推移抽出では 55

種類であった．最も時間がかかった検体は，逆アセンブル

では 41分 9秒，制御フロー解析では 50秒，API推移抽出

では 1時間 3分であった．図 10 の横軸は抽出できた API

推移の数，縦軸は検体数である．136種類の検体は抽出で
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図 10 API 推移の数と検体数

Fig. 10 Number of API sequence vs. samples.

図 11 類似度の分布

Fig. 11 Distribution of similarity.

表 13 科名の上位 10 種類

Table 13 Top 10 families.

Family Num.

1 Koobface 208

2 Palevo 129

3 Mytob 92

4 Autorun 79

5 Ircbot 42

6 Kolab 29

7 Sdbot 27

8 Yahos 24

9 Areses 21

10 Agent 20

きた API推移の数が 2,000を超えていた．

検体から抽出した API推移に基づいて検体間の類似度

を求めた．検体間の類似度を求めるのに要した時間は 1時

間 41分 36秒であった．図 11 は，検体間全体の類似度お

よび表 13 に示す科名に属する検体数が多い上位 4種類に

ついて，検体間の類似度の分布を示すグラフである．横軸

は 0.1ごとの類似度，縦軸はその範囲の類似度が対象に占

める割合を表す．検体数が多いためすべての類似度を表に

することはできないので，それらの中から検体を選びその

検体間の類似度を表 14 に示す．

図 12 は 1,821種類の検体のうちランダムに選んだ 500

種類について，階層型クラスタ分析による可視化を行った

結果である．この樹形図ではノードは検体を表し，類似度

が高いノードは近くに配置される．表 13 の検体はそれぞ

れ固有の形のノードで表し，それ以外の検体は同じ形の

ノードで表す．今回のケースでは，類似度 0.8以上の検体

でクラスタを作成したとき，56のクラスタが作成され，172

種類の検体がクラスタに属さなかった．表 15 はクラスタ

に属する検体数が多い 10のクラスタの，そのクラスタで

最も多い科名，その科名の検体数，クラスタの検体数を示

す．同様に類似度 0.6以上では表 16 になり，40のクラス

タが作成され，119種類の検体がクラスタに属さなかった．

5. 議論

5.1 耐性評価実験の評価

表 10 と表 11 の双方で 3種類の sdbot間の類似度は高

い値になっている．一方，sdbotと rxbotの類似度は低い

ことから，亜種と別科の関係が類似度に反映されている．

また表 9 では sdbot05aと sdbot05bの類似度が最も高く，

次に sdbot04bと sdbot05a，sdbot04bと sdbot05bの類似

度が最も低い．表 10 と表 11 でもこの大小関係は変化し

ていない．

表 12 では，同じソースコードであってもコンパイラや

最適化オプションによって制御フローが変化すること，コ

ンパイラがランタイムライブラリの初期化やスタックの

チェックのために，固有のコードをバイナリイメージに付

け加えること，などが原因で類似度は 1にはならなかった．

しかし文献 [14]とは異なり類似度は十分に高い値になって

おり，ソースコードに基づいてマルウェアの分類を行うと

いう，本研究の目的を達成している．

表 10 と表 11，表 12 を比べると，同じソースコードで異

なるコンパイラにおける類似度よりも，異なるソースコー

ドで同じコンパイラ・最適化オプションにおける類似度の

方が高くなっている事例がある．通常はソースコードの改

変はその部分にのみ影響を与えるが，コンパイラの変更は

バイナリコード全体に影響を与えることが原因である．

5.2 性能評価実験の評価

5.2.1 API推移抽出が困難なマルウェア

今回のケースで，API推移を抽出できた検体は 4,684種

類中 1,821種類（約 39%）であった．API推移を抽出でき

ない原因は 2つ考えられる．1つは本研究では検体がアン

パック済みであることが求められており，それが十分でな

かったことである．実際に我々がいくつかの検体を解析し

たところ，IAT（Import Address Table）の再構築が不完全

であったり，アンパックの途中で終了していた検体があっ

た．この場合，研究の前段階であるアンパッカを改善する
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表 14 マルウェアの検体間の類似度

Table 14 Similarity matrix between malware samples.
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Autorun.019 0.10 0.10 0.07 0.08 0.03 0.02 0.02 0.01 0.01

Koobface.026 0.99 0.03 0.07 0.02 0.02 0.02 0.00 0.02

Koobface.064 0.03 0.07 0.02 0.02 0.02 0.00 0.02

Mydoom.60 0.63 0.09 0.02 0.02 0.00 0.03

Mytob.120 0.08 0.01 0.01 0.00 0.03

Netsky.AA 0.37 0.52 0.16 0.19

Palevo.186 0.45 0.25 0.26

Palevo.241 0.19 0.23

Scar.04 0.47

図 12 階層型クラスタ分析木

Fig. 12 Hierarchical clustering tree.

表 15 類似度 0.8 以上のときの上位 10 クラスタ

Table 15 Top 10 clusters (Similarity ≥ 0.8).

Family Num. Total Ratio (%)

1 Koobface 34 34 100.0

2 Palevo 13 30 43.3

3 Mytob 28 28 100.0

4 Koobface 26 26 100.0

5 Palevo 18 21 85.7

6 Autorun 4 18 22.2

7 Koobface 12 12 100.0

7 Mytob 12 12 100.0

9 Sdbot 2 8 25.0

10 Koobface 8 8 100.0

か，文献 [5], [6]のような動的解析で分類する必要がある．

もう 1つの原因は実行時に APIのアドレスが取得され

ることである．通常，Windowsでは APIのアドレスはプ

ログラムが実行される前に IATの記述に基づいて OSに

よって解決される．しかし Strationなどの一部のマルウェ

表 16 類似度 0.6 以上のときの上位 10 クラスタ

Table 16 Top 10 clusters (Similarity ≥ 0.6).

Family Num. Total Ratio (%)

1 Koobface 74 74 100.0

2 Palevo 13 56 23.2

3 Palevo 10 36 27.8

4 Mytob 28 34 82.4

5 Palevo 18 25 72.0

6 Mytob 23 23 100.0

7 Koobface 20 20 100.0

8 Sdbot 2 9 22.2

9 Areses 7 7 100.0

10 Looked 7 7 100.0

アは，マルウェアが実行されているときに必要なAPIのア

ドレスを随時取得している．そのため本研究のようにマル

ウェア検体を実行しない静的解析では，実行時にAPIのア

ドレスが取得されるAPIの呼び出しを抽出できない．この

API抽出に関する問題は静的解析のみでは解決できないた
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め，別途動的解析の結果に基づいたAPI呼び出しアドレス

の特定など，他の手法の併用を検討するか，文献 [7], [14]

のように APIに依存しない別の特徴を抽出する方法を検

討する必要がある．

5.2.2 実行時間

図 7，図 8，図 9 より，多くの検体は数秒で解析を終え

ているものの，一部のバイナリコードのサイズが大きい検

体では，解析に時間がかかっていることが分かった．図 10

において，API推移を抽出できた検体の中では，その数が

100未満が多数を占めていた．一方で少数ではあるが 2,000

を超える検体があった．これは Downloaderのよう単一の

目的に特化したマルウェアと，Botのような複数の機能を

持つ汎用的なマルウェアの違いであると考えられる．分類

プログラムの実行時間の期待値は，対象とするマルウェア

の検体数に比例して増大するので，並列実行可能なプロ

セッサあるいはクラスタリング分散処理によって，必要な

実行速度が得られる．

5.2.3 類似度の分布

図 11 において，全体を見ると求めた類似度の 80%以上

は 0.1未満であった．113種類の科名であることから考え

ると，同じ科名の検体間で類似度が求められるのは 1%に

満たないので，この結果は妥当である．

同一の科名の中では，KoobfaceとMytobは全体の傾向

とは異なる結果となった．Koobfaceの類似度の分布は 0.1

以上 0.2未満，Mytobの類似度の分布は 0.2以上 0.3未満

が最大となっている．さらにそれ以上に大きな類似度の分

布も多くなっており，同一の科名では類似度が高くなるこ

とを示している．

一方，同一の科名であるが Palevoは全体よりも若干類

似度が高くなっており，Autorunは全体の傾向とほとんど

違いがなかった．これは Autorunはソースコードの関連

性による命名ではなく，メディアの自動実行機能を利用し

て広まるマルウェアに対して Autorunという科名が与え

られていることが原因である．我々が Autorunの検体を

いくつか解析したところ，異なる C言語のソースコードか

ら作成された検体や，本研究の実験で用いた検体ではない

がMicrosoft Visual Basicで作成された検体もあった．ま

た他の科名でもこのようにソースコードの特徴以外の基準

で命名されることがあるため，マルウェアの動作として命

名した科名と，静的解析を行った結果としての類似度分布

には，差異が認められる．

5.2.4 検体間の類似度と検体の関連性

表 14 では多くの組合せでは類似度が 0.1以下であり，こ

れらの検体は関連性がないと推測が可能である．科名が同じ

Koobface.026と Koobface.064，Palevo.186と Palevo.241

の類似度は高くなった．Koobface.026と Koobface.064は

ともに Facebook を利用して広まるマルウェアであり，

Palevo.186と Palevo.241はともにメディアの自動実行機

能や P2Pファイル共有，インスタントメッセンジャで広

まるマルウェアである．またMydoom.60とMytob.120の

類似度は 0.63であった．図 11 より類似度が 0.2以上とな

るのは稀であるので，これらの検体は何らかの関連性があ

る．我々がMydoomやMytobの亜種を解析したとき，制

御フローや使われている API，関数の呼び出し関係の類

似性からMytobはMydoomのソースコードを流用した可

能性が高いと推測していた．特にメールの送信エンジン

は共通しており，両者とも DNSに問い合わせて送信先の

SMTPサーバに直接接続してメールを送信するが，それが

失敗したときにはレジストリから標準の SMTPサーバを

取得してメールを送信する．この実験の結果により，解析

者の推測に根拠が与えられた．同様に科名が異なっている

が Scar.04と Slenfbot.47はともにメディアの自動実行機

能で広まるマルウェアであり，先頭部分のコードが類似し

ていた．

我々は準備した検体のすべてを解析してはいないが，

Netsky.AAと Palevo.241のように類似度が高くなってい

るならば，何らかの関連性があると推測が可能である．

5.2.5 階層型クラスタ分析

図 12 の樹形図では KoobfaceやMytobなどは 1つまた

は複数の枝の下にグループを形成した．これらの亜種は同

一の起源を持つソースコードから作成されているため，同

じ科名の検体間での類似度が高くなったことが原因である．

一方，Autorunはグループを形成せず全体に散らばった．

表 15 と表 16 では Koobfaceと Mytob，Areses，Looked

のクラスタでは同一の科名で占められた．一方，Autorun

や Palevo，Sdbotが多数を占めるクラスタでは他の科名の

検体がクラスタに含まれた．これらは前述の命名の方法や

基準のあいまいさが原因である．

6. まとめ

本研究で提案した方法でソースコードの特徴からマル

ウェアを分類することは可能であった．類似度からマル

ウェアの機能を推定し，マルウェア解析や対策に寄与する

と考えられる．しかし必ずしも既存のマルウェアの分類と

同じ分類結果ではなかった．これはAutorunのようにソー

スコードの特徴以外の理由で命名が行われている検体があ

ることが原因である．

また本研究では共通する API推移の割合を類似度とし

て定義した．しかし既存のソースコードを元に新たなマル

ウェアが作られるならば，あるマルウェアの API推移を

別のマルウェアがどれだけ含んでいるかを見ることで，マ

ルウェアの包含関係を数値化することが可能である．この

場合，元のマルウェアに機能を追加したならば，新たなマ

ルウェアは元のマルウェアの特徴をすべて持っていること

になる．複数のマルウェアのソースコードから新たなマル

ウェアが作られたならば，それぞれの元のマルウェアに対
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して，本研究で定義した類似度よりも高い値となる．類似

度をどのように定義するかも検討する必要がある．

本研究の提案はMicrosoft Visual Basicで作成されたマ

ルウェアを除くWindowsで動作するマルウェアを対象と

している．しかし制御フロー解析を行いAPI呼び出し（あ

るいは何らかのAPIに相当する機能）に注目するという方

法自体は異なる環境にも適用可能である．

本研究の実験には 10時間以上の時間を要した．この中

で時間がかかった処理は逆アセンブルとAPI推移の抽出で

あった．特に API推移の抽出は Perlのスクリプトで行っ

ているため，この処理を C言語で再実装し，ネイティブコ

ンパイラで生成したバイナリプログラムに置き換えれば，

所要時間は改善されると考えられる．また一部の検体にお

いて，解析に長い時間を要した原因を分析する必要がある．
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