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近年，スマートフォンのセキュリティが重要視されてきている．特に，不正アプリによって引き起こされる情報漏洩，

不正課金，ワンクリック詐欺などの問題が多発し，社会問題となっている．著者らは，Android OS 内にセキュリティ

マネージャと呼ばれる機構を設け，秘密情報をアプリから秘匿することによって機密情報管理を行う方式のコンセプ

トを提案した．本稿では，提案方式の詳細設計を進め，OS 内のフックポイントの検討と Java の stacktrace 機能の活

用によって，セキュリティマネージャを具体化していく． 
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Security of smart-phone is one of the most important issues. Especially the number of malicious Android applications that cause 

leakage of privacy information, incorrect billing, and one-click billing fraud has been drastically increasing recently. To cope 

with this problem, we have proposed a concept of sensitive information management mechanism called “security manager” and 

“masquerade pointer”, which is built in the Android OS to hide sensitive information from applications. This paper carries out a 

detailed design of the proposed mechanism by making use of “stacktrace” function of the Java and investigating the appropriate 

hook point. 

 

 

1. はじめに  

近年，Android OS が搭載された Android フォンが爆発的

に普及している．Android フォンの特徴として，Android フ

ォンを持つユーザは Google Play Store [1]にアクセスし，ア

プリケーションソフトウェア（以下，アプリ）を自由にダ

ウンロードしてインストールできることが挙げられる．ま

た，Android アプリの開発環境は無償で提供されているた

め，誰でも自由にアプリを作成し，Google Play Store にア

ップロードすることができる． 

Google Play Store のような有名なマーケットは全てのア

プリケーションをチェックし，不正アプリを削除している．

しかし Android OS の場合，ネット上には信用できないマー

ケットも存在しており，そこではトロイの木馬と呼ばれる

正規のアプリを装った不正アプリ（ワンクリックウェア 

[2], Geimini [3]等）が紛れ込み，様々な被害をもたらしてい

る．これらの不正アプリはインストールされると，フォア

グラウンドでは正規のアプリと同様に振舞いながら，バッ

クグランドでユーザの個人情報（電話番号，端末番号，位

置情報，SMS メッセージ，通話記録など）を取得しそれら
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を外部のサーバへ送信することで，ユーザに気づかれるこ

となく情報漏洩を引き起こす[9]． 

不正アプリの被害を減らすためのアプローチとして，ア

プリ提供側で対策を行う方法と端末側で対策を行う方法が

考えられる．また，端末側での対策は，ユーザによる対策，

ツールによる対策，OS による対策に大別される． 

アプリ提供側での対策としては，提供するアプリをあら

かじめ検査しておき，安全であると判断されたアプリのみ

をマーケットにて提供する方法が考えられる[5][6][10]．ア

プリ提供側で対策を行うことにより，ユーザのセキュリテ

ィ意識などに依存せず，すべてのユーザに対して安全なア

プリのみを提供することが可能となる．しかしながら，信

用できないマーケットにおいては，このような対策を期待

することはできない． 

端末側でのユーザによる対策としては，既にこれまでに，

Android OSのパーミッション機構の改善に関する多くの研

究が報告されている[12][20-25]．しかし，Android フォンを

利用しているユーザのセキュリティに対する意識や知識は

様々であり，ユーザに完璧な対策を期待することは難しい

場合がある．端末側でのツールによる対策としては，アン

チウイルスソフトなどの活用が考えられる．しかし，文献

[4]では，セキュリティ対策ソフトでの対策では限界がある

ことが述べられている． 

端末側での OS による対策としては，アプリからの機密

情報の不正通信を制御する機構に関する研究が進められて

いる（2 章にて詳述する）．しかし，一旦アプリ側に渡って
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しまった機密情報を制御することは，OS にとって負荷の

高いタスクとなる．そこで著者らは，「アプリに機密情報を

渡さない」というコンセプトによって Android OS 内の機密

情報を管理する「セキュリティマネージャ」という機構を

提案している[7]． 

OS が管理している機密情報をアプリが利用したい場合，

（i）アプリは OS に機密情報の取得要求を送り，これに対

して（ii）OS が当該秘密情報をアプリに返送する．セキュ

リティマネージャは，（ii）の時点でアプリと OS の間に介

在し，アプリに機密情報そのものではなく，機密情報を指

し示す参照ポインタを返す．アプリが機密情報を出力する

際には，セキュリティマネージャが参照ポインタを機密情

報に復元する．機密情報の出力先が自端末内の OS 管理下

リソースである場合は，参照ポインタは自動的に当該機密

情報に変換される．機密情報が自端末 OS 外に出力される

場合は，その操作を行う前にユーザに確認が求められる．

参照ポインタは機密情報をマスクする役割を果たすため，

この仕組みを「マスカレーディングポインタ」と名付ける． 

この機構によって，不正アプリが機密情報を読み取るパ

ーミッションを宣言し，ユーザがインストール時にこれを

承認したとしても，アプリが取得できるのは参照ポインタ

のみとなり，不正アプリによる機密情報の漏洩を防ぐこと

ができる．正規のアプリが機密情報を表示・送信する場合

には，セキュリティマネージャによって参照ポインタは真

の機密情報に自動変換されるので，アプリは正常にその動

作を完了することができる． 

本稿では，セキュリティマネージャの詳細設計を進める．

不正アプリが提案方式に対して行うことができる攻撃とし

ては，リフレクション，View 情報の読出し，端末画面のス

クリーンショットが考えられる．OS 内の API コールのフ

ックポイントの検討と Java の stacktrace 機能の活用によっ

て，これらの攻撃に対する耐性を備えたセキュリティマネ

ージャを具体化していく． 

 

2. 関連研究 

本章では，端末側での OS による対策に関する関連研究

を説明する． 

Enck らは，IMEI（International Mobile Equipment Identity

や IMSI（International Mobile Subscriber Identity）等の機密

情報を色付け（taint）し，この色付き情報の流れを捕捉す

ることによって，OS からアプリに渡された機密情報を管

理する TaintDroid という仕組みを提案している [8]．

TaintDroid を実装して評価も行っており，そのオーバヘッ

ドは最大 29%程度であったと報告している．色付き情報の

捕捉には CPU の命令コードの拡張が必要であるため，

TaintDroid の実装においては OS の改造が大掛かりなもの

になる点が懸念される． 

川端らは，Android アプリによる機密情報の外部送信を

制御する機構（Api Manager）を提案している[11]．Android

フレームワークを拡張し，アプリが発行する機密情報送信

に関する API コールに対してセキュリティポリシを強制的

に適用する．ポリシの参照から API コールの制御までに要

する時間を計測し，Api Manager 実装時のオーバヘッドが

許容範囲内で抑えられていることを確かめている．しかし，

セキュリティポリシを書き下すこと自体に困難性が残る． 

SEAndroid においても，セキュリティポリシに関する問

題が顕著となる．矢儀らは，SEAndroid のポリシ作成が困

難なこと，使い方が難しいこと，必要な通信を拒否する可

能性があることを指摘した上で，SEAndroid のパーミッシ

ョン制御機構 Permission Revocation と通信制御機能 Tag 

Propagation を拡張する方法を提案している[13]． 

これらの既存方式は，アプリ側に渡された機密情報を制

御するというコンセプトに基づく対策となっている．しか

し，一旦アプリ側に渡ってしまった機密情報を制御するこ

とは，OS にとって負荷の高いタスクとなる．これに対し，

著者らの提案しているセキュリティマネージャは，「アプリ

に機密情報を渡さない」というコンセプトに基づく対策で

あることに特長を有する． 

 

3. Android OS 

本章では，Android OS のセキュリティモデルとリフレク

ションに関して説明する． 

3.1 セキュリティモデル 

Android OSにはDalvikと呼ばれる仮想マシンが搭載され

ており（図 1），全てのアプリはこの仮想マシン上で実行さ

れる．Dalvik はサンドボックスとして機能し，それぞれの

アプリには異なる UID，GID が割り当てられ，別々のメモ

リ空間で実行される．アプリが他のアプリと連携する際に

は，Binder によるメッセージパッシング機能を用いる．ま

た，アプリが OS 内のリソースにアクセスするためには，

アプリのインストール時にパーミッションを提示し，ユー

ザの承認を得る必要がある． 

 

図 1. Android OS の構成[14] 
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アプリはパーミッションを得ることでさまざまな機能

を提供する API（Application Program Interface）を使うこと

ができる．API は図 1 の Application Framework 層に実装さ

れている．例として，アプリが端末の機密情報を取得し表

示するときの一連のフローを以下に示す（図 2）． 

 

Step1） アプリが機密情報を取得する API をコールする． 

Step2） OS が機密情報をアプリに返す． 

Step3） アプリは受け取った機密情報を表示するために，

当該機密情報を引数にして表示 API をコールする． 

Step4） OS が機密情報を端末画面に表示する． 

表示API機密情報取得API

Application Framework

Android アプリ

機密情報 機密情報

1.APIコール 3.APIコール
2.機密情報
受け渡し

機密情報

4.機密情報
表示

画面出力用
ドライバ

機密情報 機密情報

 

図 2. Android OS の機密情報管理 

 

3.2 リフレクション 

Android OS は図 1 に示されるようなレイヤ構造を有して

いるが，Java によって実装されているため，Java において

メソッドの動的実行を提供するための機能であるリフレク

ション[17][18]を用いることによって，レイヤを超えてのメ

ソッド読み出しが可能となっている． 

例えば，図 1 の APPLICATION FRAMEWORK 層には

APPLICATION 層からは見えないメソッド(hide メソッド)

が存在しているが，リフレクションを利用することによっ

て，アプリがこれらのメソッドを呼ぶことができる．ただ

し，パーミッションによって保護されているメソッドに関

しては呼び出すことはできない． 

 

3.3 問題点 

携帯電話には多くの個人情報が存在している．これらの

機密情報は端末の OS 内に格納されており，パーミッショ

ン機構によってアプリから保護されている．しかし，パー

ミッション情報は抽象的であり，この情報だけではユーザ

は具体的にアプリがどのような機能を有し，OS 内のどの

リソースにアクセスするのか理解することが難しい．この

ため，一般的なユーザにとって，アプリインストール時に

アプリが有する潜在脅威を認識してパーミッション可否

を正しく判断することは困難であるという問題が指摘さ

れている． 

最近では，電話番号，SIM 番号，端末 ID 情報などの漏

洩によって引き起こされるワンクリック詐欺[15][16]の事

例が複数報告されている．携帯端末画面に自身の電話番号

や IMSI 番号が記載された不正請求書が表示されるため，

ユーザがその不正請求を誤信しやすい．また，通話履歴，

メール送受信履歴，電話帳データ，位置（GPS）情報の漏

洩は，ユーザのプライバシーに強く関係する情報であるた

め，ユーザの精神的な苦痛は非常に大きいものとなる．

Android は，アプリによる電話発信やメール送信について

もパーミッションによって制御される．不正アプリによる

電話発信やメール送信は，機密情報を不正者に送信する手

段として用いられるだけでなく，通話料およびネットワー

クアクセス課金を不正に請求する手段，あるいは，不正者

の踏み台として外部へのリモート攻撃を実行する手段と

して利用される． 

パーミッションに関する問題に対し，アプリによる機密

情報に対するアクセスを制御するようなセキュリティ対

策も提案されている．しかし，不正アプリの中には，リフ

レクションを巧みに悪用し，Linux Kernel やデバイスドラ

イバを直接呼び出すことなどによって，これらのセキュリ

ティ対策を回避するものが存在する． 

 

4. セキュリティマネージャ 

機密情報に対して参照ポインタ（マスカレーディングポ

インタ）を用意し，機密情報と参照ポインタを管理するセ

キュリティマネージャ[7]の機構を説明する． 

セキュリティマネージャは，アプリからの機密情報の取

得要求に対し，機密情報の代わりに参照ポインタをアプリ

に返し，機密情報そのものは OS 内のテーブルにて格納す

る．アプリが当該機密情報を出力する際には，セキュリテ

ィマネージャが参照ポインタから機密情報への復元の可否

を動的に判断する．機密情報の出力先が自端末内の OS 管

理下リソースである場合（例えば機密情報を端末画面に表

示する場合など）は，セキュリティマネージャは自動的に

参照ポインタを真の機密情報に変換する．機密情報が自端

末 OS 外に出力される場合（例えば機密情報を自端末内ア

プリに転送する場合，外部端末に送信する場合，自端末の

SD カードへ保存する場合など）は，その操作を行う前に

ユーザに確認を求め，ユーザの承諾があったときのみ，セ

キュリティマネージャが参照ポインタを機密情報へと変換

した上で OS がこれを出力する． 

不正なアプリが機密情報を読み取るパーミッション（例

えば READ_PHONE_STATE 等）を宣言し，ユーザがインス

トール時にこれを承認してしまったとしても，このアプリ

が OS から機密情報を実際に読み取ろうとした際には，セ
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キュリティマネージャによってそれらの機密情報はすべて

参照ポインタに置き換えられる．この結果，不正アプリに

機密情報そのものが渡ることはなく，不正アプリによる機

密情報の漏洩を防ぐことができる．正規のアプリが機密情

報を操作する場合には，セキュリティマネージャが動的に

参照ポインタを真の機密情報に自動変換するので，機密情

報を扱う正規アプリは正常にその動作を完了することがで

きる． 

3.1 節および図 2 にてアプリが端末の機密情報を取得し

表示する際のフローを示したが，提案方式を実装した場合

には，このフローが以下のように変わる（図 3）． 

 

Step1） アプリが機密情報を取得する API をコールする． 

Step2）セキュリティマネージャは Step1 の API コールをフ

ックする．セキュリティマネージャは乱数等によって

参照ポインタを生成し，参照ポインタと機密情報のペ

アを機密情報管理テーブルに格納する． 

Step3） セキュリティマネージャは参照ポインタをアプリ

に返す． 

Step4） アプリがこの機密情報を表示する場合は，参照ポ

インタを引数にして表示 API をコールする． 

Step5）セキュリティマネージャは Step4 の API コールをフ

ックする．セキュリティマネージャは機密情報管理テ

ーブルを参照して，参照ポインタを対応する機密情報

に変換した上で OS に渡す． 

Step6） OS が機密情報を端末画面に表示する． 

 

表示API機密情報取得API

8efqfgag

機密情報

Android アプリ

8efqfgag

1.APIコール

2.機密情報保存

3.参照ポインタ
受け渡し

4.APIコール

8efqfgag

機密情報
画面出力用
ドライバ

Application

Framework

5.機密情報参照

6.機密情報表示

機密情報管理テーブル

参照ポインタ 機密情報

8efqfgag 電話番号

fghwo4tg 端末識別番号

： ：

 

図 3. セキュリティマネージャによる機密情報管理 

 

ここで，上記（図 3）は機密情報を自端末の画面に表示

する場合の例であるため，Step 5 においてユーザへの許諾

確認は行われない．例えば機密情報を SD カードに出力す

る場合は，Step 4 および Step 6 にてコールされる API が SD

保存用の API に代わるとともに，Step 5 においてユーザに

確認ダイアログが表示さることになる． 

 

5. 実装にあたっての注意点 

図 3 のセキュリティマネージャを，実際の Android OS の

フレームワーク上に実装する場合の構成図を図 4 に示す． 

5.1 セキュリティマネージャの実装方針 

Android OS における機密情報取得 API は複数存在する

（表 3）ため，そのすべての API をフックすることになる．

図 4 では，TelephonyManager クラス内の getLine1Number

の例を示している．表示 API については，画面表示，SMS

送信，SD カード保存の API をフックする．図 4 では，画

像表示 API である drawText の例を示している． 

セキュリティマネージャは，機密情報を OS 外部に出力

する場合には，ユーザに確認ダイアログを表示する．

Android OS フレームワークにおいては，サービスが直接ダ

イアログを表示することができないため，ダイアログ表示

用のアプリを別途用意し，セキュリティマネージャがこの

アプリを起動するという実装形態となる．ここで，Android 

OS におけるアプリの起動が PackageManagerService によっ

て担われることに鑑み，セキュリティマネージャは

PackageManagerService クラス内に実装するようにした．す

なわち，機密情報管理テーブルおよびテーブル操作用の

API（表 2）は PackageManagerService クラス内に実装され

ることになる． 

本章では，不正アプリによる機密情報の窃取を阻止する

ために，図 4 のセキュリティマネージャを実装するにあた

っての注意点を述べる．不正アプリが図 4 の機構から機密

情報を入手しようとした場合には，以下の 3 つの方法が考

えられる．図 4 には，この 3 つの攻撃ポイントについても

図示した． 

 

(1) リフレクションを用いて，PackageManagerService 内の

メソッドを使用し，機密情報を不正取得する方法． 

(2) TextView にセットされた機密情報を不正取得する方法． 

(3) ディスプレイに表示された機密情報をスクリーンショ

ットで撮影する方法． 

 

5.2 リフレクションによる機密情報の不正取得 

今回作成する機密情報管理テーブル操作用の API（図 4

における secretInsert や secretSearch）は，通常のアプリケー

ションからは呼び出すこと（import すること）ができない

hide メソッドとして実装する． 

しかし，3.2 節で説明したとおり，リフレクションを用

いることで不正アプリはこれらのメソッドも使用すること

が可能である．すなわち，不正アプリは，テーブル内の機

密情報を検索するメソッド(secretSearch)を呼び出すことで，  
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secret

Search

PackageManagerService

Telephony Manager

getline1number drawText

view

表示部

画面出力用
ドライバ

不正アプリ

(1)

(2)

(3)機密情報管理テーブル

機密情報

secret

Insert

 

図 4. セキュリティマネージャの構成と不正アプリによる

攻撃ポイント 

 

機密情報を入手することができる．また，不正アプリは，

機密情報をテーブルに新規格納するメソッド(secretInsert)

を何度も呼び出すことで，機密情報管理テーブルのオーバ

ーフローを引き起こすこともできてしまう． 

この問題に対処するために，スタックフレーム情報を活

用する．JAVA では，getStacktrace という API を実行すると，

呼び出し元メソッドのクラス，メソッド名，プログラムの

行番号を再帰的に辿るスタックフレーム情報を取得するこ

とができる．このスタックフレーム情報を利用し，

「getline1number のみが secretSearch を呼ぶことができる」

という制限をかけ，アプリから secretSearch が直接呼ばれ

た場合にはこれを棄却することで不正アプリによる悪用を

防ぐ．secretInsert やその他のテーブル管理用 API に対して

も，同様の実装を施す． 

 

5.3 TextView 内の機密情報の不正取得 

Android OS では view と呼ばれるコンポーネントによっ

て画面情報を構成する．view は図 5 のように階層的に管理

されており，view tree と呼ばれる．view tree の葉には，図

5 に記された TextView や MapView 以外にも ListView や

WebView などの様々な view エレメントを配置できる．view

の情報は，アプリが所有する情報である． 

DecorView

Content View

LinearLayout

TextView MapView

テキスト情報

マップ情報

端末画面
 

図 5. View Tree の例 

 

セキュリティマネージャは，アプリが機密情報をディス

プレイに表示する際には，参照ポインタを真の機密情報に

変換する．しかし，前述のように view の情報はアプリ自身

が所有しているため，例えば TextView 内にセットされてい

る情報については，不正アプリが getText メソッドを呼び出

すことによってこれを入手することができてしまう．した

がって，setText の API コールのフックによって参照ポイン

タを機密情報に戻す方法（setText が呼ばれた時点でテキス

ト情報を検査し，それが参照ポインタであった場合には，

機密情報に戻した上で TextView にその値をセットする方

法）を採ることは適切ではない． 

 

ViewRootImpl

layerCanvas

SurfaceFlinger

画面表示

view tree

drawText

 

図 6. Android OS のグラフィックアーキテクチャ 

 

Android OS (Android 4.1.2)のグラフィックアーキテクチ

ャ[19]を図 6に示す．図 5で示した view tree はViewRootImpl

クラスが保持している．ViewRootImpl クラスは view の情

報の全てを layerCanvas に書き込み，これを SurfaceFlinger

に渡す．SurfaceFlinger は，openGL を用いて layerCanvas の

情報をディスプレイに描画する． 

ViewRootImpl クラスによる view 情報の layerCanvas への

書き込みは，performTraversals メソッドによって実行され

る．performTraversals メソッドは，view tree のルート

(DecorView)からリーフ（TextView や MapView）に向かっ

て，順次それぞれの view に対する draw メソッドを呼ぶ．

個々の draw メソッドがそれぞれの view 情報を layerCanvas

に展開することによって，画面全体のビットマップ情報が

構成される．draw メソッドは view のタイプごとにそれぞ

れ用意されており，TextView のテキスト情報を layerCanvas

に書き込むメソッドは Canvas クラスの drawText である． 

ここで，layerCanvas 変数は performTraversals 内のローカ

ル変数であり，performTraversals メソッドが終了すると同

時に消える．すなわち，Android OS の画面描画は， 

(i) 画面描画のために performTraversals メソッドが呼ばれ

ることによって，初めて layerCanvas 内に画面情報が構

築される． 

(ii) 画面情報が構築され次第，その画面がディスプレイに

表示され，これによって performTraversals メソッドは終

了し，それととも layerCanvas 内に画面情報も消滅する． 

という仕組みとなっており，layerCanvas 内に画面情報が保
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持されている時間は(i)から(ii)までの刹那の瞬間のみとな

る．よって，不正アプリが layerCanvas 内の画面情報を参照

することは基本的に不可能であると考えらえる． 

以上の理由により，参照ポインタを機密情報に戻すため

の操作を行うフックポイントとしては，drawText の API コ

ールの時点が適当であろう．すなわち，「drawText が呼ば

れた時点でテキスト情報を検査し，それが参照ポインタで

あった場合には，機密情報に戻した上で layerCanvas に view

情報を書き込む」という方法によって，図 4 における

secretSearch を実装する． 

 

5.4  スクリーンショットによる機密情報の不正取得 

セキュリティマネージャは，（アプリに機密情報そのも

のを渡すことはしないが）アプリが機密情報をディスプレ

イに表示する際には，参照ポインタを真の機密情報に変換

する．このため，不正アプリが画面をスクリーンショット

で撮影し，これを外部に送信することによって，機密情報

を漏洩させるという攻撃が考えられる．しかし，Android OS

の現行バージョンにおいては，root 権限を持たない android

アプリがスクリーンショットを撮ることは基本的には不可

能であるという仕様になっている． 

また，不正アプリは，getDrawingCache などの API を用

いて，view のビットマップイメージを取得することもでき

る．しかし，6.3 節に述べたように，drawText の段階で機

密情報の復元を行う方法であれば，view の中身は画像描画

の直前の瞬間まで参照ポインタのままであるため，

getDrawingCache による攻撃に対しては，実害はないと考え

られる． 

以上より，本稿では，スクリーンショットを利用しての

攻撃に対しては，検討範囲から除外する． 

 

6. 実装 

5 章の注意点を考慮した上で，セキュリティマネージャ

を実装した．その全体図を図 7 に示す．図 7 は，「アプリが

電話番号を SMS によって外部へ送信する」というシナリオ

に関する部分のみを示した図となっている． 

 

6.1 セキュリティマネージャの実装と動作 

Android OS の既存 API の内，機密情報の取得と出力に関

する API（表 3）をフックし，機密情報操作のための自作

API（表 2）を挿入することによって，図 3 のフローを実現

している．今回は，機密情報取得 API については，表 3 に

示した 5 つの API のみに絞って実装をした．また，情報出

力 API については，機密情報の端末画面への表示，SMS 送

信，SD カードへの書き込みに絞って実装した．必要に応

じて，他の機密情報取得 API および情報出力 API に対して

も同様の改造が必要である．機密情報管理テーブルは Java

の配列を用いて実装した．5.1 節で述べたように，機密情

報管理テーブルおよびテーブル操作用の API（表 2）は

PackageManagerService クラス内に実装されている．OS の

ビルド環境は表 1 のとおりである． 

図 7 を用いて，セキュリティマネージャの動作を説明す

る． 

(1) アプリが機密情報取得 API である getline1number を呼

ぶと，getline1number に追加されたフックによって，処

理がセキュリティマネージャ内の secretInsert メソッド

に移る． 

(2) secretInsert メソッドは，OS から機密情報を取得し，そ

の内容を機密情報テーブルに格納するとともに，参照

ポインタを生成し，参照ポインタの情報をアプリに返

す． 

(3) アプリが SMS 送信 API である sendTextMessage を呼ぶ

と，sendTextMessage に追加されたフックによって，処

理がセキュリティマネージャ内の isWhiteメソッドに移

る． 

(4) isWhite メソッドは，機密情報の SMS 送信に関するユー

ザへの承諾を得るために，画面にダイアログを表示す

る．5.1 節で述べたように，システム領域にプリインス

トールしたユーザ承諾画面表示用アプリを呼び出すこ

とによって，このダイアログ表示が実現されている． 

(5) ユーザの承諾が得られれば，セキュリティマネージャ

内の secretSearch 関数を呼び出され，参照ポインタがこ

れに対応する機密情報に変換される．ユーザの承諾が

得られなかった場合には，機密情報への変換を行わな

い． 

 

表 1. Android OS のビルド環境 

OS Ubuntu12.04(precise) 64bit 

memory 5.7GiB 

CPU Intel Core i7-2700K CPU @ 3.50 GHz * 8 

Android version Android4.1.2 

 

表 2. 追加するクラスと API（クラスのディレクトリは， 

/frameworks/base/services/java/com/android/server/pm/*） 

クラス API 機能 

PackageManagerService.java secretInsert テーブル格納 

PackageManagerService.java secretSearch テーブル参照 

PackageManagerService.java isWhite ユーザへの承諾画面

表示 
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機密情報管理テーブル

APPLICATION FRAMEWORK

APPLICATIONS
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Search
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sendTextMessageisWhite

Confirm 

Application

(1)

(2)

(3)
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(1)
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図 7. セキュリティマネージャの全体像 

表 3. フックする API 

 ディレクトリとクラス API 

機密情報取得

API 

/frameworks/base/telephony/ 

java/android/telephony 

/TelephonyManager.java 

getLine1Number 

getDeviceId 

getSimCountryIso 

getSimOperator 

getSimSerialNumber 

表示 API /frameworks/base/graphics/ 

java/android/graphics 

/Canvas.java 

drawText 

SMS 送信 API /frameworks/base/telephony/ 

java/android/telephony 

/SmsManager.java 

sendTextMessage 

SD 保存 API /libcore/luni/src/main/java 

/java/io/BufferedWriter.java 
Write 

 

6.2 機密情報の端末画面への表示 

端末の電話番号，デバイス ID，SIM の国名，SIM の国コ

ード，SIM 番号を取得し，これを画面に表示するアプリを

作成し，セキュリティマネージャを実装した Android フォ

ンにて実行した． 

図 8 はアプリ側で保持している値を Android のログ機能

（Logcat）によって出力した画面である．Message 欄に表

示されている情報がアプリの所持している値である．電話

番号，デバイス ID，SIM の国名，SIM の国コード，SIM 番

号がそれぞれ参照ポインタ 8efqfgag, fghwo4tg, w4nvm23t, 

0pl1qsck, lokqwf3g に置き換わっている．つまり，アプリが

取得したのは端末情報そのものではなく参照ポインタの値

であることが分かる． 

一方，図 9 は，アプリがこれらの端末情報を端末画面に

表示しているときのスクリーンショットである． OS 管理

下のリソースである端末画面に機密情報が出力される場合

は，セキュリティマネージャが動的に参照ポインタを真の

情報に自動変換する．これによって，ユーザは端末情報を

正しく閲覧可能であることが確認できる． 

 

図 8. アプリ側で管理されている実際の値 

 

 

図 9. 機密情報表示画面 

 

6.3 機密情報の SD カードへの出力 

端末の電話番号，デバイス ID，SIM の国名，SIM の国コ

ード，SIM 番号を取得し，これを端末に挿入されている SD

カードに書き出すアプリを作成し，セキュリティマネージ

ャを実装した Android フォンにて実行した． 

OSの管理外となる SDカードに機密情報を保存するとき

には，ユーザに対してその可否が尋ねられる（図 10 左）．

ユーザの承諾が得られた場合には，セキュリティマネージ

ャが参照ポインタを機密情報に復元した上で，それを SD

カードに書き込む（図 10 右上）．もし，承諾が得られなか
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った場合は，参照ポインタがそのまま SD カードに書き込

まれる（図 10 右下）． 

なお，SD 保存 API である Write メソッドは，Android OS

の frameworks 層（図 1 の第 2 層目のレイヤ）の API ではな

く，Core Libraries 層（図 1 の第 3 層目のレイヤ）の API で

ある．よって，通常は，Core Libraries 層の Write メソッド

から frameworks 層に実装されているセキュリティマネー

ジャ（機密情報管理テーブルおよびテーブル操作用 API）

にアクセスすることはできない．そこで，今回は，リフレ

クションを用いることで，Write メソッドからテーブル操作

用 API を呼び出せるよう実装した．これによって，「Write

メソッドのフックによって，セキュリティマネージャにそ

の処理を移す」という仕組みを実現している． 

 

 

図 10. ユーザ承諾画面と SD カードに保存された機密情報 

 

7. まとめ 

本稿では，現在社会的問題になっているスマートフォン

の情報漏洩に対する解決策として，機密情報をマスクする

マスカレードポインタの機能を有したセキュリティマネー

ジャを提案し実装した．提案方式は，端末側での OS によ

る情報漏洩対策の一つであり，「アプリに機密情報を渡さな

い」というコンセプトに基づく点に特長を有する． 

今後は，セキュリティマネージャのパフォーマンスに関

する評価を行っていく予定である．また，提案方式におい

ては，アプリ自身が機密情報そのものを有していないため，

アプリが機密情報データを加工したり，機密情報の値に応

じた処理を行う場合には，このままではアプリ内でそれら

の操作を実行することができない．よって，秘匿計算を導

入するなどの方法によって，アプリに機密情報を秘匿した

ままで，正規アプリ内での機密情報の加工や演算を可能と

する仕組みを検討していきたい． 
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