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 ITシステムの大規模化に伴い，セキュリティ対策は複雑化している．セキュリティ対策を行う際は，ITシステムを
構成する全てのコンピュータリソースに対して，適切なセキュリティ機能を割り当てる必要がある．ITシステムの設

計段階において，システムエンジニアには，物理層からアプリケーション層までの幅広いセキュリティの知識が必要
である．そこで，筆者らは IT システムのセキュリティ機能の設計に必要な知識の拠り所として，セキュリティ標準
が活用できるのではないかと考えた．セキュリティ標準とは，ITシステムを運用する組織体制や技術的対策の確認項

目を含んだ監査基準が記載されている．この記載内容に基づいた IT システムのセキュリティ機能の設計が行われる
ことが望ましいが，セキュリティ標準には，セキュリティ機能の設計に関する具体的な内容が無い．そのため，シス
テムエンジニアは，セキュリティ標準に記載内容から，具体的なセキュリティ機能，セキュリティ機能を実行するコ

ンピュータリソースの特定，セキュリティ機能に必要なパラメータに解釈する必要があり，セキュリティ標準に対す
る専門的な知識が新たに必要になってしまう．そこで，筆者らは，ITシステムの設計時において，セキュリティ標準
に基づいたセキュリティ機能の設計ができるように，(1)セキュリティ標準のナレッジ化，(2)システムモデルとセキュ

リティモデルの二つのアプローチによる，セキュリティレベル評価技術を考案したので報告を行う． 

 

Study of Evaluating Security Level of IT System 

Based on Security Guidelines 
 

YUKI ASHINO
†1 YOICHIRO MORITA†1 JUN KOIZUMI†1†2 
TOSHIHIKO OKAMURA

†1
 

 

As IT systems have become large and complicated, their security design has been also getting difficult. To build a secure system, 

a system engineer must have an extensive knowledge on security, and it is difficult for them to evaluate what security level the 

designed system achieves. We consider that security standards can be also used to assess security levels on a design stage. 

However, because they are written in very general descriptions from the view of audit criteria, it is difficult for an engineer to 

design a system according to a security standard.  In this paper, to realize security-standard based system design, we propose  

the methods of security standard knowledge base, system model description with security functions and security level assessment 

by combining them. We show a prototype design and how the proposed methods work. 

 

1. はじめにはじめにはじめにはじめに   

 ITシステムの大規模化に伴い，セキュリティ対策は複雑

化している．セキュリティ対策を行う際は，ITシステムを

構成する全てのコンピュータリソースに対して，適切な設

定を行う必要がある．しかしながら，ITシステムを構成す

る一台のサーバ(コンピュータリソース)に対するセキュリ

ティ対策でさえ，入退室管理といった物理的な対策の他，

ファイアウォールに代表されるネットワーク対策，オペレ

ーティングシステムのセキュリティパッチ対策，ウェブサ

ーバプログラムの設定など，物理層からアプリケーション

層まで幅広く漏れの無い対策が求められている．また，こ

のようなセキュリティ対策は，そのコンピュータリソース

の役割や接続されているネットワークの種類などによって

異なる場合がある．ITシステムの設計段階において，シス

テム全体に対して技術的なセキュリティ対策(セキュリテ

ィ機能設計)を実施するためには，システムエンジニアに対
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して，ITシステム全体を把握した上で物理層からアプリケ

ーション層に至る幅広いセキュリティに関する知識が必要

であった． 

 そこで，筆者らは ITシステムのセキュリティ機能の設計

を行う上で必要な知識の拠り所として，セキュリティ標準

が活用できるのではないかと考えた．セキュリティ標準と

は，ITシステムを運用する組織体制や技術的対策の確認項

目を含んだ監査基準が記載されている．代表的なセキュリ

ティ標準には，国際標準化機構(ISO)と国際電気標準会議

(IEC)が共同で策定する情報セキュリティに関する規格群

である ISO/IEC27000シリーズ，内閣官房情報セキュリティ

センターが策定する政府機関統一基準[1]，クレジットカー

ド業界が策定する Payment Card Industry Data Security 

Standard(PCI-DSS)[2]などが存在する．この記載内容に基づ

いた IT システムのセキュリティ機能の設計が行われるこ

とが望ましい．しかしながら，セキュリティ標準は，あら

ゆる IT システムに対応できるよう一般的な記述になって

いるため，セキュリティ機能の設計に関する具体的な内容

が無い．そのため，システムエンジニアは，セキュリティ

標準に記載内容から，具体的なセキュリティ機能，セキュ

リティ機能を実行するコンピュータリソースの特定，セキ
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ュリティ機能に必要なパラメータに解釈する必要があり，

セキュリティ標準に対する専門的な知識が新たに必要にな

ってしまう． 

 そこで，筆者らは，ITシステムの設計時において，シス

テムエンジニアがセキュリティ標準に基づいたセキュリテ

ィ機能の設計ができるように，(1)セキュリティ標準のナレ

ッジ化，(2)システムモデルとセキュリティモデルの二つの

アプローチによる，セキュリティレベル評価技術を考案し

た．本稿では，第 2章で代表的なセキュリティ標準とその

課題点を述べ，第 3章では提案する技術について述べる．

また，第 4章で，関連研究について言及した後，第 5章で

まとめを行う． 

 

2. セキュリティ標準セキュリティ標準セキュリティ標準セキュリティ標準ととととシステム設計システム設計システム設計システム設計 

2.1 セキュリティ標準セキュリティ標準セキュリティ標準セキュリティ標準についてについてについてについて 

 本節では，代表的なセキュリティ標準について述べる． 

 ISO/IEC27000 は，国際標準化機構(ISO)と国際電気標準

会議(IEC)が共同で策定する情報セキュリティに関する規

格群であり，ISMS(Information Security Management System)

の情報セキュリティに関するガイドラインを提供すること

を目的として策定している．記述内容については，リスク

の分析や体制の整備およびその監査方法が中心である． 

 政府機関統一基準は，政府機関のとるべきセキュリティ

対策に統一性を持たせ，政府機関全体の情報セキュリティ

の強化・拡充を図ることを目的としていたドキュメント群

である[3]．その中には，ITシステムの対策技術に特化して

記述された政府機関の情報セキュリティ対策のための統一

技術基準がある[4]．このドキュメントには，セキュリティ

要件として，主体認証機能，アクセス制御機能，権限管理

機能，証跡管理機能，保証のための機能，暗号と電子証明

の 6つの要件を明確に定義しており，各要件には具体的な

確認項目を記述している． 

 PCI-DSSは，クレジットカード情報や決済店舗とデータ

センター間の取引情報を保護するために大手クレジットカ

ード会社が策定したセキュリティ基準である．ITシステム

のセキュリティ対策が具体的に記されているだけでなく，

適用するべきセキュリティ技術の具体的な設定方法につい

ても記載がなされている．PCI-DSSは，全部で 12章の構成

を持っており，ファイアウォール，通信路暗号化などの章

が存在する．全体を通じて，ISO27000シリーズよりも具体

的なセキュリティ対策が記述されている． 

 

2.2 セキュリティ機能設計セキュリティ機能設計セキュリティ機能設計セキュリティ機能設計 

 システムエンジニアが， 図 1 に示すような会員向けの

情報を配信するウェブベースのシステム(ウェブシステム)

のセキュリティ対策を設計する際，どのような工程で設計

を行うのかについて述べる．なお，図 1中のクライアント

とは，一般ユーザが所有する PC でありブラウザを介して

ウェブサーバにアクセスするものとする． 

 一般的に，設計段階における ITシステムのセキュリティ

対策の設計は，(設計行程 1)IT システムで取り扱う情報資

産の整理，(設計行程 2)資産に対する脅威の整理，(設計行

程 3)セキュリティ要件の整理，(設計行程 4)技術的対策の

行程を経る[5][6]． 

 (設計行程 1)において，ウェブシステムで取り扱う情報資

産は，会員向け情報と定める．その結果を基に，(設計行程

2)では，会員向け情報資産についての脅威を整理する．こ

こで得られる脅威は，会員への成りすましとする．その脅

威を基に(設計行程 3)では，セキュリティ対策の基本的な方

針であるセキュリティ要件を整理する．成りすましに対し

ては，権限のある者がアクセスしてきたことを認証する主

体認証である．最後の(設計行程 4)の行程で，セキュリティ

要件を実現するための方式(実現方式)を定める．例えば，

ウェブシステムの利用想定が，一般的な PC からブラウザ

を介したアクセスを想定しているのならば，主体認証に対

しては IDとパスワードによる認証(ID/PW認証)となる． 

 

クライアント
ウェブサーバ

会員向け
DB

成りすまし

通信回線

取り扱い資産

 

図 1 ウェブシステム 

Figure 1 Web System 

 

2.3 セキュリティ標準に基づくセキュリティ機能設計セキュリティ標準に基づくセキュリティ機能設計セキュリティ標準に基づくセキュリティ機能設計セキュリティ標準に基づくセキュリティ機能設計 

 本節では，システムエンジニアが，セキュリティ機能の

設計を行う際に，セキュリティ標準を拠り所とした際の課

題点について述べる．なお，ここで参照するセキュリティ

標準は，政府機関統一基準とする． 

 政府機関統一基準では，1.5.2.4(1)(a)(ア)に，要保護資産

を取り扱う ITシステムに対しては，主体認証を行うよう記

述されている．したがって，表現は異なるものの，前述し

たとおり(設計行程 1)～(設計行程 3)に至る作業についての

記述は存在している．しかし，(設計行程 4)のみがセキュリ

ティ標準に記述されている内容を反映しようとすると次に

述べるような難しさが存在する．したがって，システムエ

ンジニアが，セキュリティ標準に基づくセキュリティ機能

設計を行う際には，多くの工数がかかってしまう．また，

ITシステムの構成を変更した際は，その都度，評価を行う

必要があった． 
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2.3.1 (問題 1)セキュリティ要件と実現方式問題 

 例えば，政府機関統一基準では 2.2.1.1に主体認証に必要

な技術的な要素が記載されている．2.2.1.1には，(a)～(l)お

よびその子項目を含め 28 項目の記述が存在する．この 28

項目は，あらゆる主体認証の実現方式に対応できるよう一

般的な記述となっている．そのため，システムエンジニア

が実現方式に ID/PW認証を選択した場合は，それに応じた

解釈が必要である．例えば，2.2.1.1(1)(b)(ア)では，主体認

証情報を保存する際は暗号化するよう指定があるが，これ

を，パスワードの暗号化やハッシュ化して保存する，と解

釈する．現在の所，セキュリティ要件と実現方式や，実現

方式とセキュリティ標準内の項目を対応させたデータは存

在しない．したがって，システムエンジニアは，セキュリ

ティ要件と実現方式および実現方式とセキュリティ標準内

の項目のマッピング作業を行う必要がある．筆者らはこの

問題を，セキュリティ要件と実現方式のマッピング問題(問

題 1)と名付けた．  

 

2.3.2 (問題 2)パラメータ指定の問題 

 例えば，政府機関統一基準 1.4.1.1(2)(c)(エ)には，主体認

証情報は容易に推定されないものを設定するように記載が

ある．これは，実現方式 ID/PW認証では，容易に推定され

ないパスワードを設定させるようにする必要があると解釈

できる．例えば，8 文字以上で英数字をまぜたパスワード

以外は設定できないようにするといった機能を搭載する必

要性を意味している．また，使用するべき暗号アルゴリズ

ムについては，1.5.2.5(1)(a)(ア)にて政府推奨のものである

よう記述がある．このように，実現方式には取り得るパラ

メータが存在する．しかし，セキュリティ標準には，実現

方式ごとの具体的なパラメータの記述は存在しない．した

がって，システムエンジニアは，実現方式ごとの取り得る

パラメータをセキュリティ標準から解釈する必要がある．

筆者らは，この問題を，パラメータ指定の問題(問題 2)と名

付けた． 

 

2.3.3 (問題 3)副実現方式の選択問題 

 あるセキュリティ機能を選択したことにより新たなセキ

ュリティ要件が要求されてしまう場合である．例えば，

ID/PW 認証に関して，2.2.1.1(1)(b)(イ)には，主体認証情報

が通信回線上を流れる場合は暗号化するよう求めている．

暗号に関する記述は 1.5.2.5において，暗号と電子署名の標

準手順が存在する．これらの内容は，ID/PW 認証の ID や

パスワードは通信路上で暗号化すると解釈できる．このよ

うに，あるセキュリティ要件に記述されている付随した要

素が，別の新たなセキュリティ要件を求めている場合があ

る．この場合，新たなセキュリティ要件に応じて実現方式

(副実現方式)を選択する必要がある．したがって，システ

ムエンジニアは，セキュリティ標準に記述されている内容

から，関連する項目を見つけ，かつ，具体的にどのような

実現方式を採用するべきなのか決定する作業が必要である．

筆者らはこの問題を，副実現方式の選択問題(問題 3)と名付

けた． 

 

2.3.4 (問題 4)構成変更に伴う再評価問題 

 セキュリティ標準に基づいたセキュリティ機能設計は，

ある ITシステムの構成に対して行われるものである．した

がって，構成が変更された場合は，その構成に対してセキ

ュリティ標準と照らし合わせる必要がある．設計段階にお

いて，設計対象である ITシステムの構成が変更されること

は，頻繁に発生することが予想される．仮に，(問題 1)～(問

題 3)について工数をかけて解決できたとしても，構成変更
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図 2 セキュリティ標準の 4層構造 

Figure 2 Four Layers of Security Standards 
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を行うたびに評価を行っていては，時間とコストが多くか

かってしまうことは自明である．筆者らはこの問題を，構

成変更に伴う再評価問題(問題 4)と名付けた．  

 

3. 提案手法提案手法提案手法提案手法 

 筆者らは，2.3節で述べた四つの問題を解決するために，

二つの解決アプローチを考案した．一つは，セキュリティ

標準を 4層モデルとして表現することである．もう一つは，

ITシステムの構成を表現するシステムモデルと，セキュリ

ティ対策を表現したセキュリティモデルである． 

 この二つのアプローチを基に，セキュリティ標準を基に

した IT システムのセキュリティ対策の評価結果を出力す

るセキュリティレベル評価技術を考案した． 

 3.1 節でセキュリティ標準の 4 層モデルについて述べ，

3.2 節でシステムモデルとセキュリティモデルを入力とし

たセキュリティレベル評価技術について述べる．最後に，

このセキュリティレベル評価技術のプロトタイプの開発を

通じて三つの問題についてどのように解決できたのかを

3.3節で述べる． 

 

3.1 4層モデル層モデル層モデル層モデルによるセキュリティ標準のナレッジ化によるセキュリティ標準のナレッジ化によるセキュリティ標準のナレッジ化によるセキュリティ標準のナレッジ化 

 セキュリティ標準は，一般に章・節・項で構成されてい

る．これらはツリー構造で表現できるが，ITシステムの設

計に適した構造および表現にはなっていない．そこで，筆

者らはセキュリティ標準の構造を，セキュリティ要件，実

現方式，付随隋機能要素，判定ルールの 4層構造とし，そ

れぞれの間にリンク構造を持たせた(図 2)．本文では，こ

の構造を持つデータをナレッジと呼ぶことにする．その結

果，三つの問題を解決に向けたデータ構造を構築すること

ができた．以下に，4層モデルについて述べる． 

 

3.1.1 (第 1層) セキュリティ要件 

 システムに求められるセキュリティの要件を表現したも

のである．代表的なセキュリティ要件には，主体認証，ア

クセス制御，権限管理，証跡管理，暗号技術などがある．

セキュリティ要件の下位には，実現方式が存在する．  

 

3.1.2 (第 2層) 実現方式 

 セキュリティ要件を実現する実現方式を表現したもので

ある．セキュリティ標準には，実現方式について具体的な

言及がされていないことが多い．例えば，政府機関統一基

準では，主体認証の実現方式について具体的な物は一切挙

げられておらず，主体認証情報の例として「パスワードな

どがある」と記載されているに過ぎない．そこで，セキュ

リティ要件に関連した実現方式をまとめることにより，シ

ステムエンジニアがセキュリティ要件を選択した際，必要

な実現方式を列挙することができるようになるため，(問題

1)に対して支援が可能であると考えられる． 

 セキュリティ要件と実現方式の例としては，主体認証に

対して「ICカード認証」「指紋認証」「ID/PW認証」などが

ある．実現方式の下位には，実現方式が確実に動作するた

めに必要な条件を記載する付随機能要素が存在する． 

 

3.1.3 (第 3層) 付随機能要素 

 セキュリティ標準の付随した要素は，実現方式に依存し

た記述はされていない．そこで，セキュリティ標準の付随

した要素を実現方式に依存した表記にしたものが，付随機

能要素である．例えば，実現方式 ID/PW認証の付随機能要

素の例としては，ID/PWを盗聴や改ざんから守るための通

信路暗号化がある．この付随機能要素の下位には，この付

随機能要素の合格する条件が記載された判定ルールとリン

クされている． 

 

3.1.4 (第 4層) 判定ルール 

 付随機能要素を合格するために必要な条件を表現したも

のである．この判定ルールには，大きく分けて，入力する

べきパラメータの指示と，副実現方式の選択指示に分類さ

れる．入力するべきパラメータの指示とは，付随機能要素

に設定するべきパラメータの種類を定義したものである．

例えば，ID/PW認証の内，パスワードに最低限必要な文字

数などがある．これにより，システムエンジニアは，付随

機能要素に対する必要なパラメータを知ることができるよ

うになるため，(問題 2)に対する対応が図れるものと考えら

れる．また，副実現方式の選択指示とは，付随機能要素を

実現する上で，新たな実現方式を選択するよう指示を与え

るものである．例えば，ID/PW認証の場合，IDやパスワー

ドを保護するために暗号化して送付する場合は，通信路を

暗号化するための実現方式(副実現方式)を採用するよう指

示をするものである．これにより，システムエンジニアは，

付随機能要素には副実現方式が必要であることを知ること

ができることから，(問題 3)に対して対応が図れるものと考

えられる．  

 

3.2 セキュリティレベル評価技術セキュリティレベル評価技術セキュリティレベル評価技術セキュリティレベル評価技術方式方式方式方式 

 筆者らが提案するセキュリティレベル評価技術は，付随

機能要素に設定されたパラメータを判定ルール基づいて評

価を行い，合格または不合格を判定するものである． 

 セキュリティレベル評価には，システムモデル入力フェ

ーズ，セキュリティモデル入力フェーズ，評価フェーズ，

出力フェーズの 4つのフェーズが存在する．全体のフロー

および入出力のデータについて図 3に示した． 

 システムモデル入力フェーズでは，システムエンジニア

が IT システムのコンピュータリソースの構成を表現する

システムモデルを入力する．例えば，第 2章のウェブシス

テムの例を取ると，クライアントとウェブサーバの 2つの
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コンピュータリソースを設け，その間と通信回線で結ぶと

いう表現をデータ化したものをシステムモデルとして入力

する(図 4中のシステムモデル)． 

 

システムモデル入力フェーズ

セキュリティモデル入力フェーズ

評価フェーズ

出力フェーズ

評価結果

システム
モデル

セキュリティ
モデル

ナレッジ

 

図 3 セキュリティレベル評価技術の全体フロー 

Figure 3 Outline of Security Level Evaluation 

 

サーバクライアント

通信路暗号化

証明書作成
秘密鍵保管

ID/PW認証

SSL

取扱い：配置する

通信の相手方：クライアント

副実現方式:SSL

取扱い：配置する

取扱い：配置する

システムモデル セキュリティモデル

構成要素とシステムモデルは，
リンク関係

実現方式-付随機能要素，
付随機能要素-判定ルールは
ナレッジに登録されているデータとリン
ク関係（そのまま参照される）

パラメータは，実現方式のインスタンス
毎に独立して生成される

 

図 4 システムモデルとセキュリティモデルの例 

Figure 4 System Model and Security Model 

 

 セキュリティモデル入力フェーズでは，システムモデル

上のコンピュータに対して，実現方式，付随機能要素およ

びそのパラメータをリンクさせたセキュリティモデルを入

力する．例えば，ウェブシステムのウェブサーバに，実現

方式である ID/PW認証を割り当てる．ID/PW認証の付随機

能要素である通信路暗号化のパラメータには，通信の相手

方，および，副実現方式があった場合は，それぞれクライ

アント，SSLを入力する．また，ウェブサーバには，実現

方式 SSLが割り当てられている．以上，実現方式，付随機

能要素のパラメータをセキュリティモデルとして，入力す

る(図 4中のセキュリティモデル)． 

 評価フェーズでは，入力された付随機能要素に関連付け

られた判定ルール毎に行う．判定する際は，パラメータの

正当性をシステムモデル・セキュリティモデルの両方を見

て評価する．例えば，通信相手を設定するよう指示されて

いるにも関わらず，セキュリティモデルに設定されていな

い場合は不合格となる．また，通信相手の設定が行われて

いたとしても，システムモデル上にそのコンピュータリソ

ースが存在していない場合や，経路をたどってもたどり着

けない場合は不合格として扱う．また，副実現方式が選択

されていたとしても，選択した実現方式を改めて評価した

結果，不合格の付随機能要素が含まれていた場合は不合格

として扱う． 

 出力フェーズでは，評価した結果を可視化する．例えば，

付随機能要素毎に合格・不合格の結果を出力する． 

 

3.3 セキュリティレベル評価ツールセキュリティレベル評価ツールセキュリティレベル評価ツールセキュリティレベル評価ツール 

 3.1節および 3.2節で述べたアプローチに基づいたセキュ

リティレベル評価を行うツールは，図 5に示すような構成

になる． 

 システムエンジニアが使うことを想定しているので，エ

ディタ機能として IT システムの構成を入力するシステム

モデルインタフェースと，システムモデルに対してセキュ

リティ機能を設計するためのセキュリティモデルインタフ

ェースの編集を行えるようエディタを設ける． 

 入力支援機能は，システムエンジニアに対して適切なセ

キュリティモデルの入力ができるよう支援する．例えば，

システムエンジニアが，システムモデル上のあるコンピュ

ータリソースに対してセキュリティ要件を入力する．その

時，入力支援機能は，ナレッジに対してセキュリティ要件

に対応する実現方式一覧を取得する．その一覧を入力候補

としてエディタ側に反映される．そのため，2.3.1で述べた

(問題 1)セキュリティ要件と実現方式の対応付けの問題に

対しては，対応できるものと考えられる．システムエンジ

ニアがある実現方式を選択した際，入力支援機能は，実現

方式に関連付けられている付随機能要素および判定ルール

をナレッジから取得する．判定ルールには，入力すべきパ

ラメータに関する情報を含んでいるため，セキュリティモ

デルインタフェースに対して，入力パラメータのダイアロ

グを出すことが可能である．そのため，2.3.2 で述べた(問

題 2)パラメータ指定の問題についても，対応できるものと

考えられる．また，副実現方式が必要である場合は，判定

ルールで指定しているセキュリティ要件を基に実現方式一

覧をナレッジから取得することができるため，セキュリテ

ィモデルインタフェースに対して，副実現方式の候補を提

示することもできる．したがって，2.3.3 で述べた(問題 3)

副実現方式の選択問題についても対応できるものと考えら

れる． 

 評価エンジンによって，セキュリティレベル評価を行う

タイミングは，エディタに対する入力があるごととし，そ

の評価結果は，評価結果インタフェースを介して行う．評

価結果インタフェースは，エディタに対しても出力する．

そのため，システムエンジニアは，どのセキュリティモデ

ルがセキュリティ標準と照らして満足していないのかを知

ることができるようになる．また，システムモデルの変更

に追随して評価結果を出力することが可能なので，2.3.4で
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述べた(問題 4)に対しても対応できるものと考えられる． 

  

システムモデル
インタフェース

セキュリティモデル
インタフェース

評価エンジン
ナレッジ評価結果

インタフェース

入力支援
入力データ
レポジトリ入力

出力

エディタ ストレージ

プロトタイプ

システムエンジニア

 

図 5 プロトタイプの概要 

Figure 5 Outline of Proto-type 

 

3.4 プロトタイププロトタイププロトタイププロトタイプ 

 3.3 節で述べた機能の一部をプロトタイプとして実装す

ることで，提案技術の有効性を評価する．プロトタイプで

は，予めシステムモデルが入力されているものとした．ま

た，予めWWW/APサーバには，実現方式 ID/PW認証が割

り当てられているものとした．図 6は，エディタの出力例

である． 

 

 

図 6 操作画面 

Figure 6 Screenshot of Editor 

 

 

図 7 付随機能要素出力例 

Figure 7 Sub-requirements 

 

 セキュリティモデルを入力する際に，実現方式にリンク

してある付随機能要素およびその入力するべきパラメータ

をエディタに出力するため，入力支援プログラムは以下の

ように処理を行う． 

 入力支援機能は，セキュリティモデルに入力された実現

方式に従い，ナレッジからその実現方式にリンクしている

付随機能要素一覧を取得する．さらに，付随機能要素にリ

ンクしている判定ルールを取得し，入力するべきパラメー

タを取得する．図 7は，ID/PW認証を WWW/APサーバに

割り当てた際の出力である．通信路暗号化などの付随機能

要素が表示されている．  

 付随機能要素に入力するべきパラメータは，判定ルール

に記述されている内容から入力支援機能によって，エディ

タに表示することができる．図 8は，図 7にある通信路暗

号化の付随機能要素をクリックした際に表示されたプロパ

ティウィンドウである．判定ルールでは，副実現方式を入

力するよう定義されているため，プロパティウィンドウに

は，副実現方式を選択するよう指示されている．このよう

に，システムエンジニアは，付随機能要素のパラメータに

ついては，画面に表示されている必須項目に従ってパラメ

ータを設定して行けばよい．したがって，付随機能要素に

対して何を入力しなければならないのかについて，自らセ

キュリティ標準の解釈をしなくて済み，また，間違いのな

い入力ができるようになった．  

 

 

図 8 付随機能要素のパラメータ入力 

Figure 8 Sub-requirement parameters 

 

 システムモデルおよびセキュリティモデルのデータを変

更すると同時にセキュリティレベル評価を実行できる．そ

のため，編集した内容がどのようにセキュリティレベル評

価に影響を与えたのかを瞬時に判別することができる．図

9 では，合格している付随機能要素は緑に，不合格の付随

機能要素は赤い色で表現した．不合格の場合，どの判定ル

ールで不合格であったのかを評価エンジンが把握できるの

で，合格するための条件を表示することもできる(図 9中の

吹き出し)．例えば，通信路暗号化については，副実現方式

を選択することが求められていたことがわかる． 

 出力結果は，図 10に示すような出力をする．セキュリテ

ィレベルの数値は，実現方式の持つ付随機能要素の数を分

母とし，その内で合格している付随機能要素を分子のパー

センテージ（合格率）とした．また，付随機能要素が副実
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現方式を選択していた場合は，副実現方式が持つ全付随機

能要素が分母に組み込んで算出するようにした．合格率が

0％から 100％未満を，赤から黄のグラデーショで表現した．

100％合格している場合は緑色とした． 

 

図 9 付随機能要素に対するガイド 

Figure 9 Guide of Sub-requirements 

 

 

図 10 出力結果 

Figure 10 Result of Security Evaluation 

 

 この出力結果は，システムエンジニアに対して，ITシス

テムのセキュリティ機能の状況を俯瞰することができるよ

うになり，漏れの無いセキュリティ機能設計をするための

支援するできるものと考えらえる． 

 

4. 関連研究関連研究関連研究関連研究 

 本研究の関連研究としては，ナレッジ化と脆弱性診断の

2つに分けられる． 

 ナレッジ化については，高橋らが行っているセキュリテ

ィ標準のデータベース化の研究がある[7]．高橋らは，セキ

ュリティ標準内の項目が別の項目を参照している点に着目

し，参照関係のデータベース化を試みている．また，この

参照関係を基に，ある項目がどの項目に対しての影響度の

定式化についても試みている．他項目への影響については，

3.1 節で述べた 4 層モデルによるセキュリティ標準のナレ

ッジ化において，副実現方式に近い発想であると考えられ

る．ただし，このデータベースの構造では，実現方式や判

定ルールが存在しないため，そのままではセキュリティレ

ベル評価に利用することはできない． 

 脆弱性診断は，実際に構築された ITシステムの脆弱性を

確認する目的で用いられる [8][9]．脆弱性診断ツールは，

CVE[10]などのサイトで公開されている脆弱性情報を基に，

構築済みの ITシステムに対して実際に攻撃を行い，その攻

撃が成功するかどうかを確認することにより，脆弱性の有

無を診断する．セキュリティレベル評価は，ITシステムが

構築される前のセキュリティ対策の設計であり，脆弱性診

断ツールは構築後の脆弱性診断であるため，使われる段階

が異なると考えられる．したがって，セキュリティレベル

評価とは補完し合う位置づけであると考えられる． 

 

5. おわりにおわりにおわりにおわりに 

 IT システムのセキュリティ機能の設計を行うシステム

エンジニアには，物理層からアプリケーション層までの幅

広いセキュリティ知識が必要であった．セキュリティ対策

を行う際の拠り所として，セキュリティ標準が存在するが，

セキュリティ機能の設計に関して具体的な記述が存在して

いない．そこで，筆者らは，システムエンジニアがセキュ

リティ標準に基づいたセキュリティ機能の設計ができるよ

うに，セキュリティレベル評価技術を考案した．また，考

案した技術を基にプロトタイプを開発し，ITシステムのセ

キュリティ機能設計に活用できる可能性があることを確認

することができた． 

 今後は，ナレッジ化の構築や，入力インタフェースにつ

いての検討を重ねていきたいと考える． 
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