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ベイジアンフィルタを利用した
Web Application Firewallの開発

菱沼 猛1,a) 吉浦 紀晃1,b)

概要：近年，インターネット上では様々なWebアプリケーションによるサービスが提供されているが，そ
の運用ではセキュリティ対策が大きな課題となる．Web Application Firewall（以下WAF）は，事前に用
意された特定の入力のパターンに基づくシグネチャベースの入力検査を行うが，悪意のあるコードやスク

リプト，バグ等による個々のWebアプリケーション固有の脆弱性に対して，入力検査のための適切な入
力のパターンが常に用意されているとは限らない．そこで本論文では，Webアプリケーションの管理者が
提示する拒否すべき入力や許可すべき入力からベイジアンフィルタによる学習を行うWAFを開発した．
入力検査では統計情報に基づくベイジアンフィルタとアノマリ検出器を併用し，統計情報には N-gram統
計を利用する．スクリプト言語 Pythonを用いて本WAFのプロトタイプを実装し，ランダムに作成した
HTTPリクエストによる実験を行った．実験の結果，ベイジアンフィルタによる学習を繰り返すことで入
力検査における誤検知および検知漏れが減少していくことが確認できた．
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Development of Web Application Firewall
by Using Bayesian Filter

Hishinuma Takeshi1,a) Yoshiura Noriaki1,b)

Abstract: Recently, many web applications which provide many kinds of services on the Internet and secu-
rity is important in their operations. Web Application Firewall(WAF) is used for security of web applications.
Many of WAFs consists of signature-based filters which have prepared particular input patterns, but the fil-
ters do not always have proper patterns for malicious codes, malicious scripts and vulnerability due to bugs
of individual web applications. This paper develops a WAF which learns good or bad input patterns by
Bayesian filter when the administrators of web applications suggest input which should be rejected or ac-
cepted. Input inspection uses a Bayesian filter and an anomaly detector. The anomaly detector is based on
statistics, which are data of N-gram of inputs for web applications. This paper implements a prototype of
our WAF by script language Python and experiments with randomly-generated HTTP requests. The results
of the experiment found that iteration of learning by using Bayesian filter decreases false positives and false
negatives.
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1. はじめに

近年，インターネットを通して多様なサービスを提供す

るWebアプリケーションが様々な場面で利用されている．

一方でWebアプリケーションでは不特定多数の利用者か
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らの入力を受け付けることが多く，セキュリティ対策が大

きな課題となる．悪意のある利用者から攻撃を受けた場合

やWebアプリケーション自体にバグ等による脆弱性が潜

んでいた場合，Webアプリケーションを利用したサービス

の提供に悪影響を与えてしまう可能性がある．

Web Application Firewall（以下WAF）は，上記のよう

な問題への技術的な対策として利用されている．WAFで

はあらかじめ拒否すべき入力や許可すべき入力等の特定

の入力のパターンを用意しておき，用意された特定の入力

のパターンに基づくシグネチャベースの入力検査を行う．

しかしこのようなWAFは，あらかじめ用意されていない

パターンのコードやスクリプト，またバグ等による個々の

Web アプリケーション固有の脆弱性に対しては対応する

ことができない．

WAFに関する研究は数多く行われており，近年では統

計情報に基づくアノマリ検出器の開発が幾つかの文献で紹

介されている [1], [2], [3], [4]．アノマリ検出器とは，過去

の入力のログから得られる統計情報を用意し，新たな入力

とこの統計情報を比較して新たな入力が異常な値であるか

を判断するシステムである．しかし管理者にとって拒否し

たい入力や許可したい入力があった場合に，新たな入力検

査の基準を設定することはできない．

一方で，ベイジアンフィルタはスパムメールフィルタと

して既に広く利用されている [5], [6]．フィルタの利用者が

スパムメールとスパムでないメールをフィルタに提示する

ことで，それぞれのメールの内容から統計情報を作成して

新たに受信したメールを検査し，スパムメールであるかど

うかを判断する．

そこで本論文ではアノマリ検出器による入力検査を行い

つつ，ベイジアンフィルタを利用して管理者が提示する

拒否すべき入力や許可すべき入力の例から学習を行い新

たな入力検査の基準を設定する方法を提案する．本論文

で紹介するWAFでは，Webアプリケーションへの入力

として GETメソッドを用いた HTTP リクエストを扱い，

HTTPリクエストに含まれる各要素の入力文字列における

N-gram統計を統計情報として記録する．入力検査ではベ

イジアンフィルタとアノマリ検出器を併用し，それぞれが

別々に記録した N-gram統計を用いて入力検査を行う．さ

らに管理者から提示された拒否すべき入力または許可すべ

き入力によって，ベイジアンフィルタを用いた学習を行う．

本論文では第 2節において開発したWAFの概要につい

て述べ，第 3節で実験結果を示す．第 4節では今後の課題

を述べる．

2. 開発したWAF

開発したWAF（以下本WAF）ではWebアプリケーショ

ンへの入力に対する入力検査と管理者から提示された入力

からの学習が可能である．ここでは本WAFの概要につい

図 1 HTTP リクエストの例

Fig. 1 Example of HTTP request

て述べる．

2.1 入力

本WAFが扱う入力はGETメソッドを用いたHTTPリ

クエストとする．GETメソッドを用いた HTTPリクエス

トは図 1のように複数行から構成されており，先頭行のリク

エストラインとそれ以外の行のリクエストヘッダフィール

ドが含まれる．リクエストラインでは URLのパスや CGI

への引数が，リクエストヘッダフィールドではリクエスト

ヘッダとして送信される値が記述されており，それぞれの

要素に対してWebアプリケーションの利用者からの入力

がある．このように複数の要素に対しそれぞれ入力がある

が，Webアプリケーションに対する攻撃やバグによる不具

合を引き起こす原因となる入力はどの要素に対して入力さ

れるかわからない．そのため文献 [1], [4], [7]では，HTTP

リクエストに含まれる各要素に着目し，各要素ごとにその

入力の内容に基づく統計情報の作成と入力検査を行ってい

る．本WAFではこれらの文献と同様に，HTTPリクエス

トに含まれる各要素に対する入力からベイジアンフィルタ

およびアノマリ検出器で用いる統計情報を各要素ごとに区

別して作成する．本WAFで扱う HTTPリクエストの要

素を次のように定義する．

定義 1 HTTPリクエストの要素とは以下のものを指す．

• リクエストラインに含まれる URLのパス

• リクエストラインに含まれる CGIに対する各引数

• リクエストヘッダフィールドに含まれる各リクエスト
ヘッダ

パスに対する入力ではパスに指定される文字列のみで統計

情報を作成し，CGIのある引数に対する入力ではその引数

に対する入力（引数名と「=」で結ばれた右辺の文字列）

のみで統計情報を作成する．リクエストヘッダに関しても

同様にあるリクエストヘッダに対しての入力（リクエスト

ヘッダと「:」で結ばれた右辺の文字列）のみで統計情報を

作成する．その後の入力検査も各要素ごとに行う．

2.2 N-gram統計

前述のようにベイジアンフィルタとアノマリ検出器では

統計情報を利用する．本WAFでは統計情報としてN-gram

統計を用いる．N-gram統計では，文字列中の N 文字の部
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分文字列についての頻度情報を記録する．各要素の入力文

字列についてではなくその部分文字列についての頻度情報

を記録することで，既知の入力文字列だけでなく部分的に

変化した未知の入力文字列であっても対応できる．アノマ

リ検出器の開発においては，文献 [1], [2], [8]等多くの研究

で N-gram統計が利用されている．またスパムメールフィ

ルタとしてのベイジアンフィルタにおいても，統計情報と

して文字単位の N-gram統計を利用する研究が行われてい

る [9]．本WAFにおいては 2.1で述べたように，各要素に

対する入力文字列から各要素ごとの N-gram統計を記録す

る．なお本WAFでは N=2とし，入力文字列に含まれる 2

文字の部分文字列についての頻度情報を記録する．

本WAFにおいて，各要素に対する入力文字列から各要

素ごとにそれぞれ作成する N-gram統計 N に含める情報

を次のように定義する．

定義 2 本WAFにおける N-gram統計N に含める情報

は以下のものとする．

( 1 ) 要素名

( 2 ) 入力文字列 wから抽出した全ての 2文字の部分文字列

cicj の出現回数 f(cicj)

( 3 ) 入力文字列 wから抽出した全ての 2文字の部分文字列

cicj の遷移頻度 p(cicj)

(1)は，定義 1で定義したHTTPリクエストの要素のうち，

どの要素に対する入力文字列における N-gram統計かを区

別するための情報である．(2)では，(1)の要素に対する入

力文字列 wから全ての 2文字の部分文字列 cicj を抽出し，

その出現回数 f(cicj)を記録する．ここで cicj は，入力文

字列 wにおいて先頭から i番目と j 番目の連続する 2文字

の文字列を表す．なお文字 ciには入力文字列の先頭である

ことを示す仮想的な先端文字を含め，文字 cj には入力文

字列の終端であることを示す仮想的な終端文字を含める．

先端文字および終端文字を含めることで，要素への入力文

字列 wの長さが 0である場合にも先端文字と終端文字の 2

文字の入力文字列として対応することができる．(3)では，

(2)で記録した文字列 cicj の出現回数 f(cicj)から，文字列

cicj において文字 ci の後に文字 cj に遷移する頻度を文字

列 cicj の遷移頻度 p(cicj)とし，以下の計算で求める．

p(cicj) =
f(cicj) + 1∑

ck∈C f(cick) + 96
(1)

ここで C は，文字 ci の後に続く文字がとりうる全ての文

字の集合である．なおここではラプラススムージング [10]

と呼ばれる N-gram 統計における頻度情報の調整を行う．

式 (1)の計算により，全ての 2文字の文字列に対して最低 1

回の出現回数を与えた場合と同様の結果を得る．本WAF

で扱う文字は半角英数字（英字においては大文字と小文字

を区別する）および半角記号であり，前述の仮想的な終端

文字も含めると，文字列 cicj において文字 cj がとり得る

文字は 96通りである．

記録した N-gram統計からは，各要素に対する入力文字

列 wの生成頻度を計算することができる．長さ lの入力文

字列 wの生成頻度 P (w)を以下の式で求める．なおこの計

算でも前述の仮想的な先端文字と終端文字を考慮している．

P (w) =
l+1∏
i=1

p(cici+1) (2)

このように入力文字列 w の生成頻度は文字列の遷移頻度

の積で表されるため，入力文字列 w に含まれる部分文字

列のうち遷移頻度が 0となるものが 1つでもあった場合，

P (w)の値が 0になってしまう．そのため式 (1)の計算の

際には，前述のラプラススムージングによって文字列 cicj

の遷移頻度 p(cicj)の値が 0になることを防いでいる．本

WAFにおける入力検査および学習は，P (w)の値に基づい

て行われる．

2.3 入力検査

入力検査は，ベイジアンフィルタとアノマリ検出器を用

いて各要素ごとに行う．ここでは，アノマリ検出器，ベイ

ジアンフィルタの順でそれぞれの入力検査の手順を説明

し，その後 2つの入力検査を組み合わせた利用方法につい

て示す．

2.3.1 アノマリ検出器

本WAFにおけるアノマリ検出器は，文献 [1], [4]で紹

介されているアノマリ検出器を参考にした．まずWebア

プリケーションのログに含まれる過去の入力から，定義 2

で定義した各要素の入力文字列におけるN-gram統計Nlog

を作成する．その後，作成した Nlog における文字列の遷

移頻度を用いて計算される各要素の入力文字列wの生成頻

度 Plog(w)の値によって入力検査を行う．ただし式 (2)で

計算される入力文字列の生成頻度は文字列の遷移頻度の積

であり，結果の値が入力文字列 wの長さ lに依存する．そ

のため入力文字列 wの長さ lと仮想的な先端文字と終端文

字を考慮した上で l + 1による幾何平均をとり，その値を

アノマリ検出器の出力 A(w)とする．

A(w) = l+1

√
Plog(w) (3)

アノマリ検出器では，A(w)の値が 0に近づくほど異常な

入力であると判断する．A(w)の値に対して閾値 tAを設定

し，入力検査を行う．

2.3.2 ベイジアンフィルタ

本WAFにおけるベイジアンフィルタでは，拒否すべき

入力の統計情報を記録する N-gram統計 Nbad と，許可す

べき入力の統計情報を記録する N-gram統計 Ngood を作成

し，この 2つの N-gram統計に基づいて入力検査を行う．

Nbad と Ngood は 2.3.1で作成した Nlog と同様の方法で作

成し，その初期状態はNlog と同じものとする．しかし管理

者が提示する拒否すべき入力または許可すべき入力による
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学習を繰り返すことで Nbad と Ngood は次第に変化してい

く．提示された入力による学習については，2.4で述べる．

NbadとNgoodそれぞれにおける文字列の遷移頻度を用い

て，各要素の入力文字列wの生成頻度 Pbad(w)と Pgood(w)

を求める．その後入力文字列 wを拒否すべきかどうかを以

下の式で求め，ベイジアンフィルタの出力 B(w)とする．

B(w) =
Pbad(w)

Pbad(w) + Pgood(w)
(4)

ベイジアンフィルタでは，B(w)の値が 1に近づくほど拒

否すべき入力文字列であると判断し，逆に 0に近づくほど

許可すべき入力文字列であると判断する．B(w)の値に対

して閾値 tB を設定し，入力検査を行う．

なお，ベイジアンフィルタによる入力検査で用いる式 (4)

の Pbad(w)と Pgood(w)における入力文字列 wは同一の文

字列であり，B(w)の値に文字列 w の長さは影響しない．

そのためベイジアンフィルタによる入力検査では幾何平均

はとらない．

2.3.3 2つの入力検査を組み合わせた利用方法

前述のように，本WAFにおける入力検査はベイジアン

フィルタとアノマリ検出器を用いて各要素ごとに行う．本

WAFでは，1つのHTTPリクエストに含まれる複数の要素

のうち，下記の入力検査で拒否される入力文字列を受け取

る要素が 1つ以上あった場合，その要素が含まれる HTTP

リクエスト全体の入力を拒否する．また本WAFにおける

入力検査では，学習した入力検査の基準を優先するために

ベイジアンフィルタによる入力検査を優先する．各要素の

入力文字列 wに対する入力検査の手順を図 2に示す．

図 2 各要素の入力文字列 w に対する入力検査の手順

Fig. 2 Filtering flowchart for input string w in each element

まず始めにベイジアンフィルタによる入力検査を行う．

入力文字列 w に対し，B(w)の値が tB 以上となった場合

は入力文字列 w を拒否する．2.3.2で述べたように，ベイ

ジアンフィルタでは入力文字列 wに対する B(w)の値が 1

に近づくほど拒否すべき入力文字列であると判断し，逆に

0に近づくほど許可すべき入力文字列であると判断する．

ここで B(w)の値が 0.5となる場合はちょうど中間の値で

あり，ベイジアンフィルタによる入力検査の結果に曖昧さ

が残ることとなる．そのため，B(w)の値がちょうど中間

の値である 0.5以上の値となる場合には，アノマリ検出器

により再度入力検査を行う．B(w)の値が 0.5未満となる

場合は，アノマリ検出器による入力検査を行うことなく入

力文字列 wを許可する．アノマリ検出器による入力検査で

は，A(w)の値が tA 未満であれば入力文字列 wを拒否し，

tA 以上であれば入力文字列 wを許可する．

2.4 学習

ベイジアンフィルタで用いる 2つの N-gram統計 Nbad

とNgoodは，初期状態ではアノマリ検出器で用いるNlog と

同じものであるが，管理者が提示する拒否すべき入力と許

可すべき入力による学習を繰り返すことで変化していく．

以下に拒否すべき入力が提示された場合と許可すべき入力

が提示された場合の本WAFの学習の際の動作を示す．

拒否すべき入力が提示された場合

提示された入力の各要素の入力文字列wに含まれる全ての

2文字の部分文字列 cicj に対して，次の操作を同時に行う．

• Nbadにおける文字列 cicj の出現回数 fbad(cicj)を 1増

加する．

• Ngood における文字列 cicj の出現回数 fgood(cicj)を 1

減少する．fgood(cicj)は 0未満の値にはしない．

以上の操作を，提示された入力に含まれるいずれかの要素

における B(w)の値が tB 以上になるまで繰り返す．

許可すべき入力が提示された場合

提示された入力の各要素の入力文字列wに含まれる全ての

2文字の部分文字列 cicj に対して，次の操作を同時に行う．

• Ngood における文字列 cicj の出現回数 fgood(cicj)を 1

増加する．

• Nbadにおける文字列 cicj の出現回数 fbad(cicj)を 1減

少する．fbad(cicj)は 0未満の値にはしない．

以上の操作を，提示された入力に含まれる全ての要素にお

ける B(w)の値が 0.5未満になるまで繰り返す．

Nbad と Ngood における文字列 cicj の出現回数を変化さ

せることで，文字列 cicj の Nbad と Ngood における遷移頻

度および入力文字列 w の生成頻度を変化させ，式 (4) で

定めた B(w)の値を変化させる．ベイジアンフィルタでは

B(w)の値に基づいて入力検査を行うため，Nbad と Ngood

における文字列 cicj の出現回数の変化はベイジアンフィル

タによる入力検査の結果に影響する．また，文字列 cicj の

出現回数を 0未満の値にしない理由は，遷移頻度が負の値

となった場合にその積で求められる入力文字列wの生成頻

度までもが負の値をとりうることとなり，入力文字列の生

成頻度を正しく求めることができなくなるためである．

しかし文字列 cicj の出現回数を強制的に変化させること

で，文字列 cic̄j（c̄j は cj 以外の全ての文字を表す）の遷移

頻度が同時に変化してしまう．これは文字列 cicj の遷移頻
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度 p(cicj)を，式 (1)で示す通り相対頻度の計算により求め

るためである．文字列 cic̄j の遷移頻度 p(cic̄j)が変化する

と，文字列 cic̄j を部分文字列として含む入力文字列 w′ に

対する B(w′)の値も変化することになる．その結果，提示

された入力以外の入力における誤検知や検知漏れが発生す

る．そのため文字列 cicj の遷移頻度 p(cicj)を，ベイジア

ンフィルタにおいては以下のように改め pB(cicj)とする．

pB(cicj) =
fbad(cicj)orfgood(cicj) + 1∑

ck∈C flog(cick) + 96
(5)

fbad(cicj)orfgood(cicj)は，Nbad または Ngood における文

字列 cicj の出現回数であり，flog(cicj)はNlog における文

字列 cicj の出現回数である．分母をNbad，Ngoodではなく

その初期状態である Nlog における出現回数で固定し，文

字列 cic̄j の遷移頻度の変化を防ぐ．また遷移頻度 pB(cicj)

の最大値は 1とし，その値が無限に増加することを防ぐ．

どちらの場合でも繰り返しの処理が行われるが，前述

の通り文字列 cicj の出現回数 fbad(cicj) と fgood(cicj) の

最小値は 0としている．その場合文字列 cicj の遷移頻度

pB(cicj)は式 (5)より 0.02未満の値となる．したがって入

力文字列 wに含まれる全ての部分文字列の遷移頻度が最小

値をとったとき，入力文字列 w の生成頻度は 0.02未満の

値となる．一方で，文字列 cicj の遷移頻度 pB(cicj)の最

大値は 1.0 としている．したがって入力文字列 wに含まれ

る全ての部分文字列の遷移頻度が最大値をとったとき，入

力文字列 w の生成頻度は 1.0となる．よって式 (4)より，

B(w)の最小値は 0.02/1.02未満すなわち 0.02 未満の値と

なり，最大値は 1.0/1.02以上すなわち 0.98以上の値とな

る．そのため入力検査における B(w)の閾値 tB が 0.98以

下であればいずれ拒否すべき入力が提示された場合の処理

は停止する．許可すべき入力が提示された場合の処理にお

いても，B(w)の値がいずれ 0.5を下回るため停止する．

3. 実験

本WAFのプロトタイプをスクリプト言語 Pythonを用

いて実装し，ランダムに作成したテストデータを用いて実

験を行った．テストデータは埼玉大学図書館のOPACシス

テム [11]へ実際に送信されている HTTPリクエストを参

考にして 1,000,100個作成し，そのうち 100個が意図的に

作成した拒否すべき入力である．拒否すべき入力に含まれ

る要素への入力文字列としては，値として数値をとると考

えられる要素に対しては限界値以上の値，パスに対しては

ディレクトリトラバーサルを実現するための文字列や存在

しないパスの指定，CGIの引数に対しては SQLインジェ

クションやコマンドインジェクションを実現するための文

字列やメタ文字の挿入等を行った．

3.1 実験方法

テストデータを用いて次の手順で実験を行った．

( 1 ) 用意した HTTPリクエストを，等しい大きさの 4つ

の集合 S1，S2，S3，S4 に分割する．各々の集合には

250,025個のHTTPリクエストが含まれ，そのうち 25

個が拒否すべき入力である．

( 2 ) S1 を用いて，Nlog，Nbad，Ngood を作成する．

( 3 ) S2 に含まれる HTTPリクエストにおける全ての要素

に対して A(w)の値を求め，各要素における A(w)の

最小値をその要素におけるアノマリ検出器の閾値 tA

として設定する．

( 4 ) S3に対し学習前の状態で入力検査を行い，その結果得

られる誤検知と検知漏れの入力をそれぞれ学習用の許

可すべき入力と拒否すべき入力とする．

( 5 ) 学習の前後で S3 および S4 に対して入力検査を行い，

それぞれの集合における学習の効果を確認する．

S2，S3，S4に対しては入力検査を行う．入力検査では，作

成した拒否すべき入力以外を拒否してしまった場合には誤

検知，許可してしまった場合には検知漏れと評価する．

3.2 実験結果

実験結果を以下に示す．

3.2.1 学習による誤検知と検知漏れの数の変化

学習前の S3 に対する入力検査から得られた誤検知と検

知漏れの入力による学習で，学習後の誤検知と検知漏れの

数がどのように変化するかを確認した．誤検知と検知漏れ

の入力を全て学習した場合，誤検知と検知漏れの入力をそ

の総数の 1/2だけ学習した場合，誤検知と検知漏れの入力

をその総数の 1/4 だけ学習した場合とで比較している．な

お，誤検知と検知漏れの入力はランダムに並べ替え順次提

示している．表 1，2 に結果を示す．

提示された入力からの学習によって S3 では誤検知と検

知漏れの数が，S4では誤検知の数が減少することが確認で

きる．S4 における検知漏れの数が減少しなかった理由は，

学習用の入力を含む S3における拒否すべき入力が S4にお

ける拒否すべき入力とは異なる内容をもつものであったた

めと考えられる．また，学習量が多いほどその後の誤検知

や検知漏れの減少につながることが確認できる．

表 1 誤検知と検知漏れの学習 (S3)

Table 1 Learning of false positives and false negatives(S3)

学習前 学習量 1/4 学習量 1/2 全て学習

誤検知 145 21 17 0

検知漏れ 10 10 12 6

表 2 誤検知と検知漏れの学習 (S4)

Table 2 Learning of false positives and false negatives(S4)

学習前 学習量 1/4 学習量 1/2 全て学習

誤検知 180 55 52 28

検知漏れ 10 11 10 11
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図 3 繰り返し学習を行った結果 (S3)

Fig. 3 Result of iterated learning(S3)

図 4 繰り返し学習を行った結果 (S4)

Fig. 4 Result of iterated learning(S3)

3.2.2 誤検知と検知漏れの数の収束

学習によって誤検知と検知漏れの数が変化することが

3.2.1で確認できたが，検知漏れの数が増加する場合もあっ

た．そのためここでは誤検知の入力と検知漏れの入力によ

る学習を繰り返した場合にその数が一定の値に収束するの

かどうかを確認するため，S3に対する入力検査とその結果

得られる誤検知と検知漏れの入力による学習を繰り返す．

また，通常は誤検知や検知漏れの入力があったとしてもそ

れらを漏れなく全て提示できるとは限らない．そのため今

回はそれらの総数の半数を用いることとした．図 3，4に

結果を示す．

結果から，繰り返し学習を行うことで誤検知と検知漏れ

の数がやがて一定の値に収束していくことが確認できる．

4. まとめと今後の課題

4.1 まとめ

本論文では，Webアプリケーションへの入力に対する入

力検査とベイジアンフィルタによる学習が可能なWAFを

開発した．開発したWAFではベイジアンフィルタとアノ

マリ検出器を併用し，それぞれ HTTPリクエストから得

られる N-gram 統計を統計情報として利用する．

本WAFのプロトタイプを実装して実験を行った結果，

ベイジアンフィルタによる学習を行うことで既存の入力検

査における誤検知や検知漏れの数が減少していくことが確

認できた．

4.2 今後の課題

今後の課題としては，まず入力の提示方法の改善が挙げ

られる．拒否すべき入力や許可すべき入力を漏れなくかつ

誤りなく提示し学習することは実際には難しいと考えられ

るためである．この課題への対策として，ネットワーク上

を流れているWebアプリケーションへの入力が提示すべ

き入力であるかどうかを事前に本WAF側でチェックする

という方法が考えられる．具体的な方法としては，HTTP

リクエストのみではなく HTTPレスポンスに対する統計

情報も作成し，更なる通信内容の解析を行うことで本WAF

に提示すべき入力の候補を絞り込む．

次に，文章等の入力がありうる POSTメソッドへの対応

が挙げられる．入力として文章を扱う場合には，現在のよ

うに入力を単なる文字列として扱うのではなく構文解析等

の前処理を行った上で統計情報を作成する必要がある．
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