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概要：インターネットを経由した情報漏洩やマルウェア感染の被害が後を絶たない．その被害者は，PC

やモバイルプラットフォームを使ってインターネットを利用している一般のユーザーである．彼らに対し
てアクセス制御技術の学習を求めたり，インターネット経由で入手したプログラムの動作を想定させるこ
とは現実的ではない．本研究では，ユーザーが直感的にプログラムとデータを隔離できるセキュリティモ
デルと，動的にそれを実施する動的な資源隔離機構を提案する．提案手法により，ユーザーが直感的にア
クセス制御が連想できるプライバシーレベルを用いたポリシー設定をおこなうことが可能となる．さらに，
動的な資源隔離機構がセキュリティモデルに沿った適切な隔離を実施し，情報流出やシステムの改ざんを
防ぐ．提案手法に基づき，我々は OS による動的な資源隔離機構 SURIM（Simple and Usable Resource

Isolation Mode）を設計し，実装をおこなった．

SURIM:Simple and Usable Resource Isolation Mode
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Abstract: Desktop computer and modern mobile platforms are offen invaded by malware or attackers. These
Devices widely spread around the world. Also many consumer are confronting various incident. Information
leakages, system hijacking and more.You must attend lecture in access control and malware analysis to use
the internet - its an impractical idea. In this paper, we propose usable security policy model against threat of
potential of information leakage and system invasion over come the internet with dynamic resource isolation
mechanism. Our approach be able to user-intended security configuration using privacy-level and domain
name. We developed Simple and Usable Resource Isolation Mode(SURIM) based on this policy model and
mechanism.

1. はじめに

インターネットを経由した情報漏洩やマルウェア感染の

被害が後を絶たない．その被害者は，PCやモバイルプラッ

トフォームを使ってインターネットを利用している一般の

ユーザーである．これらの脅威への対抗策として，一般的
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なクライアント環境においてはオペレーティングシステム

（OS）のアクセス制御やアンチウィルスソフトウェアが広

く利用されている．しかし，クライアント環境においては，

ほとんどの場合はコンピューターの所有者が管理者を兼ね

るため，アクセス制御ポリシーを管理者たるユーザーが決

めなければならない．だが，アクセス制御ポリシーは OS

の動作や OS特有の表現，例えばプロセスやパーミッショ

ンについての知識が必要となる．このため，専門家ではな

い一般ユーザーが OSのアクセス制御を使いこなすことは

難しいとされている [1]．

マルウェアについても，アンチウィルスソフトウェアで

すべてのマルウェアを防ぐことは難しくなっている．例え
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ば，無害なプログラムを装ってユーザー自身にインストー

ルさせるマルウェアによって，システム侵害が簡単におこ

なわれてしまう．そもそも専門家ではない一般のユーザー

にとっては，インターネット経由で入手したプログラムの

動作を想定することは困難である．実際に，この手法を用

いてシステムを掌握し，遠隔操作をおこなうような悪意の

あるプログラムを用いた事件も発生している．

クライアント環境において情報漏洩を防ぐ手法や，マル

ウェアによるシステム侵害を防ぐ手法については多くの研

究がなされている [2][3][4][5]．強制アクセス制御（MAC：

Mandatory Access Control）[6]やアプリケーションサンド

ボックス [7]の研究では，プロセス単位でセキュリティポ

リシーを記述してプロセスの動作を制限する．だが，MAC

のセキュリティポリシー記述は，OSに詳しいサーバ管理

者でも難しいタスクであることもまた知られている [1]．近

年は設定ツールの充実が図られているものの，一般のユー

ザーが使いこなすことは到底困難である．また，強制アク

セス制御よりも細かい粒度で情報の制御をおこなう手法と

して，Information Flow Control（IFC）[8][9]がある．IFC

では，プログラムが読み出した情報をどのように扱うかを

細かく設定し，OSやプログラミング言語のランタイムが

この情報の流れを細かく制御することが可能になる．しか

し，IFCをクライアント環境に適用するためには，既存の

実行環境に対する大幅な変更と，厳密なポリシーを記述し

なければならない．これらの手法では，アクセス制御のプ

リミティブがユーザーにとってわかりにくいという点と，

既存の実行環境に対して大幅な変更が必要である点が課題

となっている．

本研究では，ユーザーが直感的に理解できるセキュリ

ティポリシーとセキュリティモデル，これらに基づいて動

的な資源隔離を実施する機構を提案する．動的な資源隔離

機構は，ファイルに対して設定されたプライバシーレベ

ル (Privacy-level）と出自属性（Origin）を参照し，プロセ

スがアクセスできるファイルを動的に制限する．プライ

バシーレベルはユーザーによって設定され，プライベー

ト（private）か公開（public）の２つのプリミティブから

なる．この２つは，読み取りに関するプリミティブを提供

し，プライベートの場合は，そのファイルがネットワーク

に流出することを拒否し，公開の場合は，ネットワークや

そのファイルの出自とは異なる出自のプログラムからも読

み取り可能であることを表している．

これと同時に，ユーザーではなくシステムが自動的に割

り当てる出自属性を用いたアクセス制御を実行する．出自

属性はプログラムやファイルの入手元，生成元の DNSド

メイン名を用いる．異なる出自属性を持つ場合，お互いの

完全性を侵害するような振る舞いを資源隔離機構が阻止す

る．このように，システムやアプリケーションの完全性を，

ユーザーに対して意識させることなく保護する．

本研究で提案するOSによる動的な資源隔離機構 SURIM

（Simple and Usable Resource Isolation Mode）は，プロ

セスがアクセスしたファイルやネットワークアクセス状況

からプロセスの隔離をおこなう．SURIMはプロセスがア

クセスしたファイルのセキュリティ属性を逐一追跡しプ

ロセスの動作を制限する．例えば，プライバシーレベルが

privateなファイルを開いているプロセスが，ネットワー

クに接続するような動作をしたとき，その接続を拒否す

る．このように，ファイルの公開範囲を連想させる属性と，

SURIMによる動的な資源隔離により，ユーザーにとって

直感的なポリシー設定を可能とする．

2. 脅威モデルとセキュリティポリシー

本章では，本研究で想定する脅威モデルと，ユーザーに

対して提供するセキュリティポリシー，動的な資源隔離機

構がおこなうアクセス制御のモデルについて説明する．

2.1 脅威モデル

本研究では次の二つの脅威を想定する．

( 1 ) インターネットへの情報流出（read-sensitive case）

( 2 ) 信頼できない出自のプログラムがシステムに対してお

こなう改ざん（write-sensitive case）

インターネットへの情報流出が発生するモデルケース

として，ユーザーの過失による流出と信頼できないアプリ

ケーションによる流出を仮定する．

ユーザーの過失による流出の例としては，アプリケー

ションの出自や通信状況に関わらず，Eメールの添付ミス，

ブラウザやファイラーでのファイル選択ミスなどが挙げら

れる．既存のアクセス制御では，ユーザーが，個々のファ

イルの生成，あるいは編集段階においては流出が好ましく

ないと判断できていても，ネットワーク接続をおこなうア

プリケーションで意図せずに送信してしまうことがある．

信頼できないアプリケーションによる流出の例としては，

出所の不確かなプログラムや信頼できないアプリケーショ

ンを実行したときに，システム内のデータをネットワーク

越しに送信してしまう事例が挙げられる．ユーザーには，

インターネットからダウンロードしたプログラムがどのよ

うに振る舞うか知ることができないため，このような脅威

が考えられる．

信頼できない出自のプログラムに対する改ざんの例とし

て， システムやインストール済みのアプリケーションの

データを改ざんするマルウェアがある．これらはインター

ネット掲示板やインターネットストレージサービスなど

から自動的に，あるいは偽アンチウィルスソフトウェアな

どの形でダウンロードされ，クライアント環境上で実行さ

れる．既存の対策でこの実行を阻止することが出来ない場

合，再起動後でも自身を起動するようにシステムを改ざん

したり，アンチウィルスソフトウェアの設定を変更すると
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いったシステムの完全性を脅かす攻撃が成立してしまう．

2.2 セキュリティポリシー

ユーザーに対して直感的な 2 つのポリシー記述プリミ

ティブを提供する．一つはファイルに対して設定するプラ

イバシーレベル，もう一つはシステム全体で共有する信頼

できるドメインリストである．

プライバシーレベルにはあらかじめ用意した 2つのプリ

ミティブを提供する．

プライベート（private） インターネットに送信される

ことはない

公開（public） インターネットに対して公開する

例えば，教員であるユーザーが試験問題を文書ファイル

としてファイラーから作成し，このファイルを過失により

流出することを防ぎたい場合を考える．ユーザーは直感的

に，このファイルがプライベートであると考え，ファイル

に対してプライバシーレベルを設定する．この文書ファイ

ルには localhostという出自属性が付き，もし，ブラウザ

から過失により信頼できないドメインのファイル共有サー

ビスに対してアップロードを試行してしまったとき，この

時点で，ブラウザは privateなファイルにアクセスできな

いため，流出は起こりえない．このように情報流出を直感

的な設定で防ぐことができる．

信頼できる出自のドメイン名リストには，信頼できるド

メインを設定する．現在はワイルドカードなどは想定せ

ず，完全な DNSドメイン名を仮定している．

3. 直感的なポリシー設定を可能にするセキュ
リティモデル

提案するセキュリティモデルは，プライバシーレベルと

出自属性からなるセキュリティドメインを基礎とする．セ

キュリティドメイン内はプライバシーレベルに基づく機密

性を保護するモデルに沿ったアクセス制御をおこなう．ま

た，セキュリティドメイン間は出自に基づく完全性を保護

するモデルに沿っている．またアクセス制御におけるサブ

ジェクトのセキュリティドメイン間の遷移についてもここ

で説明する．

3.1 セキュリティドメイン

本研究では，直感的なアクセス制御を実現するため，セ

キュリティドメインという概念を導入する．セキュリティ

ドメインは，プライバシーレベルと出自属性の 2 つの属

性で決定される，サブジェクトやオブジェクトのセキュリ

ティ上の隔離単位である．プライバシーレベルはユーザー

が決定し，出自属性はOSがオブジェクト（主にファイル）

に対して自動的に付与するものとする．この出自属性は基

本的にユーザーが介在する余地がない．このセキュリティ

ドメインが同一の場合は，読み込み書き込み，実行，及び出

自属性へのネットワークアクセスのすべてが許可される．

このアクセス制御はWebブラウザ上で実行されるスクリ

プト言語のアクセス制御の一つである Same Origin Policy

を参考としている [10]．

プライバシーレベルは 3つのレベルを用いる．

Private このセキュリティドメイン以外から読み込むこ

とを拒否

Public すべてのセキュリティドメインから読み込むこ

とが可能である

Neutral 特定のセキュリティドメインは読み込むことが

できる

特に指定しない限り，オブジェクトはすべて Neutralのプ

ライバシー属性と見なす．

3.2 セキュリティドメインの遷移

セキュリティドメインが異なるアクセスについては，属

性によるアクセスの制限，またセキュリティドメインの遷

移がおこなわれる．また，サブジェクトはオブジェクトへ

のアクセスによってセキュリティドメインを遷移する．こ

れは，Chinese wallポリシー [11]に沿った振る舞いで，異

なるセキュリティドメインに一度遷移したサブジェクト

は，それ以上遷移することができない．これによって，サ

ブジェクトの振る舞いを大きく制限する．

3.3 異なる出自間のアクセス制御

異なる出自間においては，LOMAC[12]モデルを参考に

した，完全性に関するアクセス制御をおこなう．異なる出

自間において，他の出自に対する書き込みは禁止される．

また，セキュリティドメインを遷移を厳密におこなうと，

アプリケーションのライブラリ読み込みや異なるドメイン

に属する設定ファイルなどの読み込みができなくなってし

まう．このため，異なる出自間で，ドメイン遷移をおこな

わずにアクセスを許可する信頼された出自属性を追加する．

異なる出自間においても，信頼された出自属性が同一であ

れば遷移をおこなわずに読み込みがおこなえる．また，信

頼された出自属性から信頼されていない出自属性に対する

ドメイン遷移は一方的に許可されるが，その逆は不可能と

する．これは LOMACモデルに対応させると，信頼された

出自は高位のインテグリティレベルであり，そうでない出

自属性を持つ場合は低位のインテグリティレベルと位置付

けることができる．

4. SURIM:Simple and Usable Resource

Isolation Modeの設計

SURIM（Simple and Usable Resource Isolation Mode）

は，本研究で提案する直感的なポリシー設定を可能にする

セキュリティモデルに基づき，動的な資源隔離機構を実現

するシステムである．
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r:read, w:write, x:execute, T:domain transition
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図 1 アクセス制御マトリックス

Fig. 1 Access Control Matrix

本章では，この SURIMの設計について述べる．

4.1 SURIMの概要

本研究で提案する動的な資源隔離機構である SURIMは，

ファイルへのアクセスすべて漏れなくチェックするため，

OSカーネルレベルで隔離をおこなう．アクセス制御は強

制アクセス制御における標準的なサブジェクトの単位で

あるプロセス単位でおこなう．また，アクセス対象となる

オブジェクトの粒度はファイル単位であり，本研究では，

ファイルアクセスのみを監視している．IPC（Inter Process

Communication）や共有メモリについては今後，設計と実

装をおこなう予定である．アクセス権限は読み込み，書き

込み，実行の 3つを基本とする．なお，本研究では既存のプ

ログラムを対象にプロセスレベルの隔離をおこなうが，ソー

スコードレベルで自己区画化（self-compartmentalization）

[13]されたプログラムでは，管理プロセスと外部からの情

報を扱う処理プロセスに分割されているため，本研究によ

る隔離が非常に有効である．

4.2 セキュリティドメイン

提案する資源隔離機構では，プロセスやファイルに対し

て，資源隔離機構が管理するプライバシーレベルと出自属

性を割り当てる．この 2つの属性によって決定するセキュ

リティドメインが，隔離の基本単位である．以後，このセ

キュリティドメインは {domain name}#{privacy level}と
記述する．例えば，www.osss.cs.tsukuba.ac.jp#publicと

は，http://www.osss.cs.tsukuba.ac.jp/で公開されている

ファイルのことを指す．プロセスとファイルが同一のセ

キュリティドメインにある場合，読み書き実行のすべてが

自由におこなえる．また，その出自に対してネットワーク

接続することも自由にである．

4.3 プロセスのセキュリティドメイン遷移

セキュリティドメインの遷移は，基本的にプライバシー

レベルが neutralであるプロセスしかおこなうことができ

ない．もしプロセスが private, publicなセキュリティドメ

インに遷移した場合，ネットワーク接続が制限され，その

プロセスのセキュリティドメインが固定される．これによ

り，プライバシーレベルが高いファイルを読み込んだプロ

セスは，情報を送信する先を自由に選ぶことができない．

例として，プロセス 1がファイル A，B，Cにアクセス

するときのことを考える．なお，この例では localhost,と

www.osss.cs.tsukuba.ac.jpを信頼できるドメインと設定し

たとする．

プロセス 1のセキュリティドメイン

www.osss.cs.tsukuba.ac.jp#neutral

ファイルAのセキュリティドメイン localhost#private

ファイル Bのセキュリティドメイン www.ecc.u-

tokyo.ac.jp#public

プロセス 1はファイル Aに対してアクセスするとき，そ

のドメインが．localhost#privateに遷移する．この際，プ

ロセス 1 はネットワーク接続を localhost に限定される

ため，ファイル A の情報がインターネット上に流出す

ることはない．ファイル Bに対してアクセスをおこなっ

たとき，プロセスのセキュリティドメインが www.ecc.u-

tokyo.ac.jp#publicに遷移し，アクセス制御がおこなわれ

る．ファイル Bに対しては，読み込み，と書き込みと実行

をおこなうことができる．3章で定義したセキュリティモ

デルに基づき，セキュリティドメイン間のアクセス制御に

ついてまとめたのが図 1である．

5. SURIMの実装

本章では，Linuxを対象とした SURIM（Simple and Us-

able Resource Isolation Mode）の LSM実装について説明

する．SURIMは特定のシステムコールをフックし，アク

セス制御を実施する LSMである．SURIMはアクセス制御

のためのフックに関する surim lsmモジュールと，アクセ

ス制御と属性の管理をおこなう surim accessモジュール，
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信頼できるドメインを設定及び管理するための surim fsか

らなる．なお，SURIMは SMACK[14]の実装を参考にし

ている．開発環境は OSに Fedora Core17，ファイルシス

テムは ext4を用いた．また，Linuxカーネルはバージョン

3.6.10-2をベースに実装している．

5.1 ファイルのセキュリティ属性

SURIMでは，ファイルのセキュリティ属性は xattrに

格納する．サポートするサイズは 256バイトであり，xattr

の名前空間は security.surim privacyがプライバシーレベ

ル，security.surim originが出自属性を保持する．なお，プ

ライバシーレベルはユーザーが自由に変更できることが望

ましいが，現在はプログラムから変更されることを防ぐた

め，CAP MAC ADMINを持つプロセスからのみ変更でき

るように制約を設けている．

5.2 LSMを用いたシステムコールのフック

SURIMでは現在，アクセス制御のために open，execve，

connectシステムコールをフックし，プロセスのファイル

オープンと実行を隔離する．ネットワークアクセスの制限

については検討中である．出自属性に設定されているドメ

イン名に限定したアクセスを実現するためには，カーネル

内で DNS名前解決を行う必要があるが，こちらは検討中

である．ファイルアクセスや execveによるセキュリティ

ドメイン遷移は，プロセスごとにセキュリティドメインを

管理する構造体を持ち，その中でプライバシーレベルと出

自属性を管理することで実現している．プライバシーレベ

ルと出自属性はすべてのファイルとプロセスに付くため，

メモリ空間の節約のためにカーネル内部で文字列として

確保し，同一の属性の場合は，その文字列へのポインタを

保持する．また，ファイルシステムの xattr領域にセキュ

リティ属性を格納している．このため，setxattrシステム

コールをセキュリティ属性の保護のためにフックし，特権

を持たないユーザーがセキュリティ属性を変更してしまう

ことを防いでいる．

5.3 auditフレームワークを用いた監査

Linuxカーネルには，audit フレームワークという，ア

クセス制御など監査を統一的に扱うフレームワークが存在

する．SURIMもこれに対応し，open, execve, connect時

にアクセス制御に違反するアクセスがおこなわれた場合，

auditフレームワークを通じて監査ログを出力する．

5.4 surimfs

surimfsは，linuxの securityfsインターフェースを実装

した，セキュリティモジュールとユーザー空間を繋ぐ疑似

ファイルシステムである．surimfsは信頼できるドメイン

名を/surim/loadに対して入力することで，カーネル内に

信頼できるドメイン名を送り込む．現在の実装では，アプ

リケーションからの変更を防ぐため，CAP MAC ADMIN

を持つプロセスからのみ，変更が可能である．

6. 関連研究

一般ユーザーの過失による情報流出を防ぐ研究として，

TightLip[2]がある．TightLipでは，Doppelgangerプロセ

スという仕組みを用いて漏洩を防止する．Doppelganger

プロセスは，コピー元となるプロセスがセンシティブデー

タの読み込みがおこなわれた後にネットワークアクセス

をおこなうとき，コピー元プロセスとすり替わり，センシ

ティブデータの代わりに個人情報をマスクされた代替デー

タをネットワークに送信する．TightLipのメカニズムは，

プロセスとファイルを二重化し，Doppelgangerプロセスが

親プロセスの状態に追従していく点が大きな特徴である．

このメカニズムにより，TightLipは既存のアプリケーショ

ンへの変更をせずに，Information Flow Control）[8][9]を

実現している．ただ，TightLipでは機密性のみを守る仕組

みであり，ネットワーク外から来たデータの振る舞いにつ

いて特に制限されない．

UMIP[3] はネットワーク外からシステムやアプリケー

ションを改ざんする攻撃をOSで防ぐ仕組みである．UMIP

はシンプルな概念で完全性の保護を目指す．プロセスには

Highと Lowの 2つの Integrity-Levelがあり，Lowの場合

は振る舞いを制限される．プロセスは自身が生成される際

の親プロセスからこの Integrity-Levelを受け継ぎ，また，

ネットワークアクセスの状態によって Integrity-Levelが変

化する．ただし，UMIPはアプリケーションやシステムの

完全性を保護することが目的であり，情報流出を防止する

仕組みにはなっていない．

また，近年のモバイルプラットフォームにおけるユー

ザーに対してアクセスの許可を求める仕組みは，直感的な

ポリシー設定という観点から本研究と比較する必要がある．

Android[15]におけるパーミッションは，ユーザーに対して

アプリケーションが使う機能を提示する．しかし，Android

のパーミッションは，大半のユーザーに取って求める機能

の意図が分からないため，直感的とはいい難い [16]．また，

iOS[17]では，位置情報やコンタクトリストに対してアプリ

ケーションがアクセスする際に promptを表示し，許可を

求める．これはくり返し許可を求めることで，ユーザーに

対して慣れを感じさせ，結果としてユーザーの意図と反す

る許可がおこなわれることが考えられる．これらの問題に

対して，User-driven Access Control（UDAC）[4]という

手法が提案されている．UDACはユーザーの意図を明確に

反映するために，ユーザーインターフェースのデザインと

機能を結びつけること，クリックジャッキングなどに対応

するためにカーネルレベルの入力監視をおこなうことを提

案している．本研究における直感的なポリシー設定を可能
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とする動的な資源隔離機構は，これらのプラットフォーム

に対しても適用可能である．かつ，セキュリティポリシー

はユーザーに対して正しく意図が伝わるような分かりやす

さを提供している．ただし本研究では，直感的であるとい

う点について適切な評価をおこなえていない．今後，直感

的であるという点について適切な実験をおこない，その妥

当性を検証することも検討している．

また，強制アクセス制御の発展系として Information

Flow Control（IFC）[8][9]がある．IFCでは，プログラム

が読み込んだデータの流れをセキュリティポリシーに沿っ

て逐一チェックする．例えばネットワーク経由で入力され

たデータについて，そのデータをクライアントで実行する

ことを防ぐことができる，言語レベル [18]，ランタイムレ

ベル [19]，OSレベル [5][20]など，数々のプラットフォー

ムで提案がなされている．これらは多くの場合，情報の流

れを扱うという点においてセキュリティポリシーが複雑で

あり，また，既存のプログラムついて改編が必要などの問

題点がある．

OS のアクセス制御レベルでの IFC の発展系として，

Decentralized Information Flow Control[21]に基づく，プ

ロセスの自発的隔離機構が提案されている． 例えば，Cap-

sicum[13]は FreeBSDにおいてプログラムの特権分割を実

現するメカニズムである．Capsicumでは，自身をサンド

ボックス化するシステムコールの追加や，名前空間の隔離

するという仕組みによってこれを実現する．本研究では，

プロセスのセキュリティ属性を切り替えるというシンプル

な実装によって動的な資源隔離機構を実現しているが，プ

ロセス間通信や共有メモリなどについてはまだ考慮されて

いない．Capsicumなどの OSによる隔離機構の手法につ

いてよく検討し，本研究で提案するセキュリティモデルに

合わせて導入することを考えている．

情報漏洩やシステムの完全性を侵害する攻撃から OSを

守る手法として，強制アクセス制御メカニズムが多く提案

されている．しかし，SELinux [6]や AppArmor[7]に代表

される強制アクセス制御メカニズムは，そのセキュリティ

ポリシー記述が難しいことが知られている [22][1]．特に，

クライアント環境においては，ほとんどの場合コンピュー

ターの所有者が管理者を兼ねるため，セキュリティポリ

シーを管理者たるユーザーが決めなければならない．だが

これらのメカニズムにおいて，セキュリティポリシーを

記述するにはプロセス生成の仕組みやファイルシステム，

IPCなどOSについて詳しい知識が必要である．このため，

一般ユーザーが自身のプライベートなファイルなどに対し

て適切なラベルを設定し，それについてポリシーを記述す

ることは更に困難であるといえる．

7. まとめと今後の課題

ユーザーが直感的に理解できるセキュリティポリシー

とセキュリティモデルを提案し，それを実現する SURIM

の設計と実装について述べた．動的な資源隔離機構であ

る SURIM（Simple and Usable Resource Isolation Mode）

は，プライバシーに関してプライベート（private）か公開

（public）の２つのポリシーによって保護を決定する．プラ

イベートの場合は，そのファイルがネットワークに流出す

ることを拒否し，公開の場合は，ネットワークやそのファ

イルの出自とは異なる出自のプログラムからも読み取り可

能であることを表しており，インターネット経由での情報

流出を防ぐ．また，システムの完全性については，システ

ムが自動的に割り当てる出自属性を用いた保護モデルを提

案した．出自属性はプログラムやファイルの入手元，生成

元の DNSドメイン名を用いる．異なる出自属性を持つ場

合，お互いの完全性を侵害するような振る舞いを SURIM

が阻止する．これによりユーザーに対して意識させること

なく，システムや個々のプログラムの完全性を保護する．

これに基づいた OSレベルのアクセス制御として SURIM

の設計を示した．

SURIMの実装は LSMを用いておこなった．プロセス

がアクセスしたファイルの属性をプロセスと対応付けて逐

一追跡し，動的にプロセスの振る舞いを制限する．このよ

うに，ファイルの読み取り権限を連想させる属性と，資源

隔離機構による動的な資源隔離によってユーザーに取って

直感的なアクセス制御ポリシーが可能とした．

今後の課題として，SURIMの実装の完成度を上げるこ

とが挙げられる．現状はごく最低限の実装となっており，

アプリケーションの動作テストを十分におこなえていない．

また，脅威モデルに従ったセキュリティ分析をおこない，

本研究で提案する動的な資源隔離機構の制約を明らかにす

る必要がある．また，セキュリティモデルについては，形

式的証明などを用いてその矛盾がないか検証をおこなうこ

とも視野に入れている．
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