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一般のネットワーク上の移動ビザンチン合意問題について

佐々木 徹1,a) 山内 由紀子2,b) 来嶋 秀治2,c) 山下 雅史2,d)

概要：アルゴリズムに関係なく任意の振る舞いをするようなビザンチン故障をしているプロセスが存在す

る分散システムにおいて，全プロセスで合意を形成する問題をビザンチン合意問題という．故障プロセス

集合が時間ごとに変化する移動ビザンチン合意問題では，Garay(1994)により，n > 6tの場合の完全ネッ

トワークにおける分散アルゴリズムが提案された．ただし，nは全プロセス数，tは故障プロセス数とす

る．本研究では，一般のネットワークでの移動ビザンチン合意問題を解くアルゴリズムとその上下界につ

いてネットワークの構造に着目しながら考える．まず，点連結度が dの通信ネットワーク G上での移動ビ

ザンチン合意問題は，n > 6tかつ d > 4tでないと解けないことを示す．次に，一部のプロセスと通信リン

クを持たないネットワークの例として完全 k部グラフを考え，n− 3(nk − 1) > 6tの場合の分散アルゴリズ

ムを与える．また，直径の大きさが nと dによって決まるリングのべき乗 C
d
2
n では d > min

{
8t, n+4t−2

2

}
の場合の分散アルゴリズムを与える．
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Mobile Byzantine Agreement Problem in Arbitrary Networks

Abstract: The Byzantine agreement problem is to make processes in a distributed system agree on their
proposed values even in the presence of Byzantine faults. Garay (1994) proposed the mobile Byzantine
agreement problem where the set of Byzantine processes continuously changes, and presented a distributed
algorithm in a complete network with n > 6t processes where t is the number of faulty processes and n
is the number of entire processes. In this paper, we consider the mobile Byzantine agreement problem in
an arbitrary network. We first show that the mobile Byzantine agreement is unsolvable unless n > 6t and
d > 4t where d is the diameter of the network. Then, we present two distributed algorithms. The first
algorithm considers complete k-partite graph with n−3(nk −1) > 6t where each process does not have direct
communication link to some other processes. The other algorithm considers d

2 -th power of a cycle graph
with d > min

{
8t, n+4t−2

2

}
where the diameter of the graph is ⌈n−1

d ⌉.
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1. はじめに

分散システムでは，複数のプロセスがネットワークを介

して他のプロセスと情報を交換し，局所的に計算を行いな

がら，全体でひとつの処理を行う．分散処理を行う上でプ

ロセス間の協調動作は必要不可欠であり，その最も単純な

1 九州大学 工学部 電気情報工学科

福岡市西区元岡７４４番地
2 九州大学 大学院システム情報科学研究院

福岡市西区元岡７４４番地
a) sasaki@tcslab.csce.kyushu-u.ac.jp
b) yamauchi@inf.kyushu-u.ac.jp
c) kijima@inf.kyushu-u.ac.jp
d) mak@inf.kyushu-u.ac.jp

形として，プロセス間で合意を形成する合意問題がある．

特に，プロセスの一部が，アルゴリズムに関係なく任意の

行動をとるようなビザンチン故障をしている場合，合意形

成は容易ではない．本研究では，プロセスのいくつかがビ

ザンチン故障をしている場合に合意を実現するビザンチン

合意問題を考える．

ビザンチン合意問題は，非同期システムの場合は１つで

も停止故障があった場合には解けないことが知られてい

るので，同期モデルを仮定して考えられている．nをプロ

セス数，tを故障プロセス数とすると，Lamportら [3]は，

n > 3tの場合完全ネットワーク上でのビザンチン合意問題

を解く分散アルゴリズムを提案し，n ≤ 3tのときは解けな
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いことを示した．Dolev[1]は，一般のネットワークでは，

ネットワークの点連結度を dとすると，任意のプロセス間

に少なくとも d本の疎な道があるという性質を利用するこ

とで，n > 3tかつ d > 2tの場合のビザンチン合意アルゴ

リズムを示した．また，Garay[2]は故障プロセスの集合が

継続的に変化する移動ビザンチン合意問題を提案し，完全

ネットワークの場合，故障しないプロセスが少なくとも１

つ存在し，n > 6tの場合に移動ビザンチン合意問題を解

くアルゴリズムを提案した．そこで，本研究では，一般の

ネットワークでの移動ビザンチン合意問題を解くアルゴリ

ズムと故障プロセス数の上下界について考える．

本論文では，一般のネットワークで移動ビザンチン合意

問題を解くための故障プロセス数の上界として，プロセス

数に関しては n > 6t，ネットワークの点連結度に関しては

d > 4tであることを示す．可解性に関しては，まず一部の

プロセスと通信できない場合にビザンチン故障が及ぼす影

響を知るために，直径が２の完全 k部グラフについて考え，

各頂点分割集合の大きさをmとすると，n− 3(m− 1) > 6t

のときに移動ビザンチン合意問題を解くアルゴリズムを与

える．また，ネットワークの直径が大きくなった場合とし

て，nと dによって定義される直径 ⌈n−1
d ⌉のリングのべき

乗 C
d
2
n で，こちらも d > min

{
8t, n+4t−2

2

}
の場合のアルゴ

リズムを与える．これらの結果から，直接通信できるプロ

セスの数が少なくなり，直径が大きくなるほど故障プロセ

ス数が少ない必要がある傾向を発見した．

2. 準備

2.1 分散システム

今回扱うモデルは，多数の計算機（プロセス）とそれ

らをつなぐ通信リンクから構成される分散システムとす

る．プロセス集合 Π（|Π| = n）を頂点，通信リンクの集

合 Eを辺とし，分散システムの通信ネットワークをグラフ

G = (Π, E)として表す．また，各プロセスはGを知ってい

るものとする．i, j ∈ Πについて，{i, j} ∈ E であるとき，

i, jは隣接すると言い，相互にメッセージの送信，受信が可

能である．また，i ∈ Πに隣接する頂点の集合をNi（⊆ Π）

と表す．i, j ∈ Πに対し，G上での i, j間の最短路の長さを

i, j の距離と呼ぶ．Gを非連結にするために取り除く必要

のある頂点の数の最小値を dとし，Gの点連結度と呼ぶ．

各プロセスは固有の識別子を持ち，Π = {1, 2, . . . , n}とす
る．各プロセスは状態機械であり，通信リンクにより直接

接続されたプロセスとのみ通信を行い，現在の内部状態と

通信内容をもとに次の内部状態を計算する．分散アルゴリ

ズムは各プロセスの状態遷移関数に対応する．

プロセスどうしは通信リンクを介してメッセージの送

信，受信により通信を行う．各通信リンクは双方向であり，

メッセージの消失，重複，改変は起こらないものとする．

全プロセスはメッセージの送信，受信，内部計算をラウ

図 1 各プロセスについて横軸を時間経過とする時空間ダイアグラム

横軸を横断する矢印がメッセージの送受信を表す．同期モデルでは，

各プロセスの送信，受信，内部計算は同期的に行われ，この順番が前

後することはない．

ンドごとに行う．このモデルを同期モデルと呼ぶ (図 1)．

各プロセスはまず最初に現在の内部状態とアルゴリズムか

ら決まるメッセージを送信し，次に受信したメッセージを

もとに内部計算を行い，状態を更新する．あるラウンドに

送信されたメッセージは同一ラウンド内で必ず受信される

ため，同期モデルは通信遅延を無視したモデルと解釈でき

る．アルゴリズムの実行開始時をラウンド 1とし，以後，

ラウンド 2，ラウンド 3, . . .とする．

2.2 ビザンチン故障と移動ビザンチン故障

各プロセスは分散アルゴリズムに従い，内部計算を行う

が，本稿ではプロセスのうちのいくつかが故障する環境を

考える．

故障プロセスが任意の行動をとるような故障をビザンチ

ン故障と呼ぶ．ビザンチン故障の振る舞いの例としては，

送受信の際に情報を送らない，送信する値や内部変数を改

変するなどが挙げられる．ビザンチン故障を起こしたプロ

セスは悪意のあるユーザーや，想定外のプロセスの振る舞

いといった最悪の状況を反映しているため，このような振

る舞いに耐性のあるアルゴリズムを設計することは重要で

ある．

ビザンチン故障を起こしているプロセスの集合を F ⊆ Π

とし，|F | = tとする．j ∈ F を故障プロセス，i ∈ Π \F を
正常プロセスと呼ぶ．各プロセスは自分が故障しているか

どうかの識別は不可能であり，F も知らないものとする．

また，ビザンチン故障プロセスは IDの詐称はできず，複

数の IDを持つことはないとする．

移動ビザンチン故障とは，ラウンド毎にビザンチン故障

を起こすプロセス集合が変化する故障である (図 2)．移動

ビザンチン故障を仮定する場合は，故障が起こりうるプロ

セスの集合を S ⊆ Π，ラウンド rでの故障プロセスの集合

を Fr ⊆ S（ただし ∀r ≥ 0, |Fr| = t）と表す．また，Π \Fr

をラウンド rでの正常プロセスと呼ぶ．ビザンチン故障は

i ∈ Fr の内部状態，アルゴリズムのコードを任意に書き

換える．そのため，ラウンド r + 1で iが正常プロセスと

なった場合には，送信を行わない．もしくは書き換えられ

た内部状態をもとに任意のメッセージを送信する可能性が
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ある．ただし，各プロセスは毎ラウンドの送信の際にアル

ゴリズムのコードや現在のラウンド数などの情報を通信リ

ンクをもつすべてのプロセスに送るものとする．こうする

ことで，あるラウンド r > 0について，i ∈ Π \ Fr である

プロセス iが，ラウンド r + 1で正常プロセスになった場

合，受信以降は正しい動作に復帰することができる．

図 2 移動ビザンチン故障

移動ビザンチン故障では，ラウンド 1ではプロセス 3，ラウンド 2で

はプロセス 4 というように時間ごとに故障するプロセスが変化する．

2.3 移動ビザンチン合意問題

まず，Lamportら [3]が提案したビザンチン合意問題を

示す．

定義 2.1 [3] 各プロセスにラウンド 0で，それぞれ初期値

{0, 1}のいずれかが与えられたとする．また，いくつかの
プロセスはビザンチン故障をしているものとする．各プロ

セス iは１回だけある値を合意値として変数 viに書き込む

ことができる．どのような初期値が与えられたとしても，

各プロセスが以下を満たすような合意値を決定する問題を

ビザンチン合意問題という．

(合意性) すべての正常プロセスは同じ値を合意値とする．

(決定性) すべての正常プロセスはいつかは合意値を決定

する．

(妥当性) すべての正常プロセスの初期値が同じ値だった

場合，正常プロセスはその値を合意値にしなければな

らない．

次に，移動ビザンチン故障を想定した合意問題である，

移動ビザンチン合意問題 [2]を示す．移動ビザンチン合意

問題では，ラウンド毎に故障プロセス集合が変化するので，

一度合意を達成した後に故障の移動により各正常プロセス

が異なる合意値を持つようなことがあってはならない．そ

こで，ビザンチン合意問題の制約に加え，さらに合意の維

持に関する制約を要求する．

定義 2.2 [2] 各プロセスにラウンド 0でそれぞれ初期値

{0, 1}のいずれかが与えられたとする．また，いくつかの
プロセスは移動ビザンチン故障をしているものとする．各

プロセス iには合意値を格納するための変数 vi が与えら

れ，どのような初期値が与えられたとしても，各プロセス

が以下を満たすように合意値を保持する問題を移動ビザン

チン合意問題という．

(合意性) すべての正常プロセスは同じ値を合意値とする．

(決定性) すべての正常プロセスはいつかは合意値を決定

する．

(妥当性) すべての正常プロセスの初期値が同じ値だった

場合，プロセスはその値を合意値にしなければなら

ない．

(合意維持性) あるラウンド r で ∀i ∈ Π \ Fr, v ∈
{0, 1}, vi = v となった場合，ラウンド r′ ≥ r 終了

時には，∀r′ ≥ r,∀i ∈ Π \ Fr′ , vi = v を満たす必要が

ある．

3. 一般のグラフでの移動ビザンチン合意問題

の故障プロセス数の上界

まずは，故障プロセス数の上界の証明のために，移動ビ

ザンチン故障の振る舞いに関する補題を与える．

補題 3.1 プロセス集合 Π(ただし n > 2t)のあるネット

ワーク G上で，故障プロセス集合 F（|F | ≤ 2t）の時にビ

ザンチン合意問題を解くアルゴリズムを AG とし，その任

意の実行を C とする．また，AG が停止するラウンドを r′

とすると，G上で故障プロセス数 t以下の時に移動ビザン

チン合意問題を解くアルゴリズムとして，ラウンド r′まで

は AG と同じアルゴリズムであるような任意のアルゴリズ

ムを A′
G とし，その実行を C ′ とする．ラウンド r にある

プロセス iからあるプロセス j に送信されるメッセージを

C ではmr(i, j)，C ′ ではm′
r(i, j)とする．また，ラウンド

r終了時のプロセス iの内部変数を C では Si(r)，C ′ では

S′
i(r)とすると，任意の C について以下の２つの条件を満

たす C ′ が存在する．

∀i ∈ Π, ∀j ∈ Πi, 0 ≤ r ≤ r′,mr(i, j) = m′
r(i, j) (1)

∀i ∈ Π \ F, 0 ≤ r ≤ r′, Sr(i) = S′
r(i) (2)

証明. 一般性を失うことなく，ラウンド毎に各プロセスは

自身の状態，ラウンド数を隣接するすべてのプロセスに送

信すると仮定する．

ビザンチン合意問題に対するAGの任意の実行 C につい

て，Fの任意の分割Fodd，Fevenを考える（ただし，|Fodd| ≤ t，

|Feven| ≤ t，Fodd ∩ Feven = ϕ，Fodd ∪ Feven = F）．移動

ビザンチン合意問題に対する A′
G のある実行 C ′ について，

ラウンド rでの故障プロセスの集合を，偶数ラウンドでは

Feven，奇数ラウンドでは Fodd とすると，補題を満たすよ

うな故障の振る舞いがあることを rに関する帰納法で示す．

r = 0のとき．

ラウンド 0では，各プロセスに初期値が与えられるだけ
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なので明らかに成立．

r ≤ lで (1)，(2)式が成立すると仮定する．

l + 1が奇数と仮定する．C ′ ではラウンド lで Feven が

故障しており，これらのプロセスの内部変数を以下が成立

するように変更する．

∀i ∈ Feven, S
′
i(l) = Si(l) (3)

また，ラウンド l + 1では，Fodd が故障する．この時に故

障は送信直前のプロセスの状態を以下が成立するように変

更する．

∀i ∈ Fodd,∀j ∈ Πi,ml+1(i, j) = m′
l+1(i, j) (4)

また，F1 のプロセスは (3)式より，ラウンド l + 1開始時

の内部変数も C と C ′ で同じであり，仮定よりプロセスが

送信する情報はそのプロセスの持っているすべての情報な

ので以下が成立する．

∀i ∈ Feven,∀j ∈ Πi,ml+1(i, j) = m′
l+1(i, j) (5)

また Feven, Fodd以外のプロセス iについては，帰納法仮定

より Si(l) = S′
i(l)であり，ラウンド l + 1で送信する情報

も同じである．つまり，r = l+1のときも (1)式が成立し，

従って Feven, Fodd 以外のプロセスは C と C ′ で同じ情報

を受け取る．AG と A′
G は r ≤ r′ の範囲では同じアルゴリ

ズムなので，これらのプロセスの内部計算の結果も等しく

なる．つまり，r = l + 1のときも (2)式が成立する．

l + 1が偶数の場合も同様である．

以上より，補題が証明された． 2

補題 3.1を使って，全プロセス数に対する故障プロセス

数の上界を与える．

定理 3.2 nを全プロセス数，tを故障プロセス数とする

と，任意のネットワークG上で，n < 6tの時移動ビザンチ

ン合意問題を解くアルゴリズムは存在しない．

証明. n < 6tで移動ビザンチン合意問題を解くアルゴリ

ズム A′
G が存在すると仮定すると，A′

G は有限ラウンド r′

終了時に合意性，妥当性，決定性を満たす．G上で故障プ

ロセス数 n < 3tのときにビザンチン合意問題を解くアル

ゴリズムとして，A′
G をラウンド r′ まで実行し，その後停

止するアルゴリズムを AG とする．補題 3.1より，AG の

任意の実行に対して，ラウンド r′ 終了時の正常プロセス

の内部変数が等しい A′
G の実行が存在する．A′

G はラウン

ド r′終了時に合意性，妥当性，決定性を満たすので AGも

これらを満たすので，AG は，G上で n < 3tのときにビ

ザンチン合意問題を解く．しかし，これはビザンチン合意

問題に関する故障プロセス数の上界に矛盾する．よって，

n < 6tで移動ビザンチン合意問題を解くアルゴリズムは存

在しない． 2

前節同様に補題 3.1を使って，ネットワークの点連結度

に対する故障プロセス数の上界を与える．

定理 3.3 tを故障プロセス数，dをネットワーク Gの点

連結度とすると，d < 4tの時 G上での移動ビザンチン合

意問題を解くアルゴリズムは存在しない．

証明. G上で d < 4tで移動ビザンチン合意問題を解くア

ルゴリズム A′
G が存在すると仮定すると，A′

G は有限ラウ

ンド r′終了時に合意性，妥当性，決定性を満たす．G上で

故障プロセス数 d < 2tのときにビザンチン合意問題を解

くアルゴリズムとして，定理 3.2と同様に，A′
G をラウン

ド r′まで実行し，その後停止するアルゴリズムを AGとす

る．補題 3.1より，AG の任意の実行に対して，ラウンド

r′ 終了時の正常プロセスの内部変数が等しい A′
G の実行が

存在する．A′
G はラウンド r′ 終了時に合意性，妥当性，決

定性を満たすので AG もこれらを満たすので，AG は，G

上で d < 2tのときにビザンチン合意問題を解く．しかし，

これはビザンチン合意問題に関する故障プロセス数の上界

に矛盾する．よって，d < 4tで移動ビザンチン合意問題を

解くアルゴリズムは存在しない． 2

4. 移動ビザンチン合意問題の可解性

一般のネットワークでビザンチン合意問題を解く際には，

直接通信リンクを持たないプロセス間の情報交換に複数ラ

ウンド費やすことで完全ネットワークと同じアルゴリズム

を適用できた．しかし，移動ビザンチン合意問題の場合は

ラウンド毎に故障が移動してしまうため，プロセス間の距

離が大きいと情報を伝達するのは困難になる．そこで，故

障プロセス数に関する条件に対して，ネットワークの構造

が及ぼす影響に着目しながら，２つのネットワーク上での

移動ビザンチン合意問題のアルゴリズムを与える．まず，

完全ネットワークから一部の通信リンクを除いた完全 k部

グラフを扱い，全プロセスと一度に情報交換ができない場

合の影響を考える．その後，直径と故障プロセス数の関係

性について知るため，直径が ⌈n−1
d ⌉のリングのべき乗 C

d
2
n

上でのアルゴリズムを与える．

4.1 完全 k部グラフ

本節では，ネットワークの形を完全 k部グラフ (図 3)に

限定した場合の移動ビザンチン合意問題を解くアルゴリズ

ムを与える．頂点集合Πの分割をΠ1,Π2, ...,Πk，各分割集

合 Πi のサイズを |Πi| = mとすると完全 k 部グラフでは，

各プロセス i ∈ Πj に対してNi = Π \Πj，|Ni| = (k− 1)m

であり，その他のプロセスとの距離は 2である．

完全 k部グラフで移動ビザンチン合意問題を解くアルゴ
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図 3 m = 4 の完全 4 部グラフ

リズムを以下に記述する．このアルゴリズムはGaray[2]に

よる CompMobileByzを改良したもので，新たに１つのラ

ウンドを加えた３つのラウンドを１フェーズとする．

第１ラウンドは CompMobileByzと同様で，各プロセス

iは合意値 vi をブロードキャストする．そして，受け取っ

た値を mvi[1..n]に格納し，この中で多数決を取り，vi に

その値を，ci にその個数を保存する．ただし，一部のプロ

セスとの通信はできないので，多数決は各プロセス j ∈ Ni

から受け取った値のみで行う．第２ラウンドでは，各プロ

セス iはmvi[1..n]を送信し，他のプロセスから受け取った

配列を tableiに格納する．tableiは関数RECONSTRUCT

によって，第１ラウンドで故障していたプロセスの情報の

復旧に利用される．また，フェーズキングとなったプロセ

スは送信の際に自身の合意値を同時に送信し，プロセス i

は ci の値によって受け取った値を合意値にするか判断す

る．第１ラウンドと同様に，フェーズキングの値も一部の

プロセスは受け取ることができないため，これらのプロセ

スも合意ができるように，第３ラウンドで再び多数決を

取る．

補題 4.1 k–PartByzにおいて，m > 6t−3
k−3 とする．また，

任意のフェーズ lにおいて，第１ラウンドでの故障プロセ

スの集合を Fl,1 ⊂ Π，第２ラウンドでの故障プロセスの集

合を Fl,2 ⊂ Πとする．第１ラウンドで，プロセス iが送信

した値を vi とすると，第２ラウンドの正常プロセス j は，

関数 RECONSTRUCT(tablei)の実行により，以下を満た

すようなmvj を得る．

∀i ∈ Π \ Fl,1, ∀j ∈ Π \ Fl,2 : mvj [i] = vi (6)

定理 4.2 完全 k部グラフ (k ≥ 4)において，各頂点集合Πi

の大きさをm，tを故障プロセス数，故障が移動できるプロ

セスの集合を Sとすると，k–PartByzは n−3(m−1) > 6t

かつ |S| < nの時に完全ネットワーク上で移動ビザンチン

合意問題を解くアルゴリズムである．

証明. このアルゴリズムが合意性，合意維持性，妥当性，

停止性を満たすことを示す．

(合意性)

プロセス j /∈ S がフェーズキングになるフェーズについ

Algorithm 1 プロセス i上のアルゴリズム k–PartByz

1: vi ← プロセス i の初期値

2: for フェーズ l=0 to ∞ do

3: (第 1 ラウンド)

4: vi を各 j ∈ Ni に送信

5: for all j ∈ Ni do

6: mvi[j]←(j から受け取った値 d(ただし d /∈ {0, 1} の
場合は 0))

7: if mvi[1..n] の中に
(k−1)m+1

2
個以上 1 がある then

8: vi ← 1

9: else

10: vi ← 0

11: ci ← mvi[1..n] 中の vi の個数

12: (第 2 ラウンド)

13: king = (l mod n) + 1

14: if king = i then

15: vi を各 j ∈ Ni に送信

16: すべてのプロセスに mvi[1..n] を送信

17: for all p ∈ Ni do

18: for all q ∈ Np do

19: tablei(p, q)← mvp[q]

20: RECONSTRUCT(tablei)

21: if ci < (k − 1)m− 2t+ 1 かつ v ∈ {0, 1} が king から唯

一つ到着した then

22: vi ← v

23: (第 3 ラウンド)

24: vi を各 j ∈ Ni に送信

25: vi ←(受け取った (k − 1)m+ 1 個の値の中で過半数を占め

る値)

Algorithm 2 プ ロ セ ス i 上 の ア ル ゴ リ ズ ム

RECONSTRUCT(tablei)

1: for all j ∈ Ni do

2: if tablei の j 列目に v ∈ {0, 1}が (k − 2)m− 2t+ 2 個以

上存在する then

3: mvi[j]← v

4: else

5: mvi[j]← 0

6: if mvi の中に
(k−1)m+1

2
個以上 1 がある then

7: vi ← 1

8: else

9: vi ← 0

10: ci ← mvi[1..n] 中の vi の個数

て考える．

各プロセス iは第１ラウンドで自分自身を含む，通信リ

ンクをもつ (k − 1)m+ 1個のプロセスから値を受け取り，

mvi[1..n]，ci，vi を更新する．第２ラウンドでは，補題よ

り，各正常プロセス iはRECONSTRUCTの実行で，第１

ラウンドで正常プロセスによって送信された値が格納され

た mvi[1..n]を得る．ここで，第２ラウンドの内部計算終

了時の各プロセスの ciの大きさで場合分けをし，どちらの

場合も第３ラウンド終了時にすべてのプロセスの合意値が

一致することを示す．

( 1 ) すべての正常プロセス iに関して ci < (k−1)m−2t+1

である場合．
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アルゴリズムより，フェーズキングから値 vを受け取っ

たプロセスはその値を合意値にする．フェーズキング

と直接通信リンクを持つプロセスの数は (k − 1)m+ 1

個だが，そのうち高々 t個のプロセスは故障している

ので，第 2ラウンド終了時点では (k − 1)m− t+ 1個

のプロセス iに関して vi = vである．

第 3ラウンドでは，故障の移動によりさらに高々 t個

のプロセス jに関して vj ̸= vとなり，各プロセスはア

ルゴリズムに従い第 1ラウンドと同様に多数決を取る．

まず，プロセス iに関して i /∈ Nking の場合，j ∈ Ni

である (k − 1)m個のプロセス j のうち，第 2，3ラウ

ンドで故障したプロセス 2t個を除いた (k − 1)m− 2t

個の v を少なくとも受け取ることができる (図 4 破

線)．この数は通信できるプロセスの数の過半数，つ

まり
(k−1)m+1

2 を超えるので，新たに v を合意値にす

る．一方 i ∈ Nking の場合は，第 2ラウンド終了時に

すでに vを合意値にしているが，アルゴリズムに従い，

同じく多数決で合意値を更新する．これらのプロセス

は，j ∈ Ni ∩Nking である (k− 2)m個のプロセス jに

フェーズキングと自分自身を足し，2t個の故障プロセ

ス分を引いた (k− 2)m− 2t+ 2個の vを受け取る (図

4鎖線)．この数も同様に (k−1)m+1
2 を超えるので，第

3ラウンドですべての正常プロセスが v で合意するこ

とが証明された．

図 4 (1) の場合の第 3 ラウンド (k = 4,m = 4, t = 1)

i /∈ Nking であるプロセスは 10 個のプロセスから値を受け取る (破

線)．i ∈ Nking のプロセスは 8 個のプロセスから値を受け取る

(鎖線)．

( 2 ) 少なくとも 1 つの正常プロセス i に関して ci ≥
(k − 1)m− 2t+ 1である場合．

第 1ラウンドで iは最低 (k− 1)m− 2t+1個のある値

ある値 v ∈ {0, 1}を受信している．しかし，このうち
の高々 t個は故障プロセスが送った値で他のプロセス

には違う値を送っている可能性があり，正常プロセス

から送られた値は少なくとも (k− 1)m− 3t+1個であ

る (図 5破線)．この時他のプロセス jは，p /∈ Nj ∪{j}
となるm− 1個プロセス pを除く (k− 2)m− 3t+2個

の v を受け取っていることが保証できる (図 5鎖線)．

この数は
(k−1)m+1

2 を超えているので，第１ラウンド

ですべての正常プロセスは vを合意値にする．

図 5 (2) の場合の第 1 ラウンド (k = 4,m = 4, t = 1)

プロセス iが 11個の v を受け取った時，フェーズキングは最低 7個

の v を受け取っている．

第 2ラウンドでフェーズキングは vを送信するが，受

け取ったプロセスはすでに合意値が vなので，フェー

ズキングの値を採用するか否かにかかわらず合意値

は v のままである．よって，第 2 ラウンド終了時に

フェーズキングと直接通信リンクを持つプロセスは合

意値が v であるので，(1)の場合と同様に第 3ラウン

ド終了時にすべての正常プロセスが vで合意する．1，

2より合意性が証明された．

(合意維持性)

あるフェーズ l終了時にすべての正常プロセスの合意値

がある値 v ∈ {0, 1}であると仮定し，それ以降のフェーズ
の各ラウンド終了時にもすべての正常プロセスの合意値

が v であることを示す．フェーズ l + 1の第１ラウンド開

始時では，t個の故障の移動により v を合意値とするプロ

セスは km− 2t個ある．さらに，各プロセス iはプロセス

j /∈ Ni∪{i}であるm−1個のプロセス jとは通信できない

ので，各プロセスが受け取る vの個数は (k− 1)m− 2t+ 1

個である．この数は
(k−1)m+1

2 を超えているので，すべて

の正常プロセス iは vを合意値とし，ci ≥ (k−1)m−2t+1

となる．第 2ラウンドで，各正常プロセス iは補題 4.1よ

り，RECONSTRUCTの実行で最低 (k−1)m−2t+1個の

vが格納されたmvi[1..n]を得ることができ，多数決によっ

て v を合意値とする．また，ci ≥ (k − 1)m − 2t + 1なの

ですべてのプロセスはフェーズキングの値を無視する．合

意性の場合と同じ議論により，第 3ラウンド終了時にもす

べての正常プロセスが vを合意値とする．よって，フェー

ズ l + 1の各ラウンド終了時にすべての正常プロセスが v

を合意値としていることが示されたので，明らかにこれ以

降のラウンドも合意が維持される．

(妥当性)

実行開始時にすべての正常プロセスが vで合意している
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と仮定する．合意維持性の議論より，明らかにこれ以降の

ラウンド終了時にすべての正常プロセスは v で合意して

いる．

(決定性)

合意性の議論より，第 2ラウンドでフェーズキングが正

常だった場合に合意が達成される．仮定より，フェーズキ

ングは各プロセスが順番に担当するので，有限ラウンド内

に i ∈ Π \Sであるプロセス iがフェーズキングとなり，合

意性の議論のように正常に動作する．よって，決定性を満

たす． 2

4.2 リングのべき乗 C
d
2
n

n頂点のリングに対し，各頂点が距離 l以内の頂点との

間に辺をもつグラフを Cl
n と書く．今回は C

d
2
n について考

える．このグラフの直径は ⌈n−1
d ⌉で表され，dに対して n

が大きければ直径も大きくなり，逆に nが小さくなると完

全グラフに近い形になり直径は小さくなる．

このグラフ上で移動ビザンチン合意問題を解くアルゴ

リズムを与える．各プロセス iは CompMobileByzの各ラ

ウンドの送信の際に，以下に示す RingBroadcast(wi) を

実行する．RingBroadcast(wi)はプロセス iが入力として

全プロセスに送りたい情報 wi を与える．ここで，C1
n の

みを通った時の j からの距離を j からのレベルと定義す

る (図 6)．ラウンド r（2 ≤ r ≤ ⌈n−d+1
2 ⌉）では，j から

図 6 プロセス j からのレベル

のレベル d
2 + r − 2以下のプロセス iはmwi[j]を送信し，

d
2 + r − 1以下のプロセスは受け取った値で多数決を取り

mwi[j]を更新する．これにより，各プロセス j の入力 wj

は j からのレベルが小さいプロセスからレベルが大きいプ

ロセスへ通信を行うたびに伝わっていく．iからのレベル

が最大となるプロセスまで伝わるとアルゴリズムは終了

し，RingBroadcast(wi)開始時の各正常プロセス j と，終

了時の各正常プロセス iに対して，mwi[j] = wj である配

列が出力される．

補題 4.3 RingBroadcast(wi) に お い て ，d >

min
{
8t, n+4t−2

2

}
とする．j を開始時の正常プロセ

Algorithm 3 プ ロ セ ス i 上 の ア ル ゴ リ ズ ム

RingBroadcast(wi)

1: (ラウンド 1)

2: 各 j ∈ Ni に wi を送信

3: for all j ∈ Π do

4: if j からのレベルが d
2
以下 then

5: mwi[j] ← (j から受け取った情報 (ただし何も受け取

らなかった場合は 0))

6: (ラウンド r(2 ≤ r ≤ ⌈n−d+1
2
⌉))

7: for all j ∈ Π do

8: if j からのレベルが d
2
+ r − 2 以下 then

9: 各プロセス p ∈ Ni に mwi[j] を送信

10: for all j ∈ Π do

11: if j からのレベルが d
2
+ r − 1 以下 then

12: j からのレベル d
2
+ r − 2 以下のプロセス p から受け

取った mwp[j] で多数決をとり mwi[j] に格納

13: return mwi[1..n]

スとすると，ラウンド r（1 ≤ r ≤ ⌈n−d+1
2 ⌉）終了時の j

からのレベル d
2 + r − 1以下の正常プロセス iに対して，

mwi[j] = wj が成り立つ．

証明. ラウンド数 r（1 ≤ r ≤ ⌈n−d+1
2 ⌉）に関する帰納法

で証明する．

r = 1のときはアルゴリズムより，明らかに j からのレ

ベル d
2 以下の正常プロセス iに対してmvi(j) = wj が成り

立つ．

r = l（1 ≤ r ≤ ⌈n−d+1
2 ⌉− 1)で補題が成り立つと仮定す

る．r = l + 1のとき，以下の２つの場合が考えられる．

( 1 ) n ≥ 3
2d+ 2lの場合．

jからのレベル d
2+l以下のプロセス iはレベル d

2+l−1

のプロセスとの通信リンクを少なくとも d
2 本もつ．こ

の通信リンクの数を mi とする．ラウンド lとラウン

ド l+1の故障プロセス集合は異なる可能性があり，第

l + 1ラウンド開始時，iに mwp[j]を送るプロセス p

のうち，高々 2t個のプロセスが wj と異なる値を送信

する．しかし，mi ≥ d
2 と d > 8tより mi − 2t > mi

2

なので，iは受信した mvp[j]のうち過半数以上は wj

である．よって，mvi[j] = wj となる．

( 2 ) n < 3
2d+ 2lの場合．

レベル d
2 + l以下のプロセスが，レベル d

2 + l− 1以下

のプロセスとの通信リンクをいくつ持つか考える．レ

ベル d
2 + l − 1以下のプロセスの数は d + 2l − 1であ

り，各プロセス iは自分自身を含む d + 1個のプロセ

スと通信可能なので，鳩ノ巣原理よりレベル d
2 + l− 1

以下のプロセスとの通信リンクの数を mi とすると

mi > 2d + 2l − nである (図 7)．mi > 2d + 2l − n，

l ≥ 1，d > n+4t−2
2 よりmi − 2t > mi

2 なので iは過半

数以上の wj を受け取りmvi(j) = wj となる．

以上より，r = l + 1のときも成り立つことが証明された．

よって補題が証明された． 2
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図 7 n=16，d=10 のグラフ

以上を踏まえ，C
d
2
n 上で移動ビザンチン合意問題を解く

アルゴリズム RingMobileByzを以下のように構成する．

• CompMobileByzの各ラウンドでプロセス iが送信す

る情報 wi に対して RingBroadcast(wi)を実行し，出

力された配列を各プロセスから受け取った値として内

部計算を行う．

• RingBroadcast(wi)実行中は，各ラウンド毎に合意値

vi をブロードキャストし，受け取った値の中で過半数

を超える値を新たに vi とする．

系 4.4 RingMobileByzにおいて，あるラウンド rですべて

の正常プロセス jが RingBroadcast(wj)を開始した場合，ラ

ウンド r+⌈n−d+1
2 ⌉で正常プロセス iがRingBroadcast(wi)

を終了し，以下が成り立つ．

∀i ∈ Π \ Fr+⌈n−d+1
2 ⌉, ∀j ∈ Π \ Fr : mwi[j] = wj . (7)

系 4.5 完全ネットワーク上の CompMobileByzで，ある

ラウンド rに各プロセス iが vi（またはmvi[1..n]）を送信

したとする．故障の振る舞いにかかわらず，ラウンド rの受

信終了時に，任意の i, j ∈ Π\Frに対して，mvi[p] = mvj [p]

（または tablei(p, ·) = tablej(p, ·)）であるような pの個数を

u1とする．また，C
d
2
n 上でラウンド rに各正常プロセス iが

RingBroadcast(wi)を実行した場合，故障の振る舞いにかか

わらず，ラウンド r+⌈n−d+1
2 ⌉のRingBroadcast(wi)終了時

に，任意の i, j ∈ Π\Fr+⌈n−d+1
2 ⌉に対して，mwi[p] = mwj [p]

であるような pの個数を u2 とすると，u1 = u2 である．

系 4.5 より，完全ネットワークの１回の通信と，

RingBroadcast(wi) を１回実行したときの，信頼できる

値の数は同じである．

定理 4.6 nを全プロセス数，tを故障プロセス数，dを点

連結度，故障が移動できるプロセスの集合を S とすると，

RingMobileByzは n > 6tかつ d > min
{
8t, n+4t−2

2

}
かつ

|S| < nのとき，C
d
2
n 上で移動ビザンチン合意問題を解くア

ルゴリズムである．

証明. CompMobileByzでは，プロセス iは内部計算の際，

mvi[1..n]（または tablei）に格納されている値の個数によっ

て変数の更新が行われる．RingBroadcast(wi)では，開始

時と終了時で故障プロセスが変わっているが，系 4.5より，

CompMobileByzを実行する上では完全ネットワークにお

ける１回の通信と同等とみなすことができ，CompMobile-

Byzと同様に合意性，決定性，妥当性を満たす．合意維持

性に関しては，RingBroadcast(wi)実行中も正常プロセス

の合意値は一致している必要があるが，毎ラウンド毎に合

意値を送信し，受け取った値で多数決を取ることで，d > 8t

より明らかに合意を維持できる． 2

5. おわりに

本研究では，一般のネットワーク上での移動ビザンチン

合意問題について考え，ネットワークの構造と故障プロセ

ス数の上下界との関係に着目した．

まず，移動ビザンチン合意問題でのプロセス数 nに対す

る故障プロセス数 tの上界として n > 6t，ネットワークの

点連結度 dに対する故障プロセス数の上界として d > 4tを

導出した．

可解性ついては，まず，グラフの直径が高々 2 である

完全 k 部グラフについて考え，故障の起こりうるプロセ

スの集合を S，頂点集合の大きさを mとすると，k ≥ 4，

|S| < n，n− 3(m− 1) > 6tの場合のアルゴリズムを提案

した．完全 k部グラフのように，全プロセスに対して直接

通信できるプロセスの割合が減少すれば合意できる最大の

故障プロセス数も減少する．また，グラフの直径が ⌈n−1
d ⌉

であるようなリングのべき乗 C
d
2
n については，n > 6t，

d > min
{
8t, n+4t−2

2

}
の場合のアルゴリズムを提案した．

ネットワークの直径が大きくなった場合にも故障プロセス

数が小さい必要がある．

しかし，これらの傾向を裏付けるような，全プロセス数，

点連結度，ネットワークの直径を考慮した故障プロセス数

の上界の発見には至っていない．ネットワークの構造の関

係性を明確にするためにより多くのネットワークを扱い，

新たな上界またはアルゴリズムを発見することが今後の課

題である．
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