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文字列解析の利用による動的クラスローディングに
対応した静的データレース検出方法

魏 偉1,a) 吉浦 紀晃1,b)

受付日 2012年5月14日,採録日 2012年11月2日

概要：マルチスレッドプログラムでは，スレッド間の排他制御においてミスが起こりやすい．排他制御が
正しく行われないことに起因するエラーの 1つとしてデータレースがある．データレース検出には動的手
法と静的手法があり，動的手法はプログラム実行を通して得られた情報を解析することでデータレースを
検出する．静的手法はプログラムのソースコードを調べることでデータレースを検出する．Javaプログラ
ムの静的データレース検出方法がすでに提案されているが，この静的データレース検出方法では動的クラ
スローディングが無視されている．そこで本論文では静的データレース検出方法における動的クラスロー
ディングへの対策の方法を提案し，プログラムを実装する．さらに，開発したプログラムで Javaプログラ
ムのデータレースの検出を試行し，新たにデータレースを起こす箇所を発見した．これにより，本論文の
検出プログラムの有効性を示した．
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Abstract: Multi-thread programs are likely to have bugs in mutual exclusions between threads. Data race is
one of the problems that occur from wrong mutual exclusions. There are two kinds of methods of data race
detection: dynamic analysis detection and static analysis detection. Dynamic analysis detection is to detect
data race by analyzing the results of program executions. Static analysis detection is to detect data race by
analyzing source codes of programs. A method of static analysis detection of data race for Java programs has
been proposed, but this method cannot deal with dynamic class loading. This paper proposes a method of
static analysis detection of data race for dynamic class loading and implements this method. The experiment
of this paper uses this method for Java programs that have dynamic class loading. This experiment shows
that the proposed method can find possibilities of data race in Java programs more than previous data race
detection methods.
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1. はじめに

マルチスレッド・プログラムにおいてスレッド間の排他

制御が正しく行われているかは重要であり，誤りがあると，
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プログラムの実行中に思わぬ障害が発生する．排他制御が

正しく行われないことに起因するこの障害の主なものとし

てデータレースがある．データレースとは，2つのスレッ

ドが同時に同じデータにアクセスして少なくとも 1つのア

クセスが書き込みであるときに発生するエラーである．こ

の場合，アクセス順序によってはプログラム作成者の意図

していない動作をプログラムが行うことがありうる．一方，

データレースの検出は困難であることが知られている [14]．
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データレース検出には動的手法と静的手法があり，動的

手法はプログラム実行を通して得られる情報を解析するこ

とでデータレースを検出する [1], [16], [17], [18], [20]．静

的手法はプログラムのソースコードを調べることでデータ

レースを検出する [6], [14]．動的手法はプログラムを実行

することでデータレースを検出するため，プログラムを実

行させるまでデータレースがあるかどうかが分からないと

いう短所があるが，静的手法ではプログラムを実行せずに

解析し網羅的にデータレースの検出を行いプログラム実行

前にデータレースの有無が分かるため，プログラム実行に

おける安全性を確保することができるという長所がある．

一方，静的手法は網羅的に調べるため，データレース検出

に大きな計算時間を必要とするという短所があるが，動的

手法では計算時間が小さくてすむという長所がある．この

ように静的手法と動的手法にはそれぞれ長所と短所がある．

Naikらは，Javaプログラムの静的データレース検出方法

を提案している [14]．この検出方法は他の静的データレー

ス検出方法よりも優れていることが実験により示されてい

る [14]．具体的には，広く利用されている Javaプログラ

ムにおいて，多い場合には数百個程度の重大でこれまで知

られていなかったデータレースをこの検出方法は検出し，

さらに誤検出が少なかったことが実験により示されてい

る [14]．この静的データレース検出方法では，5つのステッ

プを通してプログラムからデータレースを起こす可能性の

あるメモリアクセスのペアを検出する．これらの 5つのス

テップでは，最初のステップでデータレースの発生する可

能性のあるメモリアクセスのペアの集合を作る．残りの 4

つのステップにおいて，この集合からデータレースを起こ

すことがないメモリアクセスのペアを取り除くことで，誤

検出を極力なくし，データレースを起こす可能性のあるメ

モリアクセスのペアの集合を作り出す．

しかし，この検出方法では動的クラスローディングが無

視されている．動的クラスローディングとは，Javaプロ

グラムを実行するときにクラスファイルが必要になったと

き初めて Java仮想マシンにクラスファイルがロードされ

る方式である．動的クラスローディングではネットワーク

経由でクラスをロードできる．多くの Javaプログラムに

動的クラスローディングが使われているので，動的クラス

ローディングを無視すると重大なデータレースを検出でき

ない恐れがある．

そこで，本論文では静的データレース検出方法における

動的クラスローディングへの対策を提案する．Javaでは，

実行時に動的クラスローディングを通してネットワーク経

由でクラスをロードするが，クラスのロード元は URLで

表される．静的手法によりデータレースを検出するために

は，プログラム実行時のロード元となるURLを求める必要

がある．本論文の提案する方法では，ロード元の URLを

求め，この URLに基づいてクラスファイルをダウンロー

ドする．次に，ダウンロードしたクラスファイルをデコン

パイルしてソースコードを得る．得たソースコードをデー

タレースの検出対象であるソースコードと組み合わせて

データレースが発生するかどうか静的データレース検出方

法 [14]で検出する．これによりデータレース検出漏れを防

ぐことができる．そこで本論文では，動的クラスローディ

ングへの対策の提案，提案した対策の実装，実装した対策

によるデータレースの検出を実際に行い，提案した対策の

評価を行う．

動的クラスローディングを含む Javaプログラムに対す

るデータレースの検出には次のような問題がある．動的ク

ラスローディングではプログラムの実行に応じてロードさ

れるクラスファイルが異なる．プログラムによっては動的

クラスローディングされるクラスファイルの組合せが多数

になることもある．この場合，動的クラスローディングを

考慮してデータレースの検出を行うと，クラスファイルの

組合せの数だけ検出の手間が増えてしまい，検出自体の処

理時間が大きくなる．また，動的クラスローディングの特

徴は，プログラム実行時にロードされるクラスが決定され

るため，無駄にクラスのロードを行う必要がないこと，ク

ラス自体のメンテナンスを行う必要がないこと，つまり，

Google MAPなどのサービスを提供するサイトからのWeb

API用のクラスファイルを動的にダウンロードすること

で，つねに最新のクラスファイルを利用するといった利点

がある．逆にこれがデータレースの検出を難しくする原因

にもなっている．

本論文の構成は以下のとおりである．2章で本論文で利用

する静的データレース検出方法の説明を行う．3章で Java

動的クラスローディングの説明を行い，4章で動的クラス

ローディングに対応したデータレース検出方法を提案する．

5章で本論文で提案した検出方法の評価を行うための実験

を行い．6章で関連研究を述べ，7章で本論文をまとめる．

2. 静的データレース検出方法

提案された静的データレース検出方法 [14]は，図 1に示す

ように 5つのステップに分かれる．この 5つのステップは，

Original-pairs計算，Reachable-pairs計算，Aliasing-pairs計

算，Escaping-pairs計算，そしてUnlocked-pairs計算である．

この静的データレース検出方法には次の特徴がある [14]．

• 誤検出の確率はほかのデータレース検出方法より低い．
• 65万行程度までの大規模プロジェクトでも使用に耐

える．

• Javaプログラムに使われている Synchronizedメソッ

ド，waitメソッド，notifyメソッドに対応している．

• ライブラリ自体への対応はできていない．
• データレースを起こすプログラムの動作例を出力で
きる．

また，Webサーバである Apacheの 1つのコンポーネン
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図 1 静的データレース検出方法の流れ

Fig. 1 Overview of static detection of data race.

トである Apache commons-poolに，この静的データレー

ス検出方法を適用した事例がある [14]．この事例では，こ

の検出方法によりデータレースの発生する箇所が 17カ所

指摘され，そのうち 5カ所で実際にデータレースが発生す

ることが確認された．この事例における指摘箇所とデータ

レースの発生箇所の個数は，誤検出の確率がほかのデータ

レース検出方法より低いことを示す 1例になっている．

2.1 静的データレース検出方法のアルゴリズム

本論文で利用する静的データレース検出アルゴリズム [14]

は次の各ステップから構成される．

• Original-pairs計算

同時に同じ箇所へアクセスする可能性のあるメモリア

クセスのペアをすべて列挙する．この Original-pairs

計算を通して得た結果を OriginalPairsとする．具体

的には，インスタンス変数，static変数，配列への読

み込みと書き込みまたは書き込みが同時行われる可

能性のあるメモリアクセスのペアを列挙する．この

Orignal-pairs計算の結果である OriginalPairsの中に

はデータレースが発生しないメモリアクセスのペアが

含まれている．以後のステップでは，データレースが

発生しないメモリアクセスのペアを取り除く．

• Reachable-pairs計算

コールグラフを作成し，mainメソッドから到達可能

ではないメモリアクセスのペアを取り除く．コールグ

ラフとはサブルーチンどうしの呼び出し関係を表現し

た有向グラフであり，Reachable-pairs計算では初めに

このグラフを作成する [7]．これは，mainメソッドか

ら到達可能なスレッド間でしかデータレースが発生し

ないためである．Reachable-pairs計算を通して得た

結果を ReachablePairsとする．

• Aliasing-pairs計算

x，yをインスタンス，fを変数とする．ReachablePairs

に (x.f, y.f)が含まれる場合，つまり，インスタンス x

が変数 fにアクセスし，インスタンス yも変数 fにア

クセスする場合，Javaプログラムにおいて x=yとい

う命令があるならこれら 2つのメモリアクセスはデー

Main() {

Object x,y;

Thread1(x,y).start();

.......

Thread2(x,y).start();

.......

}

図 2 Thread-escape 解析

Fig. 2 Thread-escape analysis.

タレースを起こす可能性がある．Aliasing-pairs計算

では，エイリアス解析 [13]により引数の参照渡し・参

照変数・ポインタを介した参照などで生じる異なる変

数が同じオブジェクトを指すかを調べる．この解析に

より，メモリアクセス参照が同じメモリ領域を指す可

能性のないペアを取り除く．Aliasing-pairs計算を通

して得た結果を AliasingPairsとする．

• Escaping-pairs計算

Thread-escape解析により複数のスレッドに共有され

る可能性のないメモリ領域を参照しているメモリア

クセスのペアを AliasingPairsから取り除く．Thread-

escape解析とは複数のスレッドに共有されるオブジェ

クトを見つけ出す解析である．Javaプログラムにお

いて複数のスレッドに共有される可能性のあるメモリ

領域は，スレッドを起動するメソッドにおける引数と

staticフィールドである．

たとえば，図 2 のように x，yはスレッドを起動する

メソッドにおける引数であり，複数のスレッドに共

有されている可能性がある．Thread-escape解析に加

え，エイリアス解析により複数のスレッドに共有され

る可能性のあるすべてのメモリ領域を見つけ出す．最

後に AliasingPairsに含まれるメモリアクセスのペア

のうち，複数のスレッドに共有されている可能性のな

いメモリ領域を指しているメモリアクセスのペアを取

り除く．この Escaping-pairs計算を通して得た結果を

EscapingPairsとする．

• Unlocked-pairs計算

Lock解析により共通のロックを持っているメモリア
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図 3 Unlock-pairs 計算

Fig. 3 Unlock-pairs computation.

クセスのペアを取り除く．Javaではロックを利用する

ことで排他制御を実現でき，共通のロックを持ってい

る場合，データレースを起こさない．

Lock解析とはコールグラフ上でスレッドを起動する

メソッドから，メモリアクセスを含むメソッドへのす

べてのパスを検索してペアになるメモリアクセスに，

コールグラフ上でどのパスを通っても共通のロックが

あるかどうかを調べるものである．図 3において，call

site1と call site2をスレッドを起動するメソッド，Oを

オブジェクト，e1と e2をメモリアクセスとする．call

site1，O.a method()，synchronized O.c method()と

call site2，O.d method()，synchronized O.f method()

という 2つのパスは共通のロックを持っているためデー

タレースを起こさない．このようなメモリアクセスの

ペアを EscapingPairsから取り除く．Unlocked-pairs

計算を通して得た結果を UnlockedPairsという．

静的データレース検出方法 [14]では，UnlockedPairsに

含まれるメモリアクセスのペアをデータレースの可能性が

あるものとする．しかし，UnlockedPairsに含まれるもの

がすべてデータレースを起こすものであるとは限らず，メ

モリアクセスのペアがデータレースを起こすかの判断には

人手が必要である．

2.2 静的データレース検出方法の性質と問題点

提案された静的データレース検出方法 [14]には以下に示

す問題点がある．

( 1 ) Aliasing-pairs計算などで利用しているエイリアス解

析は，must-alias 解析ではなく，may-alias 解析であ

る．このためデータレース検出が正しく行われない場

合がある．

( 2 ) ライブラリなど単体では使われないプログラムにおけ

るデータレースを調べるためには，呼び出しメソッド

の定義が必要である．呼び出されないメソッドの場合

はmainメソッドを補い，データレースの検出を行う．

しかしすべての状況をシミュレーションできないので

データレース検出漏れの可能性がある．

( 3 ) 他の多くの静的なデータレース検出方法と同様に，ini-

tializer，constructor，finalizerにおいて発生するデー

タレースを検出できない．

( 4 ) Javaのリフレクション機能や動的クラスローディング

を無視しているため，これらの機能を利用したプログ

ラムでのデータレースを検出できない．

本論文ではこれらの問題点の ( 4 )の中でも動的クラス

ローディングへの対策を提案する．多くの Javaプログラ

ムは動的クラスローディングを利用している．特に分散シ

ステムにおいては，動的クラスローディングを通してサー

バやインターネット上からクラスファイルをロードして

ローカルにあるクラスファイルのように Java仮想マシン

にロードされる場合が多い．よって，動的クラスローディ

ングを考慮した静的データレース検出方法が必要である．

本研究では，動的クラスローディングに対応した静的デー

タレース検出方法を提案する．

3. Java動的クラスローディング

3.1 Javaのクラスローダ

Javaにおいてクラスファイルを実行するには，クラス

ファイルを Java仮想マシンにロードする必要がある．ク

ラスファイルをロードするコンポーネントをクラスローダ

と呼ぶ [10]．Javaではライブラリを JARファイルに格納

し様々なオブジェクトを格納することができる．Javaのク

ラスローダはライブラリを見つけロードし，ライブラリに

含まれるクラスファイルをロードする．

図 4 のように Javaのクラスローダは主に 3つの種類に

分けられる．3つの種類はブートストラップクラスローダ，

拡張クラスローダ，システムクラスローダである．ブート

ストラップクラスローダの役割は Java標準のライブラリ

（java.∗パッケージ，javax.∗パッケージ）をロードするこ
とである．拡張クラスローダの役割は JREの拡張ディレ

クトリ（〈JRE HOME〉/lib/ext）内のクラスをロードする

ことである．システムクラスローダの役割はシステムの

CLASSPATH変数で指定されたディレクトリや JARファ

イル内からクラスをロードすることである．

システムクラスローダを拡張することによって，様々な

タイプのクラスローダを実装することができる．拡張され

たクラスローダではインターネットからクラスファイルを

ロードすることが可能である．
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図 4 Java のクラスローダの構成

Fig. 4 Structure of Java class loaders.

図 5 動的クラスローディング

Fig. 5 Dynamic class loading.

3.2 動的クラスローディング

Javaプログラムが必要とするクラスファイルは，通常，

プログラム実行中にそのクラスファイルの実行が必要に

なったときに初めて Java仮想マシンにロードされ実行さ

れる．これを動的クラスローディングと呼ぶ．図 5 のよ

うに Javaプログラムを実行するときにユーザ定義のクラ

スローダを利用することによって Clientの方にある Java

仮想マシンはインターネットを経由し，サーバからクラス

ファイルを読み込み，Java動的クラスローディングを実現

する．

ユーザ定義のクラスローダを作成するときに Javaでは

クラスファイルのロード元をURLで表す．URLは 3つの

アクセスをサポートしている．3つのアクセスは，HTTP

プロトコルと FTPプロトコルとローカルファイルシステ

ムである．URLは，ユーザからの入力，コンフィグファ

イルやプロパティファイル，プログラム実行中の計算結果

などに依存している．静的データレース検出方法 [14]は，

プログラムのソースコードを解析することでデータレー

スを検出するため，プログラム実行中でなければ判明しな

いロード元 URLを求めることができず，動的クラスロー

ディングを無視している．

4. 動的クラスローディングへの対策

4.1 変換処理

動的クラスローディングへの対策には，クラスファイル

while (Cond)

Body;
=⇒

if (Cond) {

Body;

if (Cond) {

Body;

if (Cond) {

......

}

}

}

図 6 while 文の変換

Fig. 6 Conversion of while sentence.

のロード元 URLの値を計算することが必要になる．URL

は計算するには次の 3つのパターンを考える必要がある．

つまり，ユーザからの入力に依存しているパターン，変数

間の演算に依存しているパターン，そしてコンフィグファ

イルやプロパティファイルに依存しているパターンである．

提案する対策では URLの値が依存する変数などのデータ

フローグラフを作成し，URLがとりうる値をできるだけ多

く求める．データフローグラフの作成を容易にするため，

ソースコードの中の出現する繰返し文，例外処理，メソッ

ドの呼び出し，配列に対して以下に説明する処理を行う．

• 繰返し文の変換
URLの値を計算するために，繰返し文の分析が必要な

らば，繰返し文の削除を行う．繰返し文には主に 3つ

の種類がある．for文，while文，do-while文である．

for文については繰返しの回数が定数などにより決まっ

ている場合には，繰返し文を削除し繰り返されるプロ

グラムの部分を繰返しの回数分だけ実行するようにプ

ログラムを修正する．繰返しの回数が変数により決ま

るため繰返しの回数を決められない場合は，繰返しの

回数を適当に定め，繰り返されるプログラムの部分を

この回数分だけ実行するようにする．本論文で実際に

プログラムを解析する場合には，繰返しの回数を 1～5

回と定め各回数についてデータレースの検出を行う．

while文や do-while文については，図 6 にあるように

while文を削除し，条件判定文を利用してあらかじめ

定めた回数繰り返すように変換する．繰返し文がネス

トしている場合には，外側の繰返し文から順次繰返し

文を削除していく．

• 例外処理の変換
Javaではプログラムの実行中に発生するエラーを例外

として扱うことができる．例外処理においてよく使わ

れているのが try-catchである．URLの値を計算する

ために try-catchの解析が必要ならば，tryで記述され

ている部分を，条件判定文と catchの部分を追加する

ことで try-catchの削除を行う．

• メソッドの呼び出しの変換
URLの値を計算するためにメソッドの呼び出しが必

要な場合，この部分に呼び出されたメソッドのソース
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コードをコピーする．呼び出されたメソッドに返り値

があるならば代入の形でのコピーを行う．データレー

スの検出対象となるソースコードは増えるが，メソッ

ドの呼び出し処理の部分がなくなるため URLの値の

計算を簡単化することができる．なお，メソッドの呼

び出しが再帰的になっている場合もあるため，コピー

の回数には上限を設けて行う．

• 配列の変換
URLの値を計算するために配列の要素が必要である

場合，インデックスが決まっている場合にはそのイン

デックスに対応したの配列の値を配列となる変数に置

き換える．決まらない場合には，配列の各要素の値が

とりうる値であると見なし，すべて列挙したものを解

析する対象のソースコードとする．

4.2 データレース検出方法

動的クラスローディングを考慮したデータレース検出方

法は，2つのステップからなる．1つはクラスファイルの

ロード元の URLを求めること，もう 1つはクラスファイ

ルをロードしてそのクラスファイルを合わせたソースコー

ドに対して静的データレース検出を行うことである．

4.2.1 ロード元URLの計算

動的クラスローディングを考慮したデータレース検出で

は，クラスファイルのロード元 URLを調べる必要がある．

ソースコードを直接検索して URLが定数であれば，それ

を利用するが，定数ではない場合には，次のステップによ

りとりうる値を求める．なお，以下のステップは，プログ

ラムに前述した変換処理を行ったものに対して適用する．

定数ではない場合は，URLの値を求めるために必要な変

数の依存関係を調べデータフローグラフを作成する．図 7

にその例を示す．この図のように，URLや変数の値を求め

るのに必要なものが複数ある場合には &，とりうる値が複

数個ある場合には，+によりすべてをグラフ上に記載する．

変数の依存関係は，ソースコードを後方解析することによ

り得る．ソースコードを解析する手順は以下のとおりであ

る．URLを表す変数の代入文を検索する．代入文の右辺

図 7 URL 計算のための変数の依存関係

Fig. 7 Dependency relation of variables for URL.

が定数であれば検索を停止する．代入文の右辺が定数でな

い限りこの検索を繰り返し，代入文の右辺が定数，ユーザ

の入力，コンフィグファイルやプロパティファイルのいず

れかに依存している場合に終了する．

4.2.2 データレース検出

クラスファイルのロード元 URLが判明したものをすべ

てダウンロードする．クラスファイルは JARファイル形

式であるので，デコンパイルし，Javaのソースコードを求

める．JARファイルから Javaのソースコードへの変換は，

定数どうしの演算など最適化が行われている部分以外は可

能である．このクラスファイルのソースコードと元の Java

プログラムのソースコードを組み合わせてデータレースの

検出を行う．ロード元の URLが複数ある場合には，それ

ぞれの URLからダウンロードしたクラスファイルごとに

データレース検出を行う．

4.3 実装

本論文の提案方法を Javaにより実装した．

このプログラムは，検出対象となるソースコードを受け

取り，システムクラスローダやユーザ定義のクラスローダ

を確定させ，変換処理によりソースコードの中の繰返し文，

例外処理，メソッドの呼び出し，配列の部分を変換する．

次にクラスファイルのロード元 URLを求め，求めること

ができた URLからクラスファイルをダウンロードしデコ

ンパイルしてソースコードと合わせデータレースの検出を

行う．データレース検出部分については，提案された静的

データレース検出方法 [14]を実装した Chord [4]を用いる．

よって本論文での開発部分はそれ以外の部分となる．

Chordの中では Original-pairs計算において，同時に同

じ箇所へアクセスする可能性のあるメモリアクセスのペア

をすべて列挙するために Sootツール [21]を利用している．

このツールは Javaプログラムを解析するツールであり，ク

ラスファイルの解析やヌルポインタの解析や制御フローや

データフローの解析などが実現できる．
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5. 実験

5.1 実験方法

本論文で開発したプログラムを次の環境で動作させ，プ

ログラムの有効性を調べた．動作環境は，OSはWindows

XP version 2002，CPUは AMD AthlonTM 64 Dual Core

Processor 2.0 GHz，メモリは 2 GBである．

動的クラスローディングを利用している 3 つのソフト

ウェアを対象として実験を行う．fileStreamはファイル転

送を行うためのソフトウェアである．動的クラスローディ

ングにより転送のファイルのタイプやサイズをチェックす

るためのクラスファイルをロードする．weatherServiceは

日付と地方を入力して，日付からの 1週間の天気を調べる

ソフトウェアである．動的クラスローディングにより，調

べたあとの 1週間の天気を表示するためのクラスファイル

をダウンロードする．examSystemは受験ソフトウェアで

ある．IDと Passwordを入力し試験の問題を選択し回答し

たあとで正解かどうかチェックする機能がある．動的クラ

スローディングにより，チェックしたあとの結果によって

どんな科目が苦手で，どんな科目が得意であるか，どんな

科目をより勉強したほうがいいかを推薦するためのクラス

ファイル，そして各科目の成績を各科目の成績の平均値と

比較する折れ線グラフを作って表示するためのクラスファ

イルをダウンロードする．

これらのソフトウェアを選んだ理由は，ソフトウェアの

ソースコードを公開していること，動的クラスローディン

グが利用されていることである．これらのソフトウェアの

特徴を表 1 に示す．

5.2 実験結果

3つのソフトウェアを対象にして実験を行う．この実験

表 1 対象となるソフトウェア

Table 1 Target software.

動的クラスローディ
ソフトウェア クラスの個数 ングされるクラス 行数

ファイル数

fileStreaming 5 1 638

weatherService 18 2 1,598

examSystem 35 2 6,653

表 2 動的クラスローディングを無視した場合

Table 2 Without dynamic class loading.

Project Time
Original

Pairs

Reachable

Pairs

Aliasing

Pairs

Escaping

Pairs

Unlocked

Pairs

Datarace

Pairs

file

Stream
5 s 456 28 15 15 4 0

weather

Service
19 s 1,762 117 87 74 19 1

exam

System
52 s 3,725 220 106 104 8 1

では，従来の静的データレース検出方法 [14]によるデー

タレース検出と本論文で提案した方法による静的データ

レース検出をそれぞれ適用しその結果を比較した．表 2 が

従来の方法の結果，表 3 が本論文で提案した方法の結果

である．各表では，検出までの時間，データレース検出方

法の各計算ステップで得られるOriginalPairs，Reachable-

Pairs，AliasingPairs，EscapingPairs，UnlockedPairsの要

素数，実際にデータレースが起きるメモリアクセスのペア

（DataracePairs）の数が掲載されている．本論文の利用し

ている検出方法では，UnlockedPairsに含まれていても必

ずしもデータレースを発生させるメモリアクセスのペアと

はいえない．そのため，UnlockedPairsに含まれるメモリ

アクセスのペアの中で確実にデータレースが発生すると判

断できるペアを人手により調べ，その結果をDataracePairs

として示している．これら 2つの表を比較すると，本論文

により提案された方法により新たにデータレースを生じる

メモリアクセスのペアが見つかった．特に，weatherService

と examSystemの 2つで新たに見つかったデータレースを

発生させるメモリアクセスのペアは動的クラスローディン

グによりロードされたクラスファイルに関連しており，本

論文で提案した方法により初めて見つけることができたも

のである．

このデータレースは動的クラスローディングによりロー

ドされたクラスファイル内の staticフィールドが複数のス

レッドで同時にアクセスされるために生じる．このデータ

レースはクラスファイルが複数のスレッドで同時に利用

されるだけでは起きず，その利用方法にも依存する．よっ

て，その利用方法によってはデータレースを起こさないた

め，クラスファイル単体で検証するだけでは発見できない

可能性がある．しかし，この動的クラスローディングされ

るクラスファイルが必ずしも動的にローディングされる必

要がない場合，プログラムの安全性を考えると，動的クラ

スローディングを利用せずに利用するクラスファイルをあ

らかじめ用意することでデータレースの検出を容易にする

ほうがよいと思われる．

5.3 考察

本論文で提案した静的データレース検出方法では，新たに

c© 2013 Information Processing Society of Japan 793



情報処理学会論文誌 Vol.54 No.2 787–796 (Feb. 2013)

表 3 動的クラスローディングを考慮した場合

Table 3 With dynamic class loading.

Project Time
Original

Pairs

Reachable

Pairs

Aliasing

Pairs

Escaping

Pairs

Unlocked

Pairs

Datarace

Pairs

file

Stream
17 s 526 46 32 29 9 0

Weather

Service
47 s 2,062 185 137 122 23 3

Exam

System
157 s 4,465 323 253 247 12 2

データレースを起こすメモリアクセスのペアを発見するこ

とができた．一方，検出時間も増加している．examSystem

では，動的クラスローディングを無視した場合の 3倍増加

している．weatherServiceや examSystemでの増加した処

理時間のうち約 80%は URLの値の計算などに利用されて

おり，ソースコードの規模が大きくなるとデータレースの

検出自体と同様に URLの値の計算に時間がかかると推測

される．プログラムの構造が複雑になるためプログラムの

変換に時間がかかることや変数の値を求めるためのデータ

フローグラフが大きくなることから URLの値の計算に時

間がかかると推測される．よって，URLの値に計算の効率

化やプログラム自体の改良が必要になる．また，動的クラ

スローディングによりロードされるクラスファイルがロー

ド元 URLの値により複数種類あり，動的クラスローディ

ングがプログラム中で複数箇所で利用されている場合，実

行時に利用される可能性のあるクラスファイルの組合せが

複数になることもある．この場合，各組合せに対してプロ

グラムのソースコードと合わせてデータレース検出を行う

必要があり，すべての組合せに対してデータレース検出を

行うと時間がかかる．

各 Pairsの要素数であるが，weatherServiceや examSys-

temでは，最終結果であるUnlockedPairsがそれぞれ 19か

ら 23，8から 12と増加しているが，データレースを起こ

すメモリアクセスのペアがそれぞれ 2個，1個と発見され

ており，UnlockedPairsの増加に比べると効率良く検出さ

れているといえる．

本論文の検出法方で新規にデータレースが見つかった 2

つのソフトウェアについて，weatherServiceでは，Original-

Pairsが 1.17倍，ReachablePairsが 1.58倍，AliasingPairs

が 1.54倍，EscapingPairsが 1.65倍，UnlockedPairsが 1.2

倍に増えている．examSystemでは，OriginalPairsが 1.2

倍，ReachablePairsが 1.46倍，AliasingPairsが 2.39倍，

EscapingPairsが 2.38倍，UnlockedPairsが 1.5倍に増えて

いる．fileStreamについても同じように各Pairsの要素が増

えている．最終結果である UnlockPairsに比べ，Aliasing-

PairsとEscapingPairsが大きくなっており，これらのParis

の構成方法を検討する必要がある．また，AliasingPairsと

EscapingPairsの要素数にそれほど大きな変化がないこと

から，Escaping-pairs計算を省くことにより時間の短縮化

の可能性がある．

本論文では，実験対象として 3つの Javaプログラムを

利用した．これらのプログラムでは動的クラスローディン

グのロード元となる URLが変数であり，URLを表す文字

列自体の代入といった簡単な操作によりその変数の値が判

明するものではない．このことが実験対象のプログラムと

して選んだ理由である．

本来，文献 [14]において実験対象としている Javaプロ

グラムを本論文の実験対象とすべきである．しかし，デー

タレース検出方法により検出されたメモリアクセスのペア

が，実際にデータレースを起こすかを確認する必要があり，

この確認は人手によるため時間がかかる．また，ロード元

となる URLの値を求めることが簡単ではないことが必要

であったため，本論文では文献 [14]にあるプログラムを実

験の対象とはせずに，ロード元の URLの値を求めること

が簡単ではない別の Javaプログラムを本論文の実験対象

とした．一方，本論文の実験対象である Javaプログラム

weatherServiceはクラス数が 18，行数が 1,598，examSys-

temはクラス数が 35，行数が 6,653であり，examSystemは

文献 [14]にある実験 JDK 1.1 java.util.Vectorや JDK 1.1

java.util.Hashtableの 3倍弱の規模であり，本論文の実験

においても，提案している方法の有効性は示せていると考

えられる．

Javaプログラムの規模が大きい場合，問題となるのは

データレース検出方法で導出されたメモリアクセスのペア

が本当にデータレースを起こしているかを確認することで

ある．これに対する解決策の 1つとして，モデル検査手法

を用いてメモリアクセスのペアがデータレースを起こすの

かを調べることが考えられる．

6. 関連研究

本論文では，動的クラスローディングを行うための，ク

ラスファイルのロード元が変数で表されている場合，この

変数に対してデータフローグラムを作成し，変数の値とな

りうる文字列を可能な限り求めている．よって，本論文は，

データフロー解析と密接な関係がある．データフロー解析

の研究は古く [12]，特に，本論文は Javaの文字列解析の研
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究と関連がある．Java String Analyzer [5], [8]では，Java

プログラムから文字列を表す変数がとりうる値を厳密に導

き出し，そのとりうる値を文脈自由文法により表現する．

一方，本論文では，厳密に変数の値を求めることは行って

いない．

動的クラスローディングを行うロード元は，複雑な文字

列であることは少なく，正規表現における繰返しなどの演

算により表現されることはほとんどない．そこで，本論文

では，Java String Analyzer のようにプログラムの構造か

ら厳密に変数の表現を求めることは行わず，プログラム中

の繰返し文などを変換することで，変数の値となりうる文

字列を求める方法を簡単にしている．よって，本論文の方

法では文字列解析に必要な時間やメモリ量は多くはなく，

文字列を求めるためのメモリ量は 1Mバイト以下である．

一方，Java String Analyzerの場合，4,000行弱のあるプ

ログラムの処理のために 107M バイトのメモリを必要と

し [5]，必要なメモリが本論文の方法よりも多い．

Sawinらの方法 [19]では Java String Analyzerを応用す

ることで動的クラスローディングのロード元を表す変数の

値を求める方法を提案している．具体的には，Java String

Analyzerに実行時の環境変数を考慮させることで，変数の

値となる候補をより多く見つけ出すことができる．本論文

の方法では文献 [19]と同様に環境変数を考慮しているが，

一方で Java String Analyzerほど厳密にプログラムの構造

から変数の値を求めない代わりに変数の値となりうる文字

列を求める方法を簡単にしている．

一方，文献 [14]では，動的クラスローディングのほかに

もリフレクションを無視してデータレースの検出を静的手

法によって行っている．文献 [11]では，Javaのプログラム

におけるリフレクションを考慮してコールグラフを作成す

る方法を提案している．このコールグラフを文献 [14]の静

的データレース検出方法に応用することで，リフレクショ

ンを考慮した静的データレース検出手法ができる可能性が

ある．また，モデル検査器の 1種である JavaPathFinder

を利用したデータレース検出方法 [9]がある．この方法で

は検出されたメモリアクセスのペアはデータレースを起こ

すことは保証されるが，文献 [14]のようにデータレース

を起こすメモリアクセスのペアを多く検出することはでき

ていない．他の研究としては動的手法での Javaのデータ

レース検出方法 [3]，Java以外の言語でのデータレースの

検出の研究 [2]などがある，しかし，本論文のような動的

クラスローディングに関連したデータレースの静的検出手

法の研究は見受けられない．

7. おわりに

本論文では静的データレース検出における動的クラス

ローディングへの対策を提案し，この提案方法を実装し，

実験により本論文で提案した方法により新たにデータレー

スを起こすメモリアクセスのペアを見つけることができた．

今後の課題としては，URLの値の計算の効率化があげ

られる．また，UnlockedPairsにはデータレースを起こさ

ないメモリアクセスのペアが含まれているが，そこからさ

らにデータレースを起こさないメモリアクセスのペアを排

除する方法の提案などがあげられる．
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