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仮想化技術による安全なファイルアクセスログ
外部保存機構
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概要：近年，計算機が攻撃を受けた後で，その被害を抑制する技術や被害を確実に把握する技術の重要性
が高まっており，仮想化技術によりゲスト OSの挙動を観測することで，汎用 OSの安全性を高める研究
がさかんに行われている．しかしながら，ゲスト OSの観測については，計算機に被害を与えるマルウェ
アの解析の高粒度化のためにメモリ検査が行われる場合がほとんどであり，重要な観測項目であるファイ
ルアクセスを捕捉するための手法は確立されていない．本論文では，ファイルシステムのフィルタドライ
バをハイパーバイザと観測可能にすることで，ゲスト OSのファイルアクセスを捕捉し，アクセスログを
外部のハイパーバイザに安全かつ確実に保存することが可能である．また，ファイルアクセス観測とあわ
せることで，従来のメモリアクセスの監視と解析では検出が困難なマルウェアに関しても検出を容易にし，
同時に従来のメモリ観測解析による検出範囲の拡大を可能にしている．
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Abstract: Recently, it is more important to grasp and control the damage of attacks safely, so much research
has been done to increase the security of the general-purpose OS by observing the behavior using virtualiza-
tion technology. In this paper, we propose a mechanism to observe and logging the file access in guest OS
from virtual machine monitor using the inter-domain communication by the filter driver. Our mechanism
can be applied independently of the implementation of virtual machine monitor. By hooking file accesses
in the guest OS, log messages are transferred and stored to the virtual machine monitor, so our approach
is effective from the viewpoint of preservation of the log. We show the design and implementation of our
mechanism for both Xen and KVM. Furthermore, we report the results of measuring the performance when
accessing files as evaluation.

Keywords: operating system, virtualization, security

1 情報通信研究機構
National Institute of Information and Communications
Technology, Koganei, Tokyo 184–8795, Japan

2 情報セキュリティ大学院大学情報セキュリティ研究科
Graduate School of Information Security, Institute of Infor-
mation Security, Yokohama, Kanagawa 221–0835, Japan

3 岡山大学大学院自然科学研究科
Graduate School of Natural Science and Technology,
Okayama University, Okayama 700–8530, Japan

a) hashimoto@iisec.ac.jp

1. はじめに

近年，多種のマルウェアが開発されており，なかには未

知の脆弱性を利用したゼロデイ攻撃を行うものもあるた

め，既存のアンチウイルスソフトウェアでは，確実にすべ

てのマルウェアを検知することが難しい．また，標的型攻

撃などにより，クライアント計算機が被害を受けることも

増えており，マルウェアから計算機を保護する技術が重要
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となっている．さらに，計算機が攻撃を受けるのを防止す

るだけでなく，攻撃を受けた後でその被害を抑制する技術

や，被害を確実に把握するための技術の重要性も高まって

いる．

このような背景の中，仮想化技術を利用することにより，

ゲスト OSから隔離された外部環境から，より安全にゲス

ト OSの挙動を観測し，汎用 OSの安全性を高める研究が

さかんに行われている．仮想マシンモニタによる仮想マシ

ンの観測は，VMI（Virutal Machine Introspection）[1]と

呼ばれており，観測系の隔離と，そこからの検査・介入に

より，ゲスト OSへの攻撃を検知・防止することを可能と

する．VMIは，仮想マシン内に実装した観測系によりイベ

ントを捕捉，通知する内部観測手法と，仮想マシンモニタ

外部でのみ取得できる情報から観測を行う外部観測手法の

2通りに分類できる．

このうち，外部観測には，ゲスト OSの修正が不必要で

あること，ゲスト OSから観測系が不可視なことなどの利

点があるが，ゲスト OS内部の情報がホスト OS側に不足

することに起因する課題が存在する．特に，ファイルアク

セスの観測という観点からすると，外部観測では，I/Oレ

イヤの上に位置するファイルアクセスログの捕捉と，仮想

マシンモニタ側での再構成が困難となる．もちろん，ゲス

ト OSのメモリアクセスの観測と捕捉という観点から低レ

ベルな観測を達成することが可能であるが，ファイルアク

セス APIなどの高レベルな観測からマルウェアの感染前

の予兆などを検出することは難しい．

一方で，内部観測では，修正の内容次第では，ゲストOS

内部の情報をホストOSが柔軟に取得可能で，これにより，

たとえば，ホスト OSのアンチウィルス機能や汎用の侵入

検知・防止システムが持つ豊富な機能と十分に連携するよ

うなことが可能となる．その反面で，観測対象とするゲス

ト OSや仮想マシンモニタの修正が必要となるため，仮想

化環境の構成ごとに実装手法の検討が必要となることが課

題で，さらには，修正にともなう追加処理の影響による性

能劣化を可能な限り低減させる必要がある．

現況の関連研究では，マルウェアの解析の高粒度化のた

めにゲスト OSのメモリの観測を行うものがほとんどであ

り，ゲスト OSのファイルアクセスを捕捉するための試み

はほとんど行われていないのが現状である．しかしなが

ら，マルウェアの中にはトロイの木馬やアドウェア，スパ

イウェアなど，メモリアクセス解析の高粒度化だけでは対

応できないものが多く，その際はファイルアクセスとあわ

せて観測しないと検出が難しいものが多い．それにもかか

わらず，現況では，仮想マシンのファイルアクセスをハイ

パーバイザ側で捕捉し，時系列データから検出を行う研究

は存在しない．

そこで本論文では，Windows OSにフィルタドライバを

実装し，ゲスト OS内でファイルアクセスが発生した際に

仮想マシンモニタとドメイン間通信を行うことで，ホスト

OSがゲスト OSのファイルアクセスを内部観測によって

達成する手法を提案する．提案システムは，外部観測がは

らむ，仮想マシンのメモリ観測と解析による状態観測のコ

ストを回避したうえで，仮想マシンのサスペンドを行わず

に，観測を可能にする．また，提案システムでは，ファイ

ルアクセスに関して，コールバックステータスも含めたす

べての状態を捕捉することが可能であり，ファンクション

ドライバとアプリケーションの間で動作するため軽量な稼

動が可能になる．

提案システムでは，ファイルシステムのデバイスドライ

バを用いることで，ユーザ空間より安全なカーネル空間で

のアクセスログの取得を行うことが可能である．これによ

り，ユーザ空間上で可能な観測系への攻撃はすべて防ぐこ

とができると同時に，カーネル空間へ侵入してくる攻撃も

検出することが可能になる．また従来の syslogへの転送な

どと比較して，ログの転送路をユーザ空間に経由しないこ

とでより安全なログの取得を行うことができる．さらに，

デバイスドライバを用いることで，ユーザプロセスでの観

測に比べ，書き込み，読み込みの前後，ファイル属性の変

更などより高粒度なアクセスログを取得することができ

る．これにより，従来の研究では提案されてこなかった仮

想マシンのファイルアクセスの時系列データを外部のハイ

パーバイザに安全，確実に保存するシステムを構築し，ま

たこれによりファイルアクセスの捕捉から，マルウェアの

検出範囲の拡大が可能になった．

以下に，本論文の構成を示す．はじめに，2 章では，仮想

マシンモニタによる仮想マシンの観測について概観し，関

連研究を外部観測によるものと内部観測によるものに分け

て説明した後に，本研究の目的を説明する．次に，3 章で

は，提案手法の設計として，基本方式とその中核となるド

メイン間プロトコルについて説明する．続いて，4 章では，

提案手法の具体的な実現方式として，ゲスト OSとしての

Windows OSと，仮想マシンモニタとしての Xen，KVM

に対する実装を説明し，5 章では，提案手法に対する評価

実験とその考察について述べる．最後に，6 章で，本論文

をまとめる．

2. 研究の背景

本章では，はじめに，仮想マシンモニタの利点と VMI

の起源について，具体例を示しながら説明する．その後，

VMIを外部観測手法によるものと内部観測手法によるも

のに大別したうえで，各々の実装方法を説明する．また，

関連研究として，具体的な研究例を取り上げながら各々の

課題を説明する．最後に本研究の目的を説明する．

2.1 仮想マシンモニタによる仮想マシンの観測

仮想マシンモニタは，仮想マシンとハードウェアの中間
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に位置する小さなソフトウェアで，リソース管理やスケ

ジューリングを仮想マシンに対して行う．その代表的な実

装例としては，Xen [2]，KVM [3]，VMware [4]，Windows 7

（XPモード利用時）[5]などがある．仮想マシンモニタによ

り享受できる利点は，第 1に，運用面で，複数の仮想マシ

ンを一元管理できること，すなわち，稼動状況にあわせて

割り当てるリソースを動的に伸縮できることがある．第 2

は，仮想マシンのセキュリティ強化で，仮想マシンモニタ

を用いることで，複雑化し脆弱性を内包するようになった

昨今の汎用 OS上でアクセス制御を強化したり，マルウェ

アから検出不可能な観測・解析器を構築したりできること

である．

Xenの Split Kernel Driverは，その代表例で，仮想マシ

ンとハイパーバイザの間で共有メモリを設置し，イベント

チャネルを用いて入出力を仮想化する．また，この応用とし

て，XenAccess [6]では，Split Kernel Driverである blktap

ドライバを用いて仮想マシンのイベントを修正し，システ

ム全体の負荷を軽減することができる．また，sHype [7]で

は，仮想マシンのスナップショット生成・破棄時や仮想割込

み発生時に，RBAC [8], [9]や TE [10]，MLS [11], [12], [13]

といったセキュリティポリシに従った動作を強制すること

ができる．

しかしながら，これらの手法は総じてブロックデバイス

へのアクセスを捕捉するものであり，ゲスト OSのファイ

ルアクセス自体を観測・検証するものではない．また，こ

れらの手法はゲスト OSを外部から観測するものであり，

Windowsをゲスト OSとして稼動させる場合，Windows

に内在するファイルシステムのセマンティクスの複雑さか

ら，外部観測により詳細なイベントの観測を行うことは難

しい．提案システムでは，ハイパーバイザとの通信用に独

自の修正を加えたWindowsのファイルシステムのドライ

バを用いることで，ゲスト OSのファイルファイルアクセ

スを高粒度かつ低負荷に観測するための手法を実装してい

る．また同時に，提案システムはアクセス制御の強化や観

測の高粒度化に加えて，観測範囲の向上を企図している点

に新規性がある．

仮想マシンモニタを用いて仮想マシンを監視し，観測，

防御，隔離などの処理を行う VMIの概念は，Garfinkelの

研究 [1]により提示された．この中で，VMIは，仮想マシ

ンから仮想マシンモニタ側のコードを修正できないこと，

仮想マシンモニタ側から仮想マシンのすべての状態を観測

できること，仮想マシンから発行されるコードを捕捉でき

ることの 3点により，不正アクセス検知と防御に有効であ

ると指摘されており，本研究を参照した仮想マシンの観測

についての論文が多数発表されている．

2.2 関連研究

VMIによる観測方法には，外部観測による方法と内部観

測による方法がある．外部観測として代表的な手法は，仮

想マシンの状態を外部から一定時間ごとに取得し，情報を

抽出するもので，メモリのスナップショットを取得解析す

る Volatality [14]や，Revirt [15]がある．外部観測として

は，仮想マシン内部でリソースアクセスなどのイベントが

起きた場合に関連する情報を引き出す方法があり，代表的

な研究例として，Lares [16]，Xenprobes [17]，VMScope [18]

がある．

外部観測と内部観測の具体的な実装方法としては，内部

観測（in-the-box）方式と外部観測（out-of-the-box）方式

の 2通りがあり，これらは観測機構の攻撃者側からの検出

可能性とセマンティックギャップ [19]の解消可能性*1，実

装にかかるコストのトレードオフ [20]との関連性から論じ

られることが多く，現状では，観測対象の仮想マシン内部

から観測機構が検出困難であるという理由から，外部観測

方式が採用されることが多い．一方で，外部観測方式には，

内部観測方式と比べて，観測可能な情報量が低下するとい

う課題がある．

外部観測を行うものとして，Volatilityは，仮想マシン

上のメモリを解析し，情報を検索するためのツールであ

る．Xenの Split Kernel Driverを利用することで，Xenに

おけるドメイン間の通信を実現するが，仮想マシン上で生

成されるファイルアクセスの観測をサポートしていない．

また，Revirtは，仮想マシンモニタの拡張により仮想マシ

ンに対する不正侵入を分析できるが，そのためには，仮想

マシンの一時停止とスナップショット取得が必要となるた

め，Volatility同様に，時系列でのイベントの観測の粒度は

高くない．

内部観測を行うものとして，Patagonix [21]と Laresは，

仮想マシン上のイベントを検知するシステムで，仮想マシ

ンモニタと仮想マシン間のセマンティックギャップ解消

を実現している．Patagonixは，仮想マシン上でのバイナ

リ実行を検知し，どのようなタイプのバイナリがロードさ

れ，実行されたのかを特定する．Laresでは，アクティブ

モニタと呼ばれるセキュリティ・モジュールを仮想マシン

に展開し，メモリ操作を監視することで，安全な仮想マシ

ン間の隔離を実現する．アクティブモニタによる仮想マシ

ンの観測手法は，提案システムと似たものであるが，Lares

は，メモリの不正利用検知と安全な隔離を目的に設計され

ており，リアルタイムのファイルアクセスを観測するよう

に設計されていないが，ワームやトロイの木馬などの悪性

のソフトウェア検知を目的とした場合は，後者が特に重要

となる．

*1 セマンティックギャップとは，仮想マシン内部のリソースアクセ
スに関連するセマンティック情報を，ハイパーバイザ側で得られ
る情報から再構築できないことをいう．すなわち，セマンティッ
クギャップの解消とは，ハイパーバイザが仮想マシン上で起こる
リソースアクセスのセマンティックを再構築可能することであ
る．
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また，別の関連研究として，Quynh [22]と Kingら [23]

では，仮想マシンモニタによってログ取得とデバックを行

うアーキテクチャが提案されている．すなわち，文献 [22]

では，仮想マシンモニタ技術が，サーバ集約と同時にログ

取得アーキテクチャを集約できることを示し，また，King

らは，仮想マシン上のプログラムを任意のタイミングで再

実行するために，仮想マシンのスナップショット取得と再

実行を行うユーティリティを提案した．しかし，これらの

システムは，メモリ解析によるデバッグのみを対象に設計

されている．

これらのメモリのイントロスペクションの手法は総じ

て，ゲスト OSの中でも比較的低レイヤで実行されるマル

ウェアの解析自体の高粒度化を目指しているものであり，

ファイルアクセス観測とあわせなければ検出が困難なマル

ウェアに重点を置いていない．結果としてマルウェアの中

でも重大な被害を及ぼすトロイの木馬やアドウェア，スパ

イウェアなどの大部分のマルウェアの検出に関しては困難

であるか，非効率な場合が多い．しかしながら，仮想マシ

ン，特にWindows OSのファイルアクセスの捕捉を行うこ

とで時系列データを生成し，マルウェアの検出を行う研究

は現時点では存在しない．このような現況に対し，本論文

の提案システムではゲスト OSのファイルアクセスの捕捉

に重点を置き，メモリ観測とあわせることで，マルウェア

の検出精度の向上とともに，検出範囲の拡大を可能にして

いる．また，ハイパーバイザとの通信機能を持つファイル

システムのデバイスドライバを実装したことで，ファイル

アクセスログをゲスト OSの外部に安全かつ確実に保存・

検証することができる．

2.3 研究の目的

本研究の目的は，Windows OSにフィルタドライバを実

装することで，仮想化環境において，ゲスト OSとしての

Windows OSのファイルアクセスをホスト OSが内部観測

により捕捉する手法を提案し，これによって，軽量かつ

VMのサスペンドをともなわないファイルアクセス観測と

その安全な外部保存を実現することである．

従来の観測手法は，ゲスト OSの修正が不要である点が

重視されることで，2.2 節で例にあげた Patagonixや Lares

などのような仮想マシン側を修正しない外部観測によるも

のが主流であったが，外部観測には，ゲスト OS内部の情

報がホスト OS側に不足するという問題がある．この原因

は，第 1に，ファイルアクセスに関する API呼び出しをホ

スト OSが検知・解析できないことで，第 2に，仮想マシ

ンのメモリ挙動観測ではファイルアクセスを捕捉できない

ことにあり，この問題は，ファイルアクセスログの安全な

取得や，それによるマルウェア感染前の予兆検出などを目

的とした場合には，より大きな問題となる．

したがって，この目的のためには外部観測の方が適して

いるといえるが，Volatilityや Revirtなどの外部観測によ

る既存研究では，各々想定している利用用途が異なるため，

いずれも時系列のアクセスデータの解析によるのマルウェ

アの検出には粒度が不十分であるし，仮想化環境の構成に

強く依存した実装手法により実現されているため，適用範

囲が非常に限定される．本研究では，特にこれらの課題に

着目し，内部観測を用いることで VMをサスペンドさせる

ことなく，アクセスのログの取得を実現可能とする手法を

検討する．また同時に，提案手法が十分実用に耐える程度

に軽量で，ゲスト OSと仮想マシンモニタに対する修正が

少量で済むことを，実際に提案手法を既存 OSと仮想マシ

ンモニタに実装したうえで，定量的に評価し，確認する．

すなわち，本論文では以下の点を明らかにする．

( i ) ファイルアクセス観測のためのドメイン間通信プロト

コルの設計

( ii )既存 OSと仮想マシンモニタに対する ( i )の具体的な

実装方式

( iii )( ii )による負荷が現実的に許容可能であること

提案手法によって期待される効果としては，フィルタド

ライバを用いた低負荷の実時間観測により，仮想マシンを

サスペンドすることなく攻撃の予兆や早期発見が可能とな

ることが期待できるし，レジスタを用いたログ文字列の転

送により，仮想マシンモニタの実装方法に依存せずに適用

できる．また，ログ文字列はゲスト OS側の仮想化された

メモリやハードディスクに保存されることなく，仮想マシ

ンモニタ側に転送され格納されるため，ログの保全という

観点からも効果的である．さらには，提案するドメイン間

通信プロトコルは，汎用レジスタとデバッグレジスタを提

供する仮想マシンモニタであれば適用可能であり，フィル

タドライバは，各種Windows OS（XP，Vista，7）に実装

可能である．

3. ファイルアクセス観測機構の設計

本章では，提案手法を実現するための基本方式につい

て，概要と特徴を説明する．また，提案手法の中核となる

ドメイン間通信について，概要と具体的なプロトコルを説

明する．

3.1 基本方式

提案手法は，ゲスト OSにドライバを組み込むことで，

ファイルアクセスログを取得する内部観測によるファイル

アクセス検知手法である．ドライバは，後述するドメイン

間通信を用いることで，仮想マシンモニタに取得したログ

を送信するもので，提案手法では，ゲスト OSのフィルタ

ドライバによって転送するログを汎用レジスタに格納した

うえで VM EXITを発生させ，仮想マシンモニタの対応す

るハンドラを起動させる．その後，ハンドラにおいては，

汎用レジスタから文字を取得し，仮想マシンモニタ上でロ
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図 1 ドメイン間通信プロトコル

Fig. 1 Inter-domain communication protocol.

グを保存する．仮想マシンモニタは最上位の特権で動作す

るため，ゲストOSのリソースアクセスを捕捉可能であり，

安全な観測を効果的に適用できる．

提案手法の特徴として，異なる実装方式の仮想マシンモ

ニタに対して，同じドメイン間通信方式を適用できること

がある．提案手法は，IA-32アーキテクチャのデバッグレ

ジスタ，およびゲストOSのドライバを利用して，ドメイン

間通信を実現することで，ログの取得を実現している．こ

のため，デバッグレジスタを持つアーキテクチャで，ファ

イルアクセスをフックできるドライバの組み込みが可能な

OSであれば，適用可能である．本論文では，ゲスト OS

としてWindows OSを，仮想マシンモニタとして Xenと

KVMを対象として，ドライバとドメイン間通信を設計し，

実装した．

3.2 ドメイン間通信プロトコル

図 1 に，ドメイン間通信プロトコルの概要を示す．提案

手法のドメイン間通信プロトコルでは，エンティティとし

て，フィルタドライバ，ミニフィルタドライバ，仮想マシ

ンモニタ内部の割込みハンドラ，およびホスト OSの出力

部分の 4点がある．

フィルタドライバとミニフィルタドライバは，ゲストOS

として動作するWindows内部に存在する．ここで，フィ

ルタドライバ，ミニフィルタドライバの定義と関係を述

べる．

Microsoft社の定義では，ドライバには，フィルタマネー

ジャ，ミニフィルタ，ファンクションドライバの 3 種類

がある．フィルタマネージャは，Microsoft社が提供する

ファイルシステムフィルタドライバである．ミニフィルタ

は，フィルタマネージャモデルに応じて開発されたドライ

バで，フィルタマネージャよりさらに機能を簡素化したも

のである．また，フィルタドライバの下で稼動するドライ

バをファンクションドライバという．ファンクションドラ

イバは，いわゆる通常のドライバで，実際の I/Oのディス

パッチなどを行うものである．フィルタドライバはドライ

バ本来の働きはなく，ロギングやチューニングに使われる

ため，軽量な動作を達成することができる．

また，フィルタドライバは，別名 intermediate driverと

呼ばれ，Windowsカーネルとファンクションドライバと呼

ばれるデバイスドライバの間で，Microsoft社が提供してい

るフィルタマネージャと協調して動作する．フィルタドラ

イバを用いることで，軽量な実装でファイルアクセスを捕

捉することが可能になり，また，カーネル空間で動作する

Zw系列の APIをフックするドライバと比較して，ファイ

ルシステムのほぼすべての構造体を引数にし，ファイルア

クセスに関する十分な情報を得ることが可能である．図 1

に示すように，フィルタドライバは仮想マシンモニタへ

4つのメッセージを送信する．送信するメッセージは，通

信開始，送信する文字列の長さ，1文字ずつに分割された

ログ，および通信終了のメッセージである．これらのメッ

セージを用いてホスト OS側でログ文字列を再構築する．

ドメイン間の通信プロトコルを以下に述べる．

1. 仮想マシン側のフィルタドライバは，ログ文字列の 1

文字ずつに対し，手順 2以降の処理を繰り返す．

2. 送信する文字をアスキーコードに変換し，汎用レジス

タに格納する．

3. フィルタドライバは，デバッグレジスタを変更する．

4. デバッグレジスタの変更によりVM EXITが発生する．

5. 仮想マシンモニタ側のデバッグレジスタハンドラが起

動される．

6. デバッグレジスタハンドラの修正部分により，ゲスト

OSが汎用レジスタの値を格納する．

手順 1ではログ文字列をアスキーコードに分割する．た

とえば，“test string”は以下のようになる．

"test string" -> 74, 45, 73, 74, 20, 73,

74, 72, 69, 6E, 67

これらのアスキーコードのうち，たとえば 1文字目の 74

などは EAXレジスタに以下のように格納される．

__asm{

mov eax, 74

}

提案手法では共有メモリを用いずに，レジスタを操作す

ることでドメイン間通信を行うことが可能なので，仮想マ

シンモニタの実装に依存せずにゲスト OS内で発生したロ

グ文字列の転送を行うことできる．

また，仮想マシンモニタとゲスト VMの間で，共有メモ

リの確保と処理を行わずにレジスタを用いた通信を行うと

いう点から，Linuxについても本手法が適用できる．すな

わち，Linuxのシステムコールは容易にフック可能であり，
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上記のレジスタを操作するアセンブラ命令を Linuxのソー

スコードの適切な箇所に追加することで，仮想マシンモニ

タ側の実装はいっさい変更せずに，Windows OSで実装し

た提案システムと同じ機能を実現することができる．

4. 既存OSと仮想マシンモニタに対する提案
手法の実現方式

本章では，提案手法の具体的な実現方式として，ゲスト

OSとしてのWindows OSと，仮想マシンモニタとしての

Xen，KVMに対する実装を説明する．

4.1 実装の概要

本論文では，提案手法が異なる方式の仮想マシンモニタ

に適用できることを示すため，Xen 3.4.0と，Linux 2.6.37

上で稼動する KVMに提案手法を実装した．

Xenは，独自のブートローダやスケジューラを持つ仮想

マシンモニタで，ドメイン 0と呼ばれるホスト OSを稼動

させる．ゲスト OSの稼動とドメイン間の通信には，イベ

ントチャネルやグラントテーブルなどの仕組みを用いる．

一方，KVMは Linux内部にドライバとして実装され，ス

ケジューラやブートローダは Linux内部のモジュールが担

当する．このため，Xenと比較して実装はコンパクトなも

のになっている．VMIには Xenを用いたものが多いが，

KVMを用いた外部観測の方法も提案されている [20]．ゲ

スト OSとしては，Windows 7 SP1を用いた．

4.2 Windows OSに対する修正

本節では，提案手法におけるWindows OS側での修正に

ついて述べる．具体的には，フィルタドライバの構造と，

ファイルアクセス時の関数と構造体について述べる．

Windows OS におけるファイルアクセスの様子を図 2

に示す．フィルタマネージャは，アプリケーションとファ

イルシステムの間に位置し，Write Request（PRE）の情

報をもとにドメイン間通信を行う．フィルタドライバが処

理する書き込み要求には，PREと POSTがある．これら

図 2 Windows OS のフィルタマネージャによるファイルアクセス

Fig. 2 File access using filter manager in Windows OS.

は，実際に書き込みのコミットが行われる前後に発行され

る関数である．

図 3 に，I/O操作のコールバックステータスなどの仕

様を示す．フィルタドライバによる書き込みの要求は，

CREATE，CLOSE，CLEANUP，READ，WRITE，およ

び SET INFORMATIONの 6種類である．書き込みの要

求を行う各関数は，以下に示す構造体を引数にとるため，

構造体を参照することで発行したプロセス IDやフルパス

名などの情報を取得することができる．

typedef struct _FILE_ACCESS_DATA{

BOOLEAN IsDirectory;

UNICODE_STRING FullPath;

　　 ULONG AccessRecord;

　　 ULONG AccessAttributes;

　　 ULONG ProcessID;

PWCHAR ProcessName;

　　 ULONG ProcessAttributes;

} FILE_ACCESS_DATA, *PFILE_ACCESS_DATA;

提案システムは，上記構造体を利用して仮想マシンの

ファイルアクセスを捕捉する．図 2 から，ファイルへの書

き込み，読み込みのうち，PreRead，PreWriteを検知し，

FullPath，ProcessID，ProcessNameをログファイルに記

録する．下記は，評価実験に出力されたログの抜粋である．

May 3 08:58:21 localhost kernel: [log][vm1]

;filerw;PreWrite;11;40;processId;1112;SVCHO-

ST.EXE;C:\WINDOWS\PREFETCH\NET1.EXE-029B9DB4

.PF

May 3 08:58:25 localhost kernel: [log][vm1]

;filerw;PreRead;11;40;processId;1988;WMICL-

ISV.EX;C:\WINDOWS\SYSTEM32\DRIVERS\ETC\HOSTS

.PF

この例により，May 3 08:58:21に，SVCHOST.EXE（プ

ロセス番号 1112）がC:\WINDOWS\PREFETCH\NET1.

図 3 I/O 操作のコールバックステータスに関する構造体

Fig. 3 Structure for the callback status of I/O operation.
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図 4 Xen における実装方式

Fig. 4 Implementation on Xen.

図 5 KVM における実装方式

Fig. 5 Implementation on KVM.

EXE-029B9DB4.PFに書き込み（PreWrite）を行っている

ことが確認できる．

4.3 仮想マシンモニタ側の修正

本節では，Xenと KVMにおける提案手法の実装を述べ

る．仮想マシンモニタ側では，ゲスト OSのレジスタ操作

により呼び出されるハンドラを修正した．図 4 と図 5 で

概要を示すが，Windows OSはクローズドソースのため，

ソースコードを実装または修正できる Filter Driverと別に

分けて記載してある．提案システムで実装を行うレイヤは

フィルタドライバのレイヤである．

4.3.1 Xenに対する実装

図 4 に，Xenにおける提案手法の実装を示す．Windows

OSのフィルタドライバは，デバッグレジスタに代入操作を

行うことで，VM EXITを発生させ，Xen内部のハイパー

コールハンドラを起動させることができる．Xenは KVM

のように Linux内部のカーネルモジュールとして実装され

ていないため，提案システムでは，ハイパーコールハンド

ラ do hvm hypercallを修正し，仮想マシンモニタ内メッ

セージバッファを用いてホストOS（domain0）にログを出

力するように修正した．ログ文字列は Xenのメッセージ

バッファを経由して出力される．

int hvm_do_hypercall

(struct cpu_user_regs *regs)

ハイパーコールハンドラ do hvm hypercallは，hvm.c内

に実装されており，ゲスト OS内でデバッグレジスタに代

入操作を行うことで VM EXITが発生し，このハンドラに

制御が移る．このハンドラは，vCPUという構造体を引数

に持っているため，この仮想 CPUの引数であるレジスタ

にゲスト OSで数値を代入することで，仮想マシンモニタ

側に値を通知することが可能である．このように，ゲスト

OS側で任意の時点でデバッグレジスタを操作し，汎用レ

ジスタの値を通じてXen側にアクセスログについての情報

を通知することができる．

4.3.2 KVMに対する実装

図 5 に，KVMにおける提案手法の実装を示す．提案手

法では，仮想マシンモニタ内部のデバッグレジスタハンド

ラを用いて，ゲストWindows OSのフィルタドライバとの

通信を行っている．

フィルタドライバはログ文字列を分割し，vCPUの構造

体を用いてドメイン間でログを転送する．ログを転送する

ために，Windows OSのフィルタドライバで，汎用レジス

タに文字列とメッセージを格納し，デバッグレジスタ操

作により，VM EXITを発生させ，仮想マシンモニタ内の

デバッグレジスタハンドラを起動させる．x86アーキテク

チャでは，デバッグ用にレジスタが DR0から DR6まで用

意されている．仮想マシンモニタ側は，dr handlerを修正

し，デバッグレジスタが修正された際の汎用レジスタの値

から，ゲスト OSからのログ情報を格納し，転送終了メッ

セージが受信された段階でアクセスログ文字列を再構築

する．

5. 性能評価と考察

本章では，提案手法の有効性を評価するために，提案手

法をXenとKVMの双方で実装し，負荷を測定した結果と

その考察を示す．評価実験ではマイクロベンチマークとし

て，ファイルアクセス観測時の負荷率を測定した．

5.1 マルウェアの検出結果の例

下記にマルウェアの検出結果の例を示す．blasterや sas-

sarなどが用いる avserve2.exeが，Windows OSの感染に

成功し，外部ホストへの新たな攻撃のためにWindows OS

のネットワークの設定の変更を試みていることが検出でき

る．

May 3 09:00:25 localhost kernel: [log][vm1];
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表 1 フィルタドライバ解除/稼動時の 3 システムでの Disk I/O の性能測定結果

Table 1 Performance measurements of disk I/O with/without filter driver.

item filter bare KVM Xen

Avg Disk Bytes/Transfer no driver 4,230,333.138 6,501,465.529 3,693,278.987

Avg Disk Bytes/Transfer driver 3,590,614.773 6,439,332.445 3,540,554.902

Avg Disk Bytes/Write no driver 4,207,609.849 7,371,801.873 3,789,161.979

Avg Disk Bytes/Write driver 3,568,011.354 7,274,390.209 3,501,165.831

filerw;PreRead;136;processId;4032;avserve2.

exe;HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001

\Services\Tcpip\ParametersDomain

また，このような特定のファイルアクセスの頻度を単位

時間あたりに集計することで，マルウェアによって引き起

こされるWindows OS内部の異常検知を行うことが可能

である．

5.2 実験の概要と実験環境

本節では，提案手法をそれぞれ仮想化なしのシステム（ベ

アマシン），KVMベースのシステム，Xenベースのシス

テムに適用し，ディスク I/Oに関するリソース利用率を測

定した．評価実験環境は，Intel(R) Core(TM)2 Duo CPU

（1.6GHz），3.40 GBのメモリを搭載したマシン上で実装し，

ディスク I/OはWindows OSにデフォルトでインストー

ルされているパフォーマンスモニタを用いた．測定項目は，

Logical/Physical I/Oの全項目を観測し，比較が有意なも

のを採りあげた．また，ベンチマークとして，大規模でファ

イル数の多い Linuxのソースコード（Linux-3.1.0.tar.gz）

を解凍して生成された約 4万ファイルを，提案手法を実装

したシステムのディスク上に書き込むことで行った．

5.3 実験結果と考察

表 1 はフィルタドライバ解除/稼動時の 3システムでの

Disk I/Oの性能測定結果を示したものである．測定単位

時間は 3秒ごとに実行速度と転送バイト数を測定した．測

定時間は，3システム共通で 1,350秒である．

ここで，Avg Disk Bytes/Transferは，ディスクに対す

る書き込み処理の実行速度の単位時間あたりの平均であ

る．また，Avg. Disk Bytes/Writeは，ディスクへ書き込

みの際の転送バイト数の平均である．この値はディスクの

待ち時間が反映されるケースがあるが，大きなデータの書

き込みのコミットの際には待ち時間の増加は少なくなる．

Windows OSにはWindows 7に搭載可能である，ドライ

バの署名が不要であるなどの理由から，XPを用いた．ま

た，KVMは，Linux-3.1.0に対応したカーネルモジュール

と qemu，Xenは 4.1.2と paravirt kernel-3.1.0をコンパイ

ルして負荷測定を行った．

測定結果は，Write/Transferの 2項目をフィルタドライ

表 2 フィルタドライバ稼動時の 3 システムでの Disk I/O 性能の

低下率

Table 2 Decreasing rate in disk I/O performance with filter

driver.

item bare KVM Xen

Avg Disk Bytes/Transfer 0.8497 0.99 0.9586

Avg Disk Bytes/Write 0.8497 0.9867 0.9218

バ解除/稼動をベアマシン，KVM，Xenで観測したため，

全部で 12ケースになる．おおむね KVMベースのシステ

ムはすべての測定項目において，ベアマシン，Xenでの実

装と比較して，良好なパフォーマンスを示している．ベア

マシンと Xenの比較であるが，フィルタドライバ解除/稼

動時のケース双方において，パフォーマンスに顕著な違い

がでないことが明らかになった．この点においては，フィ

ルタドライバを用いた提案手法の負荷は許容できると結論

できる．

表 2 は，提案手法のフィルタドライバ稼動時の 3システ

ムでの Disk I/O性能の低下率を示したものである．KVM

ベースのシステムでは低下率はほとんどないことが確認さ

れた．また，ベアマシンでは，フィルタドライバ稼動時の

低下率が最も高いことが確認された．この点において，ベ

アマシンよりも仮想化環境の方が，提案手法を適用する効

果が高いことが示されたといえる．

5.4 他の関連研究との比較

2.1節で述べたとおり，Garfinkelの研究 [1]は，VM観

測に関する研究の代表的なものである．当研究は，外部観

測手法を採用しており，性能評価としてポーリングベース

の方式で実験測定を行っている．さらに，スナップショッ

トなどの外部観測手法により得られる情報を一定時間間隔

で取得し，rootkitのインストールや実行などの不正アクセ

スを検出している．当研究の評価実験では，ポーリングの

間隔と，検出モジュールの処理が終わるまでの時間を測定

しており，ポーリングの間隔は 2秒から 8秒の間隔で測定

しているが，外部観測のため，イベントの検出に 10秒前

後かかっている．これに対し，提案システムは，内部観測

を行うため，イベントの検出と記録にかかる所要時間は，

i)フィルタドライバがファイルアクセスを検出する時間，

ii) VM EXITが発生完了する時間，iii)ハイパーバイザが

レジスタから文字列を再構築する時間の 3つをあわせても
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VM内部のファイルアクセスの捕捉時間とほぼ変わらない

マイクロ秒単位となる．

また，2.2節で述べた Secure In-VM Monitoring [20]は

ハードウェア仮想化による内部観測手法を適用した代表的

な研究である．Sharifらの方式は，ゲスト VM内のカーネ

ルコードを変更することで CR3の変更などのメモリ操作

を捕捉し，MSR（model specific register）などを用いてゲ

スト VMの状態をハイパーバイザ側に通知する手法で，ゲ

スト OSのアーキテクチャに即したデバイスドライバなど

は用いていない．この評価実験では，ゲスト VM上のプ

ロセス生成の捕捉に必要な性能低下率の測定を行ってお

り，論文によると，外部観測手法では 690%程度に増加す

る（7倍前後になる）性能低下率を，Sharifらの方式では

13.7%程度に抑えることに成功している．Sharifらの方式

ではデバイスドライバを用いず，CR3やMSRへのアクセ

スなどのレジスタレベルでのイベントから観測ログを構築

するため，高粒度な観測が行える一方で，前述したとおり

13.7%程度の性能低下が生じる．これに対し，提案システ

ムでは専用のフィルタドライバを用いているため，表 2 で

示したとおり，性能低下率は，KVMでは 2%以下，Xenで

は 8%以下にとどまっており，提案手法は Sharifらの方式

より低い性能低下で外部観測を行うことができる．

5.5 マルウェアの検出率についての考察

現在，Windows OSだけを対象にしてもマルウェアの種

類は数百万あるため，すべてのマルウェアに対して提案シ

ステムの検出率を検討することは困難であるが，ある種の

ワームと，ファイルの書き換えによるレジストリの改ざん

によりシステムへの常駐化を試みるトロイの木馬に限れ

ば，提案システムは高い検出率を達成すると考察される．

すなわち，Microsoft社のレポート [24]によれば，「ワー

ム」，「バックドア」，および「望ましくない可能性があ

るその他の悪質なソフトウェア」に関するカテゴリごと

の年別推移のうち，2011年時点ではバックドアの割合が

5%，ワームの割合が 15%–20%である．代表的なワームは

Win32/MsblastやWin32/Sassarであるが，いずれも提案

システムで検出済みであり，同様に，代表的なバックドア

はWin32/RbotやWin32/Sdbotであるが，これらは通常

システムへの常駐化を試みるためにレジストリの改ざんを

行うため，提案システムによるファイルアクセスの捕捉に

よって検出可能であると推定される．一方で，メモリ操作

経由で感染する rootkitやオンメモリのマルウェアは，提

案システムでは検出が困難であるが，マルウェア全体に占

める割合としては低い．

マルウェア検出の代表的な手法としては，メモリへのア

クセスを監視する手法と，ファイルへのアクセスを監視す

る手法があるが，メモリへのアクセスを監視する手法は，

主にメモリ内のシステムコールテーブルなどを監視する

ので，ファイルやレジストリを改変するマルウェアを検知

できない．一方で，ファイルへのアクセスを監視する手法

は，メモリ操作経由で感染する rootkitやオンメモリのマ

ルウェアをできない．この 2つの手法は互いに異なるもの

を検知するものであり，2つの方式を併用することで，よ

り多くのマルウェアを検知することが可能になる．

5.6 提案システムの検出可能性と他の適用例について

VM観測系の構築に関する重要な検討事項の 1つに，攻

撃側からの観測システムの検出可能性がある．一般に，デ

バッガなどのモニタリング専用の APIを用いる内部観測

は，外部観測と比較して検出される可能性が高いとされる

が，この点において，提案システムでは，ファイルシステ

ムドライバを用いているため，デバッガ APIを用いたメモ

リ観測手法に比べて検出は困難である．特に，ファイルシ

ステムドライバが用いる APIは通常のファイルアクセス

が用いるものと同じため，マルウェア側がこれを判別する

のは不可能に近い．また，タイムスタンプなどを用いて，

観測系が介在することによる処理速度の低下から検出を行

う手法があるが，フィルタドライバは軽量に稼動するよう

に設計されているため，マルウェア側からシステムが重い

という点から異常検知することは難しい．また，VM検出

に関しては，外部観測も内部観測も検出可能性という点で

は同じであり，内部観測が外部観測と比べ検出可能性につ

いて不利であるということはない．

また，提案システムの適用として，マルウェア検知のほ

かにフォレンジクスがある．フォレンジクスではファイル

アクセスのロギングが重要になるため，専用の高粒度な

ファイルシステムのフィルタドライバを用いる提案システ

ムの適用は有効である．特に，提案システムはMicrosoft

社が提供しているフィルタリングマネージャを用いたデバ

イスドライバを実装しているため，従来の APIフックや

デバイスアクセスを捕捉する手法と比較して，軽量に動作

することが可能であり，大量のログを取得処理しなければ

ならないフォレンジクスへの適用では有利である．通常，

フォレンジクスではブロックデバイスのアクセスや外部か

らのシステムコール発行の捕捉を行い解析するため，大量

の入出力要求が発生すること，さらにこれらを解析する場

合，セマンティックギャップの問題からファイルアクセス

に関して十分な情報が得られない場合があるが，提案シス

テムでは，ファイルアクセスに関しては十分なログが取得

可能である．また，Microsoft社が提供するフィルタリン

グに特化したアーキテクチャを利用しているため，他の手

法と比べて処理するべき I/Oに関するイベントの量を少な

く抑えることが可能である．

6. 結論

本論文では，ファイルシステムフィルタドライバを用い
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た内部観測による高粒度なドメイン間通信機構の実装方法

を提案した．Windows OSに直接組み込まれたフィルタド

ライバからの通信により，仮想マシンモニタは外部観測と

比較して多くの情報を得ることができる．しかしながら，

このような欠点があるにもかかわらず，現況のアプローチ

の多くはゲスト OSのメモリアクセスの外部観測方法を採

用しており，この場合，ファイルアクセスなどの高レベル

の APIを捕捉することは難しくなる．そのため，提案手法

ではファイルアクセスをフックするためのフィルタドライ

バを開発した．

従来のゲスト OSのメモリ観測は，解析の高粒度化を可

能にするが，メモリ観測だけでは補足できないトロイの木

馬やアドウェア，スパイウェアなどの扱いに関しては有効

な手段となっておらず，仮想マシン（特にWindows OS）

のファイルアクセスを観測し，マルウェアの検出に必要な

時系列データを生成する手法は提案されていない．前述し

たが，これらの検出にはファイルアクセスの観測が重要で

あり，提案システムはファイルアクセスとメモリアクセス

の観測をあわせて行うことで，検出精度の向上が可能とな

る．従来のメモリのイントロスペクションによる手法は，

OSの中でも比較的低レイヤで実行されるマルウェアに対

する解析自体の高粒度化を主眼とするもので，マルウェア

中でも大多数でありながら甚大な被害を及ぼすトロイの木

馬やアドウェア，スパイウェアなどの検出に対しては困難

であるか，非効率な場合が多い．提案手法ではメモリアク

セスとあわせたファイルアクセスの詳細なイベントログを

捕捉することにより，限られた解析自体の精度の向上だけ

でなく，マルウェア全体の検出範囲の拡大を可能にした．

既存のファイルアクセスを補足するソフトウェアは，ユー

ザ空間で稼動するものであり，このため，システムへの高

負荷やマルウェアによる実行の抑止などが行われる可能性

が高かった．これに対し，提案システムはユーザ空間より

堅牢なカーネル空間で実行されているファイルシステムの

ドライバを用いているため，安全かつ詳細なファイルアク

セスのログを取得することが可能である．また，従来マル

ウェアなどの不正アクセスによるログはユーザ空間で実行

されるプログラムによって保存されることが多く，そのた

めログの改ざんや消去，隠蔽が容易に行われてしまう．提

案システムでは，ファイルシステムのドライバがロードさ

れているカーネル空間でアクセスイベントを補足し，カー

ネル空間からハイパーバイザへ直接ログの転送を行うた

め，安全かつ確実に不正アクセスのログを保存し，検証を

行うことが可能である．

今後は，まず，2.3 節で示したような提案手法の効果に

ついて実証する方式について検討する．また，提案手法を

用いて実際に異なるゲスト OS・仮想マシンモニタが混合

する情報システムを構成し，仮想化環境において，複数シ

ステムのファイルアクセス情報を安全・確実に集約管理す

る方式についても検討することを計画している．
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