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A n Tにおける osサーバ入れ替え機能
藤原康行f 岡本幸大竹田端利宏什

乃村能成竹谷口秀夫什

A n Tオベレーテイングシステムは，高い適応性と堅牢性を実現するために，マイクロカーネノレ構
造を持ちt 0 8機能の大半を 0 8 サーパとして実現する. これにより t 0 8機能拡張時，および 0 8
サーパ不具合発生時にはt 0 8サーパを入れ替えることで，システムを停止させることなくサービスの
継続が可能となる. ここではt A n T上での 0 8サーパ入れ替えについて述ペる. 設計方針はt 0 8  
サーパが保有する情報の最小化，および新旧 0 8 サーバ聞における処理の継続である.

Dynamic 0 8  8erver Replacement 8cheme for A n T  

Y A 8 U Y U K I  F U J I W A R A，t  K O U T A  O K A M O T O川 T 0 8 H I H I R O T A B A T A，tt 
Y 0 8 H I N A R I  N  O M U R A什 and H I D E O  T A N I G U C H I  tt 

The AnToperating system is based on microkernel architecture to achieve high adaptabil-
ity and robustn田 s. It realizes most of 0 8  functions 槌 a se色of 0 8  servers. This archi旬 cture
makes i色possible for service to continue without stopping a  system by replacing 0 8  server at 
the time of extension or malfunction in 0 8  server. This paper describes dynamic 0 8  server 
replacement scheme for AnT. This scheme is b舗 ed on a  d回 ign policy: Reduce information 
0 8  server holds; Proc邸 sing Continuation between the old and the new 0 8  server. 

1. はじめに
近年，計算機が提供するサービスの高度化が著しい.
これに伴い，基盤ソフトウェアの一つであるオペレー
ティングシステム( 以降， 0 8 と略す) に対し，高い適
応性と堅牢性が求められている. これは，機能拡張や
不具合発生時の復旧が容易に行えることを意味する.
適応性と堅牢性を実現するための手法として，マイク
ロカーネル構造1)2)3) の適用が挙げられる. マイクロ
カーネル構造は，割り込み処理や例外処理といった最
小限の 0 8処理をカーネノレ( マイクロカーネル) とし
て実現し，ファイル管理処理や通信制御処理などの処
理をプロセスとして実現するプログラム構造である.
つまり，多くの 0 8機能は，カーネル外にプロセスと
して実現する. 以降，これを 0 8サーパと呼ぶ. これ
により J 0 8機能拡張時，および 0 8サーパ不具合発
生時には，対象となる 0 8 サーバ( 旧 0 8 サーパ) を
新たな 0 8サーパ( 新 0 8サーバ) と入れ替える4)5) こ
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とで，システムを停止させることなくサービスの継続
が可能となる.
0 8 サーバに対する処理依頼は頻繁に要求される.

例えば，外部計算機との通信を行う場合，通信制御処
理を行う 0 8 サーバへの処理依頼は頻繁に行われる.
この通信制御 0 8 サーバに不具合が見つかった場合，
サービスを継続しつつ新たな通信制御 0 8サーバに入
れ替える必要がある. このように， 0 8サーバ入れ替
え途中に発行された処理依頼への対処法は重要な課題
である. また， 0 8 サーバは多くの情報を有している
ため，サービス利用者に意織させないで 0 8サーバを
入れ替えるには，旧 0 8サーノ効= ら新 0 8サーパへの
情報移行に工夫が必要である.
我々は，適応性と堅牢性をあわせ持つ A n T オペ
レーティングシステム6) ( A n  operating system with 
adaptability and toughness) を開発している. A 7iT  
はマイクロカーネノレ構造を持ち， 0 8機能の大半を 0 8
サーパとして実現している. ここでは，A n T上での
0 8サーパ入れ替えについて述べる. 設計方針はJ 0 8  
サーパが保有する情報の最小化，および新旧 0 8サー
バ聞における処理の継続である.
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肉コア(Intemal Co問)

(1) OS:肉コア+ 外コア
・内コア: 最小システムの動作を保証する部分
・外コア: 適応したシステムに必須な部分〈勤的再構成構造)

(2) サービス: サービスを提供する部分

国 1 プログラムの基本構造

2. A n Tオペレーティングシステム

2.1 適応性と堅牢性
A n Tオペレーティングシステムは，計算機システ
ムの開発者と利用者の両者に『使いやすいj かっ『壊
れにくいJ という特徴を有する基盤ソフトウェアであ
ることを目指している.
高い適応性を有する基盤ソフトウェアの構成法とし
て，具体的には，サービス( 機能) の組込みゃ取外しが
簡単なプログラム構成法，およて麻tj用者の利用履歴を
考慮したプログラム実行制御法が必要である. また，
計算機システムの性能低下の大きな要因であるメモリ
間データ複写をゼロにする高速なプログラム間データ
通信機構も必要である.
高い堅牢性を有する基盤ソフトウェアの構成法とし
て，具体的には，組み込んだプログラムに不具合が発
生しても他のプログラムやシステム全体に悪影響を与
えない企協Eみ，およびネットワークを介したセキュリ
ティ低下を防ぐ仕組みが必要である.
2.2 プログラム構造
プログラムは， 0 8 とサービスからなる. 0 8 は，内
コアとプロセスとして動作する外コアからなる. サー
ビスは，プロセスからなる. この様子を図 1 に示す.
内コアは，最小のシステムの動作を保証するプログ
ラム部分である. 外コアは，適応したシステムに必須
なプログラム部分であり，動的に再構成な構造を有す
る. サービスは，サービスを提供するプログラム部分
である.
2.3 サーバプログラム開通信制御7)8)
0 8サーパ聞の通信は，コア間通信データ域的(ICA:
Inter-core Communication Area) を利用する. 図 2
に示すように， ICAは仮想空間のマッピング表の書き
換えによりプロセス問でのゼロコピー通信を支援して
おり，高速な通信が可能となる.

仮想メモリ空間

( 送信プロセス)

図 2 I C A の基本機構

肉コア

| 結果キュー代ふ… | 結果キューハJ---
国 3 サーバプログラム開通信の基本機構

また，呼び出す手続きの内容に関する情報と扱う
データを別の ICA に格納する. ここで，手続きの内
容に関する情報を格納した ICA を制御用 ICA と呼
ぴ，扱うデータを格納した ICA をデータ用 ICA と呼
ぶ. これにより， 0 8 サーパ間でのデータの持ち回り
を複写レスで行うことが可能となる.
プログラム聞の呼び出し制御の基本機構を図 3 に示

す. 内コアは，各 0 8サーバに依頼キューと結果キュー
を用意する. 処理の呼び出しは，制御用 ICA とデー
タ用 ICA を授受( 仮想空間上の剥がしと貼り付け) す
ることで行われる. 基本的な呼び出しの処理を以下に
述べる.
(1) 依頼元プロセスは依頼先プロセスの依頼キュー
に依頼を登録する.

(2) 依頼先プロセスは登録された情報を取得し処理
を実行する.

(3) 依頼先プロセスは依頼元プロセスの結果キュー
に結果を登録して返却する.

3. 設計方針

3.1 契機
マイクロカーネノレ 0 8 において， 0 8 サーバを入れ

替える契機は以下の 2 つの場合が考えられる.
(1) 0 8 サーパの機能を拡張する場合( 機能拡張時)
(2) 0 8サーバの不具合発生に対処する場合( 不具合
発生時)
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機能拡張時とは， ドライバの更新や 0 8機能の拡張
を行う場合である. Linuxに代表されるモノリシック
カーネル構造を有する 0 8は，機能拡張時に 0 8の再
起動を必要とする. 一方，マイクロカーネル構造を有
する 0 8 では， 0 8サーパ入れ替えを利用することで
0 8 を再起動することなくサービスを継続することが
可能である. これは，動作中の旧 0 8サーパを新 0 8
サーパと入れ替えることで実現できる.
不具合発生時とは，内部矛盾発見による 0 8サーバ
の停止，または無限ループによる 0 8サーバの無応答
が発生した場合である. モノジシックカーネノレ構造を
有する 0 8 は，不具合発生時には 0 8が停止してしま
う. 一方，マイクロカーネル構造を有する 0 8 では，
0 8サーパ入れ替えを利用することで 0 8 を停止させ
ることなくサービスを継続することが可能である. こ
れは，停止状態または無応答状態の旧 0 8サーパを新
0 8サーバと入れ替えることで実現できる.
3.2 方針
0 8 サーパ入れ替えにおいては， 0 8 サーパが提供
するサービスを利用する応用プログラム (AP) への影
響を最小限にすることが非常に重要である. このた
め， 0 8サーパ入れ替え機能の設計方針として，以下
がある.
( 方針。 0 8サーパが保有する情報の最小化
(方針 2) 新旧 0 8サーパ聞における処理の継続
(方針 1) により J 0 8サーパに不具合が発生しても，
その影響を最小化できる. また， 0 8サーバ入れ替え
処理の時間を短縮化できる. また， (方針 2) により，
0 8 サーバ入れ替えの A P への影響を最小化できる.
処理を継続するためには，新旧 0 8サーバ聞における
情報の引継ぎが必要である. ここで，引継ぎ対象の情
報には，処理依頼に関する情報( 依頼情報) と 0 8サー
パの内部状態に関する情報( 状態情報) がある.
次章より，上記の設計方針に基づいたA n T におけ
る0 8サーパ入れ替えの機構について述べる.

4. 0 8サーバ保有情報の処理方式
4.1 依頼情報の扱い
4.1.1 基本
依頼情報の扱いを図 4 に示す. 0 8サ} パに・対する
処理依頼は制御用 ICA に格納され発行される. そこ
で，基本的には， 0 8サ} パは一度の処理に 1つの処
理依頼( 制御用 ICA) を保持する( 方針 1). また，機
能拡張時は，処理依頼を 0 8 サーバ内に保持してい
ない時に 0 8 サーパ入れ替え行う. 不具合発生時は，
現在処理中の処理依頼をエラーとして A P に返却し，

国 4 依頼情報の扱い

0 8サーバ内に処理依頼を保持しない状態へ移行させ
て 0 8サーパ入れ替えを行う. これにより， A P への
影響を最小化できる.
また， 0 8サーパ入れ替え時に，旧 0 8サーパが保

有するすべての ICAを新 0 8サーパに移行させる. 具
体的には，内コアのメモリ管理部のマッピング表の書
き換えにより，旧 0 8サーパプロセスの仮想空間に貼
り付いている ICA を新 0 8サーバプロセスの仮想空
間に貼り替える. さらに，内コアが各 0 8サーパに用
意している依頼キューおよび結果キューに繋がれてい
る制御用 ICA を旧 0 8サーノ〈から新 0 8 サーパへ繋
ぎかえる. これにより，処理の継続を可能にする( 方
針 2).
4.1.2 特例
パップアキュッシュ制御のようにキャッシュ機能を

持つ 0 8サーパは，複数の処理依頼を保持することが
ある. 複数の処理依頼を保持したまま 0 8サーパ入れ
替えを行うと，キャッシュしていた依頼情報を損失し
てしまう.
そこで，キャッシュ機能を持つ 0 8サーバには，い
かなる時点で 0 8サーバ入れ替えを行っても保持中の
依頼を復元可能なように，状態情報 ICA(4.2節で後
述する) に保持中の依頼に関する情報を保存する.
4.2 状態情報の扱い
4.2.1 保存と復元
4.1節で述べたように，依頼情報は ICAに格納され
旧0 8サーパから新 0 8サーパへ移行される. そこで，
状態情報についても同様な扱いとして，処理の効率化
を図る. つまり，状態情報を ICA(状態情報ICA) に保
存する. 0 8サーバ入れ替え時には，状態情報ICA を
旧0 8サーノ〈から新 0 8サーパヘ移行し，新 0 8サー
バの処理開始時に状態情報 ICAから状態を復元する.
4.2.2 登録と取得
0 8 サーバ入れ替えにより，全ての ICA は旧.08
サーバから新 0 8サーバへ移行される. しかし，‘いず
れの ICA が状態情報 ICA であるかを特定するには，
新 0 8サーパに状態情報 ICA の位置情報( アドレス)
を通知する必要がある. そこで，状態情報ICAのアド
レスを内コアへ登録し， 0 8サーパ入れ替え時に，新
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図 5 状加1肯柑を保存している I C A を追跡可能lこする場合

IC A  

図 G 1 つの IC A にすべての情報を保存する場合

0 8サーバへ通知する
状態情報 IC A を内コアに登録，および内コアから

状態情報 IC A のア ドレスを取得する機能について以
下で述べる
全ての 0 8サーバが状態情報の移行を必要とすると
は限らない. この点を考慮し. 0 8 サーバ内で作成し
た IC A を状態情報 ICA として内コアに登録する機能
を実現する.
0 8 サーパ入れ替え時に，新 0 8 サーパが内コアか
ら状態情報 IC A のア ドレスを取得する機能について
以下の策がある
(案 1) 0 8ザーパ登録の処理結果として状態絹報 IC A
のアドレスを取得する.

(案 2) 状悠情報 IC A のア ドレス取得用の機能を新
たに作成する
0 8サーバを引継いだ場合. 0 8サーバ笠録後は状態

情報 IC Aのアドレス取得を必ず行う必要がある (案
1)は 0 8 サーバ登録時に状態情報 IC A のアドレスの
取得を行う方法である しかし，個々のインタフェー
ス機能を簡紫化する観点、から. 0 8サーバ登録の結*
に状態情報 IC A のアドレスを取得する機能を含めな
い したがって. (案 2) を採用する
4.2.3 保存形式
0 8サーバごとに，移行する状態情報の盆は異なる

一方，本 0 8サーバ入れ替え機能では. 0 8サーバが保
有する lつの状態情報 ICA のアドレスを旧 0 8 サー
バから新 0 8 サーバへ通知し. 0 8サーパ内で状態情
報の復元を行う このため，各 0 8サーバは， 状態情
報の保存形式を自由に決定できる
状態情報の保存形式の例として以下の 2 つを示す
(手法 1) 1つの IC A をマスタとし，状態情報を保存

している IC A を追跡可能にする
(手法 2) 1つの IC A にすべての情報を保存する
図 5 に示す( 手法 1)は，状1温情報 IC A として内コ
アに登録する rC A に，状態情報を保存した IC Aのア
ドレスを格納する 0 8 サーバ入れ替え後に，この状
態情報 IC Aに絡納されている ICAのアドレスを辿る
ことで，状態情報の復元が可能となる 本手法は，任
意に IC A の作成および削除が可能なため，メモリの
有効活用が可能となる長所がある 一方. I C Aの仮想
空間からの剥がし， および仮想空間への貼り付け処理
を行う回数が地加するため. 0 8 サーバ入れ替えに要
するオーバヘッ ドが増加する短所がある.
図 6 に示す( 手法 2)は，状態情報 IC A として内コ
アに登録する IC A に，すべての状態情報を保存する
本手法は. 1つの状態情報 ICA の授受により，状1島
情報の移行が可能となるため. 0 8サーバ入れ替えに
援するオーバヘッドの増加量を抑える長所がある。一
方. IC A は作成時にサイズを指定する 9) が，全ての
状態情報を保存可能な十分な大きさの ICA を取得す
る必要があるため，メモリの有効利用率が低下する短
所がある

5. 機能拡張時の 0 8 サーバ入れ答え法

5.1 要求条件
os サーバ入れ替え機能の発生契機には，機能拡張

時および不具合発生時の 2 通りが存在する しかし，
入れ替え処理の開始が決定した後の入れ替え処理の大
半は同様であるため，ここでは機能拡張時の 0 8サー
パ入れ替え法について述べる. 機能拡張 0 8サーバ入
れ替えの要求条件として以下の 3 つを挙げる
(条件 1) 機能鉱張 0 8サーパ入れ替え機能が呼び出

されると速やかに 0 8 サーバを入れ替える
(条件 2) 0 8 サーバ入れ替えが成功したか失敗した
かを機能呼び出し元のプロセスへ通知する.

(条件 3) 0 8 サーバ入れ替えが失敗した場合，入れ
替え対象となった 0 8サーバは現状のサーピスを
維持するー
5.2  処理の流れ
A P に 0 8 サーバの入れ替わりを意織させないため，
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え用のフラグを確認し，速やかに 0 8サーパ入れ替え
処理を開始する. これにより， (条件 1) を満足できる.
新 0 8サーバを起動し，サーパ情報表の設定をした
後，新 0 8 サーバに処理を譲渡する. 新 osサーバは
処理を開始し， osサーパ登録処理中に自プロセスが
osサーパ入れ替え対象であることを知り，旧 osサー
バに処理を返却する. 旧 osサーバは自プロセスに対
して発行されていた依頼および状態情報を新osサー
パに引き渡す. 成功したことを制御 A P に通知し，旧
osサーバは終了する.
なお，入れ替え処理中に失敗した場合は，制御 A P
にその旨を通知し，従来の依頼取得を再開する. これ
により， (条件 2) と( 条件 3) を満足できる.

量録数
サ-1<情報リスト

サーバプログラム開通信制御
管理表

国 7 サーバプログラム開通信制御の管理構造

F隠 eリスト
， 畳録数種別o I  
サーバ情報リスト

畳録数
サーバ情報リスト

豊録数
種別2 I  . サーバ情報リスト

種別
4095 

温5;111
処
理
種
別
管
理
袋

おわりに
マイクロカーネル構造を持ち， 0 8機能の大半を os
サーパとして実現している A n T オペレーティング
システムについて， osサーバ入れ替え機能について
述べた.
マイクロカーネル os において， osサーバを入れ
替える契機について説明した. また， os サーバ入れ
替えの設計方針を， 0 8 サーパが保有する情報の最小
化，および新旧 osサーバ聞における処理の継続と定
めた. これらの方針を受け，依頼情報および状態情報
の処理方式を述べた.
また，機能拡張時の osサーパ入れ替え法の設計方

針として『機能拡張 0 8 サーバ入れ替え機能が呼び
出されると速やかに os サーパを入れ替えるJ ， ros 
サーバ入れ替えが成功したか失敗したかを機能呼び出
し元のプロセスへ通知するん rosサーパ入れ替えが
失敗した場合，入れ替え対象となった osサーパは現
状のサービスを維持するJ と定めた. これに基づき，
機能拡張時の osサーパ入れ替え処理の流れについて
述べた.
残された課題として，不具合発生時の 0 8サーパ入
れ替え法の明確化，および実装と性能評価がある.
謝辞本研究の一部は、科学研究費補助金基盤研
究 (B) r適応性と頑健性を有する基盤ソフトウェアの
カーネノレ開発J ( 課題番号: 18300010) による。
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