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概要: 情報ネットワーク (1 N ) とソーシヤルネットワーク ( S N ) は、個々に独立した対象として研究
されてきたが、 S Nの分析結果から得られる情報を情報ネットワークの設計・制御に応用させることによ
り、ユーザーから見たネットワークサービスの効率・信頼性の向上が可能となる。本稿では、個人とグル
ープを同時に評価可能であるアフィリエーションネットワークを抽出する手段として、メールヘッダ情報
を使用する方法を提案し、次に S Nの分析法を示す。それらの正当性を示すために、 2 つのケーススタデ
ィーにより S N分析結果に対する検証結果を述ペる。さらに応用として、ユーザーに任せられていた優先
度情報に S N分析結果を適用させる場合に、故障したネットワーク上で復旧特性を向上させることが可能
であることも示す。
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1. まえがき
コンテキスト・アウエアネス、ユピキタス技術、アンピエ
ント・ネットワーク等により、ユーザー個人の通信環境や
過去の属歴に応じて、情報ネットワーク (1 N ) や s その
上のサービスを制御する研究が、盛んに進められている。
一般に、ユーザーが IN にアクセスし、通信を行う前提と
して、何らかの組織化活動に関わる情報共有・交換を行う
ことが常であり、通信サービス品質は、その組織活動への
影響まで踏み込んで評価される必要があると考える。特に、
企業活動においては、通信品質の影響は大きく、通常のネ
ットワークのトラヒック設計だけでなく、災害や事故時の
制御においても、組織活動における重要度や緊急度を考怠
する必要がある。最近は、企業が災害、あるいは事故に遭
ったとしても、重要事業を中断せず、仮に中断した場合で
も、極力短期間に再開し、顧客の他社への流出、マーケッ
トシュアの減少、企業評価の低下等の脅威から企業を守る

企業内に構築・使用される情報ネットワーク上に展開され
る社員聞のソーシヤルネットワーク ( S N ) と融合した社
会活動として実現されるものと考えられ、復旧計画を立案
する場合も、ビジネスの復旧特性と、それを実現可能な IN
での復旧特性を総合的に設計・制御することが重要である。
また重要プロジェクトあるいはキーパーソンの決定法は、
復旧計画のキー要素となるが、簡単な特定方法は明らかに
なっていない。そこで、組織活動情報として電子メールヘ
ッダ情報を使い、個人の活動と組織全体の活動を同時に評
価するアフィリエーションネットワークを用いた組織内情
報分析法を示し、その有効性を示すために行ったケースス
タディの結果を述べる。また、 SN 分析の結果、得られた優
先度情報を用いた故障復旧特性をシミュレーションにより
示し、 B C P実現のため、 I NとS Nの連携を考慮すべき
であることを示す。

ために、事業継続計画 (Business Continuity Plan) を作
成することが経営戦略上、重要視されてきているω。BCP
作成のためには業務の現状分析の後、ビジネス機能と I T
機能に分離して個々に復旧計画を立てる方法が取られる場
合が一般的である ω が、本来、企業内のビジネス機能は、

2  . 準備
モデル化に、グラフ理輪を用いるので、使用した記号と
意味について説明する。
2.1 グラフ
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[ グラフ: G ]  ノード(点) 集合N と、リンク( 辺} 集合 E を用
いて、争< N ，E > で表す。ノードはノードにつけられた番号
(1，2，吋附で、リンクはその始点と終点の番号の順序対
(<iJ>)で、それぞれ表現するが、本論ではすべて、無向グ
ラフを扱うので、この順序には意味が無い。
[ 隣接行列: X ]グラフG = <N ，E > の隣接行列 X は、次のよ
うに定義される

お i =  J  1  (く i，j >εE)
- lO X=(XI， 

[ 誘導される部分グラフ: G v ] グラフG = < N ，E > の部分グ
ラフで、特定なノード集合 V から誘導される部分グラフ
を次の様に定義し、以下 V 自身と同一視する。

Gv=< V，E v >  (Ev=ド;，}氷;，} > e  E  ̂i，j  e  v}) 
p 部グラフ] ノード集合が二つの集合に類別可能で、リン
クが、このこつの集合の要素聞にしか、存在しないとき、
そのグラフは二部グラフであると雷う。
[ クリーク] 部分グラフ V が、クリークであるということ
は、その部分グラフが全結合の時である。

G v  =< V ，E v  >  ， 'Vi，j  e  V(i 手 j →<  i，j  > E  Ev) 
[n・クリーク] V が、 n・クリークであるということは、 V 内
の各々の要素聞の G での距離d (O，ij)が、 n 以下となる場
合である。

('Vi，j  e 門d(G，i，j) n])A('Vi  >  n]) 

[n'・クラン] V が n・クランであることの定義は、 V がか
クリークでかつ、部分グラフ V 内での距離d ( V ，ゆが n 以
下になることである。

Yがn ク 9 -タ八 ('Vi，j E  V[d(V，i，j) S  n]) 

2.2 アフィリエーションネットワーク
以下では、アフィリエーションネットワークに関連する
記号について述べる。これらは主に、参考文献のに基づく。
Iアフィリエーションネットワーク] ユーザーの集団( 1 - 閉
が、複数のグループ例+1-M+L)に所属している時、ユー
ザーとグループをノードとし、ユーザーとグループの所属
関係をリンクとするグラフをアフィリエーションネット
ワークと呼ぶ。
くj，i>，<i，j  > e  E  
件個人i(J i  < j  +L)に所属

アフィリエーションネットワークの隣接行列は、 N 人が、
L グループに所属しているかどうかを表す所属行列 A を
用いると、次の様に小行列を用いた形でも表現できる。

AO) 'A 0  J  

ただし、所属行列 A は、次のように定義される。
A=(o;，J)， 
OI.I=P (i，番目の個人がj番目 n のグル} プに所属する)
， 10 (その他)

[ 個人間誘導ネットワーク1個人間誘導ネットワークは、ァ
フィリエーションネットワークから作られるグラフでノー
ドはユーザー、リンクはユーザーが共通に所属するグルー
プがある場合に引かれる。
個人間誘導ネットワークの隣樹子列も、所属行列 A を
用いて、次のように求めることができる。

XN= A'A 
阻織間誘導ネットワーク] 組織聞誘導ネットワークは、組
織の関係に着目したネットワークであり、ノードをグルー
プとし、共通に所属するユーザーがいる場合にリンクを引
く。
組織問誘導ネットワークの隣接行列も次のようになる。

ゐ = ' M  
2.3 中心性
個人間誘導ネットワークの分析から、組織の様々な特徴を
抽出することができる。
[次数] i番目の個人の次数は、所属行列 A を用いて次のよ
うに定義される。

CD(i) =  L  O;，i  
個人間誘導ネットワークにおけるノードの次数は、 『その
個人がどれだけ多くの( グループを介して、他の) 個人と関
係をもっているかj を表現していると解釈できる。従って、
その次数が大きければ大きいほど、その個人の活動量が多
いことを示すことになる。
[ 媒介伺 k 番目の個人の媒介値は、他者M 聞の測地路中に
k が拘る i-j媒介債の総和として表される。

M  M  
Cb(k) =  LLbt，j(k) 

ただし、 i-j媒介値は、個人間誘導ネットワークの隣接行の
対角要素を 0 とし、更に、個々の重みを 1 に産した行列
Y と、更に、その Y の k 行目， k 列自の要素 0 とした行
列 Z、そして M 聞の最短距離 s を利用して次のように計
算できる。

Ys= (y，・1)，zs =  (Z'./)の時、 b'./(k) =どi二五L
Y'.I 

3  . 組織内情報分析法
ネット上の組織活動状態は、基本的にはユーザー個々の
活動で決定されるが、各ユーザーは、組織に所属すること
により様々な活動や発想の可能性が与えられると共に、逆
に、行為に対する制約を受けることもある。また同時に、
組織内外の個人の相互作用を通して組織と個人の両方を変
えてゆく可能性を持つ。複数の組織に参加する個人は、そ

織内における位置) を上げてゆくことが出来る。一方、高
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い中心性を有する個人により構成される組織は、さ らに組
織的な中心性を一層高めることが可能となる. このように
組織活動を考えると、個人の活動だけでなく、個人から情
成される組織も同時にそデル化しなければ、正確な組織内
の活動分析は国縦であることが分かる。そのためには、ユ
ーザ一間のコネクシヨンと同時に、ユーザーが所属するグ
ノレープの活動状態を同時に表現する r 7 7 ィリエーショ
ン ネットワーク J が有効である刷。グラフ理論を使い、
そのネットワークを表現する場合、個人を上段、下段はグ
Jレープを示すため、 2部グラフ (bipartite graph)と呼ばれ
る。対象となる組織内活動状況は、次数中心性、 媒介中心
性、及びフロー中心性に関する分析結果より 、リーダー的
な人物、活動が盛んなグループ等を具体的に把慢できる.
しかし、 2 部グラフは、その栴成の性格上、個人間のリ

ンクは、 必ずグループを経由する必要があり、組織内に存
在するグループを明確に把握する必要があり、その構成法
自体が研究限短である. 一方、組織内グループは、名目上
の組織構成とは異なり、業務やプロジェタトに応じてダイ
ナミックに変化するものであるため、その実態を把損する
ことも線題となる. 本稿では、実態に即したグループを抽
出する狙いから、クリーク( 対象ノー ド内の全てがリンク
しあっている部分集合) 及びクラン{ 半径N のクリークで、
かっ距離がN 以下となる部分グラフ) を単位とする仮想グ
ノレープをメーノレデータから抽出する方法からア7 イリエー
ション ・ヰシトワークを構成する方法を検討した.

4 .  ケーススタディ1
4 .1 組織概要と評価環境
総勢 7 7名から構成され、 3 つの研究開発グループと

支援グループ、及び事務局からなる。組織全体の運営は、
研究開発運営委日会で決定され、組織
全体の責任者は、各研究開発チームリ
ーダーの持ち回りで運営される。また
アシス. ，ントチームのメンパーは、必
要に応じて、研究開発チームに召集さ
れ、特定のラインには帰属しない。メ
ーノレヘッダの処理において、予想以上
にスパムメーノレが送られてきており、
その駆除に始まり、さらに、同一人物
が使用している複数のメールアドレス
の特定と骸当するメーノレの整理を実施
した。対級メーJレ測定期間は 2 ヶ月で
ある 。分 析ツーノレとしては、
Mathematica削と、NetMiner舶を使用
し、データのフォーマット整理及び変
換:1 7 トは内製した.

ィは 2 9グループ存在し、 3 名から 6 名の小さなコミュエ
ティで構成されている。総務のメンパーが含まれることが
多いが、組織分類通りの研究員と支農者だけのグループと、
組織績断的にコネクションを持ち活動しているメンパーに
より構成されるパーテャルグループが存在することが分か
った. 次に、 コミュニティ内の結びつきを強め、より組織
活動に近い分析を行うために、タラン分析を行った。最大
50名の参加者があるコミュニティから、最小 6名の参加者
のいるコミュニティまで 34 個のクランが構成されている
ことが分かった. 凝集指数は 1. 50 から 4.23 の110となった。
(2)7 7ィリエーションネッ トロータの生成
クラン分析結果で得られたグループ構成とメンパーデー

タを基に、 7 7ィリエーション・ヰットワークを表現する
ための 2 部グラフを形成した. ネットワークは、個人とグ
Jレープを各要素とする 1 1 3 x l 1 3の隣接行列 (B) か
ら描写できるが、その行列の転置行手J ] (' B ) とB との積
から、対角成分を 0 にする作業により、個人間続導ヰット
ワークと組織問誘導ヰットワークを導く ことができる o wf 
者は、各個人対が共通に所属するグループの数を表現し、
後者は、特定の組織対に共通に所属する個人の数を表した
ものとなる. これらの行列計算結果を元に、組織重複度を
関係強度とする個人ネットワークと組織聞の個人重複度を
関係強度とする組織問ヰジトワークを導き出すことが出来、
そのデータから、組織内の活動状況を具体的に把握するこ
とが出来る. 組織問誘導ネットワークは、 34 ノード問に完
全なメッシュ上に 5 6 1本のリ ンクが張られ、完全グラフ
となった。また個人間誘導ヰットワークは、 77 ノード!日jに
310 本のリンクが張られる. 図 l に、 得られた7 7ィリエ
ーション及び誘導ネットワークの各図を示す.
(3)分析結果

組織問誘導ヰフトワ - '7
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4.2 中心性の分析結果
(1)実効的なグループの抽出師
対象組織のクリークとクランを分析
した結果を以下に示す. なお最大距離
N = 2 とした.
全部で 140 個のク リークが観測され、

Ji l :大の媛集指数は、 22.8 を示す研究員 1名、研究支援者 2
名のコミュニティであった. 凝集指数 5 以上のコミュエテ

図1 アフィリ工ーションネットワーっと誘導ネットワーク
次数・媒介の各中心性を、 7 7 ィリェーションヰッ トワ

ーク (モデノレ1 ) と、続導ネットワーク( モデル 2) に分
けて分析した。
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表 I メールが交換される範囲とそのリンク数
範囲 延ペP ンタ数 P ンタ数

サーバー内 518 240 

5. 2  中£牲の分析結果
最大距離N = 2 として対象組織のクランを分析した結果、
全部で 27 個のクランが観測され、この内、最大のサイズ
を持つクランは、 31 の大きさをもち、その凝縮度は、
22.06 であった( 図 2)。
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次数中心性に関しては、総務系ノード 6 9 - 7 7を除く
と、ノード8 が、モデル 1、2 共に最大の次数を示し、ノ
ード 1 8，3 0，3 5，4 3，7 1 などの次数が高いこと
が分かった。また媒介中心性に関しては、次数中心性と同
様に、ノード 8 が高い媒介中心性を示す。また組織的な活
動としては、次数の高いノード 8 0が、媒介中心性も高い
が、ノード 98 のように、次数中心性は低いにも拘らず、
媒介中心性が高いノードが発見できる。つまり、組織内に
おいて、他のグループとの繋がりは相対的に低いが、その
グループの成果が組織全体の活動に与える影響が大きい位
置に存在していることが分かる。
以上の結果から、ノード 8が、この組織全体の中心とし
て最もアクティプに活動している状況が浮かび上がった。
また組織上の主任の一人であるノード 1 8が個人ネットワ
ー夕、つまり自身の開発グループの中での活動に限ると、
リーダーとして最もアクティプに活動していることが分か
った。さらに、グループ 9 8の活動が、この組織全体の活
動成果に大きな影響を与えるため、その活動支援を重点的
に行う必要があることも分かった。
すなわち、 BCP を立案するためには、個人 8 と1 8の活
動が中断しないような支援体制を組み、もし事故あるいは
災害により中断した場合は、優先的に復旧させる手段を講
じることが望ましいことを示唆している。またグループ8
0 と9 8の活動が、他のグループへの影響も大きいことが
分かったので、そのグループ活動の復旧の優先度も高くす
ることが、組織全体の活動復旧時間の改善に役に立っと考
える。
なお、本分析結果を踏まえ、本人、及び関係者へのヒヤ
リングを行い、分析の妥当性についても確認した。

図2 学生アフィリヱーションネットワーク

クランの構成メンバは、二つのクランを除き、すべて同
ーの学科のメンノ《からなっていた。残りのこつは、共にザ
イズ 3 で、三人全てが教員からなるクランと、教員、大学
生、学部生の各一名からなるクランであった。
5. 3  分析結果
( 1 ) 中心性に基づく分析
分析の結果、個人間誘導ネットワークにおいて、飛ぴぬ
けて媒介次数が高い(0.035096，二番目は 0.006で、他のも
のはほとんど、 0.001 以下である) ノードが発見された( 図
3)。
このノードを詳しく調べたところ、大学院生であり、こ

のノードが所属しているクランの他の構成要素は、ほとん
どの場合、同じ学科の学部生からなることが判った。さら
に、 Subject の内容と、それらのメールが、常に学部生か
らその院生へのメールになっていることから、その大学院
生が、 T A を行っており、メールを用いて課題を収集する
役割を担っているということが推測できた。
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5. ケーススタディ 2
5. 1  組織概要と評価環境
大規模な組織における S N 分析として、 15側人弱の主
に学生が利用するメールサーパーにおいて、約 2 ヶ月間(6
月末から 8 月中旬) に届いた 84346 通のメールのヘッダー
を採取し、そのヘッダーの From，To， Cc フィールドに基
づき、メールを分析した。その結果は、メールアドレスを
ノードとし、 From: を始点、 To:JCc: を終点とするリンク
とする有向グラフとなる。 Cc: の情報も採取したため、一
通のメールから複数のリンクが生じ、延ペリンク数は
86159 となる。これから重複を取り除き、メールアドレス
の所属するドメインに基づき、どの範囲内での通信かを整
理した結果を表 1に示す。
この分析では、メーリングリストや、転送による影響は

記慮していない( 例えば、 B が、メーロングリスト L に参
加しており、 A が L にメールを送られた場合、本来なら
ば、 A から B へのリンクと扱うべきであるが、そのよう
な処理はしていない) 。また Cc: も測定対象にしたため、
自分自身へのリンクが生じることになるが、これは削除し
た。



図 3 個人間信導ネットワークの媒介中心性

(2) 対象全体としての特徴
約 15000 人を対象にしたサーピスであるのに対し、その
聞のメーノレのやり取りが、ほとんどなく、 トラヒィックの
ほとんどが、外部からのメールであることがわかった。こ
れは、学生問での情報交換が、携帯メーノレなどで行われ、
( 1 ) の分析例にあるような、演習等の特別な場合にだけ利
用されていることを示している。逆に、教員の立場でも学
生への間報を行う場合、その宛先として、携帯Fのメーノレア
ドレスを収集することは、個人情報の保護の立掛から避け
たい為、学内のアドレスを使い、メーノレリストを作成する
傾向がある。今後もこのような用途での使い分けがなされ
ると恩われる。

6 情報ネットワーク制御への応用
LAN や VPN のようなユーザー認旺が可能で、特定のユー

ザーのみがアクセス可能なネットワーク環境において、ユ
ーザ一間の接続は、実質的には、 IPアドレスと個人情報に
より、情報ネットワークのリンクと対応させることが出来、
トラヒックの優先制御や信頼制御において優先度をつける
場合の条件として、組織内情報から抽出した中心性分析結
果が使用でき BCP作成時の基本データとして使用できる。
今回のケーススタディ 1 で得られた S N分析結果をユー

ザーの優先度情報として使用した場合に情報ネットワーク
上での障害発生からの復旧状況について検討した。対象と
した情報ネァトワークは、 100Base-T を基本とした
Ethernet で構成され、メーノレサーバー 1台と 77 台の端末
から構成される。 77台の端末は 5つのグループに分かれ、
グループ内の端末はスイッチングハプによって接続されて
いる。グループ閲は別のスイッチングハプで接続されてお
り、このスイッチングハプにメーノレサーバーが接続されて
いる。情報ネットワークの構成を図 4 に示す.

155 

国4 対象ネットワーク図

なおシミュレーションには OPNE1咽} を使用し、距離に
よる遅延を考慮しない環筑設定を用いて実施した。
シミュレーショ ンでは SN 分析を元にメーノレ機能に 3段

階の重みと優先度を股定した。
組織内活動において優先度が高い人は、 .. High" の優先
度を付け、メーノレの使用頻度も高いとした. ほどほどにメ
ーノレを使用する人を優先度が中の人で、" Medium" とした。
優先度が低い人は" Low" とし、メーノレの使用頻度が低い
とした。この 3 種類でメーノレの送受信にかかる重み付けを
設定した。
3 つのメーノレの1 l ! みの設定内容と各端末に対す
る"High"、"M e d i u m' ¥ "Low" の優先度の設定数を表 2 に
示す。

表 2 メーノレの設定内容と優先度の端末数
Low  M ediu皿 E也.h

優先度 低 中 高
送信間隔( 分) 60 12 6  
送信数 3  3  3  
受信間隔(分) 60 12 6  
受信教 3  3  3  
メ ノレサイズ(bytes) 500 1000 2000 
端末数 42 26 9  

シミュレーションの時間は 1 時間とし、メーノレの受信時
間 (Download Response Time) の比較を行った。この、
Download Response Time は、( サーパーからの応答受信時
刻) 一 ( クライアントの要求送信時刻) である。実験した
シミュレーションのシナリオは 3つである。
対象ネットワークでのメーノレの Download Response Time  
の傾向を確認するために、平均 Download Response Time  
のグラフを示す。
まず、ある時点での平均 Download Respon日 Time の統

計値を求め、それを平均したものである. その経過を示し
ているグラフの最後のデータが 1 時間の平均受信レスポン
スタイムになる。
シナリオ① 障害は発生しない
その時のグラフを図 5に示すa



N  ......... 1CAVI:罰、mo

451宗
一

。
o  500 '"旭 2500 .淘. 3500 脱却。

Tb... (o.叫

図 5 シナリオ①の平幼 Download Response Time 

シナリオ② 陣容が発生し、優先度を考慮せず復旧
陣容は、各グループにおけるスイァチングハプと各端末
と聞のリンク( ケープJレ) に障害が発生し不通になり、その
後復旧し通信が再開される. シナリオ②では、 7 7端末全
て一斉に不通になり、 1 5分後に全ての端末が一斉に復旧
する。不通になる時間は 1 2 0 0秒の時点、復旧は 2 1  0  
0秒とした. その時のグラフを図 6に示す.
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図 6 シナリオ②の平勾 Download Response Time 

シナリオ③障害が発生し、優先度を考慮し復旧
障害は、シナリオ②と同様に 7 7端末が一斉に不通にな
り、その後復旧し通信が再開されるが、復旧に優先度を持
たせて、優先度が最も高い 9 儲末を初めに障害発生の 5分
後に復旧させ、 2番目の優先度の場末 26台がさらに 5分後
に復旧し、最後に残り 42 台が 10 分後に復旧する条件化で、
メーノレの受信時間の変化をシミュレーシヨンした。その時
のグラフを図 7 に示す。
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図 7 シナリオ③の平崎 Download Response Time 

以上の 3 つの結果から対象ネットワークにおける
平均 Download Response Time を次の表 3 にまとめ
る。

表 3 平均 Download Response Time  (sec) 
3 卒均Download Response Time (sec) 

0 0 0 4 2 3 2  
0 2  5  1  0 7 9  
0 . 0 3 2 1 9 4  

シナリオ①
古宇す子否
シナリオ③

隙害発生からの復旧に関して、優先度をもとに優
先度の高い端末から復旧することにより、一斉復旧
に比較して、平均 Download Response Time が格段
に短くできること可能性を示した。
一般に電源障害時の復旧は、過電流の影響を考え

順次端末の電源投入が行われている。その場合の復
旧の順序付けにも、今回の結果が示すように、 SN 分
析の結果を適用することは有用であると考える。
また今回のケーススタディ 1 の場合、中心性を考

慮した優先制御については以下のよ うな制御条件が
導出される。ユーザ- 8及び 1 8 が最も他のメンパ
ーとの紫がりが多く、 トラヒッタの変動が起き易い
状態にある。そこで、サーバーとユーザー 8 聞のリ
ンクは、高速大容量まとし、さらにユーザー 8 のため
のミラーサーバーを設置して、他のユーザー聞との
トラヒ ックの円滑な運営を図ることが好ましい。ま
たグループ 9 8 に所属するメ ンバー附lのり ンタも、
組織全体の活動停滞を防止するために重要であり、
大容量化及び高信頒化 ( 2 箆化/ 多重化) の対象と
して設計に反映させるべきである。

6. まとめ
7 7ィリエーションネットワークを考慮したY ーシヤル

ネットワークと情報ネットワークの連携法を示し、ケース
スタディとして、実存する 2組織のメールヘッダー情報の
分析から、組織内の中心的に活動する個人及びグループが
特定可能であることを示した. さらに、その結果を使い、
ネットワークの優先制御への応用例として、L A N上での
ネットワーク制御に、組織内情報分析結呆を応用する手法
も示した。今後は、メーノレ内情報やプログ解析による分析
内容の高度化と共にエンドーツーエンドでの遅延や眠り復
旧特性等サービス品質への直接影響を評価する予定であるe
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