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現在、携帯電話網や AD8L.FTTHなどを経由したインターネット接続が一般家庭にも普及
し、社会インフラの重要な部分を閉めている。しかし、複数のコンビュータから構成される「コ
ンピュータネットワークJは人々にとっては未だ不透明な存在である。ユーザにコンビュータ同
士の接続関係であるネットワークを意識させないととは End-tか End議論の観点からは利に適っ
ているが、不利点としてユーザがネットワーク通信接続トポロジを容易に把握不可能という問題
があり、これが近年のコンビュータウィルスやワームの爆発的な涜布を許している一因となって
いる。

そこで本稿では、人々がより直感的にコンビュータネットワークを把握し興味を抱く助けと
なることを目的に、単一ホストを基点としたネットワーク通信状態・トポロジの3次元グラフイ
カル視覚化ソフトウェア (3D-tcpdump)を提案する。本ソフトウェアはユーザ、が使用する計算機
端末上で独立に動作し、その端末におけるネットワーク通信フローと通信相手を含むネットワー
クトポロジ、フローを発生させているアプリケーション情報をもとに視覚化処理を行う。本ソフ
トウェアの使用用途には、異常トラフィック視覚化検出やコンビュータウィルス発生源ホストの
特定、家庭内ネットワークにおける通信フィルタリング設定補助ツール、ネットワーク・通信プ
ロトコルの教育、などが挙げられる。

1 はじめに

計算機同士の大規模ネットワークで、あるインターネッ
トなどのコンピュータネットワークは、計算機間通
信インタラクションの 0817層モデル通信プロトコ
ル階層化によって、そのユーザに対して長くブラッ
クボックス化されてきた。こういった状況は、ユー
ザにコンビュータ同士の接続関係であるネットワー
クを意識させるべきではない、という End-tか End
議論 [10]の観点からは利に適っている。むしろ、通
信相手でさえ誰であるかの認識なくインターネット
を利用しメールやウェブ閲覧などを行っているケー
スが一般的である。しかし、近年のコンビュータウィ
ルス増加や、オペレーティングシステム (08)脆弱

性攻撃型ワームソフトウェアの隆盛により、人々は
コンビュータネットワークの存在を意識せざるをえ
ない状況となっている。たとえ、コンビュータプロ
グラムや 08を最新品質に保っていたとしても、膨
大な量のサービス拒否攻撃を受ける可能性も存在す
る。ウィルス対策ソフトウェアなどにとって未知な
攻撃は、通常の通信トラフィックとは異なるという
意味の異常トラフィックとして検知することが可能
であるが、異常であるかの決定は最終的にはその通
信を担っているユーザに委ねられる必要がある。こ
れらの攻撃に対処するには、一般ユーザ、で、あっても
ネットワークに関する簡単な知識獲得や攻撃状況目

視を行う必要がある。

加えて、近年のユビキタス計算・ネットワーク環
境の普及過渡期に見られるように、身の回りに存在
するネットワークや計算機端末が増加することによ
り、一般家庭においても情報家電、小型センサ、無
線接続端末などの複数計算機端末によってローカル
ネットワークを構成するととが一般的になると考え
られる。センサなどから構成されるネットワークは
主に無線接続型であり、物理的にネットワーク配線
が見えないため、より一段とその接続関係を視覚化
することはネットワーク管理の観点から重要である。

このような状況を踏まえて、本稿では人々がより
直感的にネットワークというものを把握し興味を抱
く助けとなるととを目的に、単一計算機を基点とし
たネットワーク通信状態・トポロジ、の三次元グラフイ
カル視覚化ソフトウェア (3D-tcpdump)を提案する。
本ソフトウェアがターゲ、ツトとする一般ユーザとは、
コンビュータネットワークに関する知識は皆無であ
るが、メールやウェブなどを利用して計算機を扱っ
ている人々までを指す。本ソフトウェアによって、と
ういったユーザ、が自分が扱っている計算機端末が危
険な状況にさらされていないかの判断が行える、も
しくはネットワーク管理者などに報告が可能になる
ととが 3D-tcpdumpプロジ、エクトの目的である。

本論文は全五節から構成され、次節において 3D-
tcpdumpソフトウェアを提案し開発するに至った研
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究背宗と既存の関迎ソフトウェアについて述べ、第

三節ではそれらを踏まえた上での 3D-tcpdumpの設
計・開発方壷|に|却して明記する。第四百円において、

3D-tcpdumpソフトウェアの実装|人j谷とソフトウェ

ア設定情報、現段階での 3D-tcpdump実装スクリー
ンショッ トを披露し、第五節において本研究のまと

めと今後の諜題に関して述べる。

2 研究背景

ネットワーク情報の視覚化に関する研究自休は新し
いものではなく、情報視覚化のliJWcとなればアニメー
ションや三次元化などその康史は長い。既存のネッ
トワーク情報視覚化研究はインターネッ トやwww
構造の大規模視覚化が主要であり [9トインターネッ
ト運用の観点からはパケッ トプローブを利用した大
規模ネットワークトポロジ・按絞性視覚化山などの
研究が主要である。もちろん、これらの研究やツー
ルは、ネッ トワーク管理者や研究者用途である。

一方、ローカルネットワークや自ホストを対象と
して、通信 トラフィック情報の視覚化を行うツールや
研究も多く存在する。いくつか例を挙げれば、ネッ

トワークトラフィック表示ツールとして最も有名な
tcpdump [12]やその GUI操作解析ツールである

Ethereal [4ト tcpζIllmpのリアルタイムグラフ表示
ツールである ltt[2]などが存配する。また、ネッ ト
ワーク運用管理を目的としたトラフィック陥2析製1111と

して NetasystSniffer [6Jなど多くの解析ソフ トウェ
ア製品が存在する。しかし、これらのソフトウェアは
全てネッ トワーク管埋者と研究者向けのものである。
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Figure 1: 3D-tcpdump関連研究傭殴図

が、ウェプのI-lTTPトラフィック視覚化のみに特
化した VisitorVille[13Jや不正侵入検知に特化した
ネットワーク視覚化ソフトウェア研究 [14]などが 3D
tcpdumpに特にI則元l!するソフトウェアである。しか
し、とれらのツールはJfJ途が特定化されているため

に、 一般ユーザの日常的なコンピューティング磁境
での使用には適していない。また、三次元情報視覚

化手法を用いたネットワークトポロジ視覚化ツール

として、 3d1i-aceroute [5Jツールが開発されている
が、通信トラフィック解析には向いていない。

3D-tcpdumpソフトウェアが対象とするのは、 tcp- 3 
dllmpなどと同じローカルネットワークや1'01ホスト

設計方針

における通信トラフィックとネットワークトポロジ
情報の視覚化である。既存のネットワーク情報視覚
化研究やツールと 3D-tcpdumpソフトウェアとの位
凶関係を図 1に示す。縦取11には、コンピュータネッ

トワークにl刻する習熟度として上側が JT"'，旦II者、
下D!JJに一般ユーザ!日を{立山づけ、 3D-tcpdllmpを合
めた限Iiillソフ トウェア群の対象ユーザ胞を示してい

る。拠1411には、ネッ トワーク悩報として大きく通信
トラフィック情報と通信トポロジ情報の二つに大別
し、その二つを両端に位凶づけた。

3D-tcpdumpソフトウェアは、単一計算機、つま
り自分が利用するコンピュータホストで行われてい
るコンビュータ通信と、通信に関わる計算機ネッ ト
ワーク ・トポロジの三次元視党化を行う。その対象
ユーザ庖は、ネッ トワーク管理!者やコンピュータ科
学研究者などのネットワークに関宮る知識が既に十
分な人々ではなく、コンビュータを利用しているが
ネットワークというものはよく分からない、もしく
は意識したととがないといった人々である。

コンピュータネッ トワーク視党化を行うソフ トウェ
アは大きく分けて、通信トラフィック視党化とネッ
トワークトポロジ視覚化の二つに分矧することがで
きる。3D匂 tcpdumpと同じ一般ユーザ偲向けである

3D-tcpdumpにおけるネットワーク情報視覚化では、
通信トラフィックフローの視党化に特に重点を置い
ている。一般ユーザにとっては、実際に自分が使用

しているホス トが関わっている トラフィックがどこか
ら来ている、もしくはど ζに向かっているのか、と

いうことが織も主主主だからである。ネットワーク ト
ポロジにおける途中経路ルータを把握する必要性が
あるのは、ネットワークT2.砧!者や研究者であり、一

般ユーザにとっては自分のホストが存在する LAN
やホームネッ トワークにおけるデフォルトルータを
把握できれば卜分だと考えられる。もちろん、より

詳しく百aceroutc機能などの結果を知りたい一般
ユーザも存在すると思われるので、ユーザの操作や
必望に応じてネットワーク情報を開示していける視
覚化ポリシのもとで 3D-tcpζIU111j)を構築する。つま
り、 id初の初期設定におけるネッ トワーク情報例主主
化は自ホストと通信相手ホス ト、デフォルトルータ
のシンプルなトポロジ 仁での、全ての通信 トラフイツ
ク視覚化であるが、マウス操作や表示切り替えを行
う ζ とでネットワーク管理者の~;t1まで耐えられる
ように袈求指向で、視覚化表示フィルタの粒度を変更
していく。
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3.1 通信トラフィックの視覚化

3D-tcpdumpで視覚化する通信トラフィックはアプ
リケーションレベルの通信である。つまり、(宛先IP
アドレス、送信元 IPアドレス、宛先ポート番号、送
信元ポート番号)の組合わせによるアプリケーシヨン
トラフィックを区別する。しかし、ユーザにとって重
要なのはそのトラフィックを誰(どのホスト)が発生
させ、どのアプリケーションが関わっているかを把
握することが重要である。そのため、ポート番号レ
ベルの細かい区別は、デフォルトの通信トラフィック
視覚化設定では行わず、ポート番号からアプリケー
ションプロトコルが判断されるものに関してホスト
単位でグラフィック表示を行っていく o

3.2 ネットワークトポロジの視覚化

ネットワークトポロジ視覚化に関しては、一般的に
は物理層、 MAC層、ネットワーク層など様々なレベ
ルで、ネットワークトポロジ、が存在する。しかし、本研
究ではまず一般ユーザ層を想定しているので、ネッ
トワーク層におけるネットワークトポロジに視点を
置く。ただし、トラフィック視覚化も行うという点
を考慮すると、通信トラフィックの全ての途中経路
ルータを表示することは、一般ユーザの視点に立て
ば冗長であるので、最低限のネットワーク層トポロ
ジとして 3D-tcpdumpで、はローカルネットワークの
視覚化をまず行う。一般ユーザにとって最もネット
ワークを意識するものは、インターネットサービス
プロバイダから配布される ADSLルータやブロード
バンドルータであると考えられ、そこから意識する
ことはあまりないと考えられるからである。これに
よって、ローカルネットワークの視覚化によってデ
フォルトルータが視覚表示されない場合は、ローカ
ルネットワーク設定もしくは自ホストのネットワー
ク設定がおかしいことが判断可能である。

3.3 三次元グラフイカル表示

三次元のオペレーションが非常に柔軟性に富むため
に、任意の情報や操作に応じて必要な情報を取り出
すというポリシのもとで情報視覚化を行う。例えば、
三次元表示における高さの軸 (Z軸)は、通信プロト
コル種別や、送信レート、ロスレート、通信遅延な
どの様々なパラメータで動的変更可能な軸として利
用できる。

また、異常トラフィック検知機能として、
/ etc/ servicesなどに存在しない通信フローで、かつ
ある関値以上のレートで涜れるフローを異常トラ
フィックであると判断して、通信エンドホストの両
3Dオブジ、ェクトを赤色点滅させる機能を設けた。
乙れにより、一般ユーザに何かおかしなフローが流
れているということを通知する。異常トラフィック
検知に関しては、将来的にはウィルス対策ソフトな
どの検知エンジンなどと連携することでより強固な
ものになると考えている。

また、基本的に 3D-tcpdumpソフトウェアは全て
の情報を三次元表示するが、 Pcapライブラりから
取得している情報老加工するだけなので、表示領域
を小さくしたいという要望に会わせて二次元でのリ
アルタイムグラフ表示機能も保持している。

3D-tcpdumpソフトウェアの操作体系に関しては、
三次元オペレーションの柔軟性をうまく活かすこと
を考慮して、ウインドウ画面の縦軸スライドパーを
ズーミング機能に、横軸スライドパーを三次元視点
の自動回転の速度に比例するように機能(メリーゴー
ランド機能)を設けている。繊細スライドパーが真ん
中にある場合は静止状態であり、ユーザはマウス操
作ににより視点を変更する。マウスドラッグにより
360度の視点自由回転が可能である。ただし、 X・Y
平面の真下からネットワーク通信状態を見上げると
いう操作は意味がない上に、 x.y平面を軸に 360

度回転してしまうと、ユーザによっては目が回って
しまうなど操作感に悪影響が生じたため、高さにお
ける回転幅は 180度で制限している。

4 3D-tcpdumpの実装

図2に3D-tcpdumpソフトウェアのモジュール構成
を示す。 rpcapライブラリJから全パケット情報を
取得し、そのパケット情報を「パケット解析モジュー
ル」がプロトコルごとのヘッダ解析を行う。ヘッダ解
析されたパケット情報は、「トラフィック推論モジュー
ルJと「トポロジ推論モジ、ュールJに渡され、通信
トラフィックのプロトコル情報把握や通信レート計
算、通信相手情報をもとにしたTraceroute機能と
Ping機能実行による途中経路、デフォルトルータ把
握、相手先ホストへの遅延情報把握が行われる。次
いで、 raUI表示フィルタモジ、ュール」を通して、と
れらのネットワーク情報結果が rGUI表示モジ、ュー
ルJにおいて三次元グラフイカル表示される。フィル
タモジュールの命令インプットは、 3D・tcpdumpの
初期設定や XML設定ファイル、マウスやキーボー
ド操作による「インタフェース操作モジ、ュールj か
ら行われる。
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Figure 2: 3D-tcpdumpモジ、ユール構成図
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4.1 ネットワーク情報視覚化

3D-tcpdumpソフトウェアのプロトタイプ実装には、
通信トラフィック取得に libpclαp標準ライブラリ [12)
を利用し、三次元表示系にはJava3D[7)を使用して
いる。 libpcαp標準ライブラリに関しては、 Windows
や Linux、FreeB8Dなどの現在使われている汎用
08のほとんどにおいて使用可能であるために採用
を決定した。三次元表示系で選択したJava3Dは、実
行プラットフォーム 08に依存しないという Javaの
利点を享受できるのにくわえ、 3D表示機能が実行マ
シン上のグラフィックデバイス性能に大きく依存す
ることを避けるためである。個々の 08やグラフイツ
クデバイスへの依存部分を可能な限り、 Java3Dライ
ブラリに吸収してもらうという方針である。 Java3D
の採用はまた、現在の二次元的なコンピュータデ、ス
クトップ環境が完全三次元される近未来を想定して
のことでもある。既に、 UNIXのXウインドウ環境
で動作する完全三次元デスクトップシステムである、
Project Looking Glωs [11]が開発されオープンソー
ス化されようとしている。

libpcαpによってネットワークインタフェースに到
着する全てのパケット情報が耳潟可能であるが、現在
のプロトタイプ実装では NetBI08や DHCP[3]な
どのブロードキャスト通信とマルチキャスト通信を
非表示にしている。これはマルチキャスト通信の最
も適切な表示方法が考案できていないことにくわえ、
主要なソフトウェアターゲ、ツトが一般ユーザである
ということを考慮すると、マルチキャスト通信のフ
ロー情報はエンドホストにとってそれほど重要では
ないと判断したからである。また、現在の実装では
08で、提供されるjetcjservices情報を利用して1通信
フローのトランスポートプロトコル区別を行ってい
るが、これだけの情報では例外フローとして判断さ
れてしまう通信が多くなってしまう。そのため、ト
ランスポートポート番号情報からマッピング可能な
アプリケーションをプログラム的に判断し、それを
ユーザに情報提供してフローが例外であるかの巌終
判断をユーザに委ねている。アプリケーション情報
の取得は、 netstαtやpsプログラムなど 08依存に
なってしまう面があるために、現在は Windowsプ
ラットフォームに依存した実装となっているo 08に
依存しない形での汎用的なアプリケーション情報取
得機構の試案は今後の課題である。

libpcαpはC言語実装の 08標準ライブラりであ
るために、 Javaから Java N ative Interface (JNI)を
利用して三次元表示 Java3Dモジ、ュールに統合させ
ているo 図2における、「パケット解析モジ、ュールj

が JNI部である。図 3に3D-tcpdumpのスクリー
ンショット群を示す。図 3(b)において、通信フロー
のポート番号区別によって例外フローとして認識さ
れた通信端末相手と自ホストを、点滅表示させてい
る。ソフトウェア上では赤色ライトを発光させてい
る。自ホストも赤色点滅させているのは、現在何らか
の攻撃もしくはプロトコル検知で、きない通信が発生
しているというととをユーザに通知するためである。

また、図 3(b)における手前部分の矩形平面は、 3D-
tcpdump実行ホストのローカルエリアネットワーク
を表し、この矩形平面の奥に位置する rGatewayJが
実行ホストのデフォルトルータである。

<?xml version='1.0' ?> 
<Skin> 

<background> 
<mapping>sphere</mapping> 
<division>60</division> 
<texture>bgC.jpg</texture> 

</background> 
<service> 

<port>80</port> 
<object>desktop.obj</object> 
<size>10.0</size> 
<color>LIGHT_GRAY</color> 
<rotation>180</rotation> 
<mappattern>auto</mappattern> 
<texture>galleon.jpg</texture> 

</service> 
<packet> 

<port>23</port> 
<object>packetC.obj</object> 
<size>10.0</size> 
<color>YELLOW</color> 
<rotation>O.O</rotation> 
<mappattern>auto</mappattern> 
<texture>galleon.jpg</texture> 
<morphslot>O</morphslot> 
<animation>line</animation> 

</packet> 
<soundl>alertl.au</soundl> 

</Skin> 

Figure 4: 3Dオブジェクト表示 XML設定ファ
イル妓粋

視覚化の実装ポリシとして、デフォルトの初期設
定では 3D・tcpdump実行ホストである自ホストと通
信におけるーホップ自のデフォルトルー夕、宛先群の
コンビュータオプジ、ェクトのみを表示している。と
のような大胆なネットワーク情報の枝がりによって
分かりやすさを実現し、設定ファイルやマウス操作
などにより、詳細な情報が見えるよう表示系を制御
している。とれは三次元のオペレーションが非常に
柔軟性に富むために、任意の情報や操作に応じて必
要な情報を取り出すことが可能であるからである。
三次元表示における高さの軸は、通信プロトコル種
別や、送信レート、ロスレート、通信遅延などの様々
なパラメータで動的変更可能である。

1. Windows系 08にも/etc / serviccsファイルは存在する。

-112-



..~ 

~ 

一ー一 一」一一ι

聞也E

(a) ;卓1;!スヲリーンシ3'':;ト

.，'". 
t-4 

.圃.::'.'下7て7
圃 ヤιA可窃忌- いバ lIi官A日wl陪む . ‘iII!よ之z 一叫、~ 、、、 .

一止、l1li丸山山均年三論議副l!Ilレ:タ久子liI悪酔..会長三で11澗
ドr' 's白血官官ぬ世間。 s ら 111‘ e♂ て巧i圃

曹Rha量以ι 割問一- 柄~.. .S、ci一圃圃圃圃圃圃コ夜九)竺竺二士 一」三壬圃

(b)セキュリティアラート例 i

Figure 3: 3D-tcpdumpソフトウェア・ スク リーンショッ ト群

4.2 三次元グラフイカル表示

通信相手ホストや自ホスト、パケット、背長などの三

次元グラフイカル表示に関しては、 3D-tcpdumpソ
フトウェアを{¥t用するユーザが自由に 3Dオブ、シ、エ

クトやテクスチャplij像を変更できるように全て XML
設定ファイルによって変更可能である。現在の 3D
tcpdump初期設定では、プロ トコル番号ごとに 3D
表示オブジェク トを統一しているため、 HTTPや
SSHなどのアプリケーション通信ごとに相手先オブ
ジェク トの表示が統一されている。三次元表示オブ
ジェク トなどに|刻する XML設定ファイルの一部を
医14にJ''¥{料Lする。

5 まとめと今後の課題

本初では、人々がより直感的にコンピュータネッ ト
ワークを把握し興味を抱く!!IJけとなるととを自的に、
単一ホス トを基点としたネッ トワーク通信状態・ト

ポロジの 3次元グラフイカル視覚化ソフトウェアを
開発した。本ソフ トウェアはユーザが使用する計算

機端末上で独立に動作し、その~!;.:末におけるネッ ト
ワーク通信フローと通信相手を含むネットワークト
ポロジ、フローを発生させているアプリケーション
情報をもとに視覚化処理を行う o 本ソフ トウェアの
使用用途には、DoS攻!撃視覚化検出やコンピュータ
ウィルス発生源ホストの特定、家庭内ネッ トワーク
における通信フィルタリング設定補助ツール、ネッ ト
ワーク・通信プロトコルの教育、などが挙げられる。

今後の課題には、 lib]Jcαpから取得したネッ トワー

ク通信情報を常時保存して、 "寺間取11を変化可能にす
ることでの四次元ネッ トワーク』前線表示や、ソフ ト

ウェア全体の処血性能をt経くするととによる壁紙プ

ログラムやスク リーンセーバソフ トウェアとしての
常駐化、通信セッションのフィルタ リングやパーソ
ナルファイアオール機能への操作インタフェースと
しての辿舵機能強化などが挙げられる。三次元グラ
フィックスの表示系デザインに関しては、 XML設定
ファイルによる表示スキンセッ トの変更が可能であ
るために、 通信端末やパケッ ト、背以などを海に存

在する貝や魚によって抽象化した 「海スキンモデルJ
の開発が進行"1"である。 (図 5 を参H~o )また、ネッ
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トワーク管理者やネッ トワークプロ トコル教育用途
においては、マルチキャス ト通信とブロードキャス
ト通信も適切に表示するべきであるが、単独のユニ

キャス ト通信に干渉しない形での表示方法の工夫を

考える必要がある。

国= ' " ..， 
ト ・ハ同一、.-
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Figure 5: 海スキンモデルのスクリーンショッ卜

通信フィルタリングの 3DGUIインタフェースに
附しては、現在、新しいネッ トワーク制御機桃であ
るnetnice[8]との連総プロジェクトがi並行中であるo
neiniceはエンドホス トにおけるネットワークイン
タフェースを|措応的に仮怨化するととで、通信トラ
フィックfI~J街! と システム資源保護を実現するネッ ト
ワーク制御l機構である。neiniceと3D-lcpdumpの
具体的な述携例としては、 3D-tcpdump上で表示さ
れる通信フローをクリッ クしてフィルター設定を選
択することによって、 netniceへとコマンド命令が発
行されて、該当する通信フローがオペレーテイング
システムにおいてフィルタリングされる。ADSLや
FTTI-I経由のインタネットサービスを促供するプロ

バイダなどが、こういった GUIフィルタリングソ
フトウェアを顧客に配布し使用してもらうととでよ
り円滑なネッ トワーク管理、顧客対応が可能になる

と考えられる。
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