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H.264/AVCのためのNALにおけるストリーム認証方式
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概要:本稿ではH.264jAVCのためのNALにおけるストリーム認証方式を提案する.H.264jAVCは高圧縮や伝送システムに対
して汎用性を持つ動画像符号化方式である.しかし送信者の真正性やデータの完全性を保証する認征機能は定義されていない.既
存のストリーム認証方式はパケットレベルで処理を行うためH.264/AVCが提供する汎用性を損なう.提案方式のプロトタイプを
実装し，実際に動画再生されるデータの割合を表す実効率とオーバヘッドの2項目において比較評価を行った.実効率において既
存方式に比べ約38%向上することを示した.
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1 はじめに

H.264j AVC[l] [2]は高品質の動画像を用いた幅広

いマルチメディアアプリケーションに使用できる

最先端の動画像符号化方式である.H.264jAVCは

以前の符号化方式である MPEG-2やMPEG-4の

圧縮率を高めることを目的としている.

H.264/AVCにはセキュリティ機能として，重要

データの再送や画素のコンシールメントなどによ

るエラー耐性機能が規定されている [3][4].しかし

ネットワークでストリーミング伝送する際にセキュ

リティ上必要になる，送信者の真正性やデータの

完全性を保証するための認証機能は規定されてい

ない.安全なストリーミング環境設定のためには，

H.264jAVCに上記のようなストリーム認証機能を

持たせる必要がある.

ストリーム認証ではストリームの伝送の進行に

同期して継続的な認証を行う必要がある.パケット

ネットワークにおいてはパケットロスによる影響

を考慮する必要がある.特にリアルタイム転送の

際にはUDPのようなベストエフオートサービスが
用いられ，パケットロスが頻繁に見られる.その

ため，パケットロスの対応のために 1パケットご

とに認証を行う必要がある.しかし，全てのパケッ

トに対して演算負荷の高いディジタル署名を施す

のは効率が惑い.さらにH.264jAVCは伝送フォー

マットとしてRTPやMPEG-2システムなど，複
数規定している.そのため パケット単位での認

証を考えるのではなく，伝送フォーマットに依存し

ない認証方式が必要となる.

また，H.264jAVCデータは画像データのみでは

なく様々なパラメータや冗長データなどから成り

立っている.そのため，データ間に依存関係が存

在し，データごとの重要度が異なる.よって，重要

度の高いデータほどエラー耐性を持たせる必要が

ある.このような方式として重要度の高いデータ

を保護するストリーム認証方式SAVe[5]が提案さ

れているが，他の既存のストリーム認証方式同様

H.264jAVCデータ構造を考慮しておらず，またパ

ケット単位での認証しか行うことができない.

H.264jAVCデータ構造を考慮し，伝送システム

に依存しないストリーム認証方式を提案する.提

案方式において，認証処理は既存方式のようなパ

ケットレベルではなく，動画像符号化処理と伝送

システムへのマッピングの間にあるNALで行われ

る.本方式を適用することにより，効率的かつ汎用

的なストリーム認証を可能とすることを目指す.

以下，本稿では，第2章においてH.264jAVCに

ついて述べる.次に，第3章において関連研究に

ついて解説する.さらに，第4章において提案方

式について述べる.第5章において評価について

述べ，最後に第6章を結論とする.

2 H.264/AVC 
本章では，対象動画像圧縮符号化方式である

H.264jAVCについて概説する.
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H.264jAVC とは ITU-Tにおいて H.264，

ISOjIECにおいて MPEG-4p紅 tl0AVCとして

標準化された動画像圧縮符号化方式であり，一般

的にH.264jAVCとして呼称されており，本稿でも

これにならう.H.264jAVCは放送・蓄積・通信な

どの幅広いマルチメディアアプリケーション分野

で汎用的に用いられることを想定したジェネリック

コーディング方式である.また，特に高圧縮化に重

点を置いており，従来の動画像符号化方式の2倍

以上の圧縮率となっている.これは多くの新しい

符号化ツールによって実現されている.

2.1 Network Abstraction Layer 

H.264jAVCの特徴の1っとして， Video Coding 

Layer(VCL)とNeむworkAbstraction Layer(NAL) 

に分離されていることが挙げられる.VCLでは動

画像符号化処理が行われ， NALではVCLからの

データを伝送システムに対しマッピングが行われ

る.VCLから NALにピクチャのスライスやピク

チャのヘッダ情報に相当するパラメータセット等の

データが渡され， NALユニットという単位で管理

される.そのNALユエットを単位としてRTPや

MPEG-2システム等の下位システムへのマッピン

グを行うことにより，汎用的な伝送・蓄積を実現す

ることが可能となる.

NALユニットは1バイトのNALヘッダと，可

変サイズの動画像圧縮された生データであるRaw

Byte Sequence Payload(RBSP)から構成されてい

る.RBSPにピクチャのスライスやパラメータセッ

ト等のデータが格納される.NALヘッダにはNAL

ユニットの種類を示す情報が含まれる.

2.2 NALユニットの種類

現時点で定義されているNALユニットは12種類

である [3].NALユニットタイプが1・5，12のNAL

ユニットは動画像のデータであり， VCL NALユ

ニットと呼称される.それ以外のNALユニットは

非VCLNALユニットと呼ばれ，符号化を制御す

るためのパラメータや補足的な付加情報等が存在

する.NALユニットの中でも特に重要と考えられ

るIDRピクチャ， SPS， PPSについて説明する.

Instantaneous Decoding Re:仕鎚h(IDR)ピクチャ

とは画像シーケンスの先頭となるピクチャである.

デコーダにおいて IDRピクチャが受信されると，

デコードに必要な全ての状態がリフレッシュされ，

そこから新たなシーケンスが始まる.

Sequence Parameter Set(SPS)とはシーケンス全

体の符号化にかかわる情報が含まれたヘッダ情報に

相当するパラメータセットである.また， Picture 

Parameter Set(PPS)とはピクチャ全体の符号化に

かかわる情報が含まれたヘッダ情報に相当するパ

ラメータセットである.

H.264jAVCは1つのピットストリームの中で，

複数のシーケンスを扱うことができ， 1つのシーケ

ンスの中に複数のピクチャが含まれている.よっ

て，シーケンスやピクチャを識別するためにSPS

とPPSには番号がふられている.また， PPSの中

でSPSの番号を指定することにより，ピクチャが

どのシーケンスに属しているかの識別を行う.さら

に，ピクチャのスライスデータ (CodedSlice)には

スライスヘッダが付いており，その中でPPSの番

号を指定することにより，スライスがどのピクチャ

に属しているかの識別を行う.PPS番号， SPS番

号を辿ることにより，スライスがどのピクチャや

シーケンスに属しているかを識別している.

また，パラメータセットとスライスの順序にお

ける制約は，パラメータセットを参照するデータよ

りも先にデコーダに届いていれば良いという，非

常に柔軟なものとなっている.図1に各パラメー

タセットとスライスの依存関係を示す.

図1:パラメータセットとスライスの関係

3 関連研究

ストリーミング伝送を行う際に，ストリーム認

証を効率化する技術について，いくつかの提案が

なされている.

Genn町 0 らのαlain方式[6]では，各パケット

が1つ後のパケットのハッシュ値を持ち，最初のパ

ケットのみに署名を施す.よって，この方式では，

全てのパケットが揃わない限り送信側で署名演算

が行えないため，リアルタイム送信を行う際には，

複数のパケットをプロックに区切って署名を行う

必要がある.一般にストリーミング伝送はリアル

タイム性を重視するため，パケットの再送を行わ

ないUDPを使って送信される.Chain方式では，

パケットロスによって署名が連続しない部分が生

じると認証が途切れてしまうため，パケシトロス

に対する耐性がないことが欠点である.

Parkらは，誤り訂正符号の1つであるIDA[7]を

利用したSAIDA方式[8]を提案している.この方

式はまず，各パケットのハッシュ値を連結したもの

のハッシュ値をとることでグループハッシュを生成
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し，これらに対してのみ署名を施す.この後，グ

ノレープハッシュと署名に対bてそれぞれIDAの処

理を施すことにより，これらのデータを分散する.

各パケットには分散後のそれぞれのデータが付与さ

れる.この方式はIDAを利用することで，パケッ

トロスに対する耐性を持たせると共に，各パケット

のオーバヘッドを抑えている.

これらの方式に共通することはパケットレベル

での処理を行っていることである.しかし，パケッ

トレベルで処理を行うことにより H.264jAVCの

伝送システムに対する汎用性が失われる.また，

H.264jAVCには制御データ，動画データといった

様々なデータが存在し，データにより重要度が異

なる.しかし，既存のパケットレベルでの認証方式

では，各パケットにどのようなデータが格納されて

いるかは隠蔽されているため，データの重要度に

応じた処理を行うのは困難である.そこで， NAL 

において認証処理を行うことにより H.264jAVC特

有のデータに対し重要度を設定することが可能と

なり，データ損失に対する耐性と，伝送システムに

汎用性を持つストリーム認証方式が可能となる.

4 提案

本章では，本稿で提案するH.264jAVCのための

NALにおけるストリーム認証方式を解説する.

4.1 提案概要

提案方式の署名・検証処理は全てNALユニット

レベルで行われる.これは異なるデータタイプへの

重要度の設定，及びH.264jAVCが可能としている

伝送システムへの汎用性を損なわないためである.

提案方式では， Coded Slice， IDR， SPS， PPS 

の4つのNALユニットに焦点をあてる.ただし，

本提案を拡張することで他のNALユニットにも対

応は可能である.ここで，本提案で想定している

NALユエットの順序と，各NALユエット聞の依

存関係を図2に示す.図中のSはSPS，PはPPS，
IはIDR，CはCodedSlice，実線矢印はNALユ

ニット聞の依存関係を表している.

E 「ー可

附P1岡cJlcj隣fpjl臨IcJlcJlc51ωPJlc，1
L..J 1I 

お脚削・γ弱孟ゐ2

図2:NALユニットの順序及び依存関係

本提案では既存のストリーム認証方式同様，ディ

ジタル署名とハッシュの組み合わせを用いる.さら

に重要度の高いNALユニットをデータ損失に耐性

を持たせるためForwardError Correction(FEC) 

を用いる.SPS， PPS， IDRの制御データが失わ

れた場合は次の制御データまでの全てのNALユ

ニットが影響を受けるため，これらのデータに対

してFECを用いる.FECとしては元のデータか

らn個のFECデータが生成された場合， m個以

上のFECデータが受信されれば元のデ}タの復元

が可飽といった(n，n-m)特性を持ったFECを用
いる.つまり n-m個のパケットロスに耐えうる.

本提案のストリーム認証方式では，署名処理に

先立ち， 3つの新たなNALユニットタイプを定義

する.定義するNALユニットは以下である.NAL 

ユニットタイプ29は動画データのハッシュ値を連

結した値， NALユニットタイプ30はディジタル署

名， NALユニットタイプ31はFECデータとなっ

ている.図3に提案方式を含んだ符号化レイヤから

伝送システムまでのフローを示す.認証による処理

をNALにのみ追加していることからH.264jAVC

の汎用性を損なっていないことがわかる.

C豆D
~己

4.2 署名処理

図3:署名フロー

本節でエンコーダ(送信側)における署名処理に

ついて述べる.提案方式では， NALユニットのス

トリームをN個のNALユエットのグループに分

け，認証グループと呼ぶ.認証グループの最大長を

Nmaxとする.

NALユニットのストリームから形成される認証

グループは図4に示されている.一般性を損なわ

ずに説明を簡単にするため，Nmaxが5の場合の例
とする.

|長Ip岡留c，lc，1I p Ic，Ic11cJlc41 IC/lc，lcJlcllcJI 
P"'snutltion S 切 nutau叩 1・ PI四mnati叩 C

図4:認証グループのパターン

パターンSはシーケンスの先頭を示すパターンで

あり，認証グループの先頭が必ずSPS，PPS， IDR 

であり，後続する残りのNALユニットが Coded

Sliceで構成される.パターンPはPPSが単独で

更新された場合を示すパターンであり，認証グルー
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プの先頭がPPSであり，残りのNALユニットは

Coded Sliceで構成される パターンCは認証グ

ノレープの全てが CodedSliceで構成されるパター

ンであり.3つのパターンで唯一制御データを含ま

ないまたパターンCは最頻出のパターンである.

各パターンにより重要度が異なることから，提案

方式では各パターンによって署名処理が異なり以

下に各パターンの署名処理について述べる

まずはパターンsの署名処理を図5に示す

印刷¢阻む帥

地烏江臥五以以[JS国2
図5パターンsの署名処理

間j函データである各Cのハツ‘ンュ値をとり，そ

れらを連結した値を Hcとする.この HcはNAL

ユニットタイプ29のNALユニットに格納される

Hc=Hαsh(Cj) 11 Hash(C2) (1) 

次に，制御データである.S. P. 1及び生成さ

れたHcを連結する.これに対し以下の式で表され

るディジタノレ署名 Sigを生成する

Sig = Enc(I( EYs. H田 h(S11 P 11 1 11 Hc)) (2) 

KEYsは公開鍵暗号の秘密鍵である.ディジタ

ノレ署名はNALユニットタイプ30のNALユニット

に格納される

次にSig.S. P. 1. Hcを連結し，これに対し

FEC処理を施すことにより FECデータ(図中 F)

を生成する ここで生成される FECデータ数η を

認証グループサイズN とする このFECデータ

はNALユニットタイプ31のNALユニットに格納

される π>Nの場合，データ損失の際，デコー

ダ側(受信側)での最大バッファ遅延が大きくなる

ためπはNに設定される.
パターンPの署名処理はパターンs同様，各Cの
ハッシュ値を連結しHcを生成する.このHcをPと

連結し，これに対しSigを生成する このSig.P. 

Hcを連結した値に対してFEC処理を施し.FEC 

データを生成する.生成される FECデータの数η

は認証グループサイズと同数にする

パターンCでは各Cのハッシュ値を連結し Hc

を生成し，これに対してSigを生成する.このSig

とHcを認証グループの先頭に挿入する パターン

Cには重要データが存在しないため.FEC処理は

施されない

図6にNALユニyトのストリ ームに対する提

案方式の適用例を示すー図6はNALユニットのス

トリーム，提案方式の処理，最終的に送信される

NALユニットの3段階に分けられている この例

はNm田 =5の場合を示しているが，全ての認証グ

ノレープが5NALユニットで形成されていないこと

がわかる これは提案方式において認証グループ

はSPS.PPS. IDRのNALユニットの生成に応じ

て形成されるためである.

ls.lp.I1.!c.lc.lc.Ic.lc.lp.Ic.lc.1ι| 

回亙亙c，lc.l_g忍~班阻

回国 +⑤&c，lct!c.1 

回亙函暗咽脳厄阻阻

話鐙桂樹国訓蝉出血~

関6提案方式適用例

4.3 検証処理

本節で提案のストリーム認証方式の検証処理に

ついて，重要データの損失がない場合とある場合

の2つに分けて述べる.前述のようにSPS.PPS. 

IDRが重要データとなっている.

重要データの損失がない場合は受信したNALユ

ニットと認証データを用いて，通常のディジタル

署名を用いた検証を行う デコーダにおいて，認証

データ Sig.広三，及び制御データ S.P. 1が全て

到着次第Sigを用いて検証を行う 続いて認証し

たHcを用いて.Cを受信次第検証する.

重要データの損失がある場合はエンコーダで生

成された FECデータを用いる必要がある.FEC 

データを復元閥値m 以上受信した場合，損失した

データを復元することが可能となる.損失データ

を復元した後は，データ損失がない場合の検証と

同様の処理でSigから検証を行う

5 評価

前章において提案したストリーム認証方式の有

効性を実証するため，提案方式のプロトタイプを実

装し.H.264jMPEG-4 AVC Reference So此warel9J

に組み込んだ実際のネットワークではパケットロ

ス率は時間とともに変動してしまうため，正確な

評価を行うことは困難である.そこで，パーストパ

ケットロスモデルとしてtwo-目前eMarkov Chain 

Loss Model を用いた仮想的なネットワーク上で評

価を行った

句、
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5.1 実装環境

性能測定にはCPUがPentium43.4GHz，メイン

メモリが2.0GBのマシンを用いた.提案方式のプロ

トタイプの実装の開発言語にはVisualS凶dioC++

.Netを使用した.プロトタイプをH.264jMPEG-

4 AVC Reference So此wareJM9.6に組み込んだ.

またハッシュ関数と公開鍵暗号方式にはそれぞれ

QpenSSLライブラリ 0.9.8aから 160bitsSHA-1と

1024bi也 RSAを用いた.FECとして Crypto++

ライプラリ 5.2.1のInformationDispersal Algo・

rithm(IDA)を用いた.パケットレベルでの既存方

式と比較評価を行うため，伝送システムはRTPと

している.また， JM9.6の仕様により NALユニッ

トが1RTPパケットに格納される.

5.2 パラメータ

評価に使用するパラメータを以下に示す.

最大グループ長N'fTI，(JXは5，...，15に設定した.復

元関値M は3，.. . ， N 'fTI，(JXに設定した.復元関値は

重要データを復元するために必要なFECデータの

個数を表している.インターネットにおけるパケッ

トロスの研究結果[1句[11]により，パケットロス率
の最大値と平均パースト長をそれぞれ40%と8パ

ケットに設定した.

エンコーダで生成されるフレーム数凡とエン

コーダで 1秒間に生成されるフレーム数Frをそ

れぞれ900フレームと 30フレーム/秒に設定した.

Fn/Frはエンコードされる動画像時間を表す.SPS 

挿入間隔8iは2000，...，500伽nsecの範囲内の乱数

に設定した.これは， IDRを挿入する間隔が，最

低2秒最大5秒程度[12]と考えられているからで

ある.また，パターンPの評価を行うためにPPS

挿入間隔乃を1000，.. . ，2000msecの範囲内の乱数

に設定した.また，画像サイズはCIFとした.

5.3 評価項目

評価項目は実効率とオーバヘッドの2項目であ

る.実効率は，エンコーダ(送信側)で生成された

NALユニット数に対する，デコーダ(受信側)で認

証され，かつ，再生が可能なNALユエット数の比

である.既存のストリーム認証方式のパケットロス

に対する耐性の評価は認証率(送信側から送信され

たパケット数に対する，受信側で認証されたパケッ

ト数の比)が用いられている.しかし，動画像のよ

うに依存関係があるデータを扱う際，認証された

データ全てが動画生成できるとは限らない.よって

認証率が必ずしも実効率に等しくはならない.実

効率の方がより重要な値となる.

オーバヘッドは提案方式を用いて認証を行うこ

とにより増加したデータサイズの割合を表す.実

際は生成NALユエットサイズに対する，認証情報

NALユニットサイズの比である.認証情報NALユ

ニットとは， Hc， Sig， FEC等の提案方式によっ

てH.264jAVCエンコーダに追加されるデータであ

る.生成NALユニットとは， Coded Sliω，IDR， 

SPS，PPS等のH.264jAVCエンコーダで生成され

るデータである.

提案方式と比較する既存方式として，誤り訂正

技術を使用している SAIDA方式を用いる.

5.4 評価結果

5.4.1 実効率

図7にN'fTI，(JX=9とM=5，9の際のパケットロス

率と実効率の関係を示す.

M=5とM=9の両場合とも提案方式の実効率

がSAIDA方式より高い値となっている.例えば

パケットロス率20%，M=5の場合では提案方式と

SAIDA方式の実効率はそれぞれ0.65と0.47となっ

ている.SAIDA方式を基準にした場合，提案方式

の実効率は約38%向上しており，提案方式の有効

性が示されている.提案方式は重要データである

制御データを復元しているが， SAIDA方式には制

御データを復元する機能が存在しない.SAIDA方

式では認証データのみがパケットロスに対する耐

性を持たされている.したがって，制御データが

ロスした場合，その制御データに依存している後

続の動画データの認証が可能であるが，再生が不

可能となる.これが2つの方式聞の実効率の大き

な差の起因である.

また，提案方式は認証グループを制御データの

生成に応じて形成しているが， SAIDA方式は常に

Nmaxの値で認証グループを形成している.例え
ばSAIDA方式によって形成された認証グループが

C，C，C，C，8，JJ，Iであるとする.8は新たなシーケ

ンスを示すので，この認証グループは2つのシー

ケンスから成っている.よって，前半部のCが多

量にロスした場合，後半部の制御データの認証が

不可能となる場合がある.これにより，後半部の

制御データに依存する後続の動画データが再生さ

れない状況が生じる.これに対し，提案方式では

制御データは必ず認、証グループの先頭に配置され，

認証グループ内にその制御データに依存しない動

画データは存在しない.そのため，依存関係のな

いNALユニットから制御データの認証が不可能と

なるような非効率なことは生じない.
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図7:パケットロス率と実効率の関係

5.4.2 オーバヘッド

図8にオーバヘッドと実効率の関係を示す.

提案方式の実効率はSAIDA方式より高い値と

なっているが，オーバヘッドもSAIDAに比べ高い

値となっている.実効率が高くなる理由は前章で述

べた通りである.オーパヘッドに関しては， SAIDA 

方式に比べ提案方式は約 10倍の値を示している.

提案方式において， NALユニットの中で最もデ}

タサイズの大きい動画データを含むIDRに対して

FEC処理を行っているためである.それに対して，

SAIDA方式はハッシュ及びディジタル署名に対し

てのみFEC処理を施すため，オーバヘッドが数十

バイトに抑えられる.SAIDA方式に比べて提案方

式のオーバヘッドが大きいが今回用いた画像サイ

ズにおいてH.264/AVCピットストリームに対して

は約10%以下に抑えられている.また提案方式の

パターンPで生成される FECのデータサイズは

SAIDA方式で生成される FECのデータサイズと

同等であり，パターンS時のFECのみがオーバ

ヘッドが増加する原因となっている.
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図8:オーバヘッドと実効率の関係

6 おわりに

本稿ではH.264/AVCのためのストリーム認証方

式を提案した.既存の認証方式とは異なり，提案

方式ではNALにおいて認証処理を行う.これによ

りH.264/AVC特有のデータに対し規格を阻害せ

ずに重要度の設定を可能とする.提案方式のプロ

トタイプを実装しH.264/MPEG-4AVC Reference 

80氏W町eに組み込み，実効率とオーバヘッドの2項
目において比較評価を行った.提案方式が既存の

方式に比べ実効率を約38%向上することを示した.
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