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AIR-NMSにおけるネットワーク障害切り分け機能
の設計と実現

今野将*吉村智志t~岩谷幸雄I 阿部亨*木下哲男*

概要近年のネットワークは，ますます大規模・複雑になり，障害への対応など，これを管理する作業にも，

より高度な知識と線住な処理カ寝求されてきている.このように増大し続けるネットワーク管理作業の負担

軽減を図るために，我々は能動的情報資源(AIR)の概念を用いたネットワーク管理支援システム (AIR-NMS)

を提案している.AIR-NMSは，能動的情報資源の概念を用いることで，ネットワーク内に分散する機器・

アプリケーションの各種状態情報や管理者の経験的知識をエージェントとして構造化し，各々に AIRとし

ての能動性老与えている.これにより， AIR自身が，自律的に連携・協調を行い，ネットワーク障害に関

する「障害の検知・状況の把握・原因の特定」を効果的に代行できるようになっている.本稿では，この

AIR-NMSの主要機能の一つである I-AIRに焦点をあて，ネットワークを自律的に監視し管理作業を効果

的に支援するシステムを提案し.さらに，試作システムによる評価実験の結果を基に提案システムの有効

性を議論する.

Design and Implementation of 01ωsification Function 
of Network Faults in AIR-NMS 

Susumu KONNO *， Satoshi YOSHIMURA t ~， Yukio IWAYA +， 
Toru ABE * and Tetsuo KINOSHITA * 

Abstract In recent ye町 s，with increasing the scale and complexity of network systems， advanced 
knowledge and complicated procedures are strongly required for managing network systems. To reduce 

the burden of network mana甚ement，we propos伺 anovel system b踊 edon active information resource that 

is called AIR-NMS， for monitoring network stat凶 andsupporting network management. By employing 

the conωpt of active information r田ource，in the AIR-NMS， the status information of each de吋ce阻 d

伺 chapplica色iondistributed and the experimental knowledge of network management in the neむworkis 

s位uctured槌 anagent and provided with autonomy. Consequently， through the cooperation with those 
agents， they monitor network failur偲 autonomouslyand support network m回 agementactively. In th泊

paper， we focus on I-AIR that is one of the prime functions of the AIR-NMS， and proposeぬesystem 

that supports network management. 

1 まえがき

近年，ネットワーク管理者がネットワークシステ

ムの監視・維持・管理を行うために必要な労力や

専門的知識は増加・高度化の一途を辿っている.現
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在，この問題に対処するために，いくつかのネット

ワーク管理支援システムが提案・商品化されている

[1， 2， 3， 4， 5， 6， 7， 8J. しかしそれらの多くは，監

視・維持・管理に必要な機器の状態情報や一般的な

対応策を管理者ヘ提示するに留まり，情報の総合的

な判断や具体的対策の決定は依然として管理者の側

に委ねられている.

これに対し筆者らは，能動的情報資源(ActiveIn-

formation Resource: Affi)[9Jの概念を各機器の状
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態情報や管理に関する諸知識へ適用することで，こ

れらを自律的に連携・協調させ，ネットワークの管理

を支援するシステム (AIR-b踊 edNetwork Manag-

ment Support System: Affi-NMS)の提案をしてい

る.本稿では.このAIR-NMSの主要機能の一つで

あり，ネットワーク監視に重点をおいた能動化され

た状態情報エージェント (StatusInformation AIR: 

I-AIR)に焦点をあてる.そして， I-AIRによるネッ

トワーク障害の切り分け機能の設計を行い，試作シ

ステムを構築し， I-AIRを用いたネットワーク管理

支援システムによるネットワーク管理者の負荷軽減

の効果を確認し，提案システムの有効性について議

論する.

2 能動的情報資源を用いたネットワーク

管理支援システム (AIR-NMS)

2.1 能動的情報資源(AIR)

能動的情報資源(AIR)は，情報資源の構造を強化

することで，利用者の要求ヘ各情報資源を能動的・

自律的に対応させ，情報資源のより高度な活用を図

る機構である.具体的には，各情報資源(コンテン

ツ)に利用支援知識および利用支援機能を付加した

エージェントとしてAIRを構成し，利用支援知識・

機能を用い AIR相互間で連携・協調処理を行わせ

ることにより，利用者からの処理要求(例えば，コ

ンテンツ検索・統合・分析など)を AIR側(すな

わちコンテンツ側)で自律的に実行させるものであ

る.このとき， AIRが実際に活動する作業空間を

AIRワークプレースと呼び，利用者からの処理要求

はAIRインタフェースを介してワークプレース内

の各AIRへ伝達される.

2.2 AIRを用いたネットワーク管理支援

通常，ネットワークシステムを管理するための一

連の作業は，ネットワークを構成する各機器の状態

や履歴などネットワーク内に分散した種々の情報と，

管理者が持つ経験的知識とを用いることで順次処理

されていく.例えば，図 1(a)に示すネットワーク

システムにおいて，サブネット A内のPCからサブ

ネット B内のサーバへのアクセスに障害が生じた場

合，現状では，管理者が自らの経験的知識を用いて

以下に示す作業 1-5を行う必要があり，その労力

図 1:ネットワークシステムと AIR-NMS

はネットワークの規模に応じて膨大なものとなる.

作業 1PC/ルータ/ネットワークの状態情報の収集

作業2収集された状態情報の統合

作業s障害の原因の特定

作業4障害への適切な対策の決定

作業5決定された対策を実際に適用

このようなネットワークシステム管理の場面で，

各機器の状態情報や知識ベースに蓄積された管理

者の経験的知識を情報資源とみなし AIR化すれば

(図 1(b)) t 管理作業の大部分(前述の例ならば作

業 1-4)をAIRの連携・協調処理により自律的に

実行させることができ，管理者の労力を大幅に削減

することが可能となる.また， AIRの導入により，

経験的知識の継承や修正・追加，あるいは機器構成

の変更への対応が容易になるため，より高度かつ柔

軟なネットワーク管理が実現できる.

筆者らは，このような考えに基づくネットワー

ク管理支援システムとしてAIR-NMSを提案してお

り， AIR-NMSの構成要素として，管理者の経蜘句知

識を持つAIRをK-AIR(Management Knowledge 

AIR).ネットワーク構成機器の状態情報を持つAIR

をI-AIRとし設計を行ってきた.本稿では，このうち

状態情報を能動化した I-AIRに焦点を絞り， I-AIR 

を用いたAIR-NMSを試作し，ネットワーク管理者

へのネットワーク障害の切り分け効果について実験

を行った.
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2.3 I-AIRによる自律的なネットワーク

管理支援システム

ネットワーク上の状態情報を AIR化した I-AIR

は，自身の保持している情報資iffilに働きかけると

とによって定期的に才、ットワークの状態の調査を行

なう

一般的に，ネッ トワーク管理者がネットワークを

管理する場合.管理者は管理コンビュー空を介して

管理コマンドを使用し，情報の収集・解析を行い，

必要に応じ再収集を繰り返す 一方.I-AIRによる

管理方法は管理者が行なうべき作業をI-AIRの定期

調査によって代行することで管理者の手をほとんど

煩わすことのないネットワーク管理を実現している

またI-AIR同士の協調 ・連携によってネットワーク

全体の情報を容易に収集し.障害に関する重!}2情報

をI-AIRが自律的に抽出 ・切り分けし提供すること

が可能である

このように I-AIRによる自律的なネットワーク管

理支援システムを実現することで管理における一連

の作業を，特にネットワーク障害の切り分け作業を

代行し管理者の負担を軽減することが可能となる

3 I-AIRによる NMSの試作

I-AIRは，ルール型の知識に基づき自律的・能動的

に活動するプログラムとして実装されるが，その実

現方法としてマルチエージェントシステムを用いる

方法が提案されている [10，11， 121 これは AIRの

持つ，“知識に基づいて活動を行う"“複数の AIR

が協調・連携を行い問題を解決する'¥“外部からの

袈求・イベントに応じて活性化される"等の特徴を実

現する上で，マルチエージェントシステムが提供す

る機能や動作特性が効果的に活用できることによる

そζで，本稿では分散環境上で AIRを実現するた

めに ADIPSjDASHフレームワーク [13，141を111い

てI-AIRを実現する.ADIPSjDASHフレームワー

クを用いることで， AIRは，ルール型知識として与

えられた利用支援知識に基づき， Javaプログラム

として実装された利用支援機能を起動し，情報資源

の加工処理や他の AIRとの連機 ・協調処理を実行

する

連携・協調処理を行った I-AIRらは，利用支援知

識・機能を用いて現在ネットワークに起こっている

隙容の特定を行う。その後，特定した障害とその原

町山田・ 市内相 172 17.3.012. 

図2実験ネットワーク概要図

因についての詳細を管理者にインタフェースを介し

て提示することで，管理者のネットワーク管理作業

の支援を行う

4 実験と評価

4.1 実験環境

本稿では，図2に示すような NAT機能を実現し

たファイアウオール，ルータ，各組 PCから戚り.4 

つのサブネットから構成されるネッ トワーク環境上

に表 lに示す I-AIRを実装し実験を行ったなお，

今回の実験において， I-AIRは防害を観測する状態

時に効果を発揮する観測用 I-AIRと障害を調査する

状態時に効果を発揮する調査用 I-AIRの2種類に分

類され，機能目的や対象に応じて20額類の I-AIR

を実装し，各ノード上に平均 15個の全体で約 140

個の I-AIRを実験ネットワーク上に配置した

4.2 実験方法

ネットワーク上に発生する障害は，物理層からア

プリケーション屈にいたるまで様々な要因が考えら

れる もちろん，一つの陣容状況であっても，複数

の原因が想定される場合があり，検証する庖は一つ

に印まらない また，ユーザから報告される的色'の

状況は，時として具体的でなく，それだけでは状況

を把鑓できない場合も多い. ~';l省報告を受けた12 耳H

者は，その障害がどこの庖のどんな原因によるもの

であるかを自信がもっノウハウと経験によって切り

分けていく必要がある.本実験は，このような切り

分けが必要な状況を実験ネッ トワーク上に作り出し.

被験者たる複数の管理者に対して，問題の切り分け，

修復行為をさせることで，試作した NMSの効果と

その範囲を検証した.
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表 1:実装したI-AIRの一覧
傷能目的 実行2マンド翁 対象

ネヲトワークの不通倹知 防司g 億ホスト

NICのa.ミス績知 NIC 

大.~由ル送信{スパム}倹知 cat パケットログ(25・ポート}

MSB抱蜘却の倹姐 パケヲトログ“お"-1-)

メール送曇信Zテ・倹知 凶噌 メールザーパ

Tcpnpスタックの興事官舗知 P句 tOC:aIhOSt 

NICの殴定ミスの自由知 NIC 

ハブの鴎Wtl知 同ーセグメントホスト

ルータの~Wtl知 異なるセグメントホスト

上位ホストとの通信ntl知 』巳位ホスト

下位ホストとの通信陣容倹知 下位ホスト

各サーパのプロセスfDtl知 ps DNSサーパ

制 TPサー，<

問 Pサーパ

DNSへの鰻fltl釜 nslOokup DNSザーパ

既定ホストへの経路間釜 旬開制匂 サーパ

カーネル情唱置の随筆 @ 明 b晶邸側

リースIPI:関する調査・ α武 dhc司11')ースログ

メールザーパでのZラー田憲 メールログ

メール送信鼠によるスパム飼去

被験者は，ネットワークの管理経験 (1年から 7

年〉を持つ5人の学生である.被験者は，試作した

NMS端末の前に着座し，実験者から障害報告を受

ける.用いた障害状況は，後述するように障害報告

のみでは分からない複数の原因が想定されるものを

用いた.被験者は，障害報告を受けた後， NMSから

報告されるネットワークの状態情報を利用して，検

証すべき障害原因を切り分け，必要な回復行為を行

うよう教示した.このとき，被験者が障害を解消す

るまでに要した時間と，回復に費やした手順(コマ

ンド単位)を計測した.また，基準として試作NMS

を使わない場合の回復行為についても計測を行った.

実験に用いた障害状況を表 2に示す.物理層，

TCP/IP層，アプリケーシヨン層の 3つの層にお

いて複数の障害原因が考えられる 4つの状況につい

て各被験者ごと計測した.なお，試作NMSを用い

た場合に設定した障害原因は表中の網掛け部分であ

る.各障害状況の詳細は，以下の還りである.

障害1:ホスト PCBlに接続できないある特定ホ

ストに接続できない場合.考えられる主な障害

原因としては， NIC(N前:workInterface C紅 d)

の設定ミス，ケーブルの断線などの物理層に近

い原因，当該ネットワークポートが閉じている

場合，あるいは閉じていなくてもそのサービス

が提供されていない場合などが考えられる.今

回は， PCD1から PCBlヘファイル転送・接続

ができない障害が報告された場合を想定し，物

理層の障害として NICの設定ミスを特定する

こととした.

障害2:偽装型スパムメールが送信されてくる障

害報告としてスパムメールが送信されてくる

のみが与えられる.管理者は，スパム送信ホ

ストを特定し，それが自身の管理するネット

ワーク内から発信されていれば，それを切り

離す必要がある.今回は，内部ホスト PCDl

から送信元老外部のホスト偽装し送信される

偽装型のスパムメールが大量に送信されてい

る場合を想定し，送信ホストが自ネットワー

クの内部か外部かの切り分けとケーブルの切

り離しまでに要する測定をした.

障害3:ネットワークが遅い単に「ネットワークが

遅い」といった漠然とした状況を報告された管

理者は，多様な原因を想定しさまざまな検証

を行う必要がある.単にケーブル劣化による

接触不良である場合や，異常なホストがネット

ワーク上に存在し，不正なパケットの発生のた

めにネットワーク帯域を圧迫している可能性

も考えられる.後者の場合，その不正ホストは

何か，さらに不正なパケット発生の理由は何か

を切り分けていく必要がある.今回は，頻繁に

ネットワークに接続・切り離しが行われるノー

トPC(PC02)が外出時にMSBlasterに観戦し，

そのまま自ネットワークに接続したために， MS 

Blasterの攻撃が発生し，ネットワーク帯域を

浪費した結果.ユーザの通信速度に影響が出た

という状況を把握し，PC02を切り離すまでに

要する時聞を測定した.

障害4:メールの送受信ができないアプリケーシ

ヨン層に現れる障害は，それ以下の層での原因

からアプリケーション自体の設定ミス，サーパ

における設定などその多様性が一番顕著となる.

また，この障害報告のように障害が「送信J， 

「受信Jどちらに生じているのかすら不明の場

合もあり得るため，管理者の検証範囲は相当広

くなる.今回は， SMTPサーバのプロセスがダ

ウンしていたために，ネットワーク上のクライ

アントからの送信ができないという障害を特定

することとした.
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2 ネッ トワー

s・理・

4.3 実験結果と考察

実験結果を表3-6に示す実験結果から，各陣容

において手順 ・時間ともに I-AIR未使用時の作業

の約 15%近くに軽減されるという結果が得られた

各実験結果より，被験者の管漫経験年数の面から

見ると管理に対する経蛾盆の差を埋めることが可能

となり，概ね管理者の負担軽減が行えたといえる

ただし，“障害3・ネッ トワークが遅い"における管

理者Cのように I-AIRを用いた場合のほうが時間 ・

手順ともに数字が大きくなってしまうケースも確認

できた.このs;t因を探るために，実験後に管理者C

に確認したところ， I-AIRの提示する情報の一部に，

無加工のログ情報が含まれており，そこから隠密状

況を読み解くのに時間がかかったためであることが

分かった これより本システムをより良いシステム

としてゆくには， I-AIRが提示する情報に対して管

理者に理解しやすい形式に加工する機能が~~廷であ

ると考えられる.

発生させる陣容に関して考察すると，試作システ

ムを使わない場合，対応するネットワーク階層がア

プリケーション庖のように高い階層に原因があると

相対的に時間がかかることがわかった これは管理

者がネッ トワーク調査時に pmgのように比較的低

い階j白から調べてゆく傾向があるために高い階胞に

原因のある障害には検知 ・復旧に時間がかかること

が原因だと考えられる しかし I-AIRを用いた結

合，階層にとらわれることなく，全ての階庖で同時

に調査を行うため.どの階層の障害でも短時間で検

知 ・情報提供することが可能であるー実験からは管

理者の負荷軽減率はアプリケーション厨において特

に大きくなり(負担がより軽減され)，アプリケー

ション悶に原因がある障害にはI-AIRがより有効で

あることが示された

5 まとめ

本稿では， AIRの概念をネッ トワーク管理支援シ

ステムAIR-NMSの構成要素の lつである I-AIRに

焦点をあて，I-AIRを用いた自律的なネッ トワーク

管理支援システムを試作した そして，尖際のネッ

トワークを模して構築した実験ネットワークにおい

て.試作した I-AIRを用いて実験を行い，I-AIRが

才、ットワーク管理に必要な一連の作業の多くを，特

にネットワーク附筈の切り分け作業を代行すること

により，ネッ トワーク管理者の負担を大幅に軽減し，

管理者に依存しない柔軟で幅広い管理支援を行なえ

ることを確認した特に，アプリケーション屈に原

因がある障害にはI-AIRがより有効であることが確

認できた
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今後，提案手法に基づく実用的な知的管理支援

ツールの実現を目指して，実環境での実験を含めた

検討を継続して行ってゆく予定である.
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