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あらまし カメラ付き携帯電話機を用いてアナログ画像とデジタル情報を連携させるモパイル電子透かし技

術があるが，従来は一枚の写真から電子検出を行なう静止画方式であった.しかし端末の能力向上および高速

手法の提案により，リアルタイム検出可能な動画向けモパイル電子透かし技術の可能性が考えられる.本稿で

は技術の位置付けを明らかにして要件定義を行なった上で具体的な方式検討を行ない，さらに実機上に実装し

評価実験により有効性を確認する.
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Abstract Digital watermarking technology can be applied to mobile phone; the application system prか

vides inゐrmationrelated to pictures taken by camera phone. The watermarking technique for still image has 

been applied to mobile phone because of low computation capacity. There exists， however， some possibility 

of real-time detection from captured video， according to the progress of computational performance and the 

fast algorithms. In this paper， we clarify the requirements for the technology as a whole， and propose a wa-

termarking scheme designed to be robust and detectable on real-time. Finally， we summarize experimental 
results and confirm the efficiency of the proposed scheme. 
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1.はじめに

電子透かし技術の応用として，印刷やモニタ表示などで

アナログ出力された透かし入り画像をカメラ付き携帯電話

機で撮影して電子透かし検出を行ない，検出した透かし情

報を用いてアナログ情報とデジタル情報を連携させるモパ

イル電子透かし技術が提案されている [1][2].従来のモパ

イル電子透かし技術は， PCなどと比較して処理能力が低

い携帯電話機上で比較的処理量の多い画像処理である電子

透かし検出を行なう必要があるため，基本的に静止画像を

一枚撮影して検出処理を行なう静止画向け電子透かし方式

であった.

しかし，携帯電話機の処理能力の向上，および高速処理

可能な携帯電話機向け静止画電子透かしアルゴリズムの提

案[2]などにより，カメラで連続的にキャプチャされるフ

レーム画像からの電子透かし検出をリアルタイムに行なう

ことが現実味を帯びてきた.これにより， TV映像などの

動画からのリアルタイム検出といった新たな技術の可能性

が考えられる.

本稿では，技術の位置付けを明らかにして要件定義を行

なった上で，リアルタイム検出可能な動画向けモパイル電

子透かし方式の検討を行ない，さらに実機上に実装し評価
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実験により実現可能性を確認する.

2. 技術の位置付けと要件定義

リアルタイム検出可能な動画向けモパイル電子透かし技

術の利用シーンを図 1に示す動画を視聴している利用者

カ吋見聴中のコンテンツに関連する情報を取得する際は，カ

メラ付き携帯電話機を表示画面に向けてピデオキャプチヤ

L. リアルタイムに電子透かしを検出する 検出成功した

場合は関連情報提供サーバに透かし情報である 10情報を

送信し，10情報に対応する関連情報を取得して様々なザー

ピλを利用することができる

2.1 関連技術

動函向けモパイル電子透かし技術と同様の機能を実現可

能と思われるいくつかの関連技術について考察する

2.1.1 タイムスタンプ利用

政送中の TV番組にl期する情報を取得したい場合に，

現在時刻(と放送チャネル情報)をサーパに送信し，サー

バ側で番組表に基づいて視聴シーンを特定して関連する

情報を提供する方式である.しかし，この方法では PVR

(Personal Vid田 Recorder)などに録画したコンテンツを

タイムシフト Lて再生している場合や， DVDなと'のパッ

ケージ媒体に記録されたコンテンツの再生の場合に関連情

報を得ることカ句=可能である

2. 1. 2 2次元コード利用

電子透かしの代わりに2次元コードを用いて，動画中に

2次元コードを表示し，これをカメラ付き燐帯電話機で鏡

みとって関連情報を取得する方式である しかし，この方

法ではコードパターンが表示画面上で一定の商積を一定時

間占有するため，コンテンツの視聴の妨げとなるという問

題がある

2.1.3 静止画電子透かし技術利用

従来の静止画向けモパイル電子透かし技術[2[を用いて，

111子透かしが埋め込まれたロゴ画像などの静止画像を表示

し，表示画面を蝿影し透かしを検出してl制連情報を取得す

る方式である.この方法では透かし入り静止画像を一定時

IIlJ表示しなければならず，動画コンテンツ制作に制約が生

表 I 関連技術との比較

品質 既存 実現 タイム 個体化

/制作 環境 容易 シフト (メデイ

の制約 対応 性 対応 7区日1))

タイムスタンプ O O O × O 
2次元コード × O O O O 
静止画透かし 4 O O O O 
データ政送 O A O O O 
特徴量マァチング O O f:> O × 
動薗遥かL 。?O 07 O O 

(f:>困錐， x原理的に不可能)

じるという問題がある。

2目1.4 データ放送利用

チューナ装置などによって再生中コンテンアの関連情報

をデータ放送などのチャネルを通じて取得し，必要なら

チューナからの赤外線通信などによって携帯電話機で関連

情報を取得する方式である.しかし，この方法では地上デ

ジタル放送などデータ放送チャネルを持つことを前提とし，

またチューナ装置と携帝電話機双方にハードウェア的な機

能追加が必要であるため，既存のメディアやハードウェア

では利用できない.実際， 2005年3月末での携帯電話総契

約数8，700万契約のうち動画カメラ機能を有する携帯電話

機は 63.8%利用されており，台数に換算すると 5，550万台

に上る.一方，初05年<1月末の地上デジタル放送受信機の

出荷台数は線計433.5万台であり，現時点ではモパイル電

子透かし技術よりも適用範囲が狭いという問題がある [3[

また，例えば屋外のオーロラビジョンから関連情報を取得

するようなことがデータ放送利用方式では図録である

2.1. 5 特徴量7 ツチング利用

!Al影したコンテンツの特徴涯を用いて，特徴量DBを持

つサーバにおいてマッチングにより撮影されたコンテンツ

を特定して関連情報を取得する方式である [4トまず，静

止画特徴量マッチング利用方式について考えると，静止画

電子透かし利用方式と同様，特徴誌が笠録されているロゴ

函像などをを一定時間表示しなければならず，動函コンテ

ンツ制作に制約が生じるという問題がある また，動画特

徴量マッチング利用とした場合でも.動画のリアルタイム

処理という観占では，特徴量11出処理量，サーパへの送信

データ量，サーパ側で保持すべき特徴量 DBのレコード数

などに問題があり実現が離しいと考えられる また，端末

側で得られた特徴量から関連情報が得られるか否かはサー

パ仰でマ γチングしなければ分からないため，ピンボケや

手ぶれなどによって正しく特徴量が得られていない場合で

も必ずサーバに要求を送らなくてはならず，キIJ便性の聞で

錐がある さらに， 同ーの絵柄のコンテンツから得られる

特徴量は一つのみであるから，同一のコンテンツに対応付

け可能な関連情報は一通りのみである 例えば同ーのコン
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崎匂袋号事
悶2 時間方向高周波パターン底的込み

テンツに対応付ける関連情報を，TV放送用と DVD用な

どメディ 7の違いを区別して異なるようにすることができ

ないため.pay-per-click型の広告ビジネスへの展開が不可

能など，適用範闘が狭くなるという問隠がある.

2.1.6 動画モパイル電子透かし技術利用

提案する動画モパイル電子透かし技術においては，関連

情報を表す ID情報をコンテンツデータ自体にj旦め込むこ

とにより，再生時刻によらず関連情報を取得可能である

また，メディ 7毎に異なる IDを埋め込むことでコンテン

7を個体化し，同一コンテンツであってもメディア毎に異

なる関連情報を提供可能である そして，既存の TV放送

や DVDなどに容易に適用することが可能である また，

¥11子透かし検出を端末上でスタンドアロンで行ない検出結

巣の信頼性を評価することにより，サーパとの不必要な通

信処理を避けることができる

電子透かし技術の必然である画質劣化が知覚できないレ

ベルであるか否か，および本当に実現可能であるか否かに

ついては現時点では不明である これらの不明点にl期して，

本稿で示す提案方式の有効性が確認できれば，関連情報提

供サーピエに動画向けモパイル電子透かし技術をJHいるこ

とについて，関連技術と比較して十分なメリ ットがあると

考える.以上の議論をまとめると表 1のようになる

2.2 要件定義

以上の利用シーンや関連技術との関係を考慮し，本技術

に求められる要件は以下のようになると考えられる

(a) 画質劣化カ吋見聴の妨げにならないこと

(b) 様々な搬影条件で検出可能なこと

(c) 撮影を開始してから短時間で検出成功すること

(d) 検出試行に対する応答の遅延が少ないこと

(e) 検出した透かし情報の信頼性が保却されていること

電子選かしはコンテンアデータの変吏により別の情報を

浬め込む技術であるため，コンテンγの劣化が:必然である

そこで要件 (a)では埋め込みによる画質劣化が知覚きれな

いことを要求する

~j牛 (b)-(d ) は利便性に|関する要刊である . 要何 (b) に

ついて，例えば検出のためにカメラを三脚に固定すること

が必要では，関連技術と比較して利便性が低いと言わざる

壁ヲ→督自

信設崎動
キャプチャフレーム

図3 検出対説領域抽出と差分処理
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を得ない また，~件 (c) では ， 干1)使性の観点から携帯電

話機スタンドアロン処理を前提とした上で，短時IIUで結果

が得られるような高速な方式を要求する 許容可能な応答

時間については，電話をダイヤルしてから応答音を|聞くま

でと同様に，検出を開始してから電子透かし検出結果を得

るまでの時聞が2秒以内となること，いわゆる r2秒ルー

ル」がユーザインタフェ-:J..上の要件として適切であると

考える151.さらに要件 (d)については，検出状況をリアル

タイムにフィードパツデすることによる抹イ事性向上を期待

するものである 16卜

要件 (e)は，笑サーピスへの展開には必須の要刊である

これが満たされないと，例えば本来埋め込まれている透か

し情報とは異なる情報をTI)~検出してしまい，全く盤関係な

関連情報を提示してしまうといった問題が生じてしまう

3. 提案方式

前節で示した要件を満たすために，我々が以前に提案し

た携帯電話機向けの高速な静止函電子透かし方式121を元

に以下のような方式を検討した.

3.1 時間方向高周波パ合一ン埋め込み

まず，文献121の方法と同様に，透かし情報を誤り訂正/

検出符号化L，符号語をスペクトラム拡散変調した後に2

次元パターンに変換して透かしパターンを生成する.そし

て，劣化の程度/耐性のパランスを制御する透かし強度で

透かしパターンを増幅し，JtJJIT盟1量の各フレームに対して霊

位して埋め込みを行なう.ただし後述する検出処理!との兼

ね合いから，埋め込みパターンの正負を時間方向で高速に

反転させながら重畳を行なうようにする(図 2)

3.2 検出対象領域抽出.幾何歪み補正

カメラによる動画キヤプチヤによって連続的に得られる

キャプチャフレーム画像に対L，高速処理可能な矩形領域

111i出アルゴリズム171を適用して，ディスプレイ装位の表

示領践をキャプテャフレーム画像中から検出対象領減とし

て抽出する さらに搬影角度によって生じる平面射影歪み

を補正しサイズを正規化して検出対象苛il童画像を生成する

(図 3)
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図4 1回の検出試行における検出信頼度指標値pに対するType

A.誤り率 PA(左)と TypeB.誤り率 PB(右)

3.3 フレーム間相関を利用した高精度検出

文献[2]の方法を含むスペクトラム拡散変調利用型など

の加法的なアルゴリズムでは，透かし信号に対して原画信

号が雑音として振舞う.しかし，動画像は一般的に時間的

に近接したフレーム聞の相闘が高いため，近接した2枚の

フレーム画像の差分を求めれば原画信号を大きく抑圧する

ことが可能となる.さらに透かしパターンの正負を反転さ

せながら埋め込みを行なっているため， 2枚のフレームに

埋め込まれている透かしパターンが正負逆転しているとす

れば，差分画像中の原画信号が抑圧されるのみならず透か

しパターンの振幅が倍となり， S/N比の向上により電子透

かしの耐性向上が期待できる.また，各キャプチャフレー

ム毎に幾何歪み補正を行なって得られる検出対象領域画像

の差分を取ることで，撮影角度およびカメラの動きにも対

応することができる(図3).

次に，差分画像をノイズの付加された透かしパターンと

みなして，文献[2]と同様にスペクトラム拡散復調，誤り

訂正/検出復号処理を行ない，後述する信頼度判定を行なっ

て有意な透かし情報を検出したと判定した場合に，検出成

功とする.

なお，差分のタイミングによっては差分画像中の透かし

パターンが本来のパターンの正負反転となることがある.

文献[2]のように，スペクトラム拡散復調時に相関値の正

負で検出ピットを決定し，さらに誤り訂正/検出符号として

BCH符号のようなピット反転した符号語からはピット反転

した情報が正しく検出されてしまうような符号を用いた場

合，差分のタイミングによってピット反転した透かし情報

を誤検出してしまうおそれがある.この問題に対して，今

回は簡単のため透かし情報中の 1ピットを反転フラグとし

て利用して検出透かし情報のピット反転を防ぐようにする.

3.4 電子透かし検出の信頼性評価

2.2節で挙げた要件 (e)のために，電子透かし検出処理

によって得られた透かし情報の信頼性を定量的に保証する

ことを考える.検出時に起こり得る検出の誤りについては，

Type A. r電子透かしが埋め込まれていない画像にもか
かわらず検出が成功したと出力する誤りJ、あるいは、

表2 実装を行なった携帯電話機のスペック

ム一オ
ヤ
フ

チ

ト
一
プ

サ
一
ヅ
一
ヤ

ツ
一
ラ
一
キ

セ
一
プ
一
オ

ロ
一
作
一
デ

プ
一
助
一
ピ

104MHz 32bit RI8C 

Symbian 08 7.08 8eri田 60(C++) 

176 x 144画素 (4:2:0format) 

平均 14.92フレーム/秒

Type B. r埋め込んだ情報と異なる透かし情報を検出した
にも関わらず検出が成功した出力する誤りJ
の2通りが考えられる.

文献[2]ではスペクトラム拡散復調の際の相関値に基づ

いて検出信頼度指標を導入し， τ'ypeA.の誤りに対しては
統計的検定の議論によって， Type B.についてはBER分

布と誤り訂正/検出符号の特性分析によって，どちらのケー

スについても誤り率を定量的に抑えるための閥値を導出す

るための設計基準を示している.この議論に基づいて，評

価実験に用いたパラメータにおける 1回の検出試行に対す

るTypeA.誤り率PA，Type B.誤り率PBと，検出試行

時に得られる検出信頼度指標値pの関係を図4に示す.例

えば検出信頼度指標値ρに対して，闇値8.5以上ならば検

出成功という基準を設定した場合， 1回の検出試行につい

てPAく 10-17，PBく 10-4を保証することができる.

提案方式では動画キャプチャからの検出試行を繰返し行

なう.1試行あたりの検出誤り率を poとするとき，N回

の繰返し検出試行における検出誤り率pは，

p=1ー(1-PO)N ~ Npo 、‘，
J

唱
E

且.
，，.
1
 

となる.後述する評価実験により， 2秒間の検出試行回数

はN= 28である.これにより，例えば 1試行に対する
閥値を 8.5としたときの 2秒間の検出試行時については

PAく 2.8X 10-16， PBく 2.8X 10-3を保証することが可

能である.

また，同ーの閥値がτ'ypeB.よりもTypeA.により厳
しい基準となること，およびTypeA.の誤り評価が透かし

の存在有無の評価に相当することに注目すれば， PAに対

する閥値αとPBに対する閥値βをαく9なる異なる値
に設定することによって，

(i) r電子透かしが存在しないJ(pくα)
(ii) r電子透かしは存在するが検出結果に誤りがある可能
性があるJ(α壬ρ〈 β)

(iii) r電子透かしを正しく検出J(p~ β) 

の3つ検出信頼度ステータスを得ることができる.(ii)の

ケースを用いて後述するように電子透かしの検出可能性を

利用者にフィードパックすることが可能である.

4. 実装と評価

提案方式の有効性を確認するため，携帯電話実機への実

装を行ない，評価実験を行なった.
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図5 実験風景(左)と実験プログラムの実行中画面(宿)

4. 1実装

実験プログラムの実装を行なった携帯電話機のλペック

を表2に示す.この機種は一世代前のものであり既に動作

周波数が倍以上の機種も存在するが， 1/1正案方式の高速性を

確認する意味で敬えて用いている.

検出対象領減抽出には輝度成分画像を用いたが，透かし

パターンの埋め込みは視覚特性を考慮して Cb成分を用い

た.キャプチャフレームが4:2:0formatであるため，電子

透かし検出は実質 88x 72画紫内の検出対象領域から行な

われることになる

誤り訂正/検出符号には (31+1，16)拡大 BCB符号(2重

ピット誤り訂正)を用い，各フレームに 16ピットの情報を

埋め込んだ このうち lピットをピァト反転フラグに用い

るため有効な透かし情報長は 15ピγトとなる.また。予備

実験から透かしパターンの反転奴度を 15反転/秒と定めた

図5に笑験風i去と実験プログラムの実行中函面を示す

次節の評価のため，検出対象領域探索処理および電子透か

しの有無判定を'即時行ない，ボタン押下後に電子選かし検

出を 2秒間l連続して行なうようにしている

検出信頼度指棟に対する閥他については3.4節の税輸に従

い，検出イ古好波指傑他ρがα=4.8以上の1時(PA< 10-6に

相当)に透かしが存在すると判定L，β=8.5以上のときか

っBCB復号によって誤り訂正可能なとき (PBく 2.8X 10-3 

に相当)に電子透かし検出成功と判定する

実験プログラムでは，ボタン押下時でなくてもリアルタ

イムに検出対象領域抽出結果および電子透かしの存在有盤

をフィードパックし(電子透かし有と判定した場合はプレ

ビュー薗而上の検出対象領域を示す線の色を変化させる)，

利用者に電子透かし検出可能性を提示したり，利用者側で

電子透かしが検出しやすくなるように搬影角度などを網整

することが可能である

4.2 評 価 実験

図 6に示す映像情報メディア学会の標準動画像 3秘

(Horse Race， Whale Show， Baseball ，シーケンλ長 15

秒， 29.97 fps， 640 x 512函紫)を用いて，以下のような評

図 6 評価用動画像 Ho目eRace(左上)， Whale Show(右上)，

B間 ball(下)
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価実験を行なった

4.2.1 画質評価

4 

各評価耳l動画像に対して， 3段階の埋め込み強度 (256階

陶の Cb成分に対する透かしパターンのJ長崎他)で電子透

かしを駆的込んだものを 18インザーのia品モニタに出力し

て，原因と比較して画質劣化について主観評価(被験者 12

名)を行なった結果を図 7に示す(評価方法原画→透か

し入り画像→原画の阪に提示L，2番目の画像が透かし

入りであることを事前に伝えた上で，版画と比較してどの

程度劣化しているかを回答してもらった).今回の評価環境

においては，設定した透かし強度やコンテンツの級車1によ
らず，ほ1'"劣化が知覚できないレベルであることが分かる

これにより 22節の要件 (a)を満たすことが分かる

4.2.2 耐性~価

埋め込み強度 =3で透かしを埋め込み，さらに 4段階の

MPEG-2圧縮 (非圧縮， 6， 3， 1.5Mbps， FFMPEG [8[を使

用)を行なって得られる動画像を， 18インチ液晶モニタに

出力し実機を手で保持して実験プログラムで検出試行した

場合の検出成功率および成功時の平均所袈1時間を表3に示

す(ボタン押下後2秒以内(約 28回試行)に検出信頼度指



表3 検出成功率と成功時の平均所要時間(透かし強度=3)

MPEG-2圧縮 画像 検出成功率 平均所要時間

Horse Race 100% 0.57秒

非圧縮 Whale Show 1∞% 0.43秒

B回eball 100% 0.39秒

Ho四eRace 100% ，0.59秒

6Mb伊 Whale Show 100% 0.46秒

B錨 eball 100% 0.38秒

Horse Race 100% 0.69秒

3 Mbps Whale Show 60% O.99秒

B錨eball 100% 0.39秒

Ho四eRace 73% 0.86秒

1.5 Mbps Whale Show 37% 1.25秒

B8I!抱ball 94% 0.43秒

(各画像についてランダムな検出開始タイミングで30回試行)

表4 原画像のフレーム間差分(Cb成分)の分散

評価用画像|差分の分散の平均
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標値pが閥値β以上かつ誤り訂正可能なときに検出成功).

まず非圧縮の場合についてみると，劣化が知覚できない

程度の強度で埋め込んだ場合でも フリーハンドで保持し

た携帯電話機から確実に検出が可能であることが分かる.

次に MPEG-2圧縮耐性についてみると t Whale Show 

が特に圧縮に弱いという結果となっている.この理由とし

てt Whale Showはパン・チルトなどのカメラワークの他，

水面のゆらぎなど複雑な動きを多く含むため，差分画像の

エネルギーが大きく，これが透かしに対する大きなノイズ

として影響を与えて検出が困難となるためではないかと推

測した.この確認のため，各原画像のフレーム間差分(実

際のキャプチャレートと合わせるため2フレーム遅延した

フレームとの差分を取っている)の Cb成分の分散の平均

値を求めた結果を表4に示す.予想通り， Whale Showは

差分の分散，すなわちエネルギーが大きいことが分かり，

他の画像と比較して検出レづらい画像であることが分かっ

た.非圧縮や6Mbps程度の MPEG-2圧縮の状態では，電

子透かしのロパスト性のマージンによって検出が可能であ

るが，他の画像よりもマージンが少ないため符号化ノイズ

などに対する耐性が低くなり，検出性能が悪くなっている

と考えられる.

しかしながらt DVDや放送品質レベル(6Mbpsに相当)

では全ての画像で実用上十分な圧縮耐性を有していると

言える.特に B踊 eba1lのような動きの少ない画像では，

1.5Mbpsまで圧縮しでもかなり高い検出成功率を実現して

いる.以上から 2.2節の要件(b)をほぼ満たすと言える.

さらに，本実験の検出成功基準は2秒以内であることか

ら，要件(c)を満たしていることが分かる.また， 3.4節の

議論の通り，検出した透かし情報の信頼性を定量的に保証

して検出の成否を判定しているため，要件 (e)も満たすと

言える.なお，本実験中の試行回数360回のうち， Type 

A.およぴτ'ypeB.の誤りは一度も生じなかった.
4.2.3 検出処理速度

評価用の携帯電話端末上で，単純にビデオキャプチャと

プレピュー表示のみを行なった場合のキャプチャレートは

平均 14.92fpsであり，加えて提案方式による電子透かし

検出処理およびフィードパック出力を全て行なった場合で

は平均14.05fpsであった.若干の処理落ちが見られるがほ

ぼリアルタイム処理を実現し，遅延の少ないフィードパッ

ク出力が可能であり，要件 (d)をほぼ満たすと言える.

5. まとめ

リアルタイム検出可能な動画向けモパイル電子透かし技

術の位置付けを明らかにし要件定義を行ない，要件充足の

ために高速な矩形領域認識アルゴリズムと動画像のフレー

ム間相関を利用した高速電子透かしアルゴリズムを組み合

わせた方式を提案した.さらに提案方式は検出信頼性の定

量的保証が可能であることも示した.実機への実装および

評価実験により，全ての要件をほぼ満たすことを検証し，

提案方式の有効性を確認した.今後は，より詳細な評価実

験と分析を行ない，さらなる改善により実用化を目指す.
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