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セキュアOSと仮想マシンを利用した情報漏洩とウィルス侵入の防止
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要旨

機密情報を扱う Windows環境とインターネットにアクセス可能でウィルス感染の可能

性がある Windows環境を，セキュア 08と仮想マシンを使って一台の PCに統合したこ系

統 Windowsシステムを報告する.情報を扱う環境を仮想物理レベルから分離したことで，

未知のウィルスが現れても，被害はインターネットにアクセス可能な Windows環境に止

まり，機密情報がインターネットに漏洩することはない.本稿では，システム概要，セキュ

ァ08を用いた安全性向上策，性能の他，安全性の検討を報告する.

Prevention of Information Leakage and Virus Infection 
with use of Secure OS and Virtual Machine 

Yoshiki 8ameshima Hideaki 8aisho 
E五tachi80ftware Engineering Co.， Ltd. 

Abstract 
The authors present an integrated system of multiple Windows environments; one 

Windows environment is used to proωss class出edinformation， and the other is used 
ωa∞ess Internet and may be infected by ∞mputer virus. The authors make use of 
secure 08 and virtual machine， and the two Windows environments are virtually 
separat.ed at the physical level. As a result， t.he :first Windows environment is not. 
infect.ed by virus， nor classified information will be leaked out to Internet， even if the 
second Windows environment is infected by unknown virus. The authors describe the 
system architecture， the separation of the two environments with use of the secure 08， 
performanωand security considerations. 

1.はじめに

セキュリティ脅威の中で最も発生件数が高い

のはウイルスである.ウィルス対策としては，ワ

クチンソフトウェアを利用して感染を防ぐのが

一般的である.しかし，感染経路がメールの添付

ファイルだけではなく， webページに含まれるス

クリプトやサービスへの直接攻撃などと多様化

したことにより，ウィルスパターンファイルの配

布が間に合わず，感染してしまう可能性が大きく

なっている.また，メールを使ってトロイの木馬

を送りつける場合.ターゲットとなる受信者やそ

の所属組織を特定，受信者の関連業務を件名とす

るなど，ソーシャルエンジニアリングを利用する

手口が現れており，事態が悪化している[1].

ウィルス対策の一つに，セキュア 08がある.

セキュア 08は強制アクセス制御や役割ペースの

アクセス制御を実現しており，たとえアプリケー

ションにセキュリティホールがあって攻撃を受

けても，被害範囲をそのアプリケーションに閉じ

込めることができる.すなわちバッファオーバ

ーフローなどの方法で攻撃にあっても，アプリケ

ーションに関係のないファイルへのアクセスや
シェルを含め関係のないプログラムの起動を防

止することができる.しかし， Linuxや80larisを

プラットフォームとする対策が中心[2，3]であり，

Windowsベースのクライアントには適用できな

いのが現実である.

セキュア 08以外のウィルス対策として，プロ

グラムの振舞をみてウィルスを検知する方法が

ある[4].これはウィルススキャンのパターン照合

で発見されないように暗号化したコードの復号

処理や大量のメール送信処理など，ウィルスが多

用する処理パターンを検出してウィルスを検知

する方法である.しかし，先に述べた特定の受信

者や組織を狙うトロイの木馬は，振舞が固有にな

る可能性があり，検知できるとは限らない.

一方，最近大きな問題になっているのは，顧客

情報他の情報漏洩である.原因としては盗難や紛

失が半数以上を占めるが，内部犯罪や不正アクセ

ス，ウィルスなどによる漏洩も発生している.内

部犯罪対策については， U8Bメモリなどの外部媒

体を無効化したり，キーワードを用いた電子メー
ルのフィルタリングなどが使用されているが，十

分とは言い切れない.

本報告では，未知のウィルス，パターンファイ

ル配布より早く感染が広まるウィルスへの対策
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とアクセス権限者の故意の情報持出しを防止す

る対策とを兼備えるこ系統 Windowsシステムの

概要や性能，安全性を示す.

2.二系統Windowsシステム

2.1全体構成

先の目標を達成するために機密情報を扱う機

密系 Windows環境とウィルス感染可能性のある

一般系 Windows環境を分離仮想マシンを使っ

て 1台の PCに統合する.また，利便性を考慮し，

一部データを一般系 Windowsから機密系

Windowsにコピーできるようにする.これを実

現するため図 1に示す構成をとる.

サーパ

インターネット

..:データの流れ

図 1二系統Windowsシステムの構成

プラットフォームとなる 08はシステム全体

のベースなので高い安全性が要求される.このた

め，原理的に不正なプログラム起動や権限昇格が

起きない 8ecurity"E凶組ωdLinux (SELinux) 
[2]を用いる.8ELinuxの概要，本システムへの適

用方法については，第 3章にて報告する.

プラットフォーム 08上の仮想マシン上で，利

用者が直接利用する Windowsが二つ稼動する.

一つは外部への漏洩が許されない機密情報を扱

う機密系 Windowsであり，他はインターネット

へのアクセスが可能な一般系 Windowsである.

本システムでは仮想マシンとして VMware[5] 
を利用する.

系統問ゲートウェイは二つの Windows聞の制

限されたデータ転送を実現する.

PCを接続する LANには予め定められた機器

だけを接続するようにする.例えば，ウィルスに

感染したり，利用者が勝手に決めた E アドレス

をもっ PCの接続はないものとする.

2.2機密系 Windowsでの漏洩防止

機密系 Windowsでは，印刷や外部媒体を用い

た漏洩防止策として，プリンタや U8Bポート，

CDドライプの使用を禁止する.具体的には，既存

の漏洩防止ツールを利用する他に，仮想マシンで

U8Bインタフェースを使えなくする方法がある.

2.3プラットフォーム 08
利用者の利便性を高めるとともに，利用者の操

作ミスや故意の設定・ファイル変更を防ぐため，

プラットフォーム 08や系統間ゲートウェイ，仮

想マシンプログラムへの利用者のアクセスを禁

止する.このためには，ハードウェアの電源をオ

ンにすればシステムが起動，二つの Windowsを

シャットダウンすればプラットフォーム 08もシ

ャットダウンし，さらにプラットフォーム 08の

コンソールへのアクセスを禁止すればよい.以下

のようにプラットフォーム 08を設定して，これ

を実現する.

(1)デフォルト runlevelを通常未使用の 4とし

さらに gettyの起動を制限する.このために

letc/inittabを変更する.

(2)以下を起動するスクリプトプログラムをプラ

ットフォーム 08起動後に一度だけ実行する.

これにはletc/inittabに actionエントリを

onceとしてスクリプトを登録すればよい.

(8) Xウインドウのサーバ

(b)系統問ゲートウェイ

(c) 機密系 Windowsと一般系 Windowsの仮

想マシンプログラム

(d) X ウインドウのコンソールへのアクセス

を禁止するためのディスプレイサイズの

xclock 
(e) 二つの仮想マシンプログラム終了後に(d)

を強制終了するプログラム

ω (e)の後のプラットフォーム 08のシャツ

トダウンプログラム

(3) PCの管理などに必要なサービスを残し，不

要なネットワークサービスを停止する.

今回利用した仮想マシンではコントロールキ

ーとAltキーとファンクションキーを組合わせる

ことで，ディスプレイを切替えることできる.通

常は ttyOなどの端末切替えに利用するが，仮想マ

シンが稼動しているプラットフォーム 08上の X
ウインドウのコンソールにも切替えられるよう

になり，仮想マシンの設定が変更できる.これを

防ぐため，フルスクリーンの xclockを起動してキ
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ーボードやマウスが使えないようにする.以上に

より，利用者が直接プラットフォーム 08にアク

セスすることができなくなる.

2.4PC内のネットワーク構成

一般系 Windowsから機密系 Windowsへのウ

イスル侵入防止と逆方向の機密情報漏洩防止の

ために，二つの Windows聞の通信を原則禁止す

る必要がある.また，一般系 Windowsは従来どお

りのインターネットが使える環境とする.さらに，

機密系 Windowsは機密系ファイルサーバ他の組

織内の業務用サーバへのアクセスが必要である.

以上の要求を満たすため以下に述べるネットワ

ーク構成をとる.

(1)仮想マシンの仮想ネットワーク機能を用いて，

機密系 Windowsと一般系 Windowsを別の

仮想ネットワークセグメントに接続する.さ

らに，二つのネットワークセグメントを接続

するルータにあたるプラットフォーム 08で

二つの Windows間の直接通信を禁止する.

(2)機密系Windowsは，プラットフォーム 08の

NAT機能を介してだけ機密系ファイルサー

パなどの業務システムにアクセスする.逆に

これらサーバへのアクセスは，機密系

Windowsからのアクセスだけを許可する.

(3)一般系 Windowsはプラットフォーム 08の

NAT機能を介してだけインターネット上の

webサーパや一般系メールサーバにアクセス

する.また，ウィルスに対しては既存の対策を

行い，できる限り感染しないようにする.イン

ターネットからの不正アクセスに対しては，

従来通りファイアウオールやアプリケーショ

ンプロキシサーバを通じてアクセスする.

2.5二つの Windows間のデータ交換

一般系 Windowsと機密系 Windowsの聞の通

信を禁止する.しかし，これではインターネット

上の webサイトにある情報や電子メールで送ら

れてきたデータを機密文書の一部として利用す

ることが全くできず，不便である.

これを解決，利便性を確保するため，一般系

Windowsから機密系 Windowsへのクリップボ

ードデータのコピーを許可する.具体的には，一

般系 Windowsのクリップボードを監視，クリッ

プボードにデータが書き込まれると，データをプ

ラットフォーム 08上の系統問ゲートウェイを介

して機密系 Windowsのクリップボードにコピー

する.ただし，ファイルコピーは禁止する.

3.セキュア 08の適用

3.18ELinuxの概要

8ELinux [2]では，プロセスにドメイン，ファイ

ル他のリソースにタイプというラベル付けを行

い，どのドメインのプロセスカまどのタイプのリソ

ースにどの種別のアクセスを許可するのかのセ

キュリティ規則を定める.各ドメインの各タイプ

へのアクセスを最少限に設定することで，アプリ

ケーションの欠陥を利用して不正コードを

8ELinuxで実行することができても，不正にアク

セスできるデータや起動するプログラムをセキ

ュリティ規則で制限した範囲に限定することが

できる.

先のセキュリティ規則を変更できるのは，

sysadm_rという役割を持ち sysadm_tというド

メインが使える利用者だけである.デーモンを始

め多くのプロセスは sysadm_tタイプを使うこと

ができないので，仮にアプリケーションプログラ

ムにセキュリティホールカまあってもセキュリテ

ィ規則を変更することはできない.

3.2セキュリティ規則の設計

本システムに適用した 8ELinuxセキュリテ

ィ規則の概要を図 2に示す.本システムは Xサー

バと二つの仮想マシンと系統閑ゲートウェイの

四つの主要なプログラムからなり，それぞれに別

のドメインを割当てさらにアクセスするリソー

スごとに別のタイプを割当て，各ドメインの各タ

イフ。へのアクセス権限を最少限にするようにす

る.このために，基本的に図 2に示すように各プ

ログラムと関連するファイルにドメインとタイ

プを割当てる.以下に概要を示す.

プラットフォーム 08の initプロセスから， X
ウインドウ起動コマンドを用いて Xサーパや X

クライアントにあたる機密系 Windowsが載る仮

想マシンと一般系 Windowsが載る仮想マシンと

系統間ゲートウェイを起動する.Xウインドウ起

動コマンド自体， initプロセスとは別ドメイン

sw_tとし，さらにそれぞれの Xクライアントを

別ドメインとする.

仮想マシンがアクセスする主なリソースには，

ログファイル，設定ファイル，仮想ディスクファ

イルの 3種類があり，それぞれのアクセス種別は，

追記，読込み，読み書きとする.機密系と一般系，

さらにアクセス種別ごとに個別のタイプを割当

て，必要最少の権限を与えるようにする.

4.性能

上記設計に従った二系統 ¥Vindowsシステム

を実現，表 1に示す環境で起動時間を測定したと

ころ， SELinuxとXサーバの起動までに約 75秒，

二つの Windowsのログイン画面表示までに約

185秒かかる.速いとはし=えないが，実用になる

時間といえる.
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Xサーパ

sw xserver t 

# 

1 
2 
3 
4 
5 

系統間ゲートウェイ

sw .-8ateway _ t 

設定ファイル

sw classified conf t 

N classified fue t 

与:プロセス呼出し

7:ファイルアクセス

図 28ELinuxセキュリティ規則

表 1性能測定環境
項目 内 容

SELinux Fedora Core 2 
仮想マシン VMware Workstation 4.5 
Windows Windows 2000 Pro. + SP4 
CPU Pentium 4 (3GHz) 
メモリ 2GB 

また CrystalMarl王0.9.114[6]を用いてベンチ

マーク評価を行った結果を表2に示す.

表 2通常Windowsとの性能比較

# 比較項目 同時 単独 Win 
1 整数演算 6，213 6，040 6.432 
2 浮動小数点演算 7，608 7，342 4，804 
3 メモリアクセス 5，559 5，250 7，112 
4 HDアクセス 17，338 34，768 5，521 
5 2D描画 2，951 2，231 2，545 

同時というのは一般系 Windowsと機密系

Win dow 5 同時に計測した時の平均値.単独は片

方の Windowsでの計測値， Winは CPUが

Pentium 4 (2.26GH)，メモリが 1GBのPC上の

仮想マシンを用いない通常の Windows2000 Pro. 
+ 8P4での計測値である.二系統 Windowsと通

常の Window 5 を比較すると，ハードディスクア

クセス(H])アクセス)を除いて大きくは異ならな

い数値が出ている.ニ系統 Window 5の方が HD
アクセスの数値が良いのは，ファイル 1/0をプラ

ットフォーム 08か仮想マシンがキャッシュして

いるためと考えられる.また別の測定では，通常

の Windows と比較すると VMware上の

Windowsの2D描画は 4割程度低下するが，整数

演算やメモリアクセスの低下は 1割程度である.

5.安全性の検討

5.1インターネットからの攻撃

ワームやトロイの木馬を含めたウィルスの侵入

経路として，第一にインターネットが考えられる.

インターネットにアクセスする一般系 Windows

が未知のウイルスに感染したとしても，機密系

Windowsまでには拡がらない.これは，一般系

Windowsがアクセスできる範囲が一般系サーパ

までであり，機密系 Windowsや機密系サーバへの

アクセス経路がないためである.

系統間ゲートウェイを介したデータ交換では，

一般系 Windowsで利用者が目視して選択したデ

ータをクリップボードにコピー，本データが自動

的に系統閑ゲートウェイを介して機密系

Windowsのクリップボードにコピーされ，機密

系 Window 5で利用者がアプリケーションに貼り

付ける.利用者が目視できる文書中のテキストや

図表が対象なので，ウィルスのコードが実行可能

な形で機密系 Windowsに持ち込まれる可能性は

非常に低いと考えられる.しかし，ウイルス自身

が長大データ，異常値を合んだデータをクリップ

ボードにコピーし，貼り付けた際にパッファオー

バーフロー他の攻撃が起こる可能性が残る.対策

として以下がある.

(1)データ形式ごとのウィルスチェック

(2)一般系 Windowsでクリップボードデータを

イメージデータに変換プラットフォーム

08ないしは機密系 Windowsで元の形式に

変換して，上記攻撃が起きないようにする.

5.2リソース消費型ウイルス

一般系 Window 5に対して， CPUやネットワー

ク，ディスクリソースを消費するウィルスの攻撃

があり得る.対策として以下がある.

(1)プラットフォーム 08で個別の仮想マシンが

利用するリソースを監視.上限を設ける.

(2)一般系 Windowsでリソースを監視する.し

かし，ウイルスに監視プログラムが攻撃され

る可能性が残る.
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(3)ネットワークリソ}ス保護のため，機密系と

一般系とネットワーク回線レベルから完全に

分離する.PCのネットワークインタフェー

スカードωIC)も二枚挿し，それぞれの仮想

マシンがアクセスする NICもプラットフォ

ーム 08で制限する.

5.3通信データの盗聴他

機密系 Windowsと機密系サーバとの通信での

詐称，盗聴，改鼠が考えられる.対策として IPsec
や恒"，8を使った暗号認証通信がある.特に前提

にある「許可機器のみが LANに接続」が達成で

きない場合には，通信相手の認証は必須となる.

5.4仮想マシンの欠陥

仮想マシンに欠陥があり，特殊なコードを実行

すると，プラットフォーム 08上のファイルを破

嬢したり勝手にプロセスを起動するかもしれな

い.しかし，プラットフォーム 08の強制アクセ

ス制御により，仮想マシンのプロセスがアクセス

できるファイルや起動できるプログラムは制限

されており，プラットフォーム 08の脆弱性やセ

キュリティ規則の間違いを利用できない限り，攻

撃は失敗する.

5.5ウィルスの自作

機密系 Windowsで利用者がウィルスを自作す

れば，他の PC上の機密系 Windowsに感染した

り，機密系サーバに感染したりする.

攻撃対象となるセキュリティホールにパッチ

を当てるのは有効な対策となるが.自作のオリジ

ナルなウィルスなら既存のウィルス対策の効果

は薄い可能性が高く，万全な対策はない.

5.6物理的系統分離との比較

セキュリティに厳格な組織では，従来からネッ

トワーク回線，ネットワーク機器， PCまで複数系

統に分離する構成をとって，情報の漏洩や組織外

部からの不正侵入を防いできた.このような構成

と比較すると本システムでは，以下の弱点がある.

(1) 5.1に示したクリップポード経由のウイルス

侵入の可能性が残る.

(2) 5.2に示したリソース消費型ウィルスに弱い.

逆に利点としては以下がある.

(1)オフィスのスペース効率向上

(2) クリップボードデータコピーによる利便性向

上
(3)ハードウェア共有による導入コストの削減

(1)に関しては，組織によっては一人で 3台.4
台の PCを利用している利用者も存在しており効

果が大きいと言える.

6.類似研究

セキュリティ向上のために一台の PCに複数

08が稼動するシステムとしてナノカーネルを用

いたヒステリシス署名システムカまある[7].ナノカ

ーネル上に利用者 08とセキュリティ 08が稼動，

利用者 08上の署名要求プログラムがセキュリテ

ィ 08上の署名プログラムを呼出す.署名鍵や署

名履歴はセキュリティ 08だけがアクセスでき，

利用者 08からはアクセス不能である.セキュリ

ティ上重要なデータを，そのアクセス手段を含め

て利用者が利用している 08とは別の安全な 08
上に移して安全性を向上している.

一方，本研究では Windowsやインターネット

など既存の利用環境を維持しながら.未知のウィ

ルスを含めた攻撃から業務上重要で機密性の高

い情報を，従来の使い勝手を維持しつつ保護して

いる.

7.まとめ

機密情報を扱う Windows環境とインターネ

ットアクセス可能でウィルス感染の可能性があ

る Windows環境をセキュア 08と仮想マシン

を使い一台の PCに統合した.二つの Windows
環境はセキュア 08を使って分離した仮想マシン

上で稼動し，原理的に一般系 Windowsから機密

系 Windowsにウイルスが侵入したり，逆方向に

機密情報が漏洩することはなく，機密系にて安全

な Windows環境を保障することができる.さら

に，物理的に PCやネットワークの系統を分けた

場合に比べ，スペース効率や利便性が向上した.
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