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あらまし 分散型サービス妨害攻撃の攻撃者を特定する技術として、 IPトレースパック技術があ

る。 IPトレースパッ夕方式は各種方式が提案されている。新しい方式の検討にあたっては、従来

方式との性能比較が必要である。本論文では、 ICMP、IPマーキング、ハッシュ方式の数学モデル

を提案する。提案する数学モデルは、任意のネットワークトポロジに適用でき、新しい方式の性

能評価に利用できる。数学モデルは、約 600ノードの検証ネットワークでの実測値と比較するこ

とで検証した。

Mathematical Models of IP Traceback Systems and their Verification 
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Abstract IP traceback is the technology to specify DDoS(Distributed Denial of Service) 

a t tackers. Var ious IP t raceback sys tems have been proposed. When a new sys tem i s deve 1 oped， 

performance comparison with the conventional system is necessary. In this paper， the 

mathematical models of ICMP， IP marking， and hash system are proposed. The mathematical 

models to propose can be applied to arbitrary network topology， and can be used for a 

performance evaluation of a new syste凪 Themathematical models is verified by comparing 

them with the actual measurement value on the verification network of about 600 nodes. 

1. まえがき

分散型サービス妨害攻撃ωistributedDenial of 
Service At tack ; DDoS攻撃)は、ワームやウィルスを

利用して猛威を振るっている。このようなセキュリテ

ィ侵害への対処方法や再発防止なと、の対策を行うこと

を可能にするセキュリティ運用の仕組みの研究開発が

急務であるとの認識も高まってきている。

*N円、アドパンステクノロジ株式会社コアネットワーク事業本部

システム開発ユニット

+NTTAdvan白d1凶 mologyCorp， co毘 Ne刷用:>rksB凶抑制

H回 dq凶 rters 卸脱mDeve均mentUnit

"松下電工株式会社システム技術研究所

++Ma旬usi組問問出βWorks.Ltd.伽.tems1凶 mologyR鴎 arch
Labora旬ry

1 Pトレースパックは、送信元が偽造した攻撃パケ

ットの転送経路を特定することができ、 DDoS攻撃に対

して、極めて有効な手段であると考えられている。代

表的な 1Pトレースパッ夕方式には、 ICMP方式[I]、 IP
マーキング方式[2]、 ハッシュ方式[3]がある。また、

これらを組み合わせたハイブリッド方式[4]も提案さ

れている。

1 Pトレースバッ夕方式の性能を評価する方法とし

ては、数学モデルによる方法[5]、ネットワークシミュ

レー夕、ネットワークによる方法[6]がある。

新しい方式を検討する場合、従来の代表的な IPトレ

ースパッ夕方式の性能矧面カ泌、要となる。従来方式の

1 Pトレースパックシステムを稼動させて、性能矧面

するのが理想的だが、現実的には困難を伴う。このた

め、現実的には、数学モデルによる性能推定が有効に
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なる。従来の数学モデルによる方法は、解析的な手法

を用いてリニアや2分木等の簡単なトポロジに対して

分析しており、任意のネットワークトポロジに適用で

きなかった。

そこで、本研究では、代表的なトレースパック方式

である ICMP方式、 IPマーキング方式、ハッシュ方式に

ついて、伍意のネットワークトポロジに適用可能な数

学モデルを提案する。また、数学モデルを検証するた

め、大規模な検証ネットワークでの実測値と比較し、

数学モデルの妥当性を得た。

以後、 2章では、 IPトレースパックの数学モデル、

3章では、検証方法と検証ネットワー夕、 4章では実

測と理論値の比較、 5章では、まとめと今後の課題を

述べる。

2. IPトレースパックの数学モデル

2. 1 IPトレースパックの概要

まず、 IPトレースパックの概要を説明する。 IPトレ

ースパックは、 DDoS攻撃を受けている犠牲者から、分

散している攻撃者を特定する。 IPトレースパックシス

テムは、各ルータに配備され、攻撃パケットがどのル

ータを通過したかを示すトレースパック情報を生成す

る。これらのトレースパック情報は、コレクタに蓄え

られ、これらの情報を元にトレースパックする。

図1にトレースパックの例を示す。 Vは犠牲者、

A 1. A2， A3， A4は攻撃者を示す。攻撃者A1. A2， A3， A4は、

ルータ RlからR6を経由して、犠牲者Vを攻撃してい

る。例えば、攻撃者Alの攻撃パケットは、ルータ問の

エッジe6，e3， elを経由して犠牲者に至Ij達しているため、

攻撃者Alを特定するためには、e1.e3， e6に関するトレ

ースパック情報が生成されているとトレースパックが

可能となる。

ICMPトレースパッ夕方式、 IPマーキング方式は、攻

撃パケットに対して、確率的にトレースパック情報を

生成する。このため、攻撃者のトレースパックは確率

的になり、攻撃者の発見確率は、攻撃ルートの各エッ

ジに関するトレースパック情報の生成確率から算出で

きる。例えば、 A1. A2， A3， A4の攻撃者 4人の発見確率

Pr (Al nA2nA3nA4)は、犠牲者から 4人の攻撃者に至

る各エッジのトレースパック情報生成確率Pr削)から、

式(1)より求めることができる。

Pr (Al nA2nA3nA4) =口 Pr(ei) ‘‘

.a，， 
••••. 

(
 

ハッシュ方式は、各ルータのエージェントが、到着

するパケット毎に、ハッシュ値を設定する。マネージ

ャから攻撃パケットが適量したか問い合わせてトレー

スパックパスを設定する。このため、 トレースパック

時間は、マネージャからの問い合わせ回数に依存する。

ICMP方式、 IPマーキング方式のように確率的にトレー

スパック情報を出す方式とは異なる。

v: 
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図1.IPトレースパックの例

2. 2 IPトレースパックの数学モデル

(1) IC即方式

(a)方式概要

各ルータにトレースバック情報を生成するエージエ

ントと犠牲者の直前にトレースパック情報を収集する

コレクタを配備する。エージェントは、到着するパケ

ットに対してある確率p(通常は20000分の 1)で、ト

レースパック情報である iTraceパケットを生成する。

コレクタは、汀raceパケットを元にトレースパックを

実施する。

(b)霊訓面システム

通常の ICMP方式のトレースパックシステムでは、 l
個の iTraceパケットでトレースパックを実施する。今

回、評価したICMP方式のトレースパックシステムでは、

誤検知を少なくするため、 2個の iTraceパケットが来

た場合、該当エッジのトレースパックが可能となる。

化)数学モデル

ルータRkのエージェントが iTraceノtケットを2個

生成する確率を求める。エッジeiに関する iTraceパ

ケットの生成確率がpで、かつ攻撃パケットがN個パ
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ケットきた場合、 iTraceパケットを2個以上出す確率

は、式(2)となる。

Pr (eD =ト制p(I-p) N-l + (l-p) N ) (2) 

ここで、(I-p)Nはl個もTraceパケットを出さない

確率であり、 Np(I-p)制は l個の iTraceパケットしか

出さない確率である。

全ての攻撃者の発見確率Pr(TI Aj)は、攻撃ルートの

エッジ eiのトレースパック情報生成確率を使用して、

式(3)により求まる。任意の発見確率を求める場合、パ

ケット数の値を変化させ、任意の発見確率になるパケ

ット数を算出する。

n m 
Pr (TI Aj) =口 Pr~i) ffi) 

j=l 

トレースパック時間は、式(3)で求めたパケット数よ

り算出する。

(d)適用例

図1に、式(2)、式(3)を使用した例を以下に示す。

以下の例では、式(2)をF刷)とする。

図 1において、 A1. A2. A3. A4が攻撃パケット量

a (packe t sl sec)で、 DDoS攻撃を実施しているとする。

t秒後の攻撃者の発見確率算出方法を表1に示す。こ

こで、 (2)式を e1. e2， e5に流れるパケット量は、合流

するため2倍になる。

表1.ICMP方式の攻撃者の発見確率算出例

エッジ t秒後の通過 各エッジ2個の

パケット数 iTrace生成確率

e1. e2， e5 2at F (2at) 

e3， e4， e6， e7， e8 at F (at) 

攻懇者AtA2，A3.A4の発見灘率 、F(2at) 3キF(at) 5 

表1で算出した攻撃者A1. A2， A3， A4の発見確率に基

づきトレースパック時間を算出してみる。例えば、攻

撃者の攻撃パケット量は、全て 1000(packe t sl sec)とす
る。発見確率95%のトレースパック時間はパケット数を

変動させて求める。攻撃者A1. A2. A3， A4の発見確率が

95%になるトレースパック時間は96秒である。

(2) IPマーキング方式

(a)方式概要

各ルータに通過パケットにマーキングするエージ

エントを、犠牲者の直前にマークパケットを収集する

コレクタを配備する。各ルータで、通過パケットに対

してある確率p(通常は20分の 1)で、パケットにハ

ッシュ値をマーキングする。コレクタは犠牲者宛ての

マークパケットを元にトレースパックパスを算出する。

(ω評価システム

今回評価した IPマーキング方式システムは、64ピッ

トのハッシュ値を 8つに分割し、そのうちの lつをラ

ンダムに選択してマーキングする。コレクタは、 2回、

64ビットのハッシュ値(16個のマーキングパケット)が

揃った場合、該当エッジのトレースパックが可能とな

る。

(c)数学モデル

攻撃者と犠牲者の聞にd台のルータがリニアに結ば

れているとする。まず、住意のルータRiがパケットに

マークし、他のルータにより書き換えられない確率を

算出する。

図2. IPマーキング方式の数学モデル算出用

図2において、 Rlでパケット l個をマークし、他の

ルータでマークされない確率は、 p(I-p) d-Iとなる。ハ

ッシュ値をフラグメントにより 8分割し、その内のl

個をランダムに送出する。このため、マークパケット

の生成確率が p/8となり、 1個のマークを生成し、他

のルータで書き換えられない確率九は式ω)となる。

九=p(トp)か1/8 ω 

エッジeiに対する、フラグメントにより 8分割した

マークパケットが、 2個以上至l臆する確率Pr(eDは式

(5)となる。

Pr (e i) = (ト刷本Fd(I-F~ 件1+ (I -F~ 町) 8 (5) 

ここで、 Nはパケット数、 N本Fd(I-Fd)ルlはマークパケ

ット l 個の至鑓確率、(トF~ Nはマークパケットが1個

も到達しない確率を示す。 1から 2つの値を引くこと
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で、マークパケットが2個以上至l臆する確率を示す。

トレースパックには、フラグメン卜された 8個のパケ

ットカ泌、要なため、 8乗している。

任意の攻撃者の発見確率、攻撃トレースパック時

間は、 ICMP方式と同様に式(3)で求めることができる。

伯)適用例

図1に、式(5)、式(3)を使用した例を以下に示す。

以下の例では、式(5)をG(d.聞とする。 ICMP方式との

違いは、マーキングするルータと被害者間にあるルー

タがマークパケットを書き換える場合があるため、ル

ータの台数dを考慮する必要があるという点である。

Al. A2. A3. A4が攻掌パケット量 a(packe t sl sec)で、
DDoS攻撃を実施しているとする。 t秒後の攻撃者の発

見漉率算出方法を表2に示す。

表2.IPマーキング方式の攻撃者の発見確率算出例

エッジ d t秒後の通過 各エッジ2個の

パケット数 iTrace生成確率

e1. e2 2at G (1. 2at) 
e5 2 2at G (2. 2at) 
e3. e4 at G (2. at) 

e6. e7. e9 at G (3. at) 

e8 4 at G (4. at) 

A攻.3，"A~撃4 の者発二A見1廊~'A率2，" GGI{a La12titmE事GG{4U，a2t}21I%izakpft 

例えば、攻撃者の攻撃パケット量は、全て

25 (packe t sl sec)とした場合、攻撃者A1. A2. A3. A4の発

見確率が95%になるトレースパック時間は65秒である。

(3)ハッシュ方式

(a)方式概要

各ルータのエージェントが、到着するパケット毎に、

ハッシュ値を設定する。マネージャは、各ルータのエ

ージェントに攻撃パケットが通過したか問い合わせて

トレースパックを行う。

(b)評価システム

ハッシュサイズが14ビットのハッシュ方式システム

を評価した。

(c)数学モデル

トレースパック時間Tとすると

T = nTask + k ω) 

ここで、 nは問い合わせ回数であり、下位ルータに

一斉に問い合わせるので、最大ホップ数となる。 Tぉk
は1回当りの問い合わせ時間である。 kは定数である。

(d)適用例

図1を用いて、攻撃者毎の最大ホップ数の例を表3

に示す。ここで、RlはVに直接、接続されているので、

Rlのホップ数はカウントしていない。

表3.ハッシュ方式では最大ホップ数の例

攻撃者 問い合わせ 最大ホッ

jレータ プ数

A1. A2 R2. R3.R4 2 

A1. A2. A3. A4 R2.R3.R4. R5. R6 

3. 検鉦方法と検鉦ネットワーク

3. 1 検鉦方法

実誤，'J値により数学モデルの妥当性を検証する。この

ため、ノード数が約 600台の検証ネットワークを構築

し、各種トレースパッ夕方式のトレースパック時間を

測定する。攻撃者と犠牲者間のホップ数、ランダムに

配置した攻撃者数をパラメータとした検証項目を設定

する。検証ネットワークを使用した実測では、FN(False 
Negat ive)率、 FP(Fal se Pos i t i ve)率が、それぞれ 5%
以内になる時のトレースパック時間を測定する。

3. 2 検箆ネットワークの構成

(1)検証ネットワークの仕様

検証ネットワークの佐様は以下の通りである。

-規模サーバ数が300台、全ノード数600台

・使用OSLinux 
-NW速度 100Mbps

-DoSIDDoSアタッカ数 1--100台

-1台あたりのアタック速度最大25000packet/ sec 
-N¥Vトポロジ コア部はメッシュ

その他はTree型

(2)検証ネットワークの実装方法

大規模ネットワークを構築する場合、費用、設置場
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所、電源確保、廃熱の問題が生じる。本研究ではこれ

らの問題を低想 os技術を用いることにより解決を図

った。使用 osがLinuxと指定されていたことから

UML叩serMode Linux) [1]を用いた。

l低想osあたり 32MBを割り当て、サーバについて

は、低想数は最大6とした。ルータについては、 PCの

入出力インタフェース速度の制限により、低想osは用

いていない。

今回検証に用いた、低想osを用いた検証ネットワー

クの構成を図3に示す。サーバ・クライアント数は380

台、ルータは 110台である。ルータはzebra[8]を使用

したPCルータである。括弧の中が実PC数である。

攻.者

JOO 
(%0) 

図3. 検証ネットワークの構成

4. 実演胞と理蛤値との比較

4. 1 ホップ数

(1)検証内容

サーパ
クライアント

380 。0)
異議.

舵蹄

リニアなトポロジで、ホップ数を 1，3ふ10，15，20と

変化させて、 トレースパック時間を測定した。測定条

件を表4に示す。攻撃量は適度なトレースパック時間

になるよう設定した。試行回数については、値の変動

と試験効率の観点より決定した。

表4.測定条件

方式 ホップ数 攻撃量 前予回数

ICMP 1，3，5，10，15，20 1250pps 10 

IPマーキング 向上 50pps 100 

ハッシュ 向上 50pps 5 

(2)測定結果

IC:MP方式、 IPマーキング方式、ハッシュ方式のシ

ステムについてホップ数とトレースパック時間を検証

した。実測値と数学モデルの理論値を図4に示す。ほ

ぽ実測値と理論値が一致している。

ハッシュ方式は、 ICMP方式、 IPマーキング方式の

ように確率的にトレースバック情報を生成する方式と

異なり、 1パケットでもトレースパックが可能なため、

極めて早くトレースパックができている。トレースパ

ック時間は、 1-..2秒であるが、ホップ数に伴い増加

している。

卜レ一人パック時間 lfJ1)

1000 

100 

10 

。
10 ホップ数 20

|屯一則P実測値 1I

→ーI側 P理論値 1I

!片γ円十叩一IP…P実測値 | 

l一企一Pマ-キンクゲ. I 

i 理論値 i 
-0ーハッシュ実測値 1

1十一値l

図4.ホップ数とトレースパック時間の結果

4. 2 アタッカ数

(1)検証内容

アタッカ数を変化させて、トレースパック時間を測

定した。アタッカ数は、 1，10，20，50，100台とした。今

回の評価では、犠牲者の地点での攻撃速度を一定とし

た。測定条件を表5に示す。検証附トポロジの概要図

を図5に示す。犠牲者は1箇所で、攻撃者数や犠牲者

と攻撃者との聞のホップ数をパラメータとして評価す

る。

攻撃者

図5.検証ネットワークのトポロジ
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表5.測定条件

方式 攻撃者数 攻撃者数X 梢予回数

攻撃量

ICMP 1，10，20，50，100 25∞Opps 10 
IPマーキング 向上 10α)pps 60 
ハヲシュ 1，10，25，50，100 50pps 5 

(2)測定結果

ICMP方式、 IPマーキング方式、ハッシュ方式のシス

テムについてアタッカ数とトレースパック時間を検証

した。実誤，IJ値と数学モデルの理論値を図6に示す。実

測値と理制直のほぼ一致している。 ICMP方式の100台

に関しては、測定時間制限10分を設けており、それ以

上となったため、実視)1値を示していない。ハッシュ方

式では、最大ホップ数は台数によらずほぽ同じなので、

トレースパック時聞が同じになっている。

1000 

100 

10 

トト刀、-ヲク瑚取秒)

。 5Oy~~jJf{ 100 タッカ数

I-O--ICMP実測値 11

|十削P理論値il

l一色ーIPマーキンゲ
実測値

ー唱ーIPマーキンゲ
理論値 1I 

1-<>ーハッシュ実測値 11

|ーハッシュ理論値 1;

図6.アタッカ数とトレースバック時間の結果

5. まとめと今後の課題

(1) IPトレースパックの数学モデル

ICMP方式、 IPマーキング方式ハッシュ方式の数学

モデルを提案した。 ICMP方式、 IPマーキング方式は攻

撃者の発見確率を導出した。パケット数を変動させて

任意の発見雁率に対応するパケット数を算出する。ハ

ッシュ方式のトレースパック時間は、最も時間のかか

るパスに着目し、最大ホップ数の一次式であるとした。

これらの数学モデルは、大規模な検証ネットワーでクを

構築して、数学モデルによる理論値が実測値と一致し

ていることを確認した。 ffi意のネットワークトポロジ

に適用することができ、攻撃パケット速度に依存し、

マシンの性能に依存しないので、新しい 1Pトレース

パッ夕方式の性能比較で利用することができる。

(2)検証ネットワークの大規模化

数学モデルを検証するために、検証ネットワークを

構築して検証した。低想08のUMLを使い、低想00
にマシン数を増加することで、 150台のPCで、約ωo
ノードの検証ネットワークを構築することができた。

(3)今後の課題

今回の検証は、 1つのAS(Autonomous Sys tems)の検

証ネットワークで評価を行った。今後は、複数のASを

持つ検証ネットワークで、ハイブリッド方式の評価を

行う。既に、今回の評価で用いた検証用ネットワーク

を拡大して、 9つのASを持つ、ノード数 1100の検証

用ネットワークを構築している。
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